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Cyberbezpieczenstwo sektora bankowego
i infrastruktury rynkéw finansowych

Streszczenie

W artykule poruszono problematyke cyberbezpieczenistwa w sektorze bankowym i infra-
struktury rynkoéw finansowych. Rozwazania w tym zakresie przeprowadzono na podstawie
analizy przepiséw ustawy o krajowym systemie cyberbezpieczenstwa. Ponadto uwzglednio-
no aktualne zasady cyberbezpieczenstwa w kontekscie zadan Komisji Nadzoru Finansowego.
W pracy wykorzystano metode dogmatycznoprawng.

Celem artykutu jest scharakteryzowanie zagrozen wystepujacych w sektorze bankowym
iinfrastruktury rynkow finansowych w zwigzku ze §wiadczeniem tzw. e-ustug w cyberprze-
strzeni. Przedmiotem rozwazan jest ponadto przedstawienie i ocena aktualnych zasad cyber-
bezpieczenstwa oraz zadan Komisji Nadzoru Finansowego (organu wtasciwego do spraw cy-
berbezpieczenstwa). Kluczowym aspektem jest rowniez wskazanie dzialan podejmowanych
przez wlasciwy Zespol Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT
KNF), szczegdlnie w konteks$cie klasyfikacji oraz obslugi incydentoéw sieciowych. Analiza
tematu pozwoli odpowiedzie¢ na pytanie: jakie kwestie nalezy wzia¢ pod uwage przy wdro-
zeniu polityki cyberbezpieczenstwa w sektorze bankowym i infrastruktury rynkéw finan-
sowych.

Autorka pracy ustalita, ze wspoélczesny wymiar bezpieczenstwa finansowego panstwa
to rowniez wymiar bezpieczenstwa e-finanséw. Biorac pod uwage powyzsze, kluczowym
aspektem jest wdrozenie optymalnej polityki cyberbezpieczenstwa, ale réwniez rozwdj
umiejetnosci (kompetencji) cyfrowych aktoréw rynku finansowego.
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Wprowadzenie

Nowoczesne technologie informacyjno-komunikacyjne (dalej: ICT) sa podstawo-
wym warunkiem rozwoju organizacji oraz $wiadczenia ustug na odlegtos¢. Co wie-
cej, korzystanie z nowoczesnych narzedzi teleinformatycznych dotyczy zaréwno
sektora ustug publicznych, jak i ustug prywatnych. Wspoélczesnie wspdlnym mia-
nownikiem dla bezpieczenstwa publicznego i jednostkowego jest cyberbezpie-
czenstwo. Uksztaltowanie nowego sposobu postepowania organéw administracji
publicznej, tj. dzialania w cyberprzestrzeni, pozwala na okreslenie dwdch pod-
stawowych komponentéw cyberbezpieczenstwa. Pierwszym z nich jest ochrona
infrastruktury krytycznej (zapewnienie ciaglosci $wiadczenia e-ustug), drugim
osiggniecie celéw uzytecznosci publicznej, przy zachowaniu prywatnosci i bezpie-
czenstwa danych przetwarzanych w systemach teleinformatycznych!. Tak przedsta-
wione determinanty cyberbezpieczenstwa sa jednak zbyt duzym uproszczeniem,
w rzeczywistosci bowiem wskazany termin wymaga wiekszej konkretyzacji odno-
$nie do funkgji, roli i zadan organéw wlasciwych do spraw cyberbezpieczenstwa
oraz potencjalnych zagrozen cyberprzestrzeni.

Zwazywszy na liczne incydenty wystepujace w szczeg6lnosci w sektorze ustug
kluczowych i ustug cyfrowych, sine qua non nieprzerwanego $wiadczenia ustug jest
wdrozenie kompleksowej polityki cyberbezpieczenstwa. Nalezaloby zatem oceni¢
pozytywnie zaliczenie bezpieczenstwa w cyberprzestrzeni do tzw. globalnych dobr
publicznych oraz wprowadzenie do katalogu dyscyplin naukowych - nauki o bez-
pieczenstwie w cyberprzestrzeni (tzw. securitologia)?>. W kontekscie podejmowa-
nych rozwazan istotne jest sprecyzowanie kluczowych czynnikéw majacych wpltyw
na wypracowanie zasad cyberbezpieczenstwa. Do pierwszej grupy nalezy rozwdj
oraz popularyzacja ICT w ustugach. Méwiac o nich, nalezy wskaza¢ na rozbudo-
wany, a jednocze$nie réznorodny katalog e-ustug, takich jak: handel elektroniczny,
e-learning czy cloud computing. Ze wzgledu na aspekt uzytecznosci publicznej
pryncypialne znaczenie przypisuje si¢ funkcjonowaniu elektronicznej admini-
stracji oraz $wiadczeniu tzw. ustug kluczowych. W odniesieniu do e-administracji

1 T. Hoffmann, Wybrane aspekty cyberbezpieczeristwa w Polsce, Poznan 2018, s. 20.

2 Zob. C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni,
w: C. Banasinski (red.), Cyberbezpieczernistwo. Zarys wyktadu, Warszawa 2018, s. 35-37.
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M. Blazewski podkresla, ze ,$rodki komunikacji elektronicznej stuza utatwieniu
przekazywania informacji m.in. wewnatrz administracji publicznej oraz pomiedzy
podmiotami prywatnymi a organami administracji publicznej i podmiotami admi-
nistrujgcymi™. Z kolei A. Monarcha-Matlak wskazuje na istotng role prawa komu-
nikacji elektronicznej, ktére ,,powoduje, ze powstaje nowa jakos¢ dziatania, nowy
sposob pracy oraz nowe struktury administracyjne™. Z powyzszego wynika, ze na
organach administracji publicznej cigzy obowiazek ciaglego doskonalenia proce-
sow zwiazanych z zarzadzaniem organizacjg, lecz takze budowanie bezpiecznego
srodowiska e-ustug dla uzytkownikéw. Podobne dzialania powinny tez podjac
podmioty realizujace ustugi kluczowe w cyberprzestrzeni.

W celu usystematyzowania, podkreslenia wymagaja trzy podstawowe deter-
minanty, pozwalajagce na wdrozenie skutecznych zasad cyberbezpieczenstwa,
tj. prawne, spoleczne i technologiczne. Pierwsze z nich nie budza wigkszych wat-
pliwosci, aczkolwiek podstawy prawne cyberbezpieczenstwa powinny odzwiercie-
dla¢ przyjete przez spolecznos¢ miedzynarodowq rozwiazania oraz uwzgledniac
aktualne zagrozenia prawidlowego funkcjonowania cyberprzestrzeni. Wyzwaniem
s3 potrzeby spoleczenstwa informacyjnego, dla ktérego dostep do informacji i ich
przetwarzanie (wspolczes$nie réwniez za pomocy srodkéw komunikacji elektro-
nicznej) jest najwyzsza wartoscia, dobrem szczegdlnego rodzaju®. Kluczowa jest
w tym przypadku zasada réwnego dostepu do ustug. Spoiwem aspektow prawnych
i spotecznych sa nowe technologie, aspekty cyfryzacji, takie jak interoperacyjnos¢,
transgraniczno$¢, a nawet sztuczna inteligencja®. Szczegélnie skomplikowane
wydaje si¢ zapewnienie cyberbezpieczenstwa swiadczenia ustug kluczowych,

3 M. Blazewski, Srodki komunikacji elektronicznej w prawie zaméwiets publicznych, ,Research Papers
of Wroctaw University of Economics” 2017, nr 497, s. 272, DOI: 10.15611/pn.2017.497.19 (dostep
1.06.2022).

4 A. Monarcha-Matlak, Komunikacja elektroniczna, prawo komunikacji elektronicznej, Europejski
kodeks tgcznosci elektronicznej i ich wplyw na rozwdj jurysdykcji administracyjnej, w: M. Szewczyk,
L. Staniszewska, M. Krus$ (red.), Kierunki rozwoju jurysdykcji administracyjnej, Warszawa 2022,
s. 270.

5 Zob. E. Zywucka-Koztowska, R. Dziembowski, Spofeczeristwo informacyjne w perspektywie wybra-
nych aktéw prawnych Unii Europejskiej, ,Media — Kultura - Komunikacja Spoteczna” 2021, nr 3
(16), 5. 77-78, DOI: 10.31648/mkks.6620 (dostep 1.06.2022).

6 Zob. D. Skoczylas, Interoperacyjnosé, cyfrowosé, transgranicznos¢ technologii informacyjno-
-komunikacyjnych jako determinanty zréwnowazonego rozwoju w XXI wieku, w: M. Staniszewski,
H.E. Kretek (red.), Zrownowazony rozwdj i europejski zielony tad wektorami na drodze doskonale-
nia warsztatu naukowca, Gliwice 2021, s. 234-237.
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do ktdérych ustawodawca zaliczyt m.in. sektor bankowy i infrastruktury rynkéw
finansowych’.

Prawidtowe, efektywne, a przede wszystkim bezpieczne funkcjonowanie tego
sektora to niezbedny warunek rozwoju spoteczno-gospodarczego panstwa. Cyfry-
zacja dotyczy sektora bankowego w znaczacym stopniu (co niestety wiaze sie row-
niez ze wzrostem skali zagrozen). Celem artykulu jest zatem scharakteryzowanie
zagrozen wystepujacych w sektorze bankowym i infrastruktury rynkéw finanso-
wych w zwigzku ze $wiadczeniem tzw. e-ustug w cyberprzestrzeni. Przedmiotem
rozwazan jest przedstawienie i ocena aktualnych zasad cyberbezpieczenstwa oraz
zadan Komisji Nadzoru Finansowego (organu wtasciwego do spraw cyberbezpie-
czenstwa dla operatoréw ustug kluczowych z sektora bankowego i infrastruktury
rynkow finansowych?®), a takze wskazanie dziatait podejmowanych przez wlasciwy
Zespol Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT KNF).
Analiza tematu pozwoli odpowiedzie¢ na pytanie: jakie kwestie nalezy wzig¢ pod
uwage przy wdrozeniu polityki cyberbezpieczenstwa w sektorze bankowym i infra-
struktury rynkéw finansowych?

Cyberbezpieczenstwo a cyberzagrozenia sektora bankowego
i infrastruktury rynkéw finansowych. Cyberbezpieczenstwo ustug
kluczowych

Srodki komunikaciji elektronicznej sa obecne w wielu dziedzinach zycia publicz-
nego. Nie oznacza to jednak, ze narzedzia teleinformatyczne catkowicie zastgpity
tradycyjne formy dzialania. Staly si¢ natomiast istotnym elementem zmian w zakre-
sie $wiadczenia ustug oraz funkcjonowania organizacji. Pozytywnym aspektem jest
to, ze ICT tworza nowego rodzaju relacje pomiedzy ustugodawcg a ustugobiorca,
organem a obywatelem, ponadto modernizuja sposob $wiadczenia ustug i realiza-
¢ji zadan publicznych®. Wdrozenie srodkéw komunikacji elektronicznej wymaga
zapewnienia cyberbezpieczenstwa zaréwno w aspekcie podmiotowym (uzytkow-
nikow e-ustug i podmiotéw odpowiedzialnych za ich $wiadczenie), jak i przed-
miotowym (nieprzerwany dostep do ustugi o wysokiej jakosci i ochrona przed
cyberzagrozeniami). Niemniej jednak nalezy wskaza¢ kilka czynnikéw majacych

7 Zob. Zalgcznik nr 1 Sektory i podsektory oraz rodzaje podmiotéw do ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2022 r., poz. 655), dalej: u.k.s.c.

8 Zob.art. 41 pkt 4 uk.s.c.
9 K. Drgas, Przestanki wdrazania cyfryzacji jednostek samorzgdu lokalnego finansowanej ze srod-

kow unijnych, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2019, nr 81 (1), s. 194-195, DOL:
10.14746/rpeis.2019.81.1.13 (dostep 11.06.2022).
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kluczowe znaczenie dla zapewnienia cyberbezpieczenistwa. Na ostateczny ksztalt
polityki cyberbezpieczenstwa majg wptyw warunki spofeczne (potrzeby spoteczen-
stwa informacyjnego, e-uzytkownikéw), organizacyjne (zwigzane z e-zarzadza-
niem, popularyzacja e-ustug w sektorze prywatnym i publicznym), kompetencje
cyfrowe ustugobiorcow i ustugodawcéw (badz ich brak), rodzaj i czestotliwosé
wystepujacych cyberzagrozen, a takze kwestie technologiczne.

Choc¢ cyberbezpieczenstwo nie jest uregulowane konstytucyjnie, nalezy przyjac,
ze podlega ono szczegolnej ochronie organéw wiladzy publicznej. Jest niewatpliwie
jednym z rodzajow bezpieczenistwa'®, rozumianego najczesciej jako bezpieczenstwo
Internetu, bezpieczenstwo komputerowe czy bezpieczenstwo sieci. W przypadku
zmiany konstytucji optymalnym zabiegiem bytoby wprowadzanie (cho¢by w mini-
malnym zakresie) kwestii odnoszacych si¢ do cyberbezpieczenstwa, ktére miatoby
kluczowe znaczenie w kontekscie okreslenia zasad bezpieczenstwa cybernetycz-
nego w danym sektorze ustug publicznych. W $wietle powyzej przedstawionych
rozwazan, by¢ moze klasyfikacja cyberbezpieczenstwa jako pojecia konstytucyjnego
umozliwitaby uzyskanie jednolitej definicji tego terminu. Istotny problem w tym
zakresie zauwaza G. Szpor. Wskazuje przede wszystkim na niespdjnosci terminolo-
giczne w zakresie uzywania pojecia ,,cyberbezpieczenstwo” w ustawie o krajowym
systemie cyberbezpieczenstwa'! i w tzw. akcie o cyberbezpieczenstwie'?. Zauwazy¢
przy tym nalezy, ze ze wzgledu na prawidtowe i efektywne funkcjonowanie ustug
kluczowych czy prowadzenie dzialalnosci cyfrowej niezbedne jest ,wyrazne roz-
strzygniecie czy cyberbezpieczenstwo to odpornos¢ czy dzialania niezbedne do

10 Art. 5 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. nr 78, poz. 483 ze zm.)
dalej: Konstytucja RP stanowi, ze Rzeczpospolita Polska strzeze niepodleglosci i nienaruszalnosci
swojego terytorium, zapewnia wolnosci i prawa cztowieka i obywatela oraz bezpieczenstwo oby-
wateli, strzeze dziedzictwa narodowego oraz zapewnia ochrone srodowiska, kierujac sie zasada
zréwnowazonego rozwoju.

11 Zgodnie z art. 2 pkt 4 u.k.s.c, cyberbezpieczenstwo to odporno$¢ systeméw informacyjnych na
dziatania naruszajace poufnos¢, integralnosé, dostepnoséc¢ i autentyczno$é przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy.

12 Art. 2 pkt 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfika-
cji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L nr 151 z dnia
17.04.2019 r,, s. 15) stanowi, ze: cyberbezpieczenstwo oznacza dzialania niezbedne do ochrony
sieci i systemow informatycznych, uzytkownikéw takich systeméw oraz innych oséb przed cybe-
rzagrozeniami. Z kolei za cyberzagrozenie uznaje si¢ wszelkie potencjalne okolicznoéci, zdarzenie
lub dzialanie, ktére moga wyrzadzi¢ szkode, spowodowaé zaktdcenia lub w inny sposéb nieko-
rzystnie wplyna¢ w przypadku sieci i systemdéw informatycznych, uzytkownikéw takich systemow
oraz innych osdb (art. 2 pkt 8 aktu o cyberbezpieczenstwie).
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ochrony przed cyberzagrozeniami'?”.

Tym samym bez przesadzania o tym, ktéra
z definicji jest wazniejsza, ustawodawca w przypadku nowelizacji u.k.s.c mogtby
zastanowi¢ si¢ nad uzupelnieniem definicji cyberbezpieczenstwa o kwestie zwig-
zane z podmiotowg i przedmiotowa plaszczyzna ochrony przed cyberzagroze-
niami, w szczegélnosci gdy mowa o cyberbezpieczenstwie ustug kluczowych.
Do tej grupy nalezy sektor bankowy i infrastruktury rynkéw finansowych.

Sektor bankowy i infrastruktury rynkéw finansowych zostal umieszczony
w wykazie tzw. ustug kluczowych, za ktdre uznaje si¢ te posiadajace wyjatkows, klu-
czowg role dla utrzymania krytycznej dzialalnoéci spolecznej lub gospodarczej'.
Wspdlczesnie trudno sobie wyobrazi¢, aby sektor finansowy funkcjonowal bez
nowych technologii informacyjno-komunikacyjnych. Wiedzac, ze tworzy go wiele
podmiotéw, m.in.: instytucje kredytowe, bank krajowy, oddzialy bankéw zagranicz-
nych, oddzialy instytucji kredytowych, spétdzielcze kasy oszczednosciowo-kredy-
towe czy podmioty prowadzace rynek regulowany'®, koniecznym zabiegiem wydaje
sie utworzenie skutecznej, ale jednoczesnie efektywnej polityki cyberbezpieczen-
stwa. Oczywiscie, majac na uwadze réznorodnos¢ struktur wewnetrznych oraz czg-
stotliwos¢ wystepowania incydentdw, strategia cyberbezpieczenstwa powinna by¢
dostosowana do potrzeb organizacji. Zreszta podmioty odpowiedzialne za przygo-
towanie polityki cyberbezpieczenstwa w tym sektorze oprocz celu gléwnego (ogra-
niczenie wystepowania cyberzagrozen i zapewnienie ciaglosci $wiadczenia ustug),
powinny zapewnic¢ ,,zréwnowazony wzrost gospodarczy oraz stabilno$¢ systemu
finansowego™'¢. Na szczegdlng uwage zastuguja regulacje zwiazane przede wszyst-
kim z okresleniem statusu i zadan operatoréw ustug kluczowych w odniesieniu do
incydentow, czyli zdarzen, ktore maja lub moga mie¢ niekorzystny wplyw na cyber-
bezpieczenstwo (art. 2 pkt 5 u.k.s.c.) oraz innego rodzaju cyberzagrozen (gtéwnie
cyberprzestepstw). Podstawowa przestanka uznania podmiotu za operatora ustugi
kluczowej jest Swiadczenie tego typu ustugi za pomoca systeméw informacyjnych.
Dodatkowa determinantg, ktoéra uzasadnia zakres obowigzkéw operatoréw ustug
kluczowych, jest mozliwo$¢ wystapienia incydentu. Ustawodawca dokonuje zresztg

13 G. Szpor, Nowelizacja siatki pojeciowej cyberbezpieczeristwa, ,Monitor Prawniczy” 2020, nr 22,
s. 1192.

14 Zob. art. 2 pkt 16 u.ks.c.
15 Zob. Zalacznik nr 1 do u.k.s.c. Sektory i podsektory oraz rodzaje podmiotow.

16 P. Klepacka, E. Kowalewska, Instrumenty polityki pienigznej w dzialalnosci Narodowego Banku
Polskiego, w: W. Bozek, E. Kowalewska (red.), Bank i pienigdz w Polsce i na swiecie, Szczecin 2017,
s. 191.
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ich klasyfikacji'’ i stusznie wskazuje na podstawowe problemy zwigzane z obnize-
niem jako$ci lub przerwaniem cigglosci §wiadczenia ustugi kluczowej czy wyrza-
dzeniem znacznej szkody.

De lege lata w przepisach wyznaczono wprost obowiazki zwiazane z tzw. obstuga
incydentu (art. 2 pkt 10 wk.s.c.) czy szacowaniem ryzyka (art. 2 pkt 13 u.k.s.c).
Przedmiotowe obowigzki polegaja na zarzadzaniu bezpieczenstwem informacji.
Mozna je podzieli¢ na trzy podstawowe grupy. Do pierwszej z nich naleza zadania
zwigzane z szacowaniem ryzyka wystgpienia incydentu (potencjalnych okolicz-
nosci sprzyjajacych powstaniu zagrozenia). Druga grupa sa odpowiednie $rodki
techniczne i organizacyjne stuzace zapewnieniu bezpieczenstwa i ciggtosci dostawy
ustug. Ostatnia grupe stanowig dziatania nastepcze, na ktore skladaja si¢ czynnosci
zarzadzania incydentami i dzialania polegajace na przywroceniu $wiadczenia ustug.
Pozytywnie oceni¢ nalezy takze dzialania informacyjne dotyczace zapewnienia
dostepu do informacji na temat cyberzagrozen dla uzytkownika ustugi kluczowej,
m.in. za pomocg informacji o incydentach na stronie internetowej ustugodawcy*®.

Niestety, zwazywszy na liczbe i réznorodnos¢ cyberzagrozen, a takze wzrost
kompetencji cyfrowych (zaawansowanie technologiczne) cyberprzestepcow, dzia-
fania podejmowane wylacznie przez operatorow ustug kluczowych nie bylyby
wystarczajace. Ustawodawca wprowadzil dlatego inne podmioty odpowiedzialne
(i wspierajace) za zapewnienie cyberbezpieczenstwa, m.in. organ wlasciwy do
spraw cyberbezpieczenstwa, sektorowe zespoly cyberbezpieczenstwa czy Zespoly
Reagowania na Incydenty Bezpieczenstwa Komputerowego. W tym miejscu nalezy
odnotowac¢, ze w przypadku sektora bankowego i infrastruktury rynkéw finanso-
wych podmioty odpowiedzialne za zagwarantowanie cyberbezpieczenstwa stoja
przed bardzo trudnym zadaniem. Wynika to z tego, ze sektor finansowy jest cze-
stym celem cyberatakow, ktore przyjmuja rézne postaci. Obok klasycznych cybe-
rzagrozen, takich jak: wirusy, robaki, ztosliwe oprogramowanie (malware), bomby
logiczne, konie trojanskie'’, spam, pojawiaja sie coraz bardziej zaawansowane
metody nieuprawnionego dostepu do sieci. Szczegélnie niebezpieczne sa: phishing
(podszywanie si¢ w celu wyludzenia informacji), pharming (przekierowanie na
niewlasciwy serwer, strong) czy szpiegostwo internetowe (tzw. spyware, stosowanie

17 Incydentami tymi sg: incydent krytyczny (art. 2 pkt 6 w.k.s.c.), incydent powazny (art. 2 pkt 7
uwk.s.c.), incydent istotny (art. 2 pkt 8 wk.s.c.), incydent w podmiocie publicznym (art. 2 pkt 9
uk.s.c.).

18 F Krzyzankiewicz, Ustawa o krajowym systemie cyberbezpieczernstwa. Identyfikacja i rejestracja
operatoréw ustug kluczowych, ,,Informacja w administracji publicznej” 2019, nr 1, s. 72.

19 T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego,
»Przeglad Bezpieczenistwa Wewnetrznego” 2016, nr 15 (8), s. 15.
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programoéw szpiegowskich)®. Skutkiem pojawienia si¢ powyzszych cyberzagro-
zen jest nie tylko przerwanie cigglosci swiadczenia ustugi kluczowej, lecz takze
utrata danych osobowych i srodkéw finansowych zgromadzonych na rachunkach.
K. Chatubinska-Jentkiewicz podkresla, ze to wlasnie ,,dane udostepniane w sieci
teleinformatycznej moga jednak stanowi¢ zrodlo zagrozen dla bezpieczenstwa
informacyjnego®"”. Z kolei T. Hoffmann wskazuje, ze banki dzialajace jako instytu-
cje zaufania publicznego powinny prowadzi¢ skuteczng polityke cyberbezpieczen-
stwa w celu zapewnienia ciaglo$ci $wiadczenia ustug i ochrony danych osobowych
swoich klientéw. Nalezy podkresli¢, ze zapewnienie jednolitego bezpieczenstwa
w skali calego kraju dla catego sektora bankowego i infrastruktury rynkéw finanso-
wych utrudnia cho¢ w minimalnym zakresie sposdb zarzadzania bezpieczenstwem
cyberprzestrzeni oraz zakres $wiadczonych ustug??. W obliczu licznych cyberza-
grozen warto zatem scharakteryzowac zadania wlasciwych podmiotéw odpowie-
dzialnych za polityke cyberbezpieczenstwa w sektorze bankowym i infrastruktury
rynkow finansowych, w szczegolnosci Komisji Nadzoru Finansowego oraz sektoro-
wego zespolu cyberbezpieczenstwa.

Zadania Komisji Nadzoru Finansowego oraz Zespolu Reagowania na
Incydenty Bezpieczenistwa Komputerowego (CSIRT KNF)

Z aprobatg nalezy odnies¢ si¢ do umieszczenia sektora bankowego i infrastruktury
rynkéw finansowych w wykazie ustug kluczowych. Warto przy tym zaznaczyd,
ze zapewnienie cyberbezpieczenstwa w tym sektorze ma wplyw na rozwoj spo-
teczno-gospodarczy w kilku aspektach, tj. funkcjonowania instytucji finansowych
(ciggtos¢ swiadczenia ustug), ochrony uzytkownikéw indywidualnych (bezpieczen-
stwo obrotu gotéwkowego i bezgotéwkowego) oraz ptynnosci finansowej panstwa
(oddzialywanie na gospodarke). Jezeli chodzi o $wiadczenie e-ustug w sektorze
finansowym, kluczowe jest rejestrowanie czynno$ci w e-systemach, co pozwala na
»identyfikacje rodzaju przetwarzanych informacji, okreslenie podstawy prawnej

20 K. Bartczak, M. Bodych-Biernacka, Rodzaje cyberzagrozeti i prawne sposoby im przeciwdziatania
w kontekscie stosowania cyfrowych platform technologicznych w Polsce i UE, ,,Przeglad Organizacji”
2021, nr 3 (974), s. 42-43, DOI: 10.33141/p0.2021.3.05 (dostep 20.06.2022).

21 K. Chatubinska-Jentkiewicz, Bezpieczeristwo prawne danych osobowych w nowych warunkach
cyfrowych, ,Zeszyty Naukowe Katolickiego Uniwersytetu Lubelskiego Jana Pawla II” 2018, nr 61
(1), s. 186, DOI: 10.31743/2n.2018.61.1.179-196 (dostep 20.06.2022).

22 T. Hoftmann, Wybrane..., s. 87-88.
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ich wykorzystywania, w tym polityki bezpieczenstwa i oceny jej skutkéw”**. Przed-
miotowe dzialania obejmuja zaréwno polityke cyberbezpieczenistwa w znaczeniu
makro (ustug), jak i mikro (indywidualnych uzytkownikéw). Tym bardziej, ze na
cyberatak moga by¢ narazone réznego rodzaju transakcje internetowe czy mobilne,
dokonywane przy uzyciu kart platniczych czy za pomoca bliku.

W zwigzku z powyzszym nalezy okresli¢ tzw. obszary cyberbezpieczenstwa
w sektorze finansowym. Rozwazania zawarte w pracy wskazuja, ze istotng kwestig
jest zapewnienie cyberbezpieczenstwa danych przetwarzanych w systemach infor-
matycznych. W tym zakresie polityka cyberbezpieczenstwa powinna uwzgledniac¢
zasady okreS$lone w rozporzadzeniu o ochronie danych osobowych? oraz uzu-
pelniajaco tre$¢ ustawy o ochronie danych osobowych®. Zachowanie integral-
nosci, dostepnosci i poufnosci danych jest jednym z elementéw majacych wptyw
na zapewnienie bezpieczenstwa transakcji platniczych. Jednoczes$nie polityka
cyberbezpieczenstwa musi réwniez zawiera¢ klarowny opis obstugi incydentow,
czynnosci podejmowanych w celu ochrony infrastruktury krytycznej, serweréw
i systeméw bankowych oraz zachowania ciaglosci polaczen (nieprzerwanego
swiadczenia e-ustug). T. Terlikowski wskazuje wprost, ze

problem bezpieczenstwa w cyberprzestrzeni wynika z faktu jej znaczenia dla funk-
cjonowania panstwa (...) wspolczesnego spoleczenstwa, administracji rzadowej,
samorzadowej, gospodarczej i wszystkich innych uczestnikéw zycia spoteczno-
-polityczno-gospodarczego®.

Cyberryzyko w obszarze finansowym zwigzane jest nie tylko ze stratg o stricte finan-
sowym charakterze czy tez zawieszeniem prawidlowego funkcjonowania infra-
struktury (odmowa wykonania ustugi). Banki i instytucje finansowe jako podmioty
tzw. zaufania publicznego w przypadku wystapienia cyberzagrozenia narazone sa
réwniez na tzw. straty marketingowe, do ktorych nalezg m.in.: ,utrata przychodow
wynikajacych z wylaczen systemu, koszty utraty klientéw i pozyskiwania nowych,

23 D. Skoczylas, Przetwarzanie danych osobowych a prawo do bycia zapomnianym i prawo do prze-
noszenia danych na gruncie RODO, ,,Acta Iuris Stetinensis” 2018, nr 4 (24), s. 98, DOI: 10.18276/
ais.2018.24-04 (dostep 20.06.2022).

24 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) (Dz. Urz. UE L nr 119 z dnia 4.05.2016 1., s. 1).

25 Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U. z 2019 r., poz. 1781).

26 T. Terlikowski, Bezpieczetistwo cyberprzestrzeni wyzwaniem naszych czaséw. System cyberbezpie-
czeristwa w Polsce (w $wietle obowigzujgcego prawa), ,Zeszyty Naukowe Szkoly Giéwnej Stuzby
Pozarniczej” 2019, nr 71/3, s. 84.
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utrata reputacji i zmniejszenie wartosci firmy”#. W konkluzji przedstawionych
stwierdzen mozna odnie$¢ wrazenie, ze w tak kluczowym sektorze niezbedna jest
wspotpraca wlasciwych podmiotéw w celu maksymalizacji cyberbezpieczenstwa
$wiadczenia e-ustug. W istocie ustawodawca oceniajgc ryzyko wystgpienia cybe-
rzagrozenia jako wysokie i uwzgledniajac ré6znorodno$¢ rynku finansowego w skali
makro (ustugi bankowe, platnicze, kapitatowe, ubezpieczeniowe czy emerytalne),
okreslil funkcje i zadania wtasciwych podmiotéw odpowiedzialnych za cyberbez-
pieczenistwo w tym sektorze.

Organem wlasciwym do spraw cyberbezpieczenstwa dla sektora bankowego
i infrastruktury rynkéw finansowych jest Komisja Nadzoru Finansowego - dalej:
KNF (art. 41 pkt 4 u.k.s.c). Rola KNF jako podmiotu sprawujacego nadzér nad
sektorem bankowym jest istotna zaréwno w kontekscie ,dbalosci o uczestnikow
rynku’, jak i ,podejmowania dziatan stuzacych prawidlowemu funkcjonowaniu
rynku finansowego oraz dziatan majacych na celu rozwoj rynku finansowego i jego
konkurencyjnoéci”*. Ogolne obowigzki KNF jako organu wilasciwego do spraw
cyberbezpieczenstwa de lege lata wskazano m.in. w art. 42 ust. 1 wk.s.c. Mozna
stad wywnioskowac¢ trzy podstawowe kategorie zadan obejmujace: prowadzenie
biezacej analizy podmiotéw w danym sektorze lub podsektorze pod katem uznania
(badz nieuznania) ich za operatora ustugi kluczowej (w tym wydawania decyzji
w zakresie uznania, stwierdzenia wygasnigcia takiego statusu), kontrole operato-
réw ustug kluczowych i dostawcow ustug cyfrowych (oraz biezacy monitoring sto-
sowania przepisow ustawy), a takze wspolpracy w zakresie cyberbezpieczenstwa
z m.in.: ministrem wtagciwym ds. informatyzacji, z zespotami CSIRT (NASK, GOV,
MON)?, organami panstw cztonkowskich Unii Europejskiej. Wyzwania stojace
przed KNF odnoszg si¢ do zapewnienia cyberbezpieczenstwa transakcji w skali
makro, tj. przede wszystkim handlu elektronicznego i gospodarki elektroniczne;.
Istotnie, nalezy stworzy¢ warunki niezbedne dla bezpieczenstwa dostawcéw ustug

27 A. Krawczyk-Jezierska, Koszty instytucji finansowych w swietle zagrozen cybernetycznych, ,,Prze-
glad Ustawodawstwa Gospodarczego” 2019, nr 8 (854), s. 29.

28 P. Pisarewicz, E. Kowalewska, Wybrane zagadnienia regulacji prawa bankowego i nadzoru nad
rynkiem finansowym w kontekscie praktyki ochrony klientow sektora bankowego, ,Zarzadzanie
i Finanse. Journal of Management and Finance” 2017, nr 2/1, s. 38.

29 CSIRT GOV to Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na
poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenistwa Wewnetrznego (art. 2 pkt 1
uwk.s.c.), CSIRT MON to Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
dzialajacy na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej (art. 2 pkt 2
uk.s.c.), CSIRT NASK - Zesp6l Reagowania na Incydenty Bezpieczenistwa Komputerowego dzia-
tajacy na poziomie krajowym, prowadzony przez Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy (art. 2 pkt 3 u.ks.c.).
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(np. bankdw, instytucji pienigdza elektronicznego czy instytucji kredytowych)
oraz uzytkownikow ustug (np. posiadaczy kart platniczych, rachunkéw biezacych,
kredytobiorcow)?.

Potrzeba podjecia dziatan zwigzanych z zapewnieniem cyberbezpieczenstwa
w sektorze bankowym i infrastruktury rynkéw finansowych stata sie impulsem do
powstania sektorowego zespolu cyberbezpieczenstwa znanego pod nazwg Zespot
Reagowania na Incydenty Bezpieczenstwa Komputerowego polskiego sektora
finansowego (dalej: CSIRT KNF). CSIRT KNF $cisle wspolpracuje z innymi krajo-
wymi zespotami CSIRT. Do jego zadan nalezy réwniez koordynacja dzialan i wspar-
cie czynnos$ci wykonywanych przez operatoréw ustug kluczowych, dotyczacych
w szczegolnosci obstugi incydentéw powaznych, wystepujacych w podmiotach
rynku finansowego $wiadczacych ustugi kluczowe. Ponadto CSIRT KNF zajmuje
sie takze analizg incydentow i potencjalnych zagrozen cyberbezpieczenstwa’.

Kolejny modut aktywno$ci w zakresie cyberbezpieczenstwa dotyczy funkcjo-
nowania Departamentu Cyberbezpieczenstwa Urzedu KNF (dalej: DCB). DCB
powstalo w celu zapewnienia wysokiego poziomu cyberbezpieczenstwa Urzedu
KNF oraz wykonywania zadan przewidzianych dla podmiotu publicznego oraz
organu wlasciwego. Zajmuje si¢ kwestiami analitycznymi, tj. opracowuje kryteria
oceny i procedury kontrolne dotyczace podmiotéw nadzorowanych, i kontrolnymi,
tj. planuje i wykonuje czynnosci kontrolne w zakresie obszaréw technologii infor-
macyjnej i bezpieczenstwa srodowiska teleinformatycznego (czego skutkiem sg
m.in raporty czy zalecenia pokontrolne). Odpowiada réwniez za przygotowywa-
nie projektéw decyzji Komisji, opracowuje dobre praktyki oraz rekomendacje dla
rynku finansowego, zarzadza incydentami w obszarze cyberbezpieczenstwa, wspot-
pracuje m.in. z ministrem wilasciwym ds. informatyzacji oraz z zespotami CSIRT *2.
Rozbudowanie schematu organizacyjnego Urzedu KNF, tj. pojawienie si¢ Depar-
tamentu Cyberbezpieczenstwa, nalezy oceni¢ pozytywnie. Dodatkowa komoérka
zajmujaca si¢ cyberbezpieczenstwem pozwoli odcigzy¢ (czy tez wesprze¢) dzialania
KNF-u w przedmiocie zapewnienia wysokiego poziomu bezpieczenstwa sektora
bankowego i infrastruktury rynkéw finansowych. Podejmowane przez nig dziata-
nia sg szczegdlnie istotne w kontekscie tzw. czynnosci prewencyjnych, polegajacych

30 P. Widawski, Cyberbezpieczeristwo w ustugach platniczych, w: C. Banasinski (red.), Cyberbezpie-
czenistwo..., s. 340.

31 Komisja Nadzoru Finansowego, Zespof Reagowania na Incydenty Bezpieczeristwa Komputerowego
polskiego sektora finansowego, www.knf.gov.pl/dla_rynku/CSIRT_KNF (dostep 21.06.2022). Por.
art. 44 uks.c.

32 Komisja Nadzoru Finansowego, Departament Cyberbezpieczeristwa (DCB), www.knf.gov.pl/o_
nas/urzad_komisji/dane_teleadresowe_struktura?articleld=65223&p_id=18 (dostep 21.06.2022).
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na opracowaniu dobrych praktyk oraz rekomendacji dla rynku finansowego. Warto
wspomnie¢, ze dziatania KNE, CSIRT KNF oraz DCB powinny poprawi¢ jakos¢
swiadczenia ustug ,,pod wzgledem interoperacyjnosci sieci na poziomie transgra-
nicznym”™, dlatego polityka cyberbezpieczenistwa stanowi nieodzowny element
funkcjonowania tego sektora.

Na kanwie przedstawionych rozwazan nalezy odnies¢ si¢ do wniosku doty-
czacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego®. Rozporzadzenie konstruuje jedno-
lite zasady bezpieczenstwa sieci i systeméw operacyjnych wykorzystywanych
w procesach biznesowych przez podmioty finansowe (m.in.: instytucje platnicze,
instytucje pienigdza elektronicznego czy firmy inwestycyjne). DORA podkresla
podstawowe zadania zwigzane z zapewnieniem cyberbezpieczenistwa rynku finan-
sowego. Odnosza si¢ one do zarzadzania ryzykiem zwigzanym z ICT, klasyfikacji
i zgtaszania incydentdw, testowania operacyjnej odpornosci cyfrowej, nadzoru nad
kluczowymi zewnetrznymi dostawcami ustug ICT, wymiany informacji o cybe-
rzagrozeniach®. Harmonizacja przepisow w tym zakresie w zaloZeniu pozwoli
osiggna¢ wysoki wspdlny poziom operacyjnej odpornoséci cyfrowej, ograniczy¢
ryzyko zakldcenia $wiadczenia ustugi kluczowej (ochrona ustugodawcow i ustugo-
biorcéow), tym samym umozliwi wzrost konkurencyjnosci na rynku finansowym.
Powyzsze nie zmienia jednak tego, Ze oprocz regulacji prawnych istotne znaczenie
w kontekscie poprawy cyberbezpieczenstwa majg kompetencje cyfrowe aktoréow
cyberprzestrzeni. Nalezy zgodzi¢ si¢ ze stanowiskiem wyrazonym przez R. Pitere,
ze ,za poprawe bezpieczenstwa odpowiada sam uzytkownik, ktory jest tym ele-
mentem, ktéry obecnie bywa najczesciej narazony na potencjalny atak ze strony
haker6w”*. Jednocze$nie warto zaznaczy¢, ze umiejetnosci cyfrowe nie s wystar-
czajaca determinantg w walce z cyberzagrozeniami. Niezbedne warunki cyberbez-
pieczenstwa obejmuja przede wszystkim kwestie technologiczne i prawne.

33 D. Skoczylas, The Act on the National Cybersecurity System and Other Legal Regulations in the
Context of Ensuring State Cybersecurity. Selected Issues, ,,Roczniki Nauk Prawnych” 2020, t. XXX,
nr 2, s. 96, DOI: 10.18290/rnp20302-7 (dostep 21.06.2022).

34 Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady z dnia 24 wrze$nia 2020 r.
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014 (COM(2020) 595
final), dalej: DORA.

35 Zob. art. 1 DORA.

36 R. Pitera, Wspélczesne problemy i zagrozenia cyberbezpieczeristwa w sektorze ustug bankowosci
elektronicznej, ,Przeglad Nauk o Obronnosci” 2017, nr 2 (4), s. 190.
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Whnioski

Reasumujgc, sektor bankowy i infrastruktury rynkéw finansowych nalezy do
tzw. ustug kluczowych. Zapewnienie niezakléconego funkcjonowania rynku finan-
sowego sprzyja nie tylko konkurencyjnosci ustug, lecz takze ma kluczowg role dla
utrzymania krytycznej dziatalnos$ci spotecznej i gospodarczej. Niewatpliwie poli-
tyka pieniezna panstwa ma fundamentalne znaczenie w konteksécie rozwoju spo-
teczno-gospodarczego. Zwazywszy na liczne i réznorodne zagrozenia zwigzane
z uzytkowaniem cyberprzestrzeni (cyberzagrozenia), konieczne jest stworzenie
optymalnych, a jednoczesnie skutecznych ram bezpiecznego swiadczenia e-ustug,
zawartych w tzw. polityce cyberbezpieczenstwa.

Przy wdrozeniu polityki cyberbezpieczenstwa w sektorze bankowym i infra-
struktury rynkoéw finansowych nalezy wzia¢ pod uwage kilka istotnych czynnikow.
Przede wszystkim analizy wymaga kwestia istniejacych i potencjalnych cyberza-
grozen, skali ich wystepowania, a takze szkdd, ktdre moga spowodowaé. Taka
klasyfikacja pomoze m.in. przyja¢ ogélne zasady postepowania w odniesieniu do
analizy ryzyka oraz obslugi incydentéw. Nie bez znaczenia sa takze zadania pod-
miotéw odpowiedzialnych za cyberbezpieczenstwo rynku finansowego. Z aprobata
nalezy odnie$¢ sie do tego, ze w przypadku sektora bankowego i infrastruktury ryn-
kéw finansowych oprocz wskazania zadan organu wlasciwego do spraw cyberbez-
pieczenstwa, tj. Komisji Nadzoru Finansowego, wyodrebniono i przypisano liczne
obowiazki Zespotowi Reagowania na Incydenty Bezpieczenistwa Komputerowego
polskiego sektora finansowego (CSIRT KNF). W tym miejscu warto wspomnie¢
o funkcjonowaniu Departamentu Cyberbezpieczenstwa Urzedu KNE ktérego
celem jest zapewnienie wysokiego poziomu cyberbezpieczenstwa Urzedu KNF
oraz wykonywanie zadan przewidzianych dla podmiotu publicznego oraz organu
wlasciwego. Majac na uwadze powyzsze, mozna stwierdzi¢, ze polityka cyberbez-
pieczenstwa powinna opierac si¢ na wspélnych dziataniach podjetych przez pod-
mioty wchodzace w sklad sektora bankowego i infrastruktury rynkéw finansowych,
KNE Ministra Finanséw i odzwierciedla¢ zalozenia zawarte w Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskie;j.

Wreszcie podkreslenia wymaga tzw. triada czynnikéw umozliwiajagca wpro-
wadzenie efektywnej polityki cyberbezpieczenstwa. Naleza do niej niewatpli-
wie dbalo$¢ o aktualno$¢ rozwigzan prawnych (strategia cyberbezpieczenstwa
a powszechnie obowigzujgce akty prawa) oraz kwestie (przystosowanie) techno-
logiczne (oprogramowania, sprzet, jakos¢ sieci). Nie dziwi zatem wzrost zainte-
resowania nowymi technologiami na rynku finansowym. Spoiwem tych dwdch
elementéw s3 umiejetnosci (kompetencje) cyfrowe operatoréw ustug kluczowych,
organdéw administracji publicznej, inwestordw, uzytkownikéw indywidualnych.



120 Dominika Skoczylas

W konkluzji nalezy przyznac, ze wspdlczesny wymiar bezpieczenstwa finansowego
panstwa to rowniez wymiar bezpieczenstwa e-finanséw. Kluczowym aspektem jest
wdrozenie optymalnej polityki cyberbezpieczenstwa, ale réwniez rozwoj umiejet-
nosci (kompetencji) cyfrowych aktoréw rynku finansowego.
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Cybersecurity of the Banking Sector and Financial Markets Infrastructure

Abstract

The article deals with the issue of cybersecurity in the banking sector and financial markets
infrastructure. Considerations in this regard were carried out on the basis of an analysis of
the provisions of the Act on the National Cybersecurity System. In addition, the current
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principles of cybersecurity in the context of the tasks of the Financial Supervision Commis-
sion were taken into account. The paper uses the dogmatic-legal method.

The aim of the article is to characterise threats occurring in the banking sector and
financial market infrastructure in connection with the provision of the so-called e-services
in cyberspace. The subject of consideration is also the presentation and assessment of the
current rules of cybersecurity and the tasks of the Financial Supervision Commission (com-
petent authority for cybersecurity). A key aspect is also to indicate the activities undertaken
by the right Computer Security Incident Response Team (CSIRT), especially in the context
of classification and handling of network incidents. The analysis of the topic will answer the
following question: what issues should be taken into account when implementing a cyberse-
curity policy in the banking sector and financial markets infrastructure.

The author of the paper has established that the contemporary dimension of the state
financial security is also the dimension of e-financial security. Considering the above, the
key aspect is the implementation of an optimal cybersecurity policy, but also the develop-
ment of skills (competences) of digital actor of the financial market.

Keywords: cybersecurity, cyberthreats, Financial Supervision Commission, banking sector
and financial market infrastructures, key services
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