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Celem artykutu jest analiza wptywu zaawansowanych modeli generatywnych wideo (na przykladzie Sora 2) na ewolucje
wspotczesnych operacji informacyjnych. Artykut omawia proces demokratyzacji fatszu, rozumiany jako obnizenie barier
wejscia do produkeji syntetycznych materiatow audiowizualnych, oraz konsekwencje skalowalnosci tresci dla strategii
Lzalania informacyjnego” (firehose of falsehood). W badaniu wykorzystano krytyczng analizg literatury i raportow,
analizg tresci publicznie dostgpnych opisow funkcjonalnych i technicznych narzedzi generatywnych oraz syntetyczne
studia przypadkow wybranych operacji dezinformacyjnych z ostatnich lat. Analiza wskazuje, ze narzgdzia klasy Sora 2
moga zwigkszac tempo i wolumen produkeji wiarygodnych nagran syntetycznych, co utrudnia szybkie przeciwdziatanie
dezinformacji i sprzyja erozji zaufania do przekazow audiowizualnych. Wnioski podkreslaja ryzyka dla procesow wy-
borczych, stabilnosci migdzynarodowej i legitymizacji instytucji publicznych oraz znaczenie rozwoju narzgdzi kontr-Al
standardow autentykacji tresci i kompetencji krytycznego odbioru przekazow wizualnych.

Sora 2 as a factory of falsehood: A new era of information warfare
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The article analyses the impact of advanced generative video models — using Sora 2 as a representative example — on
the evolution of contemporary information operations. It discusses the democratization of falsehood, understood as the
lowering of barriers to producing synthetic audiovisual content, and the implications of content scalability for the , firehose
of falsehood” strategy. The study combines critical literature and report review, content analysis of publicly available
functional/technical descriptions of generative tools, and synthetic case studies of selected recent disinformation operations.
The analysis suggests that Sora-class systems can increase the speed and volume of credible synthetic video production,
complicating timely counter-disinformation responses and contributing to the erosion of trust in audiovisual evidence. The
conclusions highlight rising risks for electoral processes, international stability, and the legitimacy of public institutions,
and emphasize the need for counter-Al tools, content-authentication standards, and advanced media-literacy competencies.
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Wprowadzenie

Jeszcze do niedawna material wideo petnit funkcje¢ jednego z najsilniejszych ,,dowodow”
w przestrzeni publicznej. Sporne wydarzenia, kontrowersyjne wypowiedzi czy incydenty
kryminalne mogty zosta¢ rozstrzygnigte przez nagranie, poniewaz powszechnie zaktadano, ze
,kamera nie ktamie”. Wspotczesna technologia generatywna radykalnie ostabia te zasade.

Wyobrazmy sobie sytuacje, w ktérej na kilkanascie godzin przed wyborami prezydenckimi
w duzym panstwie pojawia si¢ nagranie przedstawiajace kandydata w kompromitujacej sytuacji.
Wideo jest wysokiej jakos$ci, glos brzmi naturalnie, a Swiatto i ruch sg spojne percepcyjnie. Material
btyskawicznie rozchodzi si¢ po sieci, a weryfikacja nie nadaza za jego rozpowszechnieniem.
W efekcie wybory moga zosta¢ wypaczone przez przekaz, ktory technicznie nigdy nie miat
miejsca. Taki scenariusz nie jest dzi$ jedynie futurystyczng fikcja, lecz realnym typem ryzyka
w $rodowisku informacyjnym, w ktérym ro$nie dostgpnos¢ narzgdzi generatywnego wideo
(TechnoDigital, 2025; Bakalarz, 2025).

Uwaga definicyjna (rola Sora 2 w artykule): w niniejszym tekscie Sora 2 traktowana jest
jako reprezentatywny przyktad generatywnych modeli wideo nowej generacji (text-to-video), a nie
jedyny i wylaczny przedmiot analizy. Odniesienie do Sora 2 ma charakter case anchor pozwala
uchwycic¢ jako$ciowa zmiang polegajaca na przejsciu od deepfake’d6w wymagajacych kompetencji
technicznych i danych wejsciowych do narzedzi umozliwiajacych generowanie scen na podstawie
opisu tekstowego, z rosnacym realizmem, skalowalnoscig i niskim progiem wejscia.

Sora 2 oraz podobne rozwigzania sg opisywane jako modele uwzgledniajace zaleznosci
przestrzenne i elementy spojnosci fizycznej scen (np. $wiatlo, ruch, logike przyczynowo-skutkowa),
co zwigksza wiarygodno$¢ materiatu dla odbiorcy niespecjalistycznego. Rownocze$nie narasta
zjawisko demokratyzacji fatszu. W przeciwienstwie do wczesniejszych deepfake’ow (Wasiuta,
Wasiuta, 2019, s. 20-23), wymagajacych specjalistycznej wiedzy i zasobow, wspdtczesne narzedzia
redukuja proces tworzenia syntetycznego materiatu do operowania opisem w jezyku naturalnym.
Prog wejscia w manipulacje staje si¢ minimalny, a osoba bez do§wiadczenia moze w krotkim
czasie wygenerowac realistyczny film.

W zwiazku z tym pojawia si¢ pytanie o bezpieczenstwo informacyjne, osobiste i spoleczne.
Technologia, ktora ma demokratyzowac kreatywnos¢, wzmacnia rowniez zdolnoéci manipulacyjne.
Szczegodlnie dotkliwe konsekwencje dotycza zaufania publicznego: w $wiecie, w ktorym kazdy
materiat moze by¢ syntetyczny, spoteczenstwa traca jedno z podstawowych narzedzi weryfikacji
prawdy. Pojawia si¢ zjawisko Liar’s Dividend — ,,dywidenda ktamcy” — pozwalajace podwazaé
autentyczne nagrania prostym stwierdzeniem: ,,to deepfake” (Chesney, Citron, 2019; Chodyka,
Ciekanowski, 2024). Celem autorki artykutu jest zatem analiza, jak generatywne wideo przetamuje
dotychczasowe ograniczenia, jakie mechanizmy dezinformacyjne wspiera oraz jakie niesie
konsekwencje dla stabilno$ci instytucji demokratycznych, bezpieczenstwa narodowego i struktury
spotecznego zaufania.
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Metodologia badan

Badanie ma charakter jakosciowy i eksploracyjny. Jego celem nie jest ilo§ciowy pomiar skali
zjawiska, lecz identyfikacja i analiza mechanizmoéw, dzigki ktérym Sora 2 oraz podobne modele
generatywne wplywaja na wspotczesne operacje informacyjne. Przyjeta perspektywa badawcza
lokowana jest w obszarze badan nad bezpieczenstwem informacyjnym oraz komunikacja
polityczng, z uwzglednieniem podejscia systemowego i krytycznego.

Zastosowana strategi¢ badawcza mozna okresli¢ jako jakosciowe studium przypadku
uzupetnione elementami analizy porownawczej 1 analizy systemowej. W badaniu wykorzystano
cztery komplementarne komponenty: (1) krytyczng analize literatury i raportow, (2) analize tresci
opisow funkcjonalno-technicznych narzedzi generatywnych, (3) syntetyczne studia przypad-
kow operacji dezinformacyjnych, (4) analiz¢ porownawczg klas narzedzi (deepfake ,,klasyczny”
vs. generatywne wideo fext-to-video).

Materiat badawczy i procedura analizy

Materiat badawczy obejmowat:

1. Publikacje naukowe dotyczace dezinformacji, deepfake’ow, wiarygodnosci dowodow au-
diowizualnych i wojny informacyjnej (m.in. Paris, Donovan, 2019; West, 2021; Chesney,
Citron, 2019; Agarwal et al., 2023).

2. Raporty i opracowania instytucjonalne na temat taktyk dezinformacyjnych oraz
rozpoznawania manipulacji (Parlament Europejski, 2025; gov.pl, 2025; Paul, Matthews,
2016).

3. Publicznie dostgpne opisy funkcjonalne i popularnonaukowe ujecia narz¢dzi generaty-
wnych wideo (jako zrédta pomocnicze dla identyfikacji deklarowanych mozliwosci i ty-
powych zastosowan; TechnoDigital, 2025; Bakalarz, 2025; Pacuk, 2024).

4. Materiaty opisujace praktyki i ryzyka dezinformacyjne zwiazane z obrazem i wideo
(Butor-Keler, Szpiganowicz, 2025).

Procedura analizy tresci zostata oparta na kategoriach analitycznych, ktore pozwalaja pordéwnywac
narzedzia i identyfikowa¢ mechanizmy operacyjne, tj.:

— prog wejscia (wymagane kompetencje i zasoby),

— skalowalno$¢ (czas wytworzenia, mozliwo§¢ mnozenia wariantéw), realizm/percepcyjna
wiarygodnos¢ (spojno$¢ ruchu, swiatla, detali),

— podatnos¢ na mikrotargetowanie (wariantowanie przekazu),

— 1implikacje operacyjne dla fact-checkingu (czas reakcji, koszt weryfikacji),

— potencjat szkody (wybory, kryzysy, reputacja, bezpieczenstwo).

Wnioskowanie miato charakter jakosciowej syntezy: kategorie zestawiano z opisami
przypadkéw oraz z modelem ,,firehose of falsehood” (Paul, Matthews, 2016), identyfikujac
powtarzalne mechanizmy i punkty podatnosci srodowiska informacyjnego. Metodologia ma
ograniczenia typowe dla badan eksploracyjnych: nie aspiruje do petnego odwzorowania skali
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empirycznej zjawiska, lecz do analizy strukturalnych i jako$ciowych zmian zwigzanych z rozwojem
generatywnego wideo.

Demokratyzacja fatszu: obnizenie progu wejscia do produkcji dezinformagji

Jednym z najwazniejszych skutkow rozwoju generatywnych modeli wideo jest zjawisko
demokratyzacji falszu, rozumiane jako obnizenie barier wejscia do tworzenia syntetycznych
tresci (Paris, Donovan, 2019, s. 2). Wcze$niejsze formy manipulacji wymagaty wiedzy techniczne;j,
infrastruktury oraz danych wejsciowych. Narzg¢dzia nowej generacji redukuja te wymagania,
umozliwiajac tworzenie fotorealistycznych materialow na podstawie opisu tekstowego (Pacuk,
2024; West, 2021). Wystarczy jezyk naturalny — kompetencje weczesniej uznawane za specjalistyczne
stajg si¢ mniej wazne, a generowanie tresci syntetycznych przechodzi z poziomu ekspertéw na
poziom masowy.

Konsekwencja tego przesunigcia jest wzrost potencjatu dezinformacji. Bariery techniczne
dzialaty jak filtr ograniczajacy liczbe tworcow manipulacji; ich ostabienie powoduje, Ze potezne
narzedzia trafiajg rowniez do amatordw, trolli czy uzytkownikow dziatajacych spontanicznie.
Demokratyzacja falszu ma wigc charakter ambiwalentny: rozwija kreatywnos¢, ale rownoczesnie
upowszechnia zdolno$¢ tworzenia tresci o wysokim potencjale szkody.

Kolejnym elementem jest spadek kosztow i skrocenie czasu produkeji. Wezesniej stworzenie
deepfake’u wigzato si¢ z nakladami czasowymi i infrastrukturalnymi; dzi§ czas wytworzenia
materiatu moze ulec skroceniu, a proces wytwarzania i wariantowania tresci staje si¢ tatwiejszy
do powtorzenia. To pozwala nawet niewielkim podmiotom prowadzi¢ operacje informacyjne na
skale, ktora wczesniej byta zarezerwowana dla organizacji dysponujacych znaczacymi zasobami.

Nowoczesne modele moga réwniez wzmacnia¢ zdolnos¢ dopasowywania tresci do
okreslonych grup spotecznych. Mikrotargetowanie, znane z reklamy cyfrowej, zyskuje nowy
wymiar: syntetyczne wideo moze by¢ tworzone w wielu rownolegtych wersjach, dostosowanych do
jezyka, wartosci i emocji odbiorcéw. Mechanizm ten moze wzmacniac efekt ,.komory pogtosowe;j”
(Cinelli, De Francisci Morales, Starnini, 2021), w ktorej uzytkownicy otrzymuja komunikaty
wzmacniajace ich weczesniejsze przekonania.

Demokratyzacja fatszu prowadzi réwniez do zaniku tradycyjnej asymetrii mi¢dzy nadawca
a odbiorcg. W modelu komunikacji masowej tworcy mieli przewagg infrastrukturalng; dzi$ kazdy
odbiorca moze sta¢ si¢ nadawca, generujac wlasne ,,dowody” i narracje. Wzrost dostgpnosci
narzedzi prowadzi do proliferacji konkurujacych tresci syntetycznych, co utrudnia instytucjom
reagowanie w odpowiednim czasie.

Skalowalnos¢ dezinformacji: nowy wymiar wojny informacyjnej

Skalowalnos$¢ tresci generowanych za pomoca nowoczesnych modeli sztucznej inteligencji otwiera
nowy rozdziatl w historii wojny informacyjnej (Grzebiela, 2018, s. 93-95). O ile wczesniejsze
narzedzia manipulacji cyfrowej pozwalaty tworzy¢ pojedyncze, relatywnie kosztowne fatszywe
materiaty, o tyle wspdlczesna technologia umozliwia produkcje narracji syntetycznych w tempie
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i skali znaczaco wigkszej. Zmienia to dynamike dezinformacji nie tylko ze wzgledu na jakosé¢
(Butor-Keler, Szpiganowicz, 2025), lecz takze ze wzgledu na ilo$¢, powtarzalnos¢ i wariantowanie
przekazu.

Masowa produkcja audiowizualnych narracji wzmacnia strategie ,,zalania informacyjnego”
(firehosing), opisang jako generowanie wielu przekazow w krotkim czasie, czesto bez dazenia do
spojnosci, przy jednoczesnym ostabianiu zdolno$ci odbiorcow do weryfikacji (Paul, Matthews,
2016, s. 7, 16). W warunkach generatywnego wideo strategia ta moze zyskaé¢ nowe narzedzia:
zamiast jednej falszywej narracji mozliwe jest tworzenie calej mozaiki materialow o pozornej
autonomii, ktore wzmacniajg si¢ wzajemnie przez sam nadmiar.

W tym kontekscie systemy weryfikacji tre§ci moga napotyka¢ znaczace ograniczenia czasowe
i kosztowe. Mechanizmy fact-checkingu wykorzystuja procedury instytucjonalne i prace ekspertow
(Maron, 2022), podczas gdy produkcja tresci syntetycznych moze by¢ szybka i wielowatkowa.
W rezultacie przewaga moze uzyskaé¢ charakter asymetryczny: tempo i wolumen materiatow
utrudniajg reakcje w czasie zblizonym do rzeczywistego, zwlaszcza w okresach kryzysowych
(kampanie wyborcze, konflikty zbrojne, zdarzenia o wysokiej presji decyzyjnej).

Poréwnanie klas narzedzi (syntetyczna macierz)

Ponizsza tabela syntetyzuje roznice migdzy klasycznymi deepfake’ami a generatywnym wideo
text-to-video (Sora-class) w kategoriach kluczowych dla operacji informacyjnych.

Deepfake ,,klasyczny”

Kat i
ategoria (starsza generacja)

Generatywne wideo text-to-video (Sora-class)

. lat i 7 dzi . .
Prog wejscia L;ig;zz:yg:i}e’)(narzq 713, nizszy (opis tekstowy, uproszczony pipeline)

o czgsto wymagane materiaty mozliwa generacja scen bez materialow zrodlowych
Dane wejsciowe ., . . .. .
zrodtowe (wideo/zdjecia/gtos) (zaleznie od narzg¢dzia)
.. . krotszy; utatwi it j tymalizacj
Czas produkcji dtuzszy, bardziej pracochtonny rotszy, ufatwiona iteracyjna optymatzacya oraz

generowanie wariantow

Skalowalnos¢ ograniczona zasobami i praca wysoka; mozliwo$¢ mnozenia wariantow sceny

rosnacy; spojnos¢ ruchu/swiatta zwigksza

Realizm percepcyjny | zmienny; mozliwe artefakty wiarygodnos¢ odbiorcza

latwiejsze, tworzenie wariantow przekazu

Mikrotargetowanie trudniejsze i kosztowniejsze . . L

& L ! ukierunkowanych na okreslone grupy odbiorcow
Wsparcie firehosing umiarkowane wysokie (nadprodukcja materiatow)
Koszt weryfikacji wysoki, ale punktowy wysoki i,,masowy” (weryfikacja wielu wariantow)

nr1/2026 61) 89



Zuzanna Magdalena Jaksender

Studia przypadkow (syntetyczne) - demonstracja mechanizmow

Ponizsze studia przypadkéw petnig funkcje demonstracyjng: pokazuja, w jaki sposob znane
mechanizmy dezinformacji audiowizualnej moga zosta¢ wzmocnione przez narz¢dzia
generatywnego wideo.

Przypadek 1: kontekst wyborczy (atak reputacyjny tuz przed decyzja)

W wielu kampaniach politycznych obserwowano rozpowszechnianie zmanipulowanych materiatdw
audiowizualnych, publikowanych krétko przed glosowaniem, gdy okno na weryfikacje i skuteczng
kontrnarracje¢ jest ograniczone. Mechanizm: zdarzenie kompromitujace + presja czasowa +
efekt pierwszenstwa (falsz zostaje w pamigci silniej niz sprostowanie). Efekt: nawet po dementi
szkoda reputacyjna moze si¢ utrzymywacé, a sama obecno$¢ deepfake’ow wzmacnia mozliwosé
zastosowania ,,dywidendy ktamcy” (Chesney, Citron, 2019). Wniosek dla Sora-class: obnizenie
progu wejscia i tatwe wariantowanie materiatu zwickszaja ryzyko szybkiej dystrybucji wielu
wersji przekazu w krytycznym oknie czasowym.

Przypadek 2: kryzys miedzynarodowy/wojenny (eskalacja przez fatszywy
dowod).

W warunkach konfliktu zbrojnego Iub napigcia migdzypanstwowego materiaty wideo moga
petnié¢ funkcje ,,dowodu” incydentu (atak, prowokacja, zbrodnia), a presja decyzyjna sprzyja
blednym interpretacjom. Mechanizm: szybkie ,,udokumentowanie” wydarzenia + dystrybucja
wielokanatowa + polaryzacja emocjonalna. Efekt: ryzyko eskalacji i podejmowania decyzji
w na podstawie niezweryfikowanych tresci (Pozorski, 2018, s. 96-97). Wniosek dla Sora-class:
mozliwo$¢ generowania spojnych percepcyjnie scen zwicksza prawdopodobienstwo, ze odbiorca
uzna material za autentyczny bez profesjonalnej weryfikacji.

Przypadek 3: delegitymizacja instytucji (kryzys zaufania i informacyjna
mgta)

Operacje dezinformacyjne moga uderza¢ w instytucje publiczne (rzad, stuzby, wymiar
sprawiedliwosci), generujac tresci sugerujace naduzycie lub chaos decyzyjny. Mechanizm:
mnozenie narracji + zalew wersji zdarzen + rozmywanie odpowiedzialnosci. Efekt: spadek zaufania
do instytucji i wzrost podatnos$ci na banki informacyjne (Nowak, 2021). Wniosek dla Sora-class:
wysoka skalowalnosc¢ i tatwe wersjonowanie wideo sprzyjaja utrzymaniu ,,mgty informacyjnej”
nawet wtedy, gdy pojedyncze materiaty zostang podwazone.
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Konsekwencje spoteczne i geopolityczne: ryzyka dla demokracji
i bezpieczenstwa narodowego

Rozwoj technologii generatywnego wideo wykracza poza kwestie techniczne. Syntetyczne,
realistyczne i fatwe do skalowania materialy audiowizualne zaczynaja funkcjonowac¢ w przestrzeni
dotad zarezerwowanej dla nagran dokumentalnych, co moze prowadzi¢ do erozji zdolnosci
spoteczenstw do rozrozniania prawdy od fatszu.

Jednym z najbardziej wrazliwych obszarow sg procesy wyborcze. Realistyczny materiat
syntetyczny opublikowany krotko przed gtosowaniem moze wptywac na decyzje wyborcow,
nawet jesli zostanie szybko zakwestionowany, poniewaz fatszywa tres¢ bywa zapamigtywana
silniej niz sprostowanie. Jednocze$nie stabnie sila autentycznych nagran, bo aktorzy polityczni
moga odrzucac je jako rzekome falsyfikaty, co ostabia mechanizmy odpowiedzialno$ci publiczne;.

Konsekwencje pojawiajg si¢ rowniez w kontek$cie kryzysow miedzynarodowych.
W sytuacjach presji decyzyjnej syntetyczne nagrania przedstawiajace incydenty graniczne czy
ataki na infrastruktur¢ moga prowadzi¢ do btednych interpretacji i eskalacji konfliktow (Pozorski,
2018, s. 96-97). Wazne jest takze to, ze tego typu materialy mogg tworzy¢ nie tylko panstwa,
lecz rowniez grupy niepanstwowe, co zwieksza liczbe aktoréw zdolnych destabilizowa¢ porzadek
mi¢dzynarodowy.

Wewngtrzne funkcjonowanie panstw rowniez ulega zaburzeniu. Syntetyczne nagrania
rzekomych dziatan rzadu, stuzb czy §wiadkéw moga wywotywaé kryzysy polityczne, a nawet
po sprostowaniu oslabiaja zaufanie do instytucji (Jedrysik, 2023). Wzmacnia to znaczenie baniek
informacyjnych (Nowak, 2021), w ktorych rézne grupy spoteczne opieraja si¢ na alternatywnych
,wersjach rzeczywisto$ci”.

Szczegblnie wazny staje si¢ efekt ,,dywidendy ktamey” (Liar’s Dividend), w ramach ktorego
osoby publiczne moga kwestionowa¢ autentyczne nagrania, twierdzac, ze sg one wytworzone
sztucznie (Chesney, Citron, 2019; Chodyka, Ciekanowski, 2024). Wystarczy zasianie watpliwosci,
by cz¢s¢ spoteczenstwa odrzucita dowod, co ostabia procesy Sledcze, sadowe i kontrolg wtadzy.

Whioski

Epoka generatywnego wideo, reprezentowana przez modele klasy Sora 2, zmienia zasady
funkcjonowania §wiata informacyjnego. Dotychczas nagrania wideo — mimo podatnosci na
manipulacje —uznawano za relatywnie wiarygodne zZrodto w debacie publicznej. Dzi$ granica miedzy
tym, co realne, a tym, co syntetyczne, ulega istotnemu zatarciu dla odbiorcy niespecjalistycznego.
W konsekwencji wideo przestaje pelni¢ funkcje jednoznacznego potwierdzenia rzeczywistosci,
a jego wiarygodno$¢ wymaga procedur i standardéow weryfikacyjnych.

Mozna mowi¢ o technologicznej dynamice przypominajacej wyscig: narzgdzia generatywne
rozwijaja si¢ szybciej niz metody detekcji, a ich upowszechnienie jest napedzane popytem rynkowym.
W tej sytuacji kluczowym kierunkiem jest rozwdj technik sygnowania zrodet. Standardy takie jak
C2PA daza do budowania ,,fancucha autentyczno$ci” poprzez metadane o pochodzeniu tresci; ich
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skuteczno$¢ zalezy jednak od powszechnego wdrozenia i odporno$ci na manipulacje, a takze od
tego, ze dotycza glownie materialow rejestrowanych w sposob ,,rzeczywisty”.

Rownolegle potrzebne sa dziatania legislacyjne i regulacyjne. W zwigzku z tym, ze technologia
rozwija si¢ szybciej niz prawo, konieczne jest wzmacnianie przepisow dotyczacych oznaczania
tresci syntetycznych, obowigzkow platform, standardow dowodowych oraz sankcji za celowe
wytwarzanie destabilizujacych materiatow.

Nie mniej znaczace jest wzmacnianie odpornosci spolecznej. Edukacja medialna powinna
przygotowywac obywateli na $wiat, w ktérym obraz nie jest oczywistym $wiadectwem prawdy.
Obejmuje to rozumienie mechanizméw generacji, Swiadomos$¢ mozliwos$ci tworzenia materiatow
catkowicie syntetycznych oraz kulture ostroznosci i krytycznego odbioru.

Perspektywa nie jest wylacznie pesymistyczna: wideo generatywne moze wspierac sztuke,
edukacje, symulacje szkoleniowe czy dostepno$¢ cyfrowa. Warunkiem jest jednak potaczenie
innowacji z odpowiedzialno$ciag. Odpowiedz na wyzwania generatywnego wideo musi by¢
wielowarstwowa: techniczna, prawna, instytucjonalna i edukacyjna.
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