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ZASTOSOWANIE ZARZADZANIA RYZYKIEM W PRZETWARZANIU DANYCH
OSOBOWYCH W SYSTEMACH INFORMATYCZNYCH

Streszczenie

W publikacji przedstawiono zarzadzanie ryzykiem w obszarze przetwarzania
danych osobowych oraz realizowane w tym zakresie mechanizmy kontrolne w jednost-
kach sektora finansow publicznych. W zakresie mechanizméw kontrolnych uwzgled-
niono zmiany, jakie zaszly w ustawie o ochronie danych osobowych, ktére weszty
w zycie 1 stycznia 2015 roku. Zmiany te dotycza nowej roli administratora bezpieczen-
stwa informacji.

Stowa kluczowe: zarzadzanie ryzykiem, identyfikacja i analiza ryzyka, dane osobowe,
przetwarzanie danych osobowych, systemy informatyczne.

Whprowadzenie

Cel publikacji to przeanalizowanie zastosowania zarzadzania ryzykiem
w przetwarzaniu danych osobowych w systemach informatycznych. Inspiracja do
rozpoczgcia badan w tym zakresie sa zmiany, jakie zaszty w ustawie o ochronie
danych osobowych, ktére weszty w zycie 1 stycznia 2015 roku.

1 Wyadziat Inzynierii Produkji i Logistyki.

2 UKS w Opolu.



498 Zastosowanie zarzgdzania ryzykiem w przetwarzaniu danych osobowych...

Zmiany dotyczag w przewazajacym zakresie nowej roli administratora bezpie-
czenstwa informacji (ABI), ktéremu powierzono wiekszy zakres obowigzkow.
Czes$¢ obowiazkdw, realizowanych do tej pory przez GIODO (Generalnego Inspek-
tora Ochrony Danych Osobowych), przeniesiona zostanie bowiem na administrato-
row danych osobowych (ADO) i w konsekwencji na powotanych przez nich ABI.

Te zmiany pociagaja za sobg konsekwencje w funkcjonowaniu mechanizméw
kontrolnych w procesie zarzadzania ryzykiem w przetwarzaniu danych osobowych
w systemach informatycznych.

1. Zarzadzanie ryzykiem w obszarze przetwarzania danych osobowych

Pojecie systemu informatycznego okreslone zostato w art. 7 pkt 2a ustawy
o0 ochronie danych osobowych. Zgodnie z brzmieniem tego artykutu systemem
informatycznym jest zesp6t wspdtpracujacych ze sobg urzadzen, programéw, pro-
cedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych (DzU z 2014, poz. 1182).

Kazdy system, aby zostat oceniony jako ,,bezpieczny”, musi przejs¢ analize
zgodnosci z przepisami prawa oraz kontrole zabezpieczen systemu.

Na rys. 1. przedstawiono zakres analiz i kontroli systemow.

Rys. 1. Kontrola zabezpieczenia systeméw informatycznych

Zrédio:  opracowanie wiasne.

Analiza danych osobowych przetwarzanych w systemach informatycznych
odnosi si¢ do zasad przetwarzania danych osobowych. Wyr6znia si¢ nastepujace
zasady przetwarzania danych osobowych:

1. zasady legalnosci — odnosi sie do przetwarzania danych zgodnie z prawem;
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2. zasady celowosci — ktora dotyczy zbierania danych dla oznaczonych,
zgodnych z prawem celéw i niepoddawania ich dalszemu przetwarzaniu
niezgodnemu z tymi celami;

3. zasady merytorycznej poprawnosci — czyli dbatosci o merytoryczng po-
prawnos¢ danych;

4. zasady adekwatnosci — odnoszacej sie do adekwatnosci danych w stosunku
do celoéw, w jakich sg przetwarzane;

5. zasady ograniczenia czasowego — w zakresie przechowywania danych
w postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie diuzej
niz jest to niezbedne do osiagniccia celu przetwarzania.

Stosowanie zasad w zakresie przetwarzania danych osobowych znajduje od-
zwierciedlenie w prowadzonym procesie zarzadzania ryzykiem w zabezpieczeniach
systemow informatycznych w obszarze przetwarzania danych osobowych.

Proces zarzadzania rozpoczyna sie od identyfikacji ryzyka w obszarze prze-
twarzania danych osobowych. W obszarze tym identyfikuje sie szereg zagadnien
(czynnikdw ryzyka), ktére sa poddawane szczegdtowej analizie. Jako najwazniejsze
nalezy wymienic:

— obchodzenie si¢ uzytkownikéw z dokumentami,

— ujawnienie informacji dotyczacych danych osobowych,

— nadawanie upowaznienia do przetwarzania danych osobowych

— przetwarzanie danych osobowych.

Do kazdego z wymienionych zagadnien nalezy odnies¢ analizg ryzyka proce-
su, celem zabezpieczenia catego obszaru danych osobowych.

Drugi etap to analiza ryzyka w obszarze przetwarzania danych osobowych. Do-

tyczy ona:

— znajomosci aktéw prawnych,

— uregulowan wewnetrznych,

— sprawdzenia, czy kazda osoba przetwarzajaca dane osobowe posiada sto-
sowane upowaznienie,

— sprawdzenia, czy sprawowana jest wiasciwa kontrola ADO, ABI, ASI,

— sprawdzenia, czy dane w jednostce sg wiasciwie zabezpieczone,

— sprawdzenia, czy systemy informatyczne sg wiasciwie zabezpieczone,

— sprawdzenia, czy zagrozenia w systemach informatycznych sa analizowa-
ne,

— sprawdzenia, czy stosowane sa nastepujace normy:

- Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. (95/46/WE) w sprawie ochrony os6b fizycznych w zakresie
przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych.

- PN-SIO/IEC-17799:2005: Technika informatyczna. Praktyczne zasady
zarzadzania bezpieczenstwem informacji, PKN, 2007.
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- PN-1-13335-1: Technika informatyczna. Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych, PKN, 1999.

- PN-1-02000: Zabezpieczenia w systemach informatycznych — Termi-
nologia, PKN, 1998.

- PN-SIO/IEC-17799:2005: Technika informatyczna. Praktyczne zasady
zarzadzania bezpieczenstwem informacji, PKN, 2007.

Kolejnym etapem analizy ryzyka jest odniesienie czynnikdw warunkujacych
negatywne zdarzenia do czynnikéw ryzyka w danym obszarze. Czynniki ryzyka
zostaty skategoryzowane w ramach nastepujacych kategorii:

— ekonomiczne i finansowe,
— naduzycia,

— organizacja i zarzadzanie,
— polityczne i spoteczne,

- prawne,

— $rodowiskowe i dziatania sit wyzszych,
— techniczne i zwiazane z infrastruktura.

Kazdej z kategorii przypisuje si¢ konkretne parametry warunkujace powstanie
czynnika ryzyka. Przykiad przypisanych paramentéw do obszaru ryzyka znajduje
odzwierciedlenie w rejestrze ryzyka. Fragment rejestru ryzyka dotyczacy obszaru
ochrony danych osobowych przedstawiono w tabeli 1.

Tabela 1
Rejestr ryzyka obszaru ochrona danych osobowych

Ochrona danych osobowych (ABI)

Obszar ryzyka Ochrona danych — obchodzenie si¢ uzytkownikéw z dokumentami, ujawnianie infor-
macji dotyczacych danych osobowych.
Ochrona danych — nadawanie uprawnien i przetwarzanie danych.
Ryzyko Woyptyniecie danych na zewnatrz, trafienie danych w niewtasciwe rece, przetwarzanie
w obszarze danych przez osoby nieuprawnione, nienadanie odpowiednich uprawnien do przetwa-

rzania danych osobowych w systemach informatycznych, w formie papierowej,
ujawnienie prawnie chronionych informacji, udostepnianie dokumentacji dotyczacych
pracownikéw, nieprawidlowe obchodzenie si¢ z dokumentami, przechowywanie
dokumentéw na ogodlnodostepnych dyskach, na prywatnych komputerach lub nie
zabezpieczonych fizycznie lub kryptograficznie nosnikach, niewtasciwe obchodzenie
si¢ z danymi osobowymi.

Czynniki ryzyka

1.3,35,312,64,6.6,7.1,72,73,74,75,76,7.7,7.8,7.9,7.10

Ocena

4X4=16

Poziom istotnosci

WysoKi

Skutek ryzyka Organizacyjny.
Odpowiedzialnos¢ karna, odpowiedzialnos¢ odszkodowawcza, wyciek danych, ujaw-
nienie danych osobowych, naruszenie przepisow w zakresie ochrony danych osobo-
wych.
Funkcjonujace Polityka Danych Osobowych, Instrukcja Zarzadzania Systemami Informatycznymi,
mechanizmy wykaz systeméw informatycznych, wiasciwy podziat zadan migdzy ABI i ASI, anali-
kontrolne za zagrozen w systemach informatycznych, akty prawne.
Strategia redukcja

Zrédto:  opracowanie wiasne.
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Kolejnym etapem analizy jest ustalenie wartosci punktowej kazdego czynnika
ryzyka przy uwzglednieniu stopnia oddziatywania i stopnia prawdopodobienstwa
wystapienia danego ryzyka w obszarze danych osobowych. Warto$¢ ryzyka obli-
czana jest wg wzoru (1).

IR = PR x SR (1)

gdzie:
IR — to wspotczynnik istotnosci ryzyka,
PR — to prawdopodobienstwo wystgpienia ryzyka,
SR - to potencjalne oddziatywanie wystapienia ryzyka.

Przy obliczaniu wartosci ryzyka wzieto pod uwage parametry z tab. 2 i tab. 3.

Tabela 2
Skala punktowa czynnikdw ryzyka dla rejestru ryzyka
Stopien oddzialywa- Wartosé
nia wystapienia Opis szczeg6lowy punktowa
ryzyka skutku

znikomy wptyw na realizacje celéw i zadan,
brak skutkéw prawnych,

nieznaczny skutek finansowy, 1
brak wpltywu na bezpieczenstwo pracownikéw,
brak wptywu na wizerunek urzedu

nieznaczny

maty wplyw na realizacje celéw i zadan,
brak skutkéw prawnych,

maty skutek finansowy, 2
brak wptywu na bezpieczenstwo pracownikow,
niewielki wptyw na wizerunek urzedu

maly

sredni wptyw na realizacje celow i zadan,
umiarkowane konsekwencje prawne,
$sredni skutek finansowy, 3
brak wptywu na bezpieczenstwo pracownikéw,
sredni wptyw na wizerunek urzedu

sredni

e powazny wplyw na realizacj¢ zadania, w tym powazne
zagrozenie terminu jego realizacji, jak i osiagnigcia celu,

e powazne konsekwencje prawne,

e zagrozenie bezpieczenstwa pracownikéw,

*  powazne straty finansowe,

e powazny wptyw na wizerunek urzedu

powazny

»  brak realizacji zadania i brak realizacji celu,

*  bardzo powazne i rozlegte konsekwencje prawne,

e naruszenie bezpieczenstwa pracownikéw (ujemne
katastrofalny konsekwencje dla ich zycia i zdrowia), 5
e wysokie straty finansowe,

e utrata dobrego wizerunku urzedu w srodowisku oraz
w opinii publicznej

Zrédto: opracowanie wilasne.
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Tabela 3

Punktowe prawdopodobienstwo wystagpienia czynnikow ryzyka dla rejestru ryzyka

Prawdopodob. wy- Wartos¢
S ' Opis szczeg6lowy punktowa
stapienia ryzyka skutku
e zdarzenie moze zaistnie¢ jedynie w wyjatkowych oko-
licznosciach,
. e wystapi sporadycznie raz na 5 lat, a najprawdopodobniej
b?;\?vzig ;?:rilgl'elilvl\js w ogole nie zaistnieje, 1
p “ « nie wystapito dotychczas,
¢ dotyczy jednostkowych spraw,
e prawdopodobienstwo wystapienia okresla si¢ na 1-20%
e istnieje mate prawdopodobienstwo, ze wystapi kilka
razy w ciagu 3 lat,
male e dotyczy nielicznych spraw, 2
e prawdopodobienstwo wystgpienia okresla si¢ na 21—
40%
e zaistnienie zdarzenia jest srednio mozliwe, moze wysta-
pi¢ czesciej niz kilka razy w ciagu 3 lat,
srednie e dotyczy niektorych spraw, 3
e prawdopodobienstwo wystapienia okresla si¢ na 41-
60%
e zaistnienie zdarzenia jest bardzo prawdopodobne,
e wystapi regularnie przynajmniej raz w roku,
wysokie e dotyczy wigkszosci spraw, 4
e prawdopodobienstwo wystgpienia okresla si¢ na 61—
80%
e oczekuje sie, ze zdarzenie takie nastapi na pewno,
*  wystapi regularnie co miesiac lub czesciej,
prawie pewne e dotyczy wszystkich lub prawie wszystkich spraw, 5

prawdopodobienstwo wystapienia okresla si¢ na 81—
100%

Zrddto: opracowanie wiasne.

Kolejnym etapem analizy ryzyka jest ustalenie poziomu ryzyka poprzez od-
niesienie go do matrycy ryzyka, rys. 2.
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SKUTEK
katastiofalny 5 10
powainy 4 8
sredni 3 ]
maly 2 4 6 g 10
nie7znac7ny 1 2 3 4 5
bardzo rzadkis
lub prawie male srednie wys o kie prawie pewne
niem oliwe
PRAWDOPODOBIENSTWO

Rys. 2. Matryca 5 x 5 — ustalenie poziomu ryzyka w jednostce

Zrédto: opracowanie wiasne.

2. Mechanizmy kontrolne w zarzadzaniu ryzykiem w obszarze przetwarzania
danych osobowych

Po przeprowadzonej analizie czynnikdw ryzyka nalezy zweryfikowa¢ funk-
cjonujace mechanizmy kontrolne. Nalezy wskaza¢ wszystkie funkcjonujace mecha-
nizmy kontrolne z podziatem na zewnetrzne i wewngtrzne.

W zakres mechanizméw kontrolnych zewnetrznych wchodzg uregulowania
prawne i zarzadzenia. Natomiast do mechanizméw kontrolnych wewnetrznych
nalezg zarzadzenia wewnetrzne oraz zakresy obowigzkdéw. Weryfikuje sie w nich
aktualnos$¢ uregulowan, zgodnos¢ z aktami prawnymi, regulacje najwazniejszych
kwestii zabezpieczenia obszaru bezpieczenstwa danych, sprawdza, czy wymagane
Sa korekty.

Funkcjonowanie mechanizméw kontrolnych podporzadkowane jest wedtug
zadan do konkretnych obszaréw kierownikom jednostek organizacyjnych. W tabe-
li 4 wskazano zadania, jakie zostaty zidentyfikowane i wskazane przez wiascicieli
procesu w ramach realizacji mechanizméw kontrolnych.
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Tabela 4
Zadania do realizacji po przeprowadzeniu analizy ryzyka
Lp. Zakres zadania do realizacji Osoba odpowie-
dzialna
1 Zakres obowiazkéw ABI, ASI: Dyrektor / kie-
« Dokona¢ szczegbtowego podziatu zadan na ABI i ASI. rownik komérki
¢ Uwzgledni¢ aspekt prowadzenia kontroli ASI przez ABI.
¢ Uwzgledni¢ aspekt prowadzenia kontroli ABI przez ADO.
e Skiadanie rocznych raportéw w zakresie sprawowania kontroli i za-
bezpieczenia procesu ochrony danych osobowych.
2 Upowaznienia do przetwarzania danych osobowych dla pracownikéow: ABI, ASI
¢ Przeprowadzenie analizy potrzeb w zakresie nadania uprawnien.
* Nadanie wiasciwych uprawnien poszczeg6lnym pracownikom.
« Uaktualnienia zakresu nadanych uprawniefi w upowaznieniach.
e Zarejestrowanie nadanych upowaznien.
3 Polityka bezpieczenstwa danych osobowych: ABI, ASI
* Opracowanie lub uaktualnienie.
«  Zweryfikowanie istniejacych dokumentow pod katem zgodnosci
z przepisami (podstawowych wymagan zawartych w przepisach).
4 Instrukcja zarzadzania systemami informatycznymi: ABI, ASI
¢ Opracowanie lub uaktualnienie.
e Zweryfikowanie istniejacych dokumentéw pod katem zgodnosci
z przepisami (podstawowych wymagan zawartych w przepisach).
5 Analiza zagrozen w systemach informatycznych: ABI, ASI
¢ Analiza istniejacych systeméw informatycznych.
* Analiza zgodnosci systemOw z przepisami prawa.
« Kontrola osob przetwarzajacych dane w systemach.
* Kontrola zabezpieczen systemow informatycznych.
6 Kontrola uzytkownikow: ABI, ASI
« Ustalenie zakresu kontroli ABI i ASI.
e Opracowanie harmonogramu kontroli uzytkownikéw przez ABI i ASI.
* Prowadzenie kontroli przez ABI nad ASI w zakresie zabezpieczenia
systeméw informatycznych, analiz zagrozen.
* Prowadzenie kontroli przez ADO nad ABI w zakresie przetwarzania
danych, wypracowanych dokumentéw (Polityka bezpieczenstwa danych
osobowych, Instrukcja zarzadzania systemami informatycznymi).
¢ Prowadzenie kontroli nad zgodnoscig systemow z przepisami prawa
przez ABI.
« Kontrola zagrozen w systemach informatycznych sprawowana przez
ABI.
Zrédio:  opracowanie wiasne.

Precyzyjne wskazanie zadan i przydzielenie ich konkretnym osobom do reali-
zacji w analizowanym obszarze ma na celu zapewnienie zabezpieczenia procesu.
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Podsumowanie

O znaczeniu zarzadzania ryzykiem przy ochronie przetwarzania danych oso-
bowych nie trzeba przekonywa¢. W publikacji przeanalizowano etapy realizacji
tego procesu z uwzglednieniem zmian wprowadzonych od 1 stycznia 2015 roku,
dotyczacych nowej roli administratora bezpieczenstwa informacji, ktéremu powie-
rzono wigkszy zakres obowiazkow. ABI podlega bezposrednio kierownikowi jed-
nostki organizacyjnej lub osobie fizycznej bedgcej administratorem danych. Admi-
nistrator danych zapewnia srodki i organizacyjng odrebnos¢ ABI niezbedng do
niezaleznego wykonywania przez niego zadan. Do jego zadan ponadto naleza: prze-
strzeganie zgodnosci przetwarzania danych osobowych z przepisami ustawy
0 ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
ADO; nadzorowanie opracowania i aktualizowania dokumentacji oraz przestrzega-
nia zasad w niej okreslonych; zapewnienie zapoznania 0s6b upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych osobowych;
prowadzenie jawnego rejestru zbioréw danych przetwarzanych przez ADO.

Jest to szereg bardzo istotnych funkcji o kluczowym znaczeniu dla procesu za-
rzadzania ryzykiem. Szczegdllnie ze zmiana roli administratora bezpieczenstwa
informacji wptywa na funkcjonowanie mechanizmoéw kontrolnych w procesie za-
rzadzania ryzykiem w przetwarzaniu danych osobowych w systemach informatycz-
nych.
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THE RISK MANAGEMENT IN PERSONAL DETAILS PROCESSING
IN IT SYSTEMS

Summary

The risk management was presented in the area of personal details processing and
control mechanisms in the department of public finances were presented in this paper.
In terms of control mechanisms the changes in the Personal Data Protection Act which
is effective on 1 January 2015 was considered. The changes concern new role of an
administrator of information safety.

Keywords: risk management, identification and risk analysis, personal details, personal
data processing, IT systems.
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