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Streszczenie 
 
 W publikacji przedstawiono zarz dzanie ryzykiem w obszarze przetwarzania 
danych osobowych oraz realizowane w tym zakresie mechanizmy kontrolne w jednost-
kach sektora finansów publicznych. W zakresie mechanizmów kontrolnych uwzgl d-
niono zmiany, jakie zasz y w ustawie o ochronie danych osobowych, które wesz y 
w ycie 1 stycznia 2015 roku. Zmiany te dotycz  nowej roli administratora bezpiecze -
stwa informacji. 
S owa kluczowe: zarz dzanie ryzykiem, identyfikacja i analiza ryzyka, dane osobowe, 
przetwarzanie danych osobowych, systemy informatyczne. 
 
 
Wprowadzenie 
 
 Cel publikacji to przeanalizowanie zastosowania zarzadzania ryzykiem 
w przetwarzaniu danych osobowych w systemach informatycznych. Inspiracj  do 
rozpocz cia bada  w tym zakresie s  zmiany, jakie zasz y w ustawie o ochronie 
danych osobowych, które wesz y w ycie 1 stycznia 2015 roku. 

                                                 
1  Wydzia  In ynierii Produkcji i Logistyki.  
2  UKS w Opolu.  
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 Zmiany dotycz  w przewa aj cym zakresie nowej roli administratora bezpie-
cze stwa informacji (ABI), któremu powierzono wi kszy zakres obowi zków. 
Cz  obowi zków, realizowanych do tej pory przez GIODO (Generalnego Inspek-
tora Ochrony Danych Osobowych), przeniesiona zostanie bowiem na administrato-
rów danych osobowych (ADO) i w konsekwencji na powo anych przez nich ABI. 
 Te zmiany poci gaj  za sob  konsekwencje w funkcjonowaniu mechanizmów 
kontrolnych w procesie zarz dzania ryzykiem w przetwarzaniu danych osobowych 
w systemach informatycznych. 

 
 

1. Zarzadzanie ryzykiem w obszarze przetwarzania danych osobowych 
 
 Poj cie systemu informatycznego okre lone zosta o w art. 7 pkt 2a ustawy 
o ochronie danych osobowych. Zgodnie z brzmieniem tego artyku u systemem 
informatycznym jest zespó  wspó pracuj cych ze sob  urz dze , programów, pro-
cedur przetwarzania informacji i narz dzi programowych zastosowanych w celu 
przetwarzania danych (DzU z 2014, poz. 1182). 
 Ka dy system, aby zosta  oceniony jako „bezpieczny”, musi przej  analiz  
zgodno ci z przepisami prawa oraz kontrol  zabezpiecze  systemu. 
 Na rys. 1. przedstawiono zakres analiz i kontroli systemów. 
 

 
Rys. 1.  Kontrola zabezpieczenia systemów informatycznych 

ród o:  opracowanie w asne. 

 
 Analiza danych osobowych przetwarzanych w systemach informatycznych 
odnosi si  do zasad przetwarzania danych osobowych. Wyró nia si  nast puj ce 
zasady przetwarzania danych osobowych: 

1. zasady legalno ci – odnosi si  do przetwarzania danych zgodnie z prawem; 
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2. zasady celowo ci – która dotyczy zbierania danych dla oznaczonych, 
zgodnych z prawem celów i niepoddawania ich dalszemu przetwarzaniu 
niezgodnemu z tymi celami; 

3. zasady merytorycznej poprawno ci – czyli dba o ci o merytoryczn  po-
prawno  danych; 

4. zasady adekwatno ci – odnosz cej si  do adekwatno ci danych w stosunku 
do celów, w jakich s  przetwarzane; 

5. zasady ograniczenia czasowego – w zakresie przechowywania danych 
w postaci umo liwiaj cej identyfikacj  osób, których dotycz , nie d u ej 
ni  jest to niezb dne do osi gni cia celu przetwarzania. 

 Stosowanie zasad w zakresie przetwarzania danych osobowych znajduje od-
zwierciedlenie w prowadzonym procesie zarz dzania ryzykiem w zabezpieczeniach 
systemów informatycznych w obszarze przetwarzania danych osobowych. 
 Proces zarz dzania rozpoczyna si  od identyfikacji ryzyka w obszarze prze-
twarzania danych osobowych. W obszarze tym identyfikuje si  szereg zagadnie  
(czynników ryzyka), które s  poddawane szczegó owej analizie. Jako najwa niejsze 
nale y wymieni : 

– obchodzenie si  u ytkowników z dokumentami, 
– ujawnienie informacji dotycz cych danych osobowych, 
– nadawanie upowa nienia do przetwarzania danych osobowych 
– przetwarzanie danych osobowych. 

 Do ka dego z wymienionych zagadnie  nale y odnie  analiz  ryzyka proce-
su, celem zabezpieczenia ca ego obszaru danych osobowych. 

Drugi etap to analiza ryzyka w obszarze przetwarzania danych osobowych. Do-
tyczy ona: 

– znajomo ci aktów prawnych, 
– uregulowa  wewn trznych,  
– sprawdzenia, czy ka da osoba przetwarzaj ca dane osobowe posiada sto-

sowane upowa nienie, 
– sprawdzenia, czy sprawowana jest w a ciwa kontrola ADO, ABI, ASI, 
– sprawdzenia, czy dane w jednostce s  w a ciwie zabezpieczone, 
– sprawdzenia, czy systemy informatyczne s  w a ciwie zabezpieczone, 
– sprawdzenia, czy zagro enia w systemach informatycznych s  analizowa-

ne, 
– sprawdzenia, czy stosowane s  nast puj ce normy: 

- Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pa dziernika 
1995 r. (95/46/WE) w sprawie ochrony osób fizycznych w zakresie 
przetwarzania danych osobowych oraz swobodnego przep ywu tych 
danych.  

- PN-SIO/IEC-17799:2005: Technika informatyczna. Praktyczne zasady 
zarz dzania bezpiecze stwem informacji, PKN, 2007. 
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- PN-I-13335-1: Technika informatyczna. Wytyczne do zarz dzania 
bezpiecze stwem systemów informatycznych, PKN, 1999. 

- PN-I-02000: Zabezpieczenia w systemach informatycznych – Termi-
nologia, PKN, 1998. 

- PN-SIO/IEC-17799:2005: Technika informatyczna. Praktyczne zasady 
zarz dzania bezpiecze stwem informacji, PKN, 2007. 

 Kolejnym etapem analizy ryzyka jest odniesienie czynników warunkuj cych 
negatywne zdarzenia do czynników ryzyka w danym obszarze. Czynniki ryzyka 
zosta y skategoryzowane w ramach nast puj cych kategorii:  

– ekonomiczne i finansowe,  
– nadu ycia,  
– organizacja i zarz dzanie, 
– polityczne i spo eczne, 
– prawne, 
– rodowiskowe i dzia ania si  wy szych, 
– techniczne i zwi zane z infrastruktur . 

 Ka dej z kategorii przypisuje si  konkretne parametry warunkuj ce powstanie 
czynnika ryzyka. Przyk ad przypisanych paramentów do obszaru ryzyka znajduje 
odzwierciedlenie w rejestrze ryzyka. Fragment rejestru ryzyka dotycz cy obszaru 
ochrony danych osobowych przedstawiono w tabeli 1. 
 

Tabela 1 
Rejestr ryzyka obszaru ochrona danych osobowych

Ochrona danych osobowych (ABI) 
 

Obszar ryzyka Ochrona danych – obchodzenie si  u ytkowników z dokumentami, ujawnianie infor-
macji dotycz cych danych osobowych. 
Ochrona danych – nadawanie uprawnie  i przetwarzanie danych. 

Ryzyko 
w obszarze 

Wyp yni cie danych na zewn trz, trafienie danych w niew a ciwe r ce, przetwarzanie 
danych przez osoby nieuprawnione, nienadanie odpowiednich uprawnie  do przetwa-
rzania danych osobowych w systemach informatycznych, w formie papierowej, 
ujawnienie prawnie chronionych informacji, udost pnianie dokumentacji dotycz cych 
pracowników, nieprawid owe obchodzenie si  z dokumentami, przechowywanie 
dokumentów na ogólnodost pnych dyskach, na prywatnych komputerach lub nie 
zabezpieczonych fizycznie lub kryptograficznie no nikach, niew a ciwe obchodzenie 
si  z danymi osobowymi. 

Czynniki ryzyka 1.3, 3.5, 3.12, 6.4, 6.6, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6, 7.7, 7.8, 7.9, 7.10 
Ocena 4 X 4 = 16 
Poziom istotno ci wysoki 
Skutek ryzyka Organizacyjny. 

Odpowiedzialno  karna, odpowiedzialno  odszkodowawcza, wyciek danych, ujaw-
nienie danych osobowych, naruszenie przepisów w zakresie ochrony danych osobo-
wych. 

Funkcjonuj ce 
mechanizmy 
kontrolne 

Polityka Danych Osobowych, Instrukcja Zarz dzania Systemami Informatycznymi, 
wykaz systemów informatycznych, w a ciwy podzia  zada  mi dzy ABI i ASI, anali-
za zagro e  w systemach informatycznych, akty prawne. 

Strategia  redukcja 
… … 

ród o:  opracowanie w asne. 
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 Kolejnym etapem analizy jest ustalenie warto ci punktowej ka dego czynnika 
ryzyka przy uwzgl dnieniu stopnia oddzia ywania i stopnia prawdopodobie stwa 
wyst pienia danego ryzyka w obszarze danych osobowych. Warto  ryzyka obli-
czana jest wg wzoru (1). 
                                                           IR = PR x SR                                                        (1) 

 
gdzie: 

IR – to wspó czynnik istotno ci ryzyka,  
PR – to prawdopodobie stwo wyst pienia ryzyka,  

SR – to potencjalne oddzia ywanie wyst pienia ryzyka. 
 
 Przy obliczaniu warto ci ryzyka wzi to pod uwag  parametry z tab. 2 i tab. 3. 

 
Tabela 2 

Skala punktowa czynników ryzyka dla rejestru ryzyka 
Stopie  oddzia ywa-

nia wyst pienia 
ryzyka 

Opis szczegó owy 
Warto   

punktowa  
skutku 

nieznaczny 

• znikomy wp yw na realizacj  celów i zada , 
• brak skutków prawnych, 
• nieznaczny skutek finansowy, 
• brak wp ywu na bezpiecze stwo pracowników, 
• brak wp ywu na wizerunek urz du 

1 

ma y 

• ma y wp yw na realizacj  celów i zada , 
• brak skutków prawnych, 
• ma y skutek finansowy, 
• brak wp ywu na bezpiecze stwo pracowników, 
• niewielki wp yw na wizerunek urz du 

2 

redni 

• redni wp yw na realizacj  celów i zada , 
• umiarkowane konsekwencje prawne, 
• redni skutek finansowy, 
• brak wp ywu na bezpiecze stwo pracowników, 
• redni wp yw na wizerunek urz du 

3 

powa ny 

• powa ny wp yw na realizacj  zadania, w tym powa ne 
zagro enie terminu jego realizacji, jak i osi gni cia celu, 
• powa ne konsekwencje prawne, 
• zagro enie bezpiecze stwa pracowników, 
• powa ne straty finansowe, 
• powa ny wp yw na wizerunek urz du 

4 

katastrofalny 

• brak realizacji zadania i brak realizacji celu, 
• bardzo powa ne i rozleg e konsekwencje prawne, 
• naruszenie bezpiecze stwa pracowników (ujemne 
konsekwencje dla ich ycia i zdrowia), 
• wysokie straty finansowe, 
• utrata dobrego wizerunku urz du w rodowisku oraz 
w opinii publicznej 

5 

ród o:  opracowanie w asne. 
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Tabela 3 
Punktowe prawdopodobie stwo wyst pienia czynników ryzyka dla rejestru ryzyka 

 
Prawdopodob. wy-

st pienia ryzyka Opis szczegó owy 
Warto   

punktowa  
skutku 

bardzo rzadkie lub 
prawie niemo liwe 

• zdarzenie mo e zaistnie  jedynie w wyj tkowych oko-
liczno ciach, 
• wyst pi sporadycznie raz na 5 lat, a najprawdopodobniej 
w ogóle nie zaistnieje, 
• nie wyst pi o dotychczas, 
• dotyczy jednostkowych spraw, 
• prawdopodobie stwo wyst pienia okre la si  na 1–20% 

1 

ma e 

• istnieje ma e prawdopodobie stwo, e wyst pi kilka 
razy w ci gu 3 lat, 
• dotyczy nielicznych spraw, 
• prawdopodobie stwo wyst pienia okre la si  na 21–
40% 

2 

rednie 

• zaistnienie zdarzenia jest rednio mo liwe, mo e wyst -
pi  cz ciej ni  kilka razy w ci gu 3 lat, 
• dotyczy niektórych spraw, 
• prawdopodobie stwo wyst pienia okre la si  na 41–
60% 

3 

wysokie 

• zaistnienie zdarzenia jest bardzo prawdopodobne, 
• wyst pi regularnie przynajmniej raz w roku, 
• dotyczy wi kszo ci spraw, 
• prawdopodobie stwo wyst pienia okre la si  na 61–
80% 

4 

prawie pewne 

• oczekuje si , e zdarzenie takie nast pi na pewno,  
• wyst pi regularnie co miesi c lub cz ciej, 
• dotyczy wszystkich lub prawie wszystkich spraw, 
• prawdopodobie stwo wyst pienia okre la si  na 81–
100% 

5 

ród o:  opracowanie w asne. 
 

 Kolejnym etapem analizy ryzyka jest ustalenie poziomu ryzyka poprzez od-
niesienie go do matrycy ryzyka, rys. 2. 
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Rys. 2.  Matryca 5 x 5 – ustalenie poziomu ryzyka w jednostce 

ród o:  opracowanie w asne. 

 
2.  Mechanizmy kontrolne w zarz dzaniu ryzykiem w obszarze przetwarzania 

danych osobowych 
 

 Po przeprowadzonej analizie czynników ryzyka nale y zweryfikowa  funk-
cjonuj ce mechanizmy kontrolne. Nale y wskaza  wszystkie funkcjonuj ce mecha-
nizmy kontrolne z podzia em na zewn trzne i wewn trzne. 
 W zakres mechanizmów kontrolnych zewn trznych wchodz  uregulowania 
prawne i zarz dzenia. Natomiast do mechanizmów kontrolnych wewn trznych 
nale  zarz dzenia wewn trzne oraz zakresy obowi zków. Weryfikuje si  w nich 
aktualno  uregulowa , zgodno  z aktami prawnymi, regulacje najwa niejszych 
kwestii zabezpieczenia obszaru bezpiecze stwa danych, sprawdza, czy wymagane 
s  korekty.  
 Funkcjonowanie mechanizmów kontrolnych podporz dkowane jest wed ug 
zada  do konkretnych obszarów kierownikom jednostek organizacyjnych. W tabe-
li 4 wskazano zadania, jakie zosta y zidentyfikowane i wskazane przez w a cicieli 
procesu w ramach realizacji mechanizmów kontrolnych. 
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Tabela 4 
Zadania do realizacji po przeprowadzeniu analizy ryzyka 

 
Lp. Zakres zadania do realizacji Osoba odpowie-

dzialna 

1  Zakres obowi zków ABI, ASI: 
•  Dokona  szczegó owego podzia u zada  na ABI i ASI. 
•  Uwzgl dni  aspekt prowadzenia kontroli ASI przez ABI. 
•  Uwzgl dni  aspekt prowadzenia kontroli ABI przez ADO. 
•  Sk adanie rocznych raportów w zakresie sprawowania kontroli i za-
bezpieczenia procesu ochrony danych osobowych. 

Dyrektor / kie-
rownik komórki 

2  Upowa nienia do przetwarzania danych osobowych dla pracowników:  
•  Przeprowadzenie analizy potrzeb w zakresie nadania uprawnie . 
•  Nadanie w a ciwych uprawnie  poszczególnym pracownikom. 
•  Uaktualnienia zakresu nadanych uprawnie  w upowa nieniach. 
•  Zarejestrowanie nadanych upowa nie . 

ABI, ASI 

3  Polityka bezpiecze stwa danych osobowych: 
•  Opracowanie lub uaktualnienie. 
•  Zweryfikowanie istniej cych dokumentów pod k tem zgodno ci 
z przepisami (podstawowych wymaga  zawartych w przepisach). 

ABI, ASI 

4  Instrukcja zarz dzania systemami informatycznymi: 
•  Opracowanie lub uaktualnienie. 
•  Zweryfikowanie istniej cych dokumentów pod k tem zgodno ci 
z przepisami (podstawowych wymaga  zawartych w przepisach). 

ABI, ASI 

5  Analiza zagro e  w systemach informatycznych: 
•  Analiza istniej cych systemów informatycznych. 
•  Analiza zgodno ci systemów z przepisami prawa. 
•  Kontrola osób przetwarzaj cych dane w systemach. 
•  Kontrola zabezpiecze  systemów informatycznych. 

ABI, ASI 

6  Kontrola u ytkowników:  
•  Ustalenie zakresu kontroli ABI i ASI. 
•  Opracowanie harmonogramu kontroli u ytkowników przez ABI i ASI. 
•  Prowadzenie kontroli przez ABI nad ASI w zakresie zabezpieczenia 
systemów informatycznych, analiz zagro e . 
•  Prowadzenie kontroli przez ADO nad ABI w zakresie przetwarzania 
danych, wypracowanych dokumentów (Polityka bezpiecze stwa danych 
osobowych, Instrukcja zarz dzania systemami informatycznymi). 
•  Prowadzenie kontroli nad zgodno ci  systemów z przepisami prawa 
przez ABI. 
•  Kontrola zagro e  w systemach informatycznych sprawowana przez 
ABI. 

ABI, ASI 

ród o:  opracowanie w asne. 
 
 Precyzyjne wskazanie zada  i przydzielenie ich konkretnym osobom do reali-
zacji w analizowanym obszarze ma na celu zapewnienie zabezpieczenia procesu. 
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Podsumowanie 
 
 O znaczeniu zarzadzania ryzykiem przy ochronie przetwarzania danych oso-
bowych nie trzeba przekonywa . W publikacji przeanalizowano etapy realizacji 
tego procesu z uwzgl dnieniem zmian wprowadzonych od 1 stycznia 2015 roku, 
dotycz cych nowej roli administratora bezpiecze stwa informacji, któremu powie-
rzono wi kszy zakres obowi zków. ABI podlega bezpo rednio kierownikowi jed-
nostki organizacyjnej lub osobie fizycznej b d cej administratorem danych. Admi-
nistrator danych zapewnia rodki i organizacyjn  odr bno  ABI niezb dn  do 
niezale nego wykonywania przez niego zada . Do jego zada  ponadto nale : prze-
strzeganie zgodno ci przetwarzania danych osobowych z przepisami ustawy 
o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla 
ADO; nadzorowanie opracowania i aktualizowania dokumentacji oraz przestrzega-
nia zasad w niej okre lonych; zapewnienie zapoznania osób upowa nionych do 
przetwarzania danych osobowych z przepisami o ochronie danych osobowych; 
prowadzenie jawnego rejestru zbiorów danych przetwarzanych przez ADO. 

Jest to szereg bardzo istotnych funkcji o kluczowym znaczeniu dla procesu za-
rzadzania ryzykiem. Szczególnie e zmiana roli administratora bezpiecze stwa 
informacji wp ywa na funkcjonowanie mechanizmów kontrolnych w procesie za-
rz dzania ryzykiem w przetwarzaniu danych osobowych w systemach informatycz-
nych. 
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THE RISK MANAGEMENT IN PERSONAL DETAILS PROCESSING  
IN IT SYSTEMS 

 
 

Summary 
 

The risk management was presented in the area of personal details processing and 
control mechanisms in the department of public finances were presented in this paper. 
In terms of control mechanisms the changes in the Personal Data Protection Act which 
is effective on 1 January 2015 was considered. The changes concern new role of an 
administrator of information safety.
Keywords: risk management, identification and risk analysis, personal details, personal 
data processing, IT systems. 
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