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ZASTOSOWANIE STEGANOGRAFII W SIECIACH KOMPUTEROWYCH 
 
 

Streszczenie 
 
 Powszechna dost pno  Internetu wi e si  z konieczno ci  ochrony przesy anych 
i przechowywanych danych w systemach teleinformatycznych. Ich poufno  zapewnia 
szyfrowanie, natomiast do oznakowania oryginalnych plików elektronicznych lub ukry-
cia faktu przekazywania tre ci (zwi zanych np. z dzia alno ci  gospodarcz , polityczn  
lub przest pcz ) stosuje si  techniki steganograficzne. Rozwój steganografii pozwala na 
coraz skuteczniejsze ukrywanie informacji, st d konieczne jest doskonalenie metod 
steganoanalitycznych zwi zanych z wykrywaniem i analizowaniem steganogramów. 
Celem artyku u jest przedstawienie zagadnie  dotycz cych metod steganograficznych, 
które w po czeniu z mechanizmami kryptograficznymi stanowi  skuteczne narz dzie 
zabezpieczania informacji przed jej wykryciem i odczytem.  
S owa kluczowe: ukrywanie informacji, steganoanaliza, cyfrowy znak wodny. 
 
 
Wprowadzenie 
 
 Ochrona informacji ma na celu blokowanie do niej dost pu podmiotom nie-
uprawnionym oraz uniemo liwienie jej wykorzystania w razie prze amania zabez-
piecze . 
 Informacje zapisywane cyfrowo, przechowywane na ró nych no nikach b d  
przekazywane podczas transmisji, mog  by  szyfrowane i ukrywane. Metodami 
ukrywania informacji zajmuje si  steganografia (gr. steganos – ukryty, graphos – 
pismo), której istot  jest przekazywanie informacji w sposób niezauwa alny dla 
osób postronnych, pomimo jawno ci no nika z ukryt  zawarto ci . W przypadku 
                                                 

1  Wydzia  Informatyki i Zarz dzania, Katedra Informatyki. 
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kryptografii fakt przekazywania czy przechowywania informacji jest jawny, ale 
tre  jest niedost pna ze wzgl du na jej zaszyfrowanie. 
 Do cyfrowego ukrywania informacji najcz ciej wykorzystuje si  pliki gra-
ficzne, tekstowe i d wi kowe (np. o rozszerzeniach bmp, doc, gif, jpeg, mp3, txt, 
wav), poniewa  w prosty i niezauwa alny sposób mo na do nich doda  nowy ele-
ment lub usun  powtórzenia, zast puj c je wybran  tre ci . Przyk adowym sposo-
bem ukrycia tre ci w pliku tekstowym mo e by  wstawienie wysokiej rozdzielczo-
ci obrazu zminimalizowanego do wielko ci kropki lub wstawienie tekstu w kolo-

rze t a. Równolegle z rozwojem steganografii rozwijana jest steganoanaliza, doty-
cz ca zagadnie  zwi zanych z wykrywaniem steganogramów (informacji ukry-
tych). Jej celem jest wykrycie u ytej metody steganograficznej (steganoanaliza 
pasywna) lub zniszczenie steganogramu (steganoanaliza aktywna). Obie te dziedzi-
ny razem obejmuje si  wspóln  nazw  – steganologia.  
 
 
1. Techniki steganografii 
  
 Du e zainteresowanie steganografi  obserwuje si  od wielu lat. Ten dzia  
wiedzy zajmuj cy si  ukrywaniem informacji rozwija si  dynamicznie z uwagi na 
olbrzymie mo liwo ci wykorzystania w tym celu plików elektronicznych (stegano-
grafia cyfrowa). Techniki stosowane w steganografii wykorzystuj  ró ne miejsca 
umieszczenia informacji, st d wyró nia si : steganografi  lingwistyczn  (do ukry-
cia tekstu wykorzystuje si  inny tekst, czego przyk adem jest akrostych – ukryt  
tre  mo na odczyta  z ustalonych liter wyrazów2) oraz steganografi  techniczn , 
wykorzystuj c  rodki elektroniczne lub inne dost pne no niki informacji. 
 Mo liwo ci ukrywania informacji w cyfrowym zapisie danych (zdj ciach, 
filmach wideo, nagraniach d wi kowych) s  olbrzymie – st d tak du e zaintereso-
wanie zastosowaniem steganografii w sieciach komputerowych.  
 Steganogramy mog  by  umieszczone w ró nych miejscach i na wiele sposo-
bów. W Internecie no nikami (tzw. kontenerami) ukrytych wiadomo ci mog  by  
teksty, odsy acze, adresy stron WWW, filmy, komentarze, wszelkie elementy gra-
ficzne, pliki muzyczne, kody ród owe stron internetowych, reklamy itd. Wprowa-
dzan  informacj  mo e by  tekst, liczba, obraz lub identyfikator (np. dla stwierdze-
nia obecno ci znaku wodnego). Wprowadzone informacje mog  by  widoczne3, 
ukryte lub dodatkowo szyfrowane, mog  ró ni  si  odporno ci  na modyfikacje 
pliku no nika (by  odporne b d  ulotne) czy sposobem dekodowania. 

                                                 
2  Przyk adem jest hymn Holandii od 1932 r. (tekst z lat 1568–1572), w którym pierwsze 

litery zwrotek tworz  imi  ksi cia WILLEM VAN NAZZOV, na którego cze  zosta  napisany. 
3  W wielu sytuacjach wystarczy pos u y  si  widzialnym cyfrowym znakiem wodnym 

identyfikuj cym plik (obraz) dla uniemo liwienia jego nielegalnego wykorzystania. 
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 Ukrywanie informacji jest wykorzystywane do znakowania dokumentów 
i utworów elektronicznych (obrazów, ksi ek, utworów muzycznych) cyfrowym 
znakiem wodnym. Metoda ta jest wykorzystywana do walki z nielegalnym kopio-
waniem plików i ich rozpowszechnianiem. Techniki wstawiania cyfrowych znaków 
wodnych mo na sklasyfikowa  wed ug ró nych kryteriów, np. wed ug odporno ci 
znaku na zak ócenia, sposobu jego dekodowania czy dziedziny, w jakiej znak jest 
wprowadzany.  
 Spo ród stosowanych metod steganograficznych mo na wymieni  metody 
transformacyjne (Fouriera, Falkowa, DCT4), substytucji (np. LSB, BCBS, modyfi-
kacji kolorów indeksowanych), zniekszta ceniowe (wprowadzanie zak óce  w lo-
sowych miejscach no nika), rozproszonego widma (wykorzystuj ce ca e pasmo 
cz stotliwo ci do rozproszenia ukrywanych danych, dodatkowo rozpraszanych 
w ca ym no niku), statystyczne (U.C.L. – obraz dzielony jest na bloki, w których 
ukrywane s  kolejne bity wiadomo ci), czy generacji no nika (no nik generowany 
jest po przeanalizowaniu danych do ukrycia) (Garbarczuk, Kopniak 2005; Marci-
niak 2009). 
 Metoda substytucji LSB (Least Significant Bit) polega na wstawieniu danych 
na najmniej znacz ce bity bajtów pliku no nika. Wprowadzane zmiany s  mniej 
widoczne w wielobarwnych plikach graficznych (np. 1 piksel – 3 bajty RGB) 
i wówczas, gdy zmiany s  dokonywane w obr bie koloru niebieskiego lub czerwo-
nego, na które to barwy oko ludzkie jest mniej wyczulone ni  na kolor zielony 
(proporcje dla czu o ci percepcji wynosz  3:1:6) (Kosedowski 2009).  
 Dla zapewnienia skuteczno ci ukrycia nale y odpowiednio dobra  rodzaj 
i wielko  pliku transportuj cego do rozmiarów steganogramu. Na ogó  im mniej-
szych rozmiarów informacj  (plik) chcemy ukry , wykorzystuj c do tego kontener 
o du ej pojemno ci5, tym jej przesy  jest mniej zauwa alny. Jednak w przypadku 
plików graficznych pe ni cych funkcj  no nika istotne jest równomierne roz o enie 
wprowadzanych zaburze  i wówczas ukrywana informacja nie mo e by  zbyt ma a 
w stosunku do rozmiarów pliku ród owego.  
 Dane w prosty sposób mo na ukry  w pliku graficznym za pomoc  polecenia 
DOS-a (Disk Operating System), np. cz c plik graficzny i skompresowany: 
 

copy /B obraz1.jpg + folder.zip obraz2.jpg 
 
gdzie obraz1.jpg jest plikiem graficznym, w którym ma zosta  ukryty skompreso-
wany katalog o nazwie folder.zip, a plik obraz2.jpg jest plikiem wynikowym (Ko-
acz 2010). Po otwarciu pliku obraz2.jpg widoczny jest obraz bazowy (obraz1.jpg), 
                                                 

4  DCT (Discrete Cosine Transform) – dyskretna transformata cosinusowa. 
5  Pojemno  kontenera rozumiana jako stosunek liczby bitów steganogramu do liczby bi-

tów przekazu jawnego niezb dnych do ich ukrycia, np. je li 1 bit mo na ukry  w 10 bitach, to 
pojemno  kontenera wynosi 0,1 (10%). 
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natomiast po zmianie rozszerzenia na zip plik obraz2.zip udost pnia ukryte dane. 
Opisany sposób mo na zastosowa  do ukrycia plików tak e innych formatów (np. 
txt, exe). 
 Prawie ka da metoda ukrycia pozostawia pewne lady, lecz s  one trudne do 
zlokalizowania, g ównie ze wzgl du na ró ne techniki ukrywania i ogromn  liczb  
potencjalnych no ników. Du  skuteczno  wykrywania tajnego przekazu da yby 
automatyczne metody weryfikacji.  
 Techniki steganograficzne s  wykorzystywane do ochrony praw autorskich 
i róde  informacji, w celu przeciwdzia ania wyciekom informacji i do zapewnienia 
poufno ci danych. Niestety, ukryte kana y mog  by  u yte tak e do przekazywania 
informacji uzyskanych nielegalnie (np. danych gospodarczych), do przesy ania 
szkodliwego oprogramowania lub zabronionych tre ci. 
 
 
2. Steganoanaliza 
 
 Obecnie steganografia cyfrowa stosowana w plikach multimedialnych jest 
niezauwa alna dla osób postronnych bez u ycia zaawansowanych metod analizy. 
 Zagadnieniami identyfikowania informacji ukrytych zajmuje si  steganoanali-
za. Mo na wyró ni  wiele technik steganoanalitycznych, zale nie od dost pnych 
analitykowi elementów (algorytm ukrywania, czysty plik no nika, no nik z ukryt  
wiadomo ci ) o ró nym stopniu skuteczno ci (Mosorov 2014). Jedna z nich polega 
na porównywaniu dwóch obiektów (plików) i analizowaniu rozbie no ci mi dzy 
nimi (rozmiarów, map bitowych itp.). Utrudnieniem w zidentyfikowaniu stegano-
gramu mo e by  brak wzorca do porównania.  
 W celu przeprowadzenia ataku wykorzystuje si  ró ne metody, np.: 

– Steganography-only attack – przeprowadzane s  weryfikacje za pomoc  
ró nych metod steganograficznych; skuteczno  ataku jest stosunkowo ni-
ska ze wzgl du na du  liczb  mo liwych sposobów; 

– Known-carrier attack – gdy atakuj cy ma dost p zarówno do wersji orygi-
nalnej, jak i zmodyfikowanej; 

– Known-message attack – je li znana jest poszukiwana wiadomo , nato-
miast celem jest z amanie algorytmu ukrywania; 

– Chosen-steganography attack – gdy znany jest algorytm ukrywania 
(prawdopodobie stwo wykrycia wiadomo ci jest bardzo du e); 

– Chosen-message attack – metoda polegaj ca na poddawaniu próbki przy-
gotowanych informacji dzia aniu ró nych algorytmów w celu wykrycia 
podobie stwa lub wzorca do znanej metody (technika przypomina si ow  
metod  amania hase  dost powych); 

– Known-steganography attack – atakuj cy zna u yty algorytm oraz posiada 
no nik oryginalny i zmodyfikowany. 
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 Dla utrudnienia steganoanalizy, a tym samym dla zwi kszenia poziomu bez-
piecze stwa steganogramu, plik wykorzystywany jako kontener nie powinien 
wzbudza  podejrze  i najlepiej, eby nie by  dost pny w wersji oryginalnej (bez 
ukrytej wiadomo ci). W tym celu mo na wykorzysta  w asnor cznie zrobione zdj -
cie o du ej ró norodno ci kolorów.  
 
 
3. Steganografia sieciowa 

 
 No nikiem ukrytej informacji mog  by  protoko y sieciowe (steganografia 
wewn trz- i mi dzyprotoko owa) oraz us ugi realizowane drog  elektroniczn . Do 
steganografii sieciowej mo na wykorzysta  mi dzy innymi bezprzewodowe sieci 
lokalne WLAN, systemy VoIP (Voice over Internet Protocol) oraz protoko y, które 
stosuj  mechanizmy obs ugi pakietów IP. Informacje mo na ukry  w pakietach 
transmisyjnych (np. w numerach ich nag ówków lub w stemplach czasowych), co 
zapobiega ich wykryciu przez zapory sieciowe. 
 Du y wk ad w rozwój steganografii wnios a utworzona w 2002 r. na Politech-
nice Warszawskiej grupa zajmuj ca si  bezpiecze stwem sieciowym (Lubacz i in. 
2010). W 2003 r. zespó  ten zaproponowa , aby do przesy ania danych ukrytych 
w sieciach Wi-Fi u y  ramek z uszkodzonymi sumami kontrolnymi (Szczypiorski 
2003), a w 2006 r. opracowa  koncepcj  steganograficznego routera, która zosta a 
wykorzystana w systemie TrustMAS (Trusted Communication Platform for Multi-
Agent Systems) dla ameryka skich si  zbrojnych. W kolejnych latach cz onkowie 
zespo u zaproponowali, by do przesy ania ukrytych danych w VoIP wykorzysta  
celowo opó nione w nadajniku pakiety, i zaprezentowali now  metod  ukrywania 
danych w protokole TCP opart  na retransmisjach pakietów. Wynikiem prowadzo-
nych prac jest dedykowany dla sieci WLAN system ukrytej komunikacji dla „ze-
psutych” sieci o nazwie HICCUPS (Hidden Communication System for Corrupted 
Networks) oraz system LACK (Lost Audio Packets Steganography) przeznaczony 
dla telefonii IP. 
 HICCUPS to pierwszy system steganograficzny maj cy zastosowanie w bez-
przewodowych sieciach lokalnych. Dost pne na danie pasmo do transmisji stega-
nogramów tworz  ramki z b dnymi sumami kontrolnymi. W systemie tym wyró -
nia si  trzy ukryte kana y: 

– K1 – oparty na polach adresowych MAC ( ród a i przeznaczenia) lub in-
nych polach nag ówka ramki, 

– K2 – oparty na niepoprawnych sumach kontrolnych, 
– K3 – oparty na polu u ytkowym ramki (tryb uszkodzonych ramek). 

 W przypadku systemu VoIP dla potrzeb steganografii wykorzystuje si  dwie 
z czterech grup protoko ów u ywanych przez system. Jedn  tworz  protoko y sy-
gnalizacyjne umo liwiaj ce zestawianie po cze  mi dzy dwoma komunikuj cymi 
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si  w z ami (np. protoko ów SIP – Session Initialization Protocol), drug  grup  
stanowi  protoko y do przesy u konwersacji (np. UDP). 
 Przyk adem u ycia dla potrzeb steganografii protoko ów sieciowych stosu 
TCP/IP jest metoda RSTEG (Retransmission Steganography) wykorzystuj ca me-
chanizm retransmisji utraconych pakietów. Z kolei w przypadku ukrywania infor-
macji w protoko ach stosuj cych mechanizmy obs ugi pakietów IP mo na wskaza  
kilka miejsc w nag ówku pakietu, które mog  by  wykorzystane do ukrywania ste-
ganogramów: pole Type of Service, pole identyfikacji, pole flag fragmentacji i pole 
opcji. 
 Do ukrycia informacji mo na wykorzysta  te  internetowy protokó  SCTP 
(Stream Control Transmission Protocol) dzia aj cy w warstwie transportowej, 
u ywany m.in. do przenoszenia ruchu sygnalizacyjnego w sieciach konwergentnych 
bazuj cych na IP. Zdefiniowano ju  wiele metod steganograficznych dla potrzeb 
tego protoko u. 
 Przyk adem steganografii mi dzyprotoko owej mo e by  metoda PadSteg 
(Padding Steganography), w której wykorzystuje si  oddzia ywanie mi dzy proto-
ko em sieci lokalnej Ethernet a protoko ami internetowymi, takimi jak: TCP, UDP 
i ICMP. Urz dzenia komunikuj ce si  przy u yciu metody PadSteg dla znalezienia 
si  w sieci lokalnej u ywaj  protoko u ARP (Address Resolution Protocol), za  
ukryta komunikacja jest mo liwa dzi ki potrzebie uzupe nienia ramek krótszych ni  
64 bity, by nie zosta y odrzucone jako uszkodzone. 
 
 
4. Steganografia w praktyce  

 
 Istot  steganografii jest przekazywanie informacji bez wzbudzania podejrze . 
Metody steganograficzne s  wykorzystywane m.in. do znakowania plików orygina-
u (zdj , plików wideo, muzycznych) i dokumentów elektronicznych w celu za-

pewnienia autentyczno ci i identyfikacji autora czy w a ciciela. 
 Przyk adów zastosowania steganografii cyfrowej w sieciach komputerowych 
jest wiele. W ród licznych jej zastosowa  mo na wymieni : 

– podpisywanie obrazów (tytu , autor, numer seryjny, dane nabywcy itp.), 
– ochrona praw autorskich (dowód autorstwa, legalnego zakupu), 
– ochrona przed modyfikacj  pliku orygina u (wykrywanie zmian w obrazie, 

ich lokalizacja), 
– monitorowanie nielegalnej dystrybucji (walka z piractwem komputerowym), 
– sekretna komunikacja (steganografia w a ciwa, stosowana np. przez s u by 

wywiadowcze). 
 W zale no ci od potrzeb umieszczanym w plikach znakom (tre ciom) stawia 
si  ró ne wymagania. Po dane cechy niewidocznych znaków to: cis e zwi zanie 
z zawarto ci  no nika, zabezpieczenie trudne do wykrycia i usuni cia, niedostrze-
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galno  pogorszenia jako ci pliku no nika, odporno  na pakowanie plików meto-
dami kompresji stratnej, odporno  na modyfikacje (kadrowanie, obracanie, zmian  
rozmiaru i formatu pliku). 
 Zwykle przekazanie tajnych tre ci w ogólnodost pnym pliku, np. w wiadomo-
ci zamieszczonej w Internecie lub w zdj ciu umieszczonym na portalu spo eczno-
ciowym, nie wzbudza podejrze  i umo liwia szybkie ich dotarcie do adresata. 

Niestety, w przypadku przechwycenia steganogramu przez osob  nieuprawnion  
jego tre  nara ona jest na odczytanie b d  na niedostarczenie. 
 Do realizacji procesu ukrywania informacji s u y wiele specjalistycznych 
narz dzi programowych (wiele z nich jest darmowych), jak na przyk ad: 

– Cloak – jedno z najprostszych narz dzi do ukrywania plików dowolnego 
typu w obrazach o formacie bmp z u yciem szyfrowania, zoptymalizowa-
nej kompresji i systemem hase ; 

– Steganos 3 Security Suite – jest jednym z najlepszych programów stegano-
graficznych, który szyfruje dane przed ich ukryciem, umo liwia wybór 
pliku no nika i u ycie has a dost pu; 

– 3-Tools – dane ukrywane s  w plikach graficznych (bmp, gif) i d wi ko-
wych (wave), mo na je szyfrowa  za pomoc  wybranych algorytmów, 
ukrywa  wiele wiadomo ci w jednym no niku (na trzech najmniej znacz -
cych bitach ka dego bajtu, niezale nie od formatu pliku); 

– Hide and Seek – do umieszczania danych w plikach gif (wykorzystywany 
jest najmniej znacz cy bit ka dego bajtu, stosowane pseudolosowe rozpro-
szenie ukrytych danych w ca ym no niku), mo liwa ochrona has em; 

– Hydan – umo liwia ukrycie informacji w plikach wykonywalnych z wyko-
rzystaniem technik polimorficznego kodowania; 

– Steghide – pozwala ukry  ró ne typy danych w plikach graficznych (jpg, 
bmp) i muzycznych (wave, au), wybra  algorytm szyfrowania i has o; 

– OpenPuff – oferuje du e mo liwo ci, pozwalaj c na zapisanie informacji 
w wielu formatach: obrazy (bmp, jpg, pcx, png), pliki audio (aiff, mp3, au, 
wave) i wideo (3gp, mp4, mpg, vob) oraz flash (flv, swf, pdf), pozwala na 
wybór poziomu ukrycia wiadomo ci i ochron  has em. 

 Inne znane aplikacje tego typu to: Hide In Picture, Ultima Steganography, 
SecurEngine, 1-2-Free Steganography lub Secret Media. Do niezauwa alnego 
umieszczenia na dysku plików lub folderów mo na wykorzysta  takie programy jak 
WinMend Folder Hidden czy SecretFolder. Niedawno opracowano tak e narz dzie 
steganograficzne dla komunikatora Skype (Szczypiorski, Kara  2013). 
 Steganografia znajduje te  zastosowanie do oznaczania zrzutów ekranu np. 
poprzez niejawne zapisanie IP komputera i daty ich sporz dzania. 
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5. Steganografia a regulacje prawne 
 

 W przyj tej przez Rad  Europejsk  w 2003 roku Europejskiej Strategii Bez-
piecze stwa (wspartej zaaprobowanym w grudniu 2008 r. Raportem Sekretarza 
Generalnego ds. Wspólnej Polityki Zagranicznej i Bezpiecze stwa) jednym z trzech 
g ównych celów jest przeciwdzia anie zagro eniom, g ównie terroryzmowi, prze-
st pczo ci zorganizowanej oraz zagro eniom cybernetycznym.  
 Rada Europejska w lutym 2007 r. podj a decyzj  w sprawie bezpiecze stwa 
i ochrony wolno ci w latach 2007–2013 (Decyzja Rady z 12 lutego 2007). 
W szczegó owym programie pt. Zapobieganie, gotowo  i zarz dzanie skutkami 
terroryzmu i innymi rodzajami ryzyka dla bezpiecze stwa uzna a za istotne dzia a-
nia „w zakresie analizy, audytu i kontroli, wymiany informacji, szkolenia i wymia-
ny ekspertów oraz dzia ania zwi zane z podnoszeniem wiadomo ci i rozpo-
wszechnianiem informacji” (Program szczegó owy: Zapobieganie…). 
 W styczniu 2013 r. do walki z przest pczo ci  zwi zan  z systemami informa-
tycznymi i danymi elektronicznymi powo ano w Hadze w ramach Europejskiego 
Urz du Policji (Europolu) Europejskie Centrum ds. Walki z Cyberprzest pczo ci  
(EC3). Globalny charakter dzia a  przest pczych wymaga jednak wspó pracy tak e 
z krajami pozaeuropejskimi i korporacjami mi dzynarodowymi zwi zanymi z dzia-
alno ci  teleinformatyczn , internetow  i bezpiecze stwem informacji. 

 Na podstawie zarz dzenia Ministerstwa Obrony Narodowej z 29.04.2013 r. 
powsta o w Polsce Narodowe Centrum Kryptologii, którego zadaniem jest zwal-
czanie cyberterroryzmu w systemach teleinformatycznych. Mo liwo ci wykorzy-
stania kryptografii i steganografii s  przedmiotem bada  i analiz wielu o rodków. 
Dotycz  one m.in. wykorzystania publicznych kana ów do tajnego przekazu wia-
domo ci, co pomimo stosowania wielu rodków zapobiegawczych jest nadal mo -
liwe. Nawet w przypadku wykrycia steganogramu s  trudno ci z ustaleniem jego 
nadawcy.  
 Ogólnie dost pne sieci komputerowe umo liwiaj  skuteczne wykorzystywanie 
steganografii. Rozwój nowych technologii, post puj ca cyfryzacja oraz zmiana 
sposobów prowadzenia dzia alno ci przez banki, podmioty medyczne i urz dy ad-
ministracji pa stwowej oraz firmy i przedsi biorstwa (w tym o strategicznym zna-
czeniu dla funkcjonowania pa stwa) stwarzaj  warunki do rozwoju przest pczo ci 
internetowej oraz nadu y  prowadzonych z wykorzystaniem sieci komputerowych. 
Równolegle rozwijana jest informatyka ledcza (ang. computer forensics), która 
obejmuje m.in. sposoby naruszania zabezpiecze  dowodów elektronicznych. Ure-
gulowania prawne musz  by  na bie co modyfikowane i szybko dostosowywane 
do aktualnych potrzeb. Wiele prawnie usankcjonowanych rozwi za  stosowanych 
w celu zapewnienia bezpiecze stwa cybernetycznego narusza niestety prywatno  
obywateli. 
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 Zagadnienia zwi zane z ochron  danych (do których nielegalnego przekazy-
wania s  wykorzystywane techniki steganografii) reguluj  w Polsce m.in.: ustawa o 
ochronie danych osobowych, ustawa Prawo bankowe, kodeks cywilny i kodeks 
karny, np. § 1 art. 266 Przest pstwa przeciwko ochronie informacji6, § 1 art. 287 
Oszustwo komputerowe7, czy art. 276 Przest pstwa przeciwko wiarygodno ci do-
kumentów8. 

 
 

Podsumowanie 
 

 Gwarancj  na skuteczn  ochron  informacji przed nieupowa nionym dost -
pem stwarza po czenie metod steganografii z kryptograficznymi. 
 Du y ruch sieciowy uniemo liwia jego precyzyjn  analiz  w czasie rzeczywi-
stym, a tym samym zauwa enie, zlokalizowanie i odpowiednie zaklasyfikowanie 
wszelkich niezgodno ci czy nieprawid owo ci, pomimo stosowania nowoczesnych 
metod steganoanalizy (z wykorzystaniem sieci neuronowych, algorytmów gene-
tycznych i logiki rozmytej). 
 W dobie informacji cyfrowej steganografia nabiera szczególnego znaczenia 
dzi ki mo liwo ciom zastosowania ró norodnych metod daj cych du e prawdopo-
dobie stwo skutecznego ukrycia faktu przekazywania wybranych tre ci.  
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APPLICATION OF STEGANOGRAPHY IN COMPUTER NETWORKS 

 
 

Summary 
 
 The widespread availability of the Internet requires protection of data transmitted 
and stored in ICT systems. Their confidentiality is provided by encryption, while to 
watermark the original electronic files or hide the fact that the transmission of contents 
occurs (e.g. in relation to economic, political or criminal activity) steganographic tech-
niques are used. The development of network steganography allows for more effective 
information hiding, so it is necessary to improve steganalitics related to identifying and 
analyzing steganograms. The aim of the article is to present issues concerning 
steganographic methods which, combined with cryptographic mechanisms, are an effec-
tive tool for protecting information against detection and readout. 
Keywords: information hiding, steganalitics, digital watermark. 
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