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INTENSYFIKACJA PRZEST PCZO CI W E-GOSPODARCE 
 
 

Streszczenie 
 
 Polska gospodarka elektroniczna wykorzystuj c technologie informatyczne, roz-
wija si  bardzo intensywnie. Przekazywanie informacji w celach biznesowych, w admi-
nistracji publicznej, podczas realizacji e-us ug odbywa si  z u yciem systemów telein-
formatycznych, a procesy decyzyjne w przedsi biorstwach s  wspomagane przez roz-
budowane narz dzia analityczne. Niestety, nowoczesne technologie nios  pewne ryzyko 
bezpiecznego ich u ytkowania, i to mimo stosowania ró nych metod i rodków ochro-
ny. Celem artyku u jest przedstawienie skali zagro enia bezpiecze stwa sieciowego 
w dobie rozwoju e-gospodarki oraz ukazanie mo liwo ci i skutków atakowania sieci 
firmowych i przemys owych. 
S owa kluczowe: e-gospodarka, zagro enia systemów informatycznych, cele ataków. 
 
 
Wprowadzenie 
 
 Dynamik  informatyzacji kraju mo na obserwowa  od pocz tku XXI wieku. 
Rozwój handlu elektronicznego w Polsce przypada na lata 90. XX w., a wprowa-
dzenie us ug realizowanych drog  elektroniczn  do administracji publicznej obser-
wuje si  od roku 2000, w którym to opracowano materia y znane dzi  jako doku-
ment Komitetu Bada  Naukowych i Ministerstwa czno ci pt. Cele i kierunki 
rozwoju spo ecze stwa informacyjnego w Polsce. W kolejnych latach uchwalano 
stosowne ustawy i wprowadzano dokumenty (wzorowane na opracowaniach euro-
pejskich) niezb dne dla planowanego rozwoju. W ramach prowadzonych prac 

                                                 
1  Wydzia  Informatyki i Zarz dzania, Katedra Informatyki. 
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w tym zakresie powsta  m.in. dokument Strategia Informatyzacji Rzeczypospolitej 
Polskiej – ePolska na lata 2004–2006. 
 Wykorzystywane technologie informacyjno-komunikacyjne maj  du y wp yw 
na dzia ania i efektywno  wielu sektorów gospodarki. Rozwój e-gospodarki,  
e-us ug i e-administracji przynosi efekty ekonomiczne, prowadzi do oszcz dno ci 
czasu, wzrostu jako ci i zwi kszenia przejrzysto ci realizowanych procedur, zwi k-
sza mo liwo ci kontaktów oraz dost pno  informacji. Lista us ug realizowanych 
drog  elektroniczn  jest stale poszerzana. Dzi ki dost pnym systemom mo na 
przez Internet znale  zatrudnienie, rozliczy  podatek, z o y  wniosek o wydanie 
dowodu osobistego, prawa jazdy czy paszportu, zarejestrowa  pojazd, uzyska  
pozwolenie na budow , dokona  zmiany zameldowania, kupi  bilet, zarejestrowa  
si  na wizyt  u lekarza czy przegl da  katalogi bibliotek publicznych. Z bada  
Polskiej Agencji Rozwoju Przedsi biorczo ci dotycz cych dzia alno ci ma ych 
i rednich firm w latach 2011–2012 wynika, e w Polsce 16% z nich pos uguje si  
fakturami elektronicznymi (dla porównania – w UE 30%), 25% wysy a/odbiera 
zamówienia drog  elektroniczna (w UE 28%), 16% kupuje, a 9% sprzedaje towary 
za po rednictwem Internetu (w UE odpowiednio 16% i 14%) (Raport… 2013). 
 Korzy ci z cyfryzacji gospodarki i administracji s  niekwestionowane, jednak 
pojawia si  problem zapewnienia systemom nale ytego bezpiecze stwa. Rozwój  
e-us ug zwi zanych z handlem i finansami sprawi , e systemy informatyczne wyko-
rzystywane s  do przesy ania i przechowywania poufnych danych. Ich ochrona ma 
istotne znaczenie nie tylko dla biznesu, ale tak e dla w adz (wiele szkodliwych 
dzia a  ma pod o e polityczne). Skala zagro enia bezpiecze stwa ro nie, co stanowi 
wyzwanie dla firm tworz cych oprogramowanie oraz dla administratorów systemów. 
 
 
1. Problem bezpiecze stwa systemów teleinformatycznych 
 
 Systemy teleinformatyczne nie mog  by  traktowane jako ca kowicie bez-
pieczne, gdy  ryzyko zagro enia stale istnieje – nawet wówczas, gdy u ytkowane 
oprogramowanie jest w a ciwie skonfigurowane i systematycznie aktualizowane, 
a systemy zabezpiecze  odpowiednio dobrane. Jest wiele tego przyczyn, w ród nich 
przede wszystkim b dy w oprogramowaniu (w szczególno ci w przegl darkach 
internetowych oraz wykorzystywanych zewn trznych wtyczkach2), dost pno  
narz dzi do przeprowadzenia ataku, szybki rozwój i ró norodno  technik w ama  
oraz technologii szkodliwego oprogramowania, podatno  na ataki dost pnych 
standardów ochrony. Szkodliwe kody przedostaj ce si  do systemu g ównie przez 
luki w oprogramowaniu zwykle instaluj  si  na twardym dysku, jednak bardziej 

                                                 
2  Dodatkowe modu y do programów komputerowych rozszerzaj ce mo liwo ci wyj cio-

wych produktów (tzw. pluginy). 
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zaawansowane, umo liwiaj ce przej cie kontroli nad systemem podczas aktywnego 
po czenia z Internetem, potrafi  si  ukry  w BIOS-ie3, pozostaj c poza zasi giem 
wi kszo ci programów ochronnych.  
 Od wielu lat atakuj cy wykorzystuj  wady w programach napisanych w popu-
larnych j zykach programowania, m.in. w podatnym na ataki j zyku Java, u ywa-
nym do tworzenia aplikacji i programów steruj cych. Podatno  na ataki wykazuj  
te  j zyki tworzenia stron internetowych. Nowe zagro enie wnosi np. kolejna wer-
sja HTML5, pozwalaj ca na zwi kszenie atrakcyjno ci stron WWW. Okazuje si , 
e programi ci skupiaj c uwag  na rozwi zaniach multimedialnych, nierzadko 

zaniedbuj  stron  bezpiecze stwa.  
 Nieustanne rozwijanie technologii informatycznych sprawia, e równocze nie 
pojawiaj  si  nowe zagro enia. Ostatnie lata przynios y du e zainteresowanie urz -
dzeniami mobilnymi oraz mo liwo ci  przetwarzania danych w chmurze (cloud 
computing). Oba te rozwi zania, mimo niew tpliwych zalet, wprowadzaj  te  nowe 
problemy. W 2010 roku odnotowano znacz cy wzrost sprzeda y urz dze  mobilnych, 
z powodu poszerzenia zakresu ich funkcjonalno ci. Ich popularno  (g ównie smartfo-
nów), mo liwo ci wykorzystania do realizacji us ug drog  elektroniczn  oraz zada  
i kontaktów biznesowych, spowodowa a gwa towny rozwój opracowanych na nie 
zagro e . W 2013 roku 14% ruchu internetowego pochodzi o z urz dze  mobil-
nych, za  wed ug przewidywa  analityków firmy Cisco w 2018 r. b d  one stanowi-
y ród o wi kszo ci generowanego ruchu sieciowego (Ja lan 2014). G ównym celem 

ataków jest platforma Android firmy Google, z powodu otwarto ci kodu, mo liwo ci 
pobierania plików z ró nych róde  i atwo ci modyfikacji aplikacji. Coraz wi cej 
smartfonów wykorzystuje technologi  NFC4 do realizacji p atno ci, mo na wi c 
oczekiwa  ataków na u ywane przy tym aplikacje. Dost pne tagi NFC umo liwiaj  
samodzielne ich programowanie z poziomu telefonu i wykorzystywanie np. do 
przekazywania danych. Firma Apple dostarcza w asne rozwi zanie – system iBe-
acons oparty na technologii Bluetooth.  
 Z powodu wielu zalet cloud computing z us ugi tej korzysta zarówno wielki 
biznes, jak i ma e oraz rednie przedsi biorstwa. Organizacje maj  mo liwo  zdal-
nego wykorzystania rodowiska informatycznego do przetwarzania danych, zgod-
nie ze swoimi potrzebami. Dost pno  nowoczesnych zasobów IT o dostosowanej 
funkcjonalno ci pozwala im osi ga  wysoki poziom wydajno ci przy ograniczeniu 
kosztów oraz unika  k opotów zwi zanych z administrowaniem systemu. Chmury 
obliczeniowe udost pniane za pomoc  serwisów internetowych, takich jak np. 

                                                 
3  Basic Input/Output System – system do obs ugi we/wy komputera, po rednicz cy po-

mi dzy sprz tem a systemem operacyjnym, adowany przed jego uruchomieniem. 
4  Near Field Communication – radiowy standard komunikacji o krótkim zasi gu (do 20 

cm) bezprzewodowej wymiany danych; odbiór i nadawanie w tym samym czasie. 
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AmazonElastic Computer Cloud (Amazon EC2)5, s  wygodnym rozwi zaniem dla 
realizacji zada  wymagaj cych du ej mocy obliczeniowej.  
 Model przetwarzania danych oparty na u ytkowaniu us ug dostarczanych 
przez zewn trzn  organizacj  niesie jednak wiele zagro e . Powierzenie zasobów 
firmy innemu podmiotowi (dostawcy us ug) opiera si  w du ej mierze na zaufaniu, 
co jednak nie daje adnej gwarancji bezpiecznego nimi zarz dzania. 
 Us ugi w chmurze umo liwiaj  te  np. szybkie amanie z o onych hase  do-
st powych, a operatorzy maj  ograniczone mo liwo ci zapobiegania takim nadu y-
ciom, bowiem przetwarzane dane nie s  analizowane. Rozwój koncepcji us ug 
w chmurze wymaga zatem odpowiednich przepisów prawnych oraz jednolitych 
standardów dla ochrony danych i bezpiecznego ich przetwarzania. 
 Na zagro enia nara one s  przede wszystkim du e korporacje, banki, firmy 
zajmuj ce si  e-handlem elektronicznym i instytucje rz dowe. Celem ataku na sys-
tem teleinformatyczny mo e by  uzyskanie informacji gospodarczych czy wojsko-
wych, przechwycenie poufnych danych, destabilizacja pracy systemu lub przej cie 
nad nim kontroli (np. dla wykorzystania systemu do innych bezprawnych dzia a , 
jak wysy anie spamu czy dystrybucja nielegalnych tre ci). W wyniku ataku mo e 
doj  do wy udzenia nazw i hase  dost powych do kont bankowych, przechwycenia 
kodów do autoryzacji przekazów pieni nych, zdobycia dost pu do tajemnic rz -
dowych czy firmowych lub utraty wiarygodno ci organizacji. 
 
 
2. Przyk ady zagro e  w sieciach komputerowych 
 
 Najcz ciej motywem dzia a  przest pców jest ch  osi gni cia korzy ci 
finansowych, ale nie nale y lekcewa y  mo liwo ci podejmowania dzia a  szpie-
gowskich (problem dotyczy firm i administracji rz dowej) lub przeprowadzenia ataku 
terrorystycznego. Straty powodowane przest pczo ci  internetow  si gaj  milionów 
dolarów – np. w Australii, gdzie celem ataków by y linie lotnicze, sieci hoteli oraz 
firmy z sektora us ug finansowych, straty oszacowano na 100 mln $ (pcworld.pl 
2014). Wed ug analiz firmy McAfee w trzecim kwartale 2013 r. ataki na komputery 
PC by y g ównie poprzez przegl darki internetowe oraz przez us ug  zdalnego wywo-
ywania procedur Windows. Popularne typy ataków przedstawiono na rysunku 1. 

 Spo ród wielu narz dzi wykorzystywanych do atakowania systemów banko-
wych i p atno ci online mo na wymieni  np. konie troja skie Citadel i Zeus p2p 
(dzi ki którym mo na rejestrowa  aktywno  komputerow  u ytkowników, zmieni  
wygl d wy wietlanych stron internetowych, przej  kontrol  nad komputerem), lub 
URLZone atakuj cy konta z wykorzystaniem luk w zabezpieczeniach przegl darek. 

                                                 
5  Ameryka skie przedsi biorstwo zajmuj ce si  handlem elektronicznym, maj ce oddzia y 

w wielu krajach, m.in. w Polsce; prowadzi najwi kszy na wiecie sklep internetowy. 
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Rys. 1.  Metody atakowania systemów komputerowych w III kw. 2013 r. 

ród o:  opracowanie w asne na podstawie (komputerswiat.pl 2014).  

 
 W 2013 r. w ci gu 3 tygodni zidentyfikowano ponad 164 tys. komputerów 
zaatakowanych przez Citadel w 75 krajach (www.tvn24.pl 2014). Wed ug danych 
z wrze nia 2014 r. z e-bankowo ci korzysta ju  prawie 13 mln Polaków (biz-
nes.onet.pl). W celu podniesienia poziomu bezpiecze stwa wiadczonych us ug 
banki umieszczaj  informacje na temat wykrywanych zagro e  i sposobów zabez-
piecze . 
 Przyk adem zaawansowanego kodu jest Trojan.PWS.Papras.4, którego dzia a-
nie umo liwia kradzie  hase  i danych wprowadzanych przez u ytkownika do for-
mularzy internetowych, zdaln  kontrol  nad sprz tem czy wbudowanie obcych 
tre ci w przegl dane strony WWW. Ka d  funkcj  realizuje inny modu , np. Back-
connect pozwala zarz dza  komputerem nawet przy w czonej zaporze sieciowej. 
Do zainfekowania urz dzenia mo e doj  podczas korzystania z aplikacji siecio-
wych lub portali wymagaj cych uzupe nienia formularza danymi osobowymi. 
 Innym przyk adem z o onego wirusa jest zidentyfikowany w 2012 roku Flame 
(rozmiar 50 MB!), który pobiera zrzuty ekranu z poczty u ytkownika oraz dzi ki 
funkcji w czania mikrofonu urz dzenia przesy a nagrania pods uchanych rozmów.  
 Wed ug danych firmy Kaspersky Lab ataki na u ytkowników internetowych 
kont bankowych, klientów sklepów i instytucji finansowych stanowi  ju  42% 
otrzymywanych fa szywych e-maili (rok wcze niej by o to ok. 33%) (biz-
nes.onet.pl). W kwietniu 2014 r. firmy Kaspersky Lab i B2B International przepro-
wadzi y w 27 krajach badania dotycz ce zabezpiecze  kontaktów pomi dzy firma-
mi finansowymi i ich klientami – a  30% takich firm nie zapewnia bezpiecze stwa 
(tak e przy po czeniu bezprzewodowym) transakcji online po stronie klienta, nie 
widzi w tym problemu i nie zamierza wprowadzi  adnych mechanizmów ochrony 
(Kurzak 2014). 
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 Przyk adem zagro enia dla urz dze  mobilnych jest robak AndroRAT6, który 
umo liwia lokalizacj , zdaln  obs ug  (np. wykonywanie po cze ) i pods uch, 
ledzenie wiadomo ci SMS i kamery. Specjali ci z Fortiguard Labs firmy Fortinet7 

umie cili w Internecie demonstracj  symulacji jego dzia ania i skutki ataku 
(www.fortinet.pl 2014). 
 Nowe rodzaje zagro e  niesie wirtualna waluta cyfrowa BitCoin wprowadzo-
na w 2009 r. (obecnie w obiegu jest ok. 11 mln bitmonet; http://finanse.wp.pl 
2014). Wzrost warto ci bitcoinów mo e prowadzi  do nieuczciwego ich generowa-
nia, nasilaj  si  ataki dla pozyskania hase  i kluczy do tzw. portfela bitcoinowego. 
Wzgl dna anonimowo  tej waluty przyczyni a si  do aktywacji nielegalnych trans-
akcji, umo liwiaj c ukrywanie przep ywu pieni dzy, co utrudnia powo anym s u -
bom identyfikacj  internetowych przest pstw. Sam fakt, e warto  tej waluty obli-
czana jest komputerowo, czyni ten proces podatnym na ataki. W kwietniu 2013 r. 
u ytkownicy komunikatora Skype poprzez okre lony odsy acz instalowali na kompu-
terze generator bitcoinów (http://technowinki.onet.pl). W 2014 r. jedn  z najwi k-
szych platform wymiany bitcoinów MtGox od czono od Internetu z powodu pro-
blemów technicznych (http://finanse.wp.pl 2014).  
 Nowe zagro enie stwarza pod czanie do sieci konsumenckich urz dze  elek-
tronicznych, np. telewizorów z funkcj  Smart. Odbiorniki te umo liwiaj  urucha-
mianie specjalnych aplikacji, korzystanie z Internetu, z serwisów spo eczno cio-
wych i komunikatora Skype oraz odbieranie powiadomie  o listach przes anych na 
konto pocztowe. Przy braku odpowiednich zabezpiecze  istnieje mo liwo  zdal-
nego zarz dzania telewizorem (np. podmiany pobieranej strony WWW, a tym sa-
mym wy wietlania fa szywych informacji). Ró ne zagro enia dotycz  te  innych 
urz dze  domowych pod czonych do sieci globalnej. 
 Skutki nieuprawnionej ingerencji w system teleinformatyczny nie zawsze s  
od razu widoczne, a straty nie atwo jest oszacowa . Ponadto firmy i banki, z obawy 
o utrat  presti u, niech tnie informuj  o dokonanym na ich systemy ataku. Eksperci 
s  zgodni, e skala zjawiska zagro enia bezpiecze stwa sieciowego niepokoj co 
ro nie, wzrasta te  profesjonalizm dzia a  grup przest pczych.  
 
 
3. Zagro enie bezpiecze stwa systemów przemys owych 
 
 Problem odpowiedniego poziomu bezpiecze stwa dotyczy tak e sieci przemy-
s owych wykorzystuj cych oprogramowanie SCADA (Supervisory Control And 

                                                 
6  RAT – Remote Administration Tool – narz dzie zdalnego administrowania. 
7  W 2013 r. firma wykrywa a dziennie ponad 1300 szkodliwych aplikacji 

(www.fortinet.pl 2014). 
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Data Acquisition)8 nadzoruj ce przebiegi procesów technologicznych i produkcyj-
nych. By o ono projektowane dla wyizolowanych sieci steruj cych (np. ruchem 
kolejowym, samolotowym, procesami przemys owymi w fabrykach, elektrowniach 
czy w zak adach chemicznych), gdzie penetracja systemu zak adowego by a w zasa-
dzie niemo liwa. Istnienie wad oprogramowania w systemach sieci przemys owych 
nabra o znaczenia wraz ze zmian  charakteru tych sieci, na co wp yn o wykorzy-
stywanie aplikacji komercyjnych i powszechnie stosowanych kana ów komunikacji 
oraz pod czanie komputerów zak adowych do sieci globalnej. Jedn  z przyczyn 
wzrostu zagro enia jest stosowanie po cze  bezprzewodowych i dost p do zaso-
bów firmy z urz dze  mobilnych. Ponadto w systemach SCADA cz sto wykorzy-
stywane s  s abo zabezpieczone standardy komunikacji radiowej (technologia 
SDR9). Specjali ci ostrzegaj  przed mo liwo ci  wzrostu liczby ataków na po cze-
nia radiowe wykorzystywane w infrastrukturze telekomunikacji. 
 W przypadku sieci przemys owych skuteczny atak poci ga bardzo powa ne 
skutki, prowadz c do przej cia kontroli nad sterowanymi procesami. Konsekwencj  
mo e by  wywo anie awarii, unieruchomienie lub zniszczenie obiektów gospodar-
czych i u yteczno ci publicznej (systemów energetycznych, sygnalizacji wietlnej, 
instalacji wodoci gowych, systemów obs uguj cych transport itp.).  
 Pierwszym szkodliwym kodem, który na du  skal  zaatakowa  systemy ste-
rowania sieci przemys owych, umo liwiaj c pods uch i modyfikacj  parametrów 
pracy urz dze , by  program Stuxnet (Trojan-Dropper.Win32.Stuxnet, Root-
kit.Win32.Stuxnet.a). Przy jego pomocy w 2010 r. dokonano ataku na ira skie sieci 
przemys owe (w tym komputery elektrowni atomowej w Buszehr), zara aj c 60% 
komputerów. Stuxnet, atakuj c systemy z oprogramowaniem WinCC, wyszukuje w 
sieci programowalny sterownik logiczny firmy Siemens, której urz dzenia s  stosowa-
ne w zak adach przemys owych na ca ym wiecie, m.in. w elektrowniach, rafineriach 
ropy naftowej, oczyszczalniach cieków i zak adach nuklearnych. Zagro eniem dla 
instalacji przemys owych jest te  robak Duqu, który wykorzystuje luk  w j drze sys-
temu Windows (dociera do systemu dzi ki spreparowanemu plikowi Worda i zbiera 
dane potrzebne do ataku) (http://magazynt3.pl). Celem dzia a  przest pczych by y 
koncerny chemiczne, naftowe i zbrojeniowe, firmy paliwowe i energetyczne 
(http://di.com.pl/news 2011). Potwierdzono te  mo liwo  wy czenia, a nawet 
uszkodzenia turbin wiatrakowych oraz przej cia kontroli nad publiczn  sieci  wodo-
ci gów. 
 Eksperci od bezpiecze stwa komputerowego ostrzegaj  te  przed mo liwo ci  
ukrycia szkodliwych obwodów w mikroczipach. Takie zagro enie znacznie trudniej 
                                                 

8  Rozproszony system elementów wykonawczych i monitoruj cych, po czonych z cen-
trami dyspozycyjnymi przez rozleg e sieci telekomunikacyjne. 

9  Software Defined Radio – system komunikacji radiowej, w którym dzia anie elementów 
elektronicznych jest sterowane przy pomocy programu komputerowego; rozwi zanie jest u y-
teczne i coraz cz ciej wykorzystywane w szybko rozwijaj cych si  systemach. 
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identyfikowa , a konsekwencje mog  by  bardzo powa ne. Na tego typu atak po-
datne jest ka de urz dzenie z wbudowanym mikroprocesorem. Uk ady scalone, 
sk adaj ce si  ze zbioru bloków funkcjonalnych, realizuj cych ró ne zadania, znaj-
duj  si  w systemach komunikacji, sieciach energetycznych, w systemach steruj -
cych znajduj cych si  np. w samolotach czy samochodach. Wykorzystywane s  te  
do kontroli dost pu do kont bankowych. Szkodliwy obwód mo na ukry  w sprz cie 
komputerowym, a atak wywo a  w dowolnym czasie, pod wp ywem okre lonego 
bod ca. W wyniku ataku uk ad mo e przesta  poprawnie dzia a , lub np. przeka-
zywa  poufne dane. Eksperci nie maj  w tpliwo ci, e takie zagro enie, którego 
skutki mog  by  katastrofalne, jest ca kiem realne. Problem ten dotyczy tak e wy-
posa onych w elementy elektroniczne urz dze  medycznych, takich jak rozruszniki 
serca czy automatyczne pompy insulinowe. Podsystemy takich urz dze  nie s  
bowiem w aden sposób zabezpieczane, podczas gdy ich parametryzowanie i od-
czyt dzia ania odbywaj  si  bezprzewodowo, co stwarza mo liwo ci zak ócenia 
prawid owej pracy (http://technowinki.onet.pl 2014). 
 Istotn  kwesti  dostrzegan  ostatnio jest potrzeba ochrony oprogramowania 
wbudowanego (firmware), traktowanego dot d jako bezpieczne. Projektowane jest 
ono tak, by przez d ugi czas dzia a o niezmiennie, jednak wykorzystywane obwody 
pozwalaj  na wielokrotny zapis, zatem istnieje mo liwo  jego modyfikacji. 
 
 
4. Problem bezpiecze stwa sieci energetycznych 
 
 Najbardziej strategiczny cel mo e stanowi  inteligentna sie  elektroenerge-
tyczna (Smart Grid), cz ca elektrownie, instalacje do przesy ania i magazynowa-
nia energii oraz jej odbiorców, w której elektroniczne liczniki pr du przesy aj  do 
dostawcy informacj  o jego zu yciu. Zagro enie w szczególno ci dotyczy urz dze  
I i II generacji wykorzystywanych na du  skal  w niektórych krajach europejskich, 
bowiem by y one projektowane bez uwzgl dnienia potrzeby bezpiecze stwa. Pro-
blem odnosi si  równie  do inteligentnych sieci energetycznych integruj cych ma e 
alternatywne ród a energii, takie jak panele s oneczne, turbiny wiatrowe czy nie-
wielkie elektrownie wodne, które w celu wzrostu wydajno ci i skutecznej kontroli 
s  czone z Internetem. Taka zaawansowana infrastruktura informatyczna umo li-
wia zdalne korelowanie produkcji energii z jej zu yciem, maksymalizowanie efek-
tywno ci przep ywu oraz eliminowanie przerw w dostarczaniu us ug energetycznych. 
Niestety, u ywanie liczników energii elektrycznej posiadaj cych adresy IP czyni je 
podatnymi na ataki DoS (polegaj ce na blokadzie realizacji us ugi) oraz modyfikacj  
przesy anych do operatora danych, skutkiem czego mo e by  odci cie odbiorcy dosta-
wy pr du.  
 W 2011 r. odnotowano atak na japo sk  firm  Mitsubishi Heavy Industries, 
producenta urz dze  dla wojska oraz sektorów energetycznego i stoczniowego 
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(http://technowinki.onet.pl 2014). W 2014 r. firma Symantec upubliczni a wiado-
mo , i  monitoruje aktywno  grupy szpiegowskiej Dragonfly (znanej te  jako 
Energetic Bear) koncentruj cej dzia alno  na sektorze energetycznym, której praw-
dopodobnym celem jest szpiegostwo przemys owe (www.symantec.com 2014). Ob-
szarem jej dzia ania jest g ównie Ameryka P n. i Europa (tak e Polska). Ocenia si , 
e Dragonfly dysponuje szerokimi zasobami i mo e stosowa  ró ne metody infil-

tracji organizacji z sektora energetycznego na ca ym wiecie. 
 W wyniku ataku na sieci energetyczne mog  ucierpie  takie obszary gospo-
darki, jak transport, telekomunikacja, produkcja ywno ci czy opieka medyczna. 
Wed ug przewidywa  ekspertów ryzyko awarii zasilania b dzie ros o. 
 
 
Podsumowanie 
 
 Wykorzystanie systemów teleinformatycznych w gospodarce determinuje dy-
namik  jej rozwoju, i to pomimo wielu realnych zagro e . Aby ich u ytkowanie by o 
bezpieczne, systemy ochrony musz  nad a  za rozwojem technologii informacyjno- 
-komunikacyjnych, stanowi c ich wa ny element. Problem bezpiecze stwa systemów 
teleinformatycznych musi by  uwzgl dniany ju  w fazie ich projektowania i tworze-
nia narz dzi programowych. Dobrze, e wiadomo  w tym zakresie zarówno w ród 
ich twórców, jak i u ytkowników w ostatnich latach wyra nie wzros a.  
 Globalny charakter sieci ma ogromny wp yw na bezpiecze stwo wszelkiej 
dzia alno ci podejmowanej z wykorzystaniem Internetu. W wielu krajach brak jest 
ekspertów ds. bezpiecze stwa, a w adze nie maj  mo liwo ci egzekwowania prawa 
w zakresie przest pstw informatycznych.  
 Wobec coraz bardziej masowego wykorzystywania w gospodarce technologii 
informatycznych oraz wzrostu zagro e  pojawia si  pytanie, jak d ugo jeszcze do-
st pne zabezpieczenia b d  gwarantowa y po dany poziom ochrony. Stosowane 
do uwierzytelniania komunikuj cych si  stron oraz ochrony poufno ci i integralno-
ci danych standardy kryptograficzne tak e wykazuj  podatno  na ataki, zatem 

wida  wyra n  potrzeb  opracowania nowych metod ochrony oraz mocnych, mo-
g cych sprosta  nowym wyzwaniom mechanizmów zabezpiecze . 
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INTENSIFICATION OF THE CRIME IN E-COMMERCE 
 
 

Summary 
 

 The scope of use of ICT in the Polish economy is growing rapidly. Provision of 
information for the purposes of trade and business, and contacts between public admin-
istration and the general public is increasingly performed using electronic means and 
decision-making processes in enterprises are supported by powerful analytical tools. 
There is a risk of data and privacy loss related to the use of modern technologies, de-
spite the use of available methods and means of protection. The aim of this article is to 
highlight the scale of the network security threat in the era of the development of elec-
tronic commerce, and to show the possibility of effective attacks against PCs and com-
pany and industrial networks. 
Keywords: e-commerce, the risks of information systems, targets of attacks. 
 

Translated by Zygmunt Mazur 


