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CYBERPRZESTEPSTWA W SIECI ELEKTROENERGETYCZNEJ

Streszczenie

Jednym z podstawowych zagadnien zwigzanych z zastosowaniem nowych roz-
wigzan rynku energii i rozwojem Inteligentnej Sieci Elektroenergetycznej (ISE) jest,
oprdcz utrzymania stabilnosci systemu, zapewnienie odpowiedniego bezpieczenstwa jej
pracy oraz ochrony danych, zwlaszcza dotyczacych odbiorcow. W artykule zaprezen-
towano zagrozenia i potencjalne skutki oraz szkody, na jakie moga zosta¢ narazeni
dostawcy i odbiorcy energii.

Stowa kluczowe: rynek energii, Smart Grid, cyberbezpieczenstwo.

Wprowadzenie

Cyberbezpieczenstwo staje si¢ we wspoétczesnym $wiecie doktryna, ktdra
stanowi podstawe wyznaczajaca strategiczne kierunki dziatan na rzecz bezpieczen-
stwa w przestrzeni teleinformatycznej, majacych zapewni¢ bezpieczne funkcjono-
wanie panstwa, spoteczenstwa, podmiotéw gospodarczych oraz obywateli. Zmiana
paradygmatu pracy sieci elektroenergetycznej z centralnego na rozproszony, z sze-
regiem zrdédet zasilajgcych oraz znaczacym udziatem aktywnych na rynku energii
odbiorcow i szeregiem rozwiagzan ICT wykorzystujacych narzedzia sztucznej inteli-
gencji (Ramchurn i in. 2012), powoduje, iz kwestie bezpieczenstwa staja si¢ jed-
nym z podstawowych elementéw decydujacych o wdrozeniu nowych rozwigzan.
Celem artykutu jest przedstawienie zagrozen, zwlaszcza cyberatakéw, jakie stajg
przed odbiorcami i dostawcami energii. Rozwdj tzw. Inteligentnej Sieci Elektro-
energetycznej oznacza wprowadzenie do systemu nowej infrastruktury w postaci
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ogromnej liczy urzadzen i aplikacji pozwalajacych na dwukierunkowa komunikacje
i interakcje odbiorcow z innymi podmiotami rynku energii. Jednoczesnie powoduje
to wzrost ryzyka potencjalnych atakow na elementy sieci, ktorych skutki moga
kaskadowo rozprzestrzeni¢ si¢ na potaczone podsystemy (Khurana i in. 2010).
Konsekwencja takich dziatan moga by¢ masowe przerwy w dostawach energii,
destrukcja urzadzen sieci i sprzetu odbiorcéw, czy tez chaos na rynku energii spo-
wodowany propagacja btednych sygnatéw (na przykilad o cenie energii). Liczba
cyberatakow, ktorych celem jest sektor energetyczny, gwattownie rosnie (Baker
i in. 2010), rosnie réwniez liczba atakéw skierowanych na coraz powszechniejsze
W uzyciu urzadzenia mobilne (Symantec 2013). Poziom bezpieczenstwa w sektorze
nowej energetyki musi wykracza¢ poza klasyczne, stosowane do tej pory w biurach
i centrach danych rozwiazania i obejmowa¢ technologie kontroli sieci, w tym takie
technologie, jak: zabezpieczenie systemow typu SCADA i innych systeméw czasu
rzeczywistego, enkrypcje, ochrone danych i transmisje danych przy pomocy tech-
nologii niezb¢dnych w zaawansowanej infrastrukturze pomiarowej (Advanced Me-
tering Infrastructure — AMI) oraz rozwigzaniach informatycznych opartych na
modelu chmury obliczeniowej (Pamuta 2013). Budowa Inteligentnej Sieci Elektro-
energetycznej wymaga stworzenia dodatkowej infrastruktury komunikacyjno-
-informatycznej wspomagajacej bezpieczenstwo operacji na rynku energii, progra-
mow zarzadzania popytem na energie czy systemow automatycznego opomiarowa-
nia. Bezpieczenstwo pracy sieci, niezawodnos¢ dostaw oraz mozliwos¢ zarzadzania
jej praca sa podstawowymi czynnikami prowadzenia tego typu dziatalnosci. Jed-
nostki dziatajace w sektorze elektroenergetycznym, w tym dystrybutorzy i dostaw-
Ccy energii, to przedsiebiorstwa prowadzace okreslong polityke bezpieczenstwa, ale
rozwoj sieci elektroenergetycznych oraz skala i réznorodnos¢ zwiazanych z tym
wyzwan dotyczacych zapewnienia bezpieczenstwa sa ogromne (McBridge, McGee
2012). Gléwne zagrozenia wynikajg ze zmiany paradygmatu pracy sieci i sa konse-
kwencja samych jej zatozen:

- transmisji poprzez sie¢ znacznej liczby danych wrazliwych,

- znacznie wigkszej, w stosunku do stanu obecnego, liczby urzadzen do kon-
troli pracy sieci oraz poszerzenia lub tez zmiany standardéw wykorzysty-
wanych dotychczas w komunikacji dla celéw kontroli zasilania,

- stabego systemu zabezpieczen znacznej czesci zainstalowanych urzadzen,

- zmiany standardéw komunikacyjnych dotychczas stosowanych i przylta-
czania do sieci sprzetu gtéwnie poprzez wykorzystanie standardu IP,

- zmiany rynku energii pozwalajacej odbiorcom na masowy w nim udziat.

Stopien zalezno$ci sieci elektroenergetycznej od rozwiazan ICT nieustanie
rognie. Zaburzenia w systemie komunikacyjnym przektadaja sie na zaburzenia
w systemie elektroenergetycznym; podobna sytuacja ma miejsce w przypadku od-
wrotnym (Pearson 2011). Na ataki narazone sa wszystkie elementy infrastruktury,
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a szczegoOlnie istotne staje sie bezpieczenstwo danych gromadzonych i przesytanych
przez systemy inteligentnego opomiarowania (Efthymiou i in. 2010).

Intensywne dziatania w tym zakresie podejmowane sa przez Unie Europejska
(Pearson 2011). W USA w wytycznych wydanych przez NIST?, dotyczacych bez-
pieczenstwa dla nowej sieci elektroenergetycznej, wyrézniono 3 gtéwne obszary
wzmocnienia dziatan:

- dostepnos¢ — zapewnienie terminowego i niezawodnego dostgpu do danych
i korzystanie z informacji istotnych dla zarzadzania siecig i rynkiem energii,

- integralno$¢ — ochrona przed niepowotang modyfikacjg lub zniszczeniem
oraz zapewnienie wiarygodnosci i autentycznosci,

- poufnos¢ — zapewnienie autoryzowanego dostepu do informacji, zwtaszcza
dotyczacych oséb prywatnych.

Bezpieczenstwo infrastruktury dotyczy zardwno sfery transmisji i dystrybucji
energii, bedacej w gestii dostawcdw, jak rowniez obszaru inteligentnego opomia-
rowania, ktéry moze by¢ obstugiwany przez inne podmioty rynku czy infrastruktury
domowej gospodarstw domowych oraz urzadzen wykorzystywanych przez odbior-
cow, obejmujac wiec wiele aspektow, takich jak (McBridge, McGee 2012):

- zabezpieczenie fizyczne samych przedsiebiorstw, zainstalowanego sprzetu
i sieci elektroenergetycznej,

- bezpieczenstwo pracy sieci komputerowej,

- bezpieczenstwo pracy organizacji,

- bezpieczenstwo pracy systeméw SCADA,

- bezpieczenstwo pracy punktéw koncowych sieci elektroenergetycznej.

Internet jest swego rodzaju paradygmatem dla projektowania infrastruktur
o0 duzej skali, niemniej jednak tworzenie sieci komunikacji dla potrzeb zarzadzania
w elektroenergetyce wymaga stworzenia bardzo pewnego, wydajnego i bezpieczne-
go systemu sterowania urzadzeniami zainstalowanymi w infrastrukturze. Istnieja
okreslone réznice w komunikacji za pomocg sieci Internet a komunikacjg w ISE,
dotyczace miedzy innymi obszaréw (Wang i in. 2013):

- czasu transmisji danych (ISE: czas krytyczny 3 ms lub mniej, Internet: 100
ms lub mniej),

- natezenia ruchu (ISE: okresowe, Internet: narastajace, potegowe),

- metryk wydajnosci (ISE: przepustowos¢, rzetelnosé, Internet: op6znienie
komunikatu),

- modelu komunikacji (ISE: dwukierunkowa, peer-to-peer, Internet: end-to-end),

- protokotow (ISE: wiasne, heterogeniczne, Internet: IPv4 i IPv6).

Funkcjonalnos¢ urzadzen i aplikacji ISE nie moze by¢ wdrazana bez zapew-
nienia odpowiedniego poziomu bezpieczenstwa. Wszystkie strony bioragce udziat
w rynku energii (dystrybutorzy, agregatorzy, dostawcy ustug dodatkowych) musza

2 National Institute of Standards and Technology, http://www.nist.gov.
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zapewnia¢ poufnos¢ przechowywania i przesytania danych. Idea ISE oznacza nowe
funkcjonalnosci i nowe rozwiazania biznesowe, ale jednoczesnie stwarza nowe
zagrozenia z punktu widzenia bezpieczenstwa, co moze prowadzi¢ do konfliktu:
nowa funkcjonalnos¢ versus bezpieczenstwo. Nowe rozwigzania musza zapewniaé
réwnowagg, tzn. system powinien funkcjonowaé w sposéb poprawny, nie pozwala-
jac na naduzycia i bezprawne wykorzystanie.

1. Cele funkcjonowania sieci elektroenergetycznej a zapewnienie bezpieczenstwa

Nadrzednym celem pracy sieci jest dostarczanie energii odbiorcom w sposéb
niezawodny. System bezpieczenstwa musi by¢ odpowiedzialny za zapobieganie
atakom prowadzonym zaréwno przez czynnik ludzki, jak i srodowiskowy, minima-
lizujac negatywne skutki tych atakow, a tym samym poprawiajac niezawodnos¢
dziatania. Analiza danych w ISE petni kluczowa role, a zatem zapewnienie inte-
gralnosci, poprawnosci i doktadnosci przesytanych danych ma znaczenie podsta-
wowe. Nowy model pracy sieci zaktada rozproszenie zrddet zasilania, co oznacza
masowsa liczbe instalacji odnawialnych zrddet energii. Instalujac takie zrodto klient
moze podja¢ decyzje o sprzedazy energii. Odbiorca tej energii musi mie¢ pewnose,
ze placi za rzeczywiscie przestana energie¢ (dane musza byc¢ rzetelne), stad niezbed-
ne sg odpowiednie mechanizmy kontroli dla integracji danych i urzadzen w sieci.

Kolejnym celem wdrazania rozwigzan ISE jest redukcja emisji gazéw cieplar-
nianych. Jednym ze sposob6w redukcji jest ograniczenie zuzycia energii. Odbiorcy
beda otrzymywac na biezaco dane na temat konsumpcji energii, co moze zacheci¢
ich do zmiany przyzwyczajen w korzystaniu z niej. Zgodnie z zasadami ochrony
prywatnosci wszystkie dane na temat klienta, jego urzadzen, profilu musza by¢
zabezpieczone przez zastosowanie odpowiednich narzedzi kontroli i szyfrowania.

Innym istotnym typem zagrozenia dla odbiorcy sa przerwy w zasilaniu. Za-
grozenia zwiazane z przerwami zasilania w systemie elektroenergetycznym mozna
podzieli¢ na kilka kategorii (Flick, Morehouse 2011; Pamuta 2013):

1. Zagrozenia zwigzane z pogodg i innymi czynnikami naturalnymi — silne wia-
try, opady, oblodzenie to czynniki, ktére moga prowadzi¢ do uszkodzen linii
doprowadzajacych energi¢ do budynkéw mieszkancow.

2. Zagrozenia zwigzane z atakami na zaawansowang infrastrukture i urzadzenia
zainstalowane w sieci domowej, ktore moga wykorzysta¢ jako furtki do ataku
na inne urzadzenia catej sieci, najczesciej dokonywane poprzez:

- ¢ledzenie zachowania i stylu zycia osoby poprzez szczeg6tows analizg da-
nych o zwyczajach konsumenta, np. na portalach, gdzie klienci mogg mo-
nitorowaé swoje zuzycie energii lub poréwnywaé je z innymi (udostep-
nianymi przez dostawcéw lub na innych portalach);
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- ataki hakerskie, ktérych motywacja jest podobna do atakdéw na inne sys-

temy (motywy ambicjonalne, testowanie systemu).

Dla prawidtowej pracy sieci elektroenergetycznej szczeg6lne zagrozenie sta-
nowi kategoria wiruséw, ktore zatrzymuja prace systemu lub baz danych, w celu
wymuszenia okupu na wiascicielach lub uzytkownikach (tzw. ataki DoS) (Wang
2013). Przystosowanie tego typu wiruséw do przejecia kontroli nad urzadzeniami,
takimi jak inteligentny licznik, moze zablokowa¢ dostep uzytkownika do zasilania
energia. Powodem takich dziatan moga by¢ motywy psychologiczne (osobowo-
sciowe), takie jak: che¢ zemsty, kitotnie sgsiedzkie, zazdros¢ itp. A dziatania te mo-
ga prowadzi¢ do wylaczenia lub przejmowania kontroli nad licznikami. Osobnym
zagrozeniem jest terroryzm — atakujac sie¢ elektroenergetyczna terrorysci moga
mie¢ wplyw na bardzo wielu uzytkownikéw. Zagrozenie to dotyczy zaréwno fi-
zycznego uszkodzenia sieci, jak i systemow zarzagdzania.

Kazde z potencjalnych zagrozen, oprocz braku zasilania, moze mie¢ dla do-
stawcy i klienta-uzytkownika energii negatywny skutek finansowy. Przektamanie
danych z infrastruktury inteligentnego opomiarowania spowoduje wzrost wysokosci
rachunkéw klientéw, nawet jesli moze to by¢ wzrost dla odbiorcy niezauwazalny.

2. Dostawcy energii a zapewnienie bezpieczenstwa pracy systemu

Wigkszos¢ dziatan zapewniajacych bezpieczenstwo lezy po stronie dostawcow
energii oraz w odpowiednich rozwiazaniach prawnych. Z punktu widzenia dostaw-
cy kluczowym elementem zarzadzania bezpieczenstwem jest zmniejszenie kosztéw
zwigzanych z jego zapewnieniem, ktore oprocz kosztéw podstawowych obejmuja
koszty zwigzane z jego naruszeniem (McBridge, McGee 2012) w tym: koszty 0so-
bowe, koszty naprawy lub zakupu urzadzenia, koszty oprogramowania czy koszty
administracyjne. Zarzadzanie bezpieczenstwem wymaga prowadzenia dziatan anali-
tycznych kalkulujacych koszty zabezpieczen wraz z kosztami naruszenia bezpie-
czenstwa, W oparciu 0 oceng ryzyka wystapienia i potencjalnych skutkéw.

Kompleksowos¢ i koszty zapewnienia bezpieczenstwa beda rosty wraz z roz-
wojem sieci elektroenergetycznej, zwtaszcza ze wprowadzane rozwigzania sa nowe
i moga mie¢ wiele ,,luk”, pozwalajgcych na naruszenie bezpieczenstwa. Przedsie-
biorstwa energetyczne, aby zapewni¢ bezpieczenstwo pracy systemu, beda musiaty
prowadzi¢ dziatania w wielu kierunkach zwigzanych z monitorowaniem zagrozen
prowadzacych do utraty ich wiarygodnosci biznesowej (McBridge, McGee 2012):

- utrata kontroli nad biezgcg pracg sieci — bezpieczna, niezawodna i prowa-
dzona w czasie rzeczywistym kontrola pracy sieci jest podstawg dziatania
dostawcdw energii; zagrozenie stanowia przypadkowe i celowe uszkodze-
nia urzadzen;
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kradzieze energii (tzw. straty nietechniczne) zwigzane z nielegalnym pobo-
rem lub wtamaniem i zmiang danych w licznikach lub systemach informa-
tycznych prowadzace do btednego naliczania rachunkdw;

zmiany danych i odmowa $wiadczenia ustug w wyniku dziatania wirusow;
zagrozenie to jest tym wigksze im wigksza jest liczba dotaczanych do sieci
urzadzen, np. komputeréw i urzadzen mobilnych wykorzystywanych do
zarzadzania wykorzystaniem energii przez odbiorcow;

naruszenia zasad bezpieczenstwa danych osobowych odbiorcdw podczas
przesytu lub w miejscu ich gromadzenia — wystgpienie tego zagrozenia
moze powodowac nie tylko utrate wizerunku firmy, ale tez sankcje karne;
infiltracja sieci przez strony i osoby nieuprawnione;

nieuprawniony, nieautoryzowany dostep do sieci, danych czy aplikacji.

W tabeli 1 zamieszczono gtéwne zagrozenia i potencjalne skutki atakdw dla

odbiorcy i dostawcy energii.

Tabela 1
Zagrozenia, cele i rezultaty atakow odbiorcow i dostawcow energii
Zagrozenie Cel i typ ataku Skutek
Kradziez danych osobowych. Modyfikacja bazy danych. Przejecie danych osobowych klientéw,
Wtamanie do bazy poprzez strony numeréw kont, kart. Sprzedaz danych.
internetowe.
Przejecie i fatszowanie danych Zmiana danych profilu odbiorcy Obowiazek dostarczenia na zyczenie
0 konsumpc;ji energii. w celu ukrycia badZ ukazania obec- | odpowiednich organéw panstwowych
Pozbawienie konsumentéw praw. nosci w okreslonym miejscu i czasie. | zadanych danych.
Naruszenie praw wiasnosci do infor- Zasoby organizacji poprzez pro- Przejecie danych z systemu.
macji danych osobowych klientéw, gramy, np. przegladarki interneto- Instalacja wrogiego oprogramowania.
umoéw handlowych, strategii itd. we z brakiem aktualizacji. Ujawnienie danych handlowych
i plandw.

Publikacja w Internecie metod dostepu Urzadzenia infrastruktury pomia- Masowe zanizanie rachunkoéw.
do urzadzen pomiarowych. rowej. Masowe zawyzanie ilosci energii
Masowe oszustwa zawigzane Instalacja nielegalnych programéw oddawanej do sieci.
z przesytaniem nieprawidtowych danych | pozwalajacych na przestanie Straty finansowe dostawcy.
0 zuzyciu energii. zanizonych danych o zuzyciu Obcigzanie kosztami innych klientow.

energii.
Publikacja metod dostepu do urzadzen Urzadzenia sieciowe. Przesytanie fikcyjnych danych np.
i sensoréw sterowania siecia, np. Dane przesytane z sensoréw 0 braku zasilania.
zwiazanych z przekierowaniem energii, | urzadzen pomiarowych do dostaw- Koszty zwiazane z obstuga nieistnieja-
wylaczeniem fragmentu sieci czy cy w postaci niezaszyfrowanej. cych awarii.
odtworzeniem po zaniku zasilania. Obcigzanie kosztami innych klientéw.
Przejecie haset do urzadzen domowych | Przejecie hasel do sieci domowej, Zmiana haset. Odciecie zasilania.
przez znajomych. chec¢ uprzykrzenia zycia, zabawa. Utrudnienie w zarzadzaniu zuzyciem

energii.

Nieuprawniony dostep do danych przez | Wykorzystanie haset i znanych Zamknigcie konta.
zwolnionego pracownika. metod dostepu do systemu w celu Manipulacja danymi.

manipulacji.
Przejecie haset do kont przez hakerow Instalacja oprogramowania skanu- Manipulacja danymi konta.
i 0soby obce. jacego hasta i konta, e-maile Zmiana profilu zuzycia energii.

Z wirusami.

Zrédto:  opracowanie na podstawie (Flick, Morehouse 2011; Pamuta 2013).

Mnogos¢ potencjalnych zagrozen spowodowata, iz podejmowane sg préby

tworzenia taksonomii atakéw dla rozwijajacej sie sieci elektroenergetycznej tacza-
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cej wiele heterogenicznych systemow, w duzej czesci korzystajacych z technologii
agentowych do kontroli dziatania (Hu i in. 2014).

3. Gromadzenie i przesylanie danych osobowych

System komunikacji w Inteligentnej Sieci Elektroenergetycznej wymaga gro-
madzenia, przetwarzania i przesytania danych osobowych, w tym tzw. danych
wrazliwych. Z punktu widzenia bezpieczenstwa wazne jest okreslenie, ktore dane,
w jakich odstepach czasu oraz w jaki sposéb beda przesytane do dostawcy i firm
TPA?, a takze ktore z nich bedg uznawane jako obowiazkowe, a ktére dobrowolne
i przetwarzane za zgoda uzytkownika. Odbiorca musi mie¢ petng informacje o tym,
kto i w jakim celu korzysta z danych o nim.

Wielu konsumentéw energii nie zdaje sobie sprawy z tego, jakie dane sg zbie-
rane i gromadzone w systemie inteligentnego opomiarowania oraz udostepniane
innym firmom. Wykorzystanie danych osobowych w celach innych, niz byty one
zbierane, wymaga specjalnej uwagi z punktu widzenia ochrony danych osobowych,
jako ze moze zaistnie¢ ryzyko przejmowania pakietow danych o odbiorcy i jego
urzadzeniach (Cavoukian i in. 2010). Podobnie rzecz si¢ ma z wykorzystywaniem
sieci i portali spotecznosciowych do udostepniania klientom mozliwosci monitoro-
wania danych o zuzyciu energii. Jest to wygodne rozwiazanie z punktu widzenia
marketingowego, ale niestety ryzykowne z punktu widzenia bezpieczenstwa tych
danych, jako ze pomimo stosowania zabezpieczen zanotowano przypadki ich sku-
tecznego tamania (Pamuta 2013).

Ataki, ktorych celem bedg odbiorcy energii, moga ulec nasileniu w momencie
wiekszego udziatu na rynku ustug firm trzecich, kiedy odbiorcy beda mogli zdalnie
zarzadzaé urzadzeniami poprzez swojg sie¢ domowa. Istotne jest wiec stworzenie
rownowagi pomigdzy korzysciami wynikajacymi z rozszerzonych mozliwosci ko-
munikacyjnych z jednej strony, a zachowaniem prywatnosci odbiorcéw z drugiej.
Ustugi z zakresu ochrony i bezpieczenstwa sieci domowej moga sta¢ sie¢ dodatkowa
ofertg dostawcow energii dla klientéw, stanowigcg dla nich zrddto istotnych przy-
chodoéw (Pamuta 2013). Znaczenie, jakie dla odbiorcy ma ochrona i bezpieczen-
stwo, oraz wysoko$¢ budzetu, jaki jest w stanie przeznaczy¢ na ten cel, moze by¢
jedna z podstaw prowadzenia segmentacji ofert sprzedazy energii powigzanych
z oferta dodatkowa. Badanie preferencji odbiorcow w tym obszarze wigze si¢
z tworzeniem systemu miar ,,prywatnosci” (Ratliff i in. 2014).

W celu zabezpieczenia danych w systemach inteligentnego opomiarowania
proponowane jest juz szereg rozwigzan, takich jak: stosowanie odpowiednich stan-
dardow (Wang i in. 2013, Metke i in. 2010), anonimizacja danych (Efthymiou

®  Na rynku energii obowiazuje zasada Third Party Access (TPA).
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2010), wykorzystanie algorytmu nieinwazyjnego monitorowania NILM* (Ratliff
i in. 2014). Budowa systemu bezpieczenstwa danych wymaga podejscia holistycz-
nego, wykorzystujagcego odpowiednio przygotowane narzedzia oparte na koncepcji
infrastruktury klucza publicznego (Metke i in. 2010).

4. Odpowiedzialno$¢ odbiorcy energii za bezpieczenstwo systemu

Urzadzenia mobilne sg coraz czesciej i powszechniej uzywane w celu dostepu
do informacji, zarzadzania ptatnosciami, w celach biznesowych czy tez rozrywko-
wych i towarzyskich. Podobnie aplikacje tworzone do zarzadzania wykorzystaniem
energii dostepne beda nie tylko na licznikach i panelach domowych, ale whasnie na
urzadzeniach mobilnych. Odpowiedzialnos¢ odbiorcow za bezpieczenstwo systemu
odnosi sie miedzy innymi do prawidtowego zabezpieczenia tych urzadzen i poste-
powania zgodnie z zasadami przyjetymi przez dostawce, np. ustalania silnych haset
dostgpowych czy nieudostepniania danych do kont, stosowania oprogramowania
antywirusowego.

tak
5,45%

brak

brak odp.
10,91%

raczej tak
12,73%

darmowe nie
41,82% 7,27%

brak
47,27%
brak
zdania
32,73%

€z raczej nie
etng 30,91%
ochrond
3,64%

Rys. 1. Wykorzystanie programow antywi- Rys. 2. Czy aplikacje do zarzadzania ener-
rusowych na urzadzeniach mobil- gia w domu beda bardziej narazone
nych na ataki niz inne (np. bankowe)?

Zrédto: opracowanie wiasne na podstawie badan.
W badaniach przeprowadzonych wsrdd studentéw Kkierunkéw Zarzadzanie,

Finanse i Logistyka Uniwersytetu ¥.0dzkiego na przetomie 2014 i 2015 roku prawie
42% respondentdéw uznato, ze przesylanie przez inteligentne liczniki danych zwig-

* Nonintrusive load monitoring — algorytm pozwalajacy na podstawie analizy zmian na-

piccia na okreslenie, jakie urzadzenia pobierajace energie sa wykorzystywane przez odbiorce.
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zanych z wykorzystaniem energii przez urzadzenia domowe nie budzi ich obaw.
Jedynie okoto 5,5% respondentow uznato, iz tego typu aplikacje moga by¢ bardziej
narazone na ataki (rysunek 2). W tej samej grupie prawie 48% badanych przyznato,
ze nie korzysta z programéw antywirusowych na urzadzenia mobilne (rysunek 1).
80% respondentéw wyrazito opinig, ze 0 bezpieczenstwo i ochrone danych przesy-
fanych dla potrzeb zarzadzania wykorzystaniem energii na urzadzenia mobilne
powinien dba¢ dostawca aplikacji, okoto 50% byto zdania, iz odpowiedzialnos¢
lezy po stronie dostawcy energii. Jednoczesnie prawie 53% respondentow uznato
wspoétodpowiedzialnos¢ wiasciciela urzadzenia.

Odbiorcy energii beda nadal w duzym stopniu uzaleznieni od sieci elektrycz-
nej i dostawcow energii, we wszystkich aspektach codziennego zycia, zwigzanego
z korzystaniem z urzadzen zasilanych pradem. Zmiany paradygmatu pracy sieci
elektroenergetycznej spowoduja, ze konsumenci bedg narazeni na nowe zagrozenia,
np. w postaci atakdw hakerskich na wtasna, domowsa sie¢. Aby zapobiega¢ zagro-
zeniom i minimalizowa¢ ich skutki, odbiorcy beda liczy¢ na dostawcow i organy
prawne. Nie mniej istotne jest, aby wykorzystywali dobre praktyki, np. stosujac
oprogramowanie antywirusowe czy silne hasta dostepu do systemu.

Podsumowanie

Bezpieczenstwo rozwijajacej si¢ sieci elektroenergetycznej stanowi kombina-
cje wielu czynnikéw: dziatan dostawcéw, odbiorcow, dostawcow aplikacji i ustug
oraz prowadzonej przez panstwo polityki ochrony w cyberprzestrzeni.

Nowoczesne technologie informatyczno-komunikacyjne stanowig nie tylko
udogodnienie w zyciu konsumentdw, ale tez zagrozenie. Energia jest dobrem pod-
stawowym, bez ktérego wiekszo$¢ konsumentow nie jest w stanie funkcjonowac.
Praktycznie nie ma mozliwosci stworzenia w 100% catkowicie bezpiecznej aplika-
cji czy sieci i rozwijajaca si¢ sie¢ elektroenergetyczna nie bedzie w tym zakresie
wyjatkiem. Poufnos¢, dostepnosé, integralnosé i wiarygodnosé danych sg to czyn-
niki stanowiace podstawe bezpieczenstwa informacji i musza by¢ zaimplemento-
wane w sposob satysfakcjonujacy, tak aby nowe rozwiazania mogty by¢ bezpieczne
i funkcjonalne.
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CYBER ATTACKS IN SMART GRID

Summary

One of the basic Smart Grid challenge is to supply energy via the complex strong-
ly ICT depended system with more efficiency and reliability ensuring at the same time
high level of security. Because of its new dispersed and heterogeneous nature the Smart
Grid is exposed to different type of cyber-attacks. The main objective of this paper is to
provide a look of basic threatens and their impact to utilities and energy consumers.
Keywords: energy market, Smart Grid, cyber security.
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