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Streszczenie 
 
 Jednym z podstawowych zagadnie  zwi zanych z zastosowaniem nowych roz-
wi za  rynku energii i rozwojem Inteligentnej Sieci Elektroenergetycznej (ISE) jest, 
oprócz utrzymania stabilno ci systemu, zapewnienie odpowiedniego bezpiecze stwa jej 
pracy oraz ochrony danych, zw aszcza dotycz cych odbiorców. W artykule zaprezen-
towano zagro enia i potencjalne skutki oraz szkody, na jakie mog  zosta  nara eni 
dostawcy i odbiorcy energii.  
S owa kluczowe: rynek energii, Smart Grid, cyberbezpiecze stwo. 
 
 
Wprowadzenie  
 
 Cyberbezpiecze stwo staje si  we wspó czesnym wiecie doktryn , która 
stanowi podstaw  wyznaczaj c  strategiczne kierunki dzia a  na rzecz bezpiecze -
stwa w przestrzeni teleinformatycznej, maj cych zapewni  bezpieczne funkcjono-
wanie pa stwa, spo ecze stwa, podmiotów gospodarczych oraz obywateli. Zmiana 
paradygmatu pracy sieci elektroenergetycznej z centralnego na rozproszony, z sze-
regiem róde  zasilaj cych oraz znacz cym udzia em aktywnych na rynku energii 
odbiorców i szeregiem rozwi za  ICT wykorzystuj cych narz dzia sztucznej inteli-
gencji (Ramchurn i in. 2012), powoduje, i  kwestie bezpiecze stwa staj  si  jed-
nym z podstawowych elementów decyduj cych o wdro eniu nowych rozwi za . 
Celem artyku u jest przedstawienie zagro e , zw aszcza cyberataków, jakie staj  
przed odbiorcami i dostawcami energii. Rozwój tzw. Inteligentnej Sieci Elektro-
energetycznej oznacza wprowadzenie do systemu nowej infrastruktury w postaci 
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ogromnej liczy urz dze  i aplikacji pozwalaj cych na dwukierunkow  komunikacj  
i interakcj  odbiorców z innymi podmiotami rynku energii. Jednocze nie powoduje 
to wzrost ryzyka potencjalnych ataków na elementy sieci, których skutki mog  
kaskadowo rozprzestrzeni  si  na po czone podsystemy (Khurana i in. 2010). 
Konsekwencj  takich dzia a  mog  by  masowe przerwy w dostawach energii, 
destrukcja urz dze  sieci i sprz tu odbiorców, czy te  chaos na rynku energii spo-
wodowany propagacj  b dnych sygna ów (na przyk ad o cenie energii). Liczba 
cyberataków, których celem jest sektor energetyczny, gwa townie ro nie (Baker 
i in. 2010), ro nie równie  liczba ataków skierowanych na coraz powszechniejsze 
w u yciu urz dzenia mobilne (Symantec 2013). Poziom bezpiecze stwa w sektorze 
nowej energetyki musi wykracza  poza klasyczne, stosowane do tej pory w biurach 
i centrach danych rozwi zania i obejmowa  technologie kontroli sieci, w tym takie 
technologie, jak: zabezpieczenie systemów typu SCADA i innych systemów czasu 
rzeczywistego, enkrypcj , ochron  danych i transmisj  danych przy pomocy tech-
nologii niezb dnych w zaawansowanej infrastrukturze pomiarowej (Advanced Me-
tering Infrastructure – AMI) oraz rozwi zaniach informatycznych opartych na 
modelu chmury obliczeniowej (Pamu a 2013). Budowa Inteligentnej Sieci Elektro-
energetycznej wymaga stworzenia dodatkowej infrastruktury komunikacyjno- 
-informatycznej wspomagaj cej bezpiecze stwo operacji na rynku energii, progra-
mów zarz dzania popytem na energi  czy systemów automatycznego opomiarowa-
nia. Bezpiecze stwo pracy sieci, niezawodno  dostaw oraz mo liwo  zarz dzania 
jej prac  s  podstawowymi czynnikami prowadzenia tego typu dzia alno ci. Jed-
nostki dzia aj ce w sektorze elektroenergetycznym, w tym dystrybutorzy i dostaw-
cy energii, to przedsi biorstwa prowadz ce okre lon  polityk  bezpiecze stwa, ale 
rozwój sieci elektroenergetycznych oraz skala i ró norodno  zwi zanych z tym 
wyzwa  dotycz cych zapewnienia bezpiecze stwa s  ogromne (McBridge, McGee 
2012). G ówne zagro enia wynikaj  ze zmiany paradygmatu pracy sieci i s  konse-
kwencj  samych jej za o e : 

– transmisji poprzez sie  znacznej liczby danych wra liwych, 
– znacznie wi kszej, w stosunku do stanu obecnego, liczby urz dze  do kon-

troli pracy sieci oraz poszerzenia lub te  zmiany standardów wykorzysty-
wanych dotychczas w komunikacji dla celów kontroli zasilania, 

– s abego systemu zabezpiecze  znacznej cz ci zainstalowanych urz dze , 
– zmiany standardów komunikacyjnych dotychczas stosowanych i przy -

czania do sieci sprz tu g ównie poprzez wykorzystanie standardu IP, 
– zmiany rynku energii pozwalaj cej odbiorcom na masowy w nim udzia . 

 Stopie  zale no ci sieci elektroenergetycznej od rozwi za  ICT nieustanie 
ro nie. Zaburzenia w systemie komunikacyjnym przek adaj  si  na zaburzenia 
w systemie elektroenergetycznym; podobna sytuacja ma miejsce w przypadku od-
wrotnym (Pearson 2011). Na ataki nara one s  wszystkie elementy infrastruktury, 
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a szczególnie istotne staje si  bezpiecze stwo danych gromadzonych i przesy anych 
przez systemy inteligentnego opomiarowania (Efthymiou i in. 2010).  
 Intensywne dzia ania w tym zakresie podejmowane s  przez Uni  Europejsk  
(Pearson 2011). W USA w wytycznych wydanych przez NIST2, dotycz cych bez-
piecze stwa dla nowej sieci elektroenergetycznej, wyró niono 3 g ówne obszary 
wzmocnienia dzia a : 

– dost pno  – zapewnienie terminowego i niezawodnego dost pu do danych 
i korzystanie z informacji istotnych dla zarz dzania sieci  i rynkiem energii, 

– integralno  – ochrona przed niepowo an  modyfikacj  lub zniszczeniem 
oraz zapewnienie wiarygodno ci i autentyczno ci,  

– poufno  – zapewnienie autoryzowanego dost pu do informacji, zw aszcza 
dotycz cych osób prywatnych. 

 Bezpiecze stwo infrastruktury dotyczy zarówno sfery transmisji i dystrybucji 
energii, b d cej w gestii dostawców, jak równie  obszaru inteligentnego opomia-
rowania, który mo e by  obs ugiwany przez inne podmioty rynku czy infrastruktury 
domowej gospodarstw domowych oraz urz dze  wykorzystywanych przez odbior-
ców, obejmuj c wi c wiele aspektów, takich jak (McBridge, McGee 2012):  

– zabezpieczenie fizyczne samych przedsi biorstw, zainstalowanego sprz tu 
i sieci elektroenergetycznej, 

– bezpiecze stwo pracy sieci komputerowej, 
– bezpiecze stwo pracy organizacji, 
– bezpiecze stwo pracy systemów SCADA, 
– bezpiecze stwo pracy punktów ko cowych sieci elektroenergetycznej. 

 Internet jest swego rodzaju paradygmatem dla projektowania infrastruktur 
o du ej skali, niemniej jednak tworzenie sieci komunikacji dla potrzeb zarz dzania 
w elektroenergetyce wymaga stworzenia bardzo pewnego, wydajnego i bezpieczne-
go systemu sterowania urz dzeniami zainstalowanymi w infrastrukturze. Istniej  
okre lone ró nice w komunikacji za pomoc  sieci Internet a komunikacj  w ISE, 
dotycz ce mi dzy innymi obszarów (Wang i in. 2013): 

– czasu transmisji danych (ISE: czas krytyczny 3 ms lub mniej, Internet: 100 
ms lub mniej), 

– nat enia ruchu (ISE: okresowe, Internet: narastaj ce, pot gowe), 
– metryk wydajno ci (ISE: przepustowo , rzetelno , Internet: opó nienie 

komunikatu), 
– modelu komunikacji (ISE: dwukierunkowa, peer-to-peer, Internet: end-to-end), 
– protoko ów (ISE: w asne, heterogeniczne, Internet: IPv4 i IPv6). 

 Funkcjonalno  urz dze  i aplikacji ISE nie mo e by  wdra ana bez zapew-
nienia odpowiedniego poziomu bezpiecze stwa. Wszystkie strony bior ce udzia  
w rynku energii (dystrybutorzy, agregatorzy, dostawcy us ug dodatkowych) musz  
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zapewnia  poufno  przechowywania i przesy ania danych. Idea ISE oznacza nowe 
funkcjonalno ci i nowe rozwi zania biznesowe, ale jednocze nie stwarza nowe 
zagro enia z punktu widzenia bezpiecze stwa, co mo e prowadzi  do konfliktu: 
nowa funkcjonalno  versus bezpiecze stwo. Nowe rozwi zania musz  zapewnia  
równowag , tzn. system powinien funkcjonowa  w sposób poprawny, nie pozwala-
j c na nadu ycia i bezprawne wykorzystanie.  
 
 
1. Cele funkcjonowania sieci elektroenergetycznej a zapewnienie bezpiecze stwa 
 
 Nadrz dnym celem pracy sieci jest dostarczanie energii odbiorcom w sposób 
niezawodny. System bezpiecze stwa musi by  odpowiedzialny za zapobieganie 
atakom prowadzonym zarówno przez czynnik ludzki, jak i rodowiskowy, minima-
lizuj c negatywne skutki tych ataków, a tym samym poprawiaj c niezawodno  
dzia ania. Analiza danych w ISE pe ni kluczow  rol , a zatem zapewnienie inte-
gralno ci, poprawno ci i dok adno ci przesy anych danych ma znaczenie podsta-
wowe. Nowy model pracy sieci zak ada rozproszenie róde  zasilania, co oznacza 
masow  liczb  instalacji odnawialnych róde  energii. Instaluj c takie ród o klient 
mo e podj  decyzj  o sprzeda y energii. Odbiorca tej energii musi mie  pewno , 
e p aci za rzeczywi cie przes an  energi  (dane musz  by  rzetelne), st d niezb d-

ne s  odpowiednie mechanizmy kontroli dla integracji danych i urz dze  w sieci. 
 Kolejnym celem wdra ania rozwi za  ISE jest redukcja emisji gazów cieplar-
nianych. Jednym ze sposobów redukcji jest ograniczenie zu ycia energii. Odbiorcy 
b d  otrzymywa  na bie co dane na temat konsumpcji energii, co mo e zach ci  
ich do zmiany przyzwyczaje  w korzystaniu z niej. Zgodnie z zasadami ochrony 
prywatno ci wszystkie dane na temat klienta, jego urz dze , profilu musz  by  
zabezpieczone przez zastosowanie odpowiednich narz dzi kontroli i szyfrowania. 
 Innym istotnym typem zagro enia dla odbiorcy s  przerwy w zasilaniu. Za-
gro enia zwi zane z przerwami zasilania w systemie elektroenergetycznym mo na 
podzieli  na kilka kategorii (Flick, Morehouse 2011; Pamu a 2013): 
1. Zagro enia zwi zane z pogod  i innymi czynnikami naturalnymi – silne wia-

try, opady, oblodzenie to czynniki, które mog  prowadzi  do uszkodze  linii 
doprowadzaj cych energi  do budynków mieszka ców.  

2. Zagro enia zwi zane z atakami na zaawansowan  infrastruktur  i urz dzenia 
zainstalowane w sieci domowej, które mog  wykorzysta  jako furtki do ataku 
na inne urz dzenia ca ej sieci, najcz ciej dokonywane poprzez: 
– ledzenie zachowania i stylu ycia osoby poprzez szczegó ow  analiz  da-

nych o zwyczajach konsumenta, np. na portalach, gdzie klienci mog  mo-
nitorowa  swoje zu ycie energii lub porównywa  je z innymi (udost p-
nianymi przez dostawców lub na innych portalach); 
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– ataki hakerskie, których motywacja jest podobna do ataków na inne sys-
temy (motywy ambicjonalne, testowanie systemu). 

 Dla prawid owej pracy sieci elektroenergetycznej szczególne zagro enie sta-
nowi kategoria wirusów, które zatrzymuj  prac  systemu lub baz danych, w celu 
wymuszenia okupu na w a cicielach lub u ytkownikach (tzw. ataki DoS) (Wang 
2013). Przystosowanie tego typu wirusów do przej cia kontroli nad urz dzeniami, 
takimi jak inteligentny licznik, mo e zablokowa  dost p u ytkownika do zasilania 
energi . Powodem takich dzia a  mog  by  motywy psychologiczne (osobowo-
ciowe), takie jak: ch  zemsty, k ótnie s siedzkie, zazdro  itp. A dzia ania te mo-

g  prowadzi  do wy czenia lub przejmowania kontroli nad licznikami. Osobnym 
zagro eniem jest terroryzm – atakuj c sie  elektroenergetyczn  terrory ci mog  
mie  wp yw na bardzo wielu u ytkowników. Zagro enie to dotyczy zarówno fi-
zycznego uszkodzenia sieci, jak i systemów zarz dzania. 
 Ka de z potencjalnych zagro e , oprócz braku zasilania, mo e mie  dla do-
stawcy i klienta-u ytkownika energii negatywny skutek finansowy. Przek amanie 
danych z infrastruktury inteligentnego opomiarowania spowoduje wzrost wysoko ci 
rachunków klientów, nawet je li mo e to by  wzrost dla odbiorcy niezauwa alny. 
 
 
2. Dostawcy energii a zapewnienie bezpiecze stwa pracy systemu 
 
 Wi kszo  dzia a  zapewniaj cych bezpiecze stwo le y po stronie dostawców 
energii oraz w odpowiednich rozwi zaniach prawnych. Z punktu widzenia dostaw-
cy kluczowym elementem zarz dzania bezpiecze stwem jest zmniejszenie kosztów 
zwi zanych z jego zapewnieniem, które oprócz kosztów podstawowych obejmuj  
koszty zwi zane z jego naruszeniem (McBridge, McGee 2012) w tym: koszty oso-
bowe, koszty naprawy lub zakupu urz dzenia, koszty oprogramowania czy koszty 
administracyjne. Zarz dzanie bezpiecze stwem wymaga prowadzenia dzia a  anali-
tycznych kalkuluj cych koszty zabezpiecze  wraz z kosztami naruszenia bezpie-
cze stwa, w oparciu o ocen  ryzyka wyst pienia i potencjalnych skutków.  
 Kompleksowo  i koszty zapewnienia bezpiecze stwa b d  ros y wraz z roz-
wojem sieci elektroenergetycznej, zw aszcza e wprowadzane rozwi zania s  nowe 
i mog  mie  wiele „luk”, pozwalaj cych na naruszenie bezpiecze stwa. Przedsi -
biorstwa energetyczne, aby zapewni  bezpiecze stwo pracy systemu, b d  musia y 
prowadzi  dzia ania w wielu kierunkach zwi zanych z monitorowaniem zagro e  
prowadz cych do utraty ich wiarygodno ci biznesowej (McBridge, McGee 2012): 

– utrata kontroli nad bie c  prac  sieci – bezpieczna, niezawodna i prowa-
dzona w czasie rzeczywistym kontrola pracy sieci jest podstaw  dzia ania 
dostawców energii; zagro enie stanowi  przypadkowe i celowe uszkodze-
nia urz dze ; 
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– kradzie e energii (tzw. straty nietechniczne) zwi zane z nielegalnym pobo-
rem lub w amaniem i zmian  danych w licznikach lub systemach informa-
tycznych prowadz ce do b dnego naliczania rachunków; 

– zmiany danych i odmowa wiadczenia us ug w wyniku dzia ania wirusów; 
zagro enie to jest tym wi ksze im wi ksza jest liczba do czanych do sieci 
urz dze , np. komputerów i urz dze  mobilnych wykorzystywanych do 
zarz dzania wykorzystaniem energii przez odbiorców; 

– naruszenia zasad bezpiecze stwa danych osobowych odbiorców podczas 
przesy u lub w miejscu ich gromadzenia – wyst pienie tego zagro enia 
mo e powodowa  nie tylko utrat  wizerunku firmy, ale te  sankcje karne; 

– infiltracja sieci przez strony i osoby nieuprawnione; 
– nieuprawniony, nieautoryzowany dost p do sieci, danych czy aplikacji. 

 W tabeli 1 zamieszczono g ówne zagro enia i potencjalne skutki ataków dla 
odbiorcy i dostawcy energii. 
 

Tabela 1 
Zagro enia, cele i rezultaty ataków odbiorców i dostawców energii 

 
Zagro enie Cel i typ ataku Skutek 

Kradzie  danych osobowych. 
W amanie do bazy poprzez strony 
internetowe. 

Modyfikacja bazy danych. 
 

Przej cie danych osobowych klientów, 
numerów kont, kart. Sprzeda  danych. 

Przej cie i fa szowanie danych 
o konsumpcji energii. 
Pozbawienie konsumentów praw. 

Zmiana danych profilu odbiorcy 
w celu ukrycia b d  ukazania obec-
no ci w okre lonym miejscu i czasie.

Obowi zek dostarczenia na yczenie 
odpowiednich organów pa stwowych 

danych danych. 
Naruszenie praw w asno ci do infor-
macji danych osobowych klientów, 
umów handlowych, strategii itd. 

Zasoby organizacji poprzez pro-
gramy, np. przegl darki interneto-
we z brakiem aktualizacji. 

Przej cie danych z systemu. 
Instalacja wrogiego oprogramowania. 
Ujawnienie danych handlowych 
i planów. 

Publikacja w Internecie metod dost pu 
do urz dze  pomiarowych. 
Masowe oszustwa zawi zane 
z przesy aniem nieprawid owych danych 
o zu yciu energii. 

Urz dzenia infrastruktury pomia-
rowej. 
Instalacja nielegalnych programów 
pozwalaj cych na przes anie 
zani onych danych o zu yciu 
energii. 

Masowe zani anie rachunków. 
Masowe zawy anie ilo ci energii 
oddawanej do sieci. 
Straty finansowe dostawcy. 
Obci anie kosztami innych klientów. 

Publikacja metod dost pu do urz dze  
i sensorów sterowania sieci , np. 
zwi zanych z przekierowaniem energii, 
wy czeniem fragmentu sieci czy 
odtworzeniem po zaniku zasilania. 

Urz dzenia sieciowe. 
Dane przesy ane z sensorów 
urz dze  pomiarowych do dostaw-
cy w postaci niezaszyfrowanej. 

Przesy anie fikcyjnych danych np. 
o braku zasilania. 
Koszty zwi zane z obs ug  nieistniej -
cych awarii.  
Obci anie kosztami innych klientów. 

Przej cie hase  do urz dze  domowych 
przez znajomych.  

Przej cie hase  do sieci domowej, 
ch  uprzykrzenia ycia, zabawa. 

Zmiana hase . Odci cie zasilania. 
Utrudnienie w zarz dzaniu zu yciem 
energii. 

Nieuprawniony dost p do danych przez 
zwolnionego pracownika. 

Wykorzystanie hase  i znanych 
metod dost pu do systemu w celu 
manipulacji.  

Zamkni cie konta. 
Manipulacja danymi. 

Przej cie hase  do kont przez hakerów 
i osoby obce. 

Instalacja oprogramowania skanu-
j cego has a i konta, e-maile 
z wirusami. 

Manipulacja danymi konta. 
Zmiana profilu zu ycia energii. 

ród o:  opracowanie na podstawie (Flick, Morehouse 2011; Pamu a 2013). 
 
 Mnogo  potencjalnych zagro e  spowodowa a, i  podejmowane s  próby 
tworzenia taksonomii ataków dla rozwijaj cej si  sieci elektroenergetycznej cz -
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cej wiele heterogenicznych systemów, w du ej cz ci korzystaj cych z technologii 
agentowych do kontroli dzia ania (Hu i in. 2014).  
 
 
3. Gromadzenie i przesy anie danych osobowych  
 
 System komunikacji w Inteligentnej Sieci Elektroenergetycznej wymaga gro-
madzenia, przetwarzania i przesy ania danych osobowych, w tym tzw. danych 
wra liwych. Z punktu widzenia bezpiecze stwa wa ne jest okre lenie, które dane, 
w jakich odst pach czasu oraz w jaki sposób b d  przesy ane do dostawcy i firm 
TPA3, a tak e które z nich b d  uznawane jako obowi zkowe, a które dobrowolne 
i przetwarzane za zgod  u ytkownika. Odbiorca musi mie  pe n  informacj  o tym, 
kto i w jakim celu korzysta z danych o nim.  
 Wielu konsumentów energii nie zdaje sobie sprawy z tego, jakie dane s  zbie-
rane i gromadzone w systemie inteligentnego opomiarowania oraz udost pniane 
innym firmom. Wykorzystanie danych osobowych w celach innych, ni  by y one 
zbierane, wymaga specjalnej uwagi z punktu widzenia ochrony danych osobowych, 
jako e mo e zaistnie  ryzyko przejmowania pakietów danych o odbiorcy i jego 
urz dzeniach (Cavoukian i in. 2010). Podobnie rzecz si  ma z wykorzystywaniem 
sieci i portali spo eczno ciowych do udost pniania klientom mo liwo ci monitoro-
wania danych o zu yciu energii. Jest to wygodne rozwi zanie z punktu widzenia 
marketingowego, ale niestety ryzykowne z punktu widzenia bezpiecze stwa tych 
danych, jako e pomimo stosowania zabezpiecze  zanotowano przypadki ich sku-
tecznego amania (Pamu a 2013). 
 Ataki, których celem b d  odbiorcy energii, mog  ulec nasileniu w momencie 
wi kszego udzia u na rynku us ug firm trzecich, kiedy odbiorcy b d  mogli zdalnie 
zarz dza  urz dzeniami poprzez swoj  sie  domow . Istotne jest wi c stworzenie 
równowagi pomi dzy korzy ciami wynikaj cymi z rozszerzonych mo liwo ci ko-
munikacyjnych z jednej strony, a zachowaniem prywatno ci odbiorców z drugiej. 
Us ugi z zakresu ochrony i bezpiecze stwa sieci domowej mog  sta  si  dodatkow  
ofert  dostawców energii dla klientów, stanowi c  dla nich ród o istotnych przy-
chodów (Pamu a 2013). Znaczenie, jakie dla odbiorcy ma ochrona i bezpiecze -
stwo, oraz wysoko  bud etu, jaki jest w stanie przeznaczy  na ten cel, mo e by  
jedn  z podstaw prowadzenia segmentacji ofert sprzeda y energii powi zanych  
z ofert  dodatkow . Badanie preferencji odbiorców w tym obszarze wi e si  
z tworzeniem systemu miar „prywatno ci” (Ratliff i in. 2014). 
 W celu zabezpieczenia danych w systemach inteligentnego opomiarowania 
proponowane jest ju  szereg rozwi za , takich jak: stosowanie odpowiednich stan-
dardów (Wang i in. 2013, Metke i in. 2010), anonimizacja danych (Efthymiou 

                                                 
3  Na rynku energii obowi zuje zasada Third Party Access (TPA). 
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2010), wykorzystanie algorytmu nieinwazyjnego monitorowania NILM4 (Ratliff 
i in. 2014). Budowa systemu bezpiecze stwa danych wymaga podej cia holistycz-
nego, wykorzystuj cego odpowiednio przygotowane narz dzia oparte na koncepcji 
infrastruktury klucza publicznego (Metke i in. 2010).  
 
 
4. Odpowiedzialno  odbiorcy energii za bezpiecze stwo systemu 
 

Urz dzenia mobilne s  coraz cz ciej i powszechniej u ywane w celu dost pu 
do informacji, zarz dzania p atno ciami, w celach biznesowych czy te  rozrywko-
wych i towarzyskich. Podobnie aplikacje tworzone do zarz dzania wykorzystaniem 
energii dost pne b d  nie tylko na licznikach i panelach domowych, ale w a nie na 
urz dzeniach mobilnych. Odpowiedzialno  odbiorców za bezpiecze stwo systemu 
odnosi si  mi dzy innymi do prawid owego zabezpieczenia tych urz dze  i post -
powania zgodnie z zasadami przyj tymi przez dostawc , np. ustalania silnych hase  
dost powych czy nieudost pniania danych do kont, stosowania oprogramowania 
antywirusowego.  

Rys. 1.  Wykorzystanie programów antywi-
rusowych na urz dzeniach mobil-
nych 

Rys. 2.   Czy aplikacje do zarz dzania ener-
gi  w domu b d  bardziej nara one 
na ataki ni  inne (np. bankowe)? 

ród o:  opracowanie w asne na podstawie bada . 
 
 W badaniach przeprowadzonych w ród studentów kierunków Zarzadzanie, 
Finanse i Logistyka Uniwersytetu ódzkiego na prze omie 2014 i 2015 roku prawie 
42% respondentów uzna o, e przesy anie przez inteligentne liczniki danych zwi -

                                                 
4  Nonintrusive load monitoring – algorytm pozwalaj cy na podstawie analizy zmian na-

pi cia na okre lenie, jakie urz dzenia pobieraj ce energi  s  wykorzystywane przez odbiorc . 
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zanych z wykorzystaniem energii przez urz dzenia domowe nie budzi ich obaw. 
Jedynie oko o 5,5% respondentów uzna o, i  tego typu aplikacje mog  by  bardziej 
nara one na ataki (rysunek 2). W tej samej grupie prawie 48% badanych przyzna o, 
e nie korzysta z programów antywirusowych na urz dzenia mobilne (rysunek 1). 

80% respondentów wyrazi o opini , e o bezpiecze stwo i ochron  danych przesy-
anych dla potrzeb zarz dzania wykorzystaniem energii na urz dzenia mobilne 

powinien dba  dostawca aplikacji, oko o 50% by o zdania, i  odpowiedzialno  
le y po stronie dostawcy energii. Jednocze nie prawie 53% respondentów uzna o 
wspó odpowiedzialno  w a ciciela urz dzenia.  
 Odbiorcy energii b d  nadal w du ym stopniu uzale nieni od sieci elektrycz-
nej i dostawców energii, we wszystkich aspektach codziennego ycia, zwi zanego  
z korzystaniem z urz dze  zasilanych pr dem. Zmiany paradygmatu pracy sieci 
elektroenergetycznej spowoduj , e konsumenci b d  nara eni na nowe zagro enia, 
np. w postaci ataków hakerskich na w asn , domow  sie . Aby zapobiega  zagro-
eniom i minimalizowa  ich skutki, odbiorcy b d  liczy  na dostawców i organy 

prawne. Nie mniej istotne jest, aby wykorzystywali dobre praktyki, np. stosuj c 
oprogramowanie antywirusowe czy silne has a dost pu do systemu. 
 
 
Podsumowanie 
 
 Bezpiecze stwo rozwijaj cej si  sieci elektroenergetycznej stanowi kombina-
cj  wielu czynników: dzia a  dostawców, odbiorców, dostawców aplikacji i us ug 
oraz prowadzonej przez pa stwo polityki ochrony w cyberprzestrzeni. 
 Nowoczesne technologie informatyczno-komunikacyjne stanowi  nie tylko 
udogodnienie w yciu konsumentów, ale te  zagro enie. Energia jest dobrem pod-
stawowym, bez którego wi kszo  konsumentów nie jest w stanie funkcjonowa . 
Praktycznie nie ma mo liwo ci stworzenia w 100% ca kowicie bezpiecznej aplika-
cji czy sieci i rozwijaj ca si  sie  elektroenergetyczna nie b dzie w tym zakresie 
wyj tkiem. Poufno , dost pno , integralno  i wiarygodno  danych s  to czyn-
niki stanowi ce podstaw  bezpiecze stwa informacji i musz  by  zaimplemento-
wane w sposób satysfakcjonuj cy, tak aby nowe rozwi zania mog y by  bezpieczne 
i funkcjonalne.  
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CYBER ATTACKS IN SMART GRID  
 
 

Summary 
 
 One of the basic Smart Grid challenge is to supply energy via the complex strong-
ly ICT depended system with more efficiency and reliability ensuring at the same time 
high level of security. Because of its new dispersed and heterogeneous nature the Smart 
Grid is exposed to different type of cyber-attacks. The main objective of this paper is to 
provide a look of basic threatens and their impact to utilities and energy consumers. 
Keywords: energy market, Smart Grid, cyber security. 
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