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Streszczenie 
 
 Do istotnych problemów wspó czesnego spo ecze stwa nale y zaliczy  te, które 
generowane s  dzi ki rozwojowi technologii ICT. W szczególno ci dotyczy to zagro-
e , które pojawi y si  wraz z ich zastosowaniem. Skutki zagro e  wp ywaj  na poziom 

bezpiecze stwa, który w istotny sposób warunkuje jako  ycia spo ecznego i zapewnia 
stabilny rozwój spo eczno-gospodarczy. W artykule przedstawiono wyniki analiz ten-
dencji rozwoju ICT i ewoluuj cych zagro e , które stanowi  podstaw  kszta towania 
polityki bezpiecze stwa cyberprzestrzeni w kontek cie bezpiecze stwa narodowego.  
S owa kluczowe: technologie ICT, bezpiecze stwo, cyberprzestrze , zagro enia. 
 
 
Wprowadzenie 
 
 Technologie ICT s  dynamicznie rozwijaj cym si  i jednym z najbardziej 
innowacyjnych sektorów, który ma bardzo du y wp yw na dzia ania, procesy 
i efektywno  w innych sektorach gospodarki. Polski rynek ICT szacuje si  na pra-
wie 16 mld USD (EITO, 2013), co daje Polsce 9 miejsce w Unii Europejskiej. Sek-
tor ten odgrywa coraz wi ksz  rol  w strukturze Produktu Krajowego Brutto Polski 
oraz wp ywa na profil eksportu. Aktualny udzia  ICT w tworzeniu polskiego PKB 

                                                 
1  Wydzia  Bezpiecze stwa Narodowego, Instytut In ynierii Systemów Bezpiecze stwa. 
2  Tre ci zawarte w niniejszym artykule odnosz  si  do wybranych rezultatów bada  prze-

prowadzonych w ramach projektu realizowanego w zakresie bezpiecze stwa i obronno ci pa -
stwa pt. „System Bezpiecze stwa Narodowego RP” finansowanego ze rodków Narodowego 
Centrum Bada  i Rozwoju na podstawie umowy nr DOBR/0076/R/ID1/2012/03 z dnia 
18.12.2012 r. (kier. nauk. W. Kitler). 
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szacowany jest obecnie na ok. 5%, natomiast w 2020 roku szacuje si , e ma osi -
gn  od 9% do 13% PKB, resort gospodarki prognozuje wzrost nawet o 15%.  
 Szybko , z jak  pojawiaj  si  kolejne rozwi zania i zastosowania technologii, 
jest imponuj ca, przy tym niektóre rozwi zania pozostaj  tylko gad etami, gdy inne 
innowacje s  absorbowane w spo ecze stwie. Oczekiwane zmiany, które mog  
nast pi  w ci gu najbli szych 10 do 20 lat w obszarze ICT, to zmiana mocy i wiel-
ko ci komputerów. W ród trendów, które konsekwentnie s  realizowane w obsza-
rze technologii, w uj ciu globalnym, a które b d  mia y wp yw na bezpiecze stwo 
w przysz o ci, wymieni  mo na (Global ICT Developments and Trends 2030): 
komputer kwantowy, sieci semantyczne (Semantic Web, Web 3.0), rozwój serwi-
sów spo eczno ciowych i Web 2.0, komunikacj  mobiln , wzrost ilo ci danych, 
cloud computing. Prognozuje si  (IDG 2013, Gartner 2013), e segment rozwi za  
mobilnych b dzie mia  najwi ksz  dynamik  wzrostu, a w roku 2015 tablety stan  
si  podstawowymi narz dziami dzia ów sprzeda y. 
 Wi cej urz dze  mobilnych oznacza wi ksze problemy z bezpiecze stwem 
dost pu, a tak e sprawnym zarz dzaniem terminalami, wydajno ci  sieci, sprz tu 
i logik  systemu. Wzrost ilo ci danych stawia wyzwania dla systemów bezpiecze -
stwa w odniesieniu do zasobów danych w obszarze poszukiwania bezpiecznego, 
skutecznego przetwarzania i analizowania. Obok wyzwa  w dziedzinie systemów 
bezpiecze stwa wynikaj cych z rozwijaj cych si  technologii istnieje „ciemna” 
strona wykorzystania cyberprzestrzeni przez przest pców dzia aj cych z bardzo 
ró nych pobudek. Dynamiczny wzrost cyberzagro e , których skutki coraz cz ciej 
dotykaj  bezpiecze stwa pa stwa, wymusza podejmowanie i przyspieszenie prac 
nad przepisami prawa, dzia a  organizacyjnych oraz podejmowania wspó dzia ania 
mi dzy podmiotami cywilnymi i wojskowymi, a tak e na arenie mi dzynarodowej 
w celu zwi kszenia poziomu bezpiecze stwa cyberprzestrzeni.  
 
 

1. Implikacje dla bezpiecze stwa cyberprzestrzeni 
 
 Fazy dojrza o ci technologii w odniesieniu do poziomu entuzjazmu konsu-
mentów i mediów prognozuje, od 1995 roku, firma badawcza Gartner Inc.3 w po-
staci modelu, który w zasadzie jest wykresem przedstawiaj cym cykle ycia tech-
nologii na rynku wskazuj cym, jak  drog  przeb dzie dana technologia w ci gu 
kilku lat. Model jest „podpowiedzi ” dla nowych mo liwo ci inwestycyjnych, 
wskazuje równie  kierunek w zakresie rozwoju systemów bezpiecze stwa (rys. 1). 
 
                                                 

3  Gartner Inc. z siedzib  w Stamford, Connecticut, jest uwa ana za lidera bada  w 
zakresie technologii informatycznych i doradczych. Niedawno opublikowa a roczny raport na 
temat cyklu Gartner Hype, którym zg asza ponad 1900 najnowszych trendów dotycz cych 
technologii, bezpiecze stwa i IT. 
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Rys. 1.  Model prognozy rozwoju technologii 2014 

ród o:  Gartner (August 2014). 

 
 Do niedawna niektóre prognozowane trendy w rozwoju techniki i technologii 
oraz zagro e  wynikaj cych z ich wykorzystania wydawa y si  przewidywaniem 
typu science fiction, by w nied ugim czasie sta  si  faktem. Dobrym przyk adem 
zobrazowania tej dynamiki s  informacje zawarte w raporcie ITU (Internet Reports: 
The Internet of Things; Geneva, November 2005), w którym znalaz y si  zapewnie-
nia o tym, e w nied ugim czasie komunikacja typu maszyna – maszyna i cz owiek 
– maszyna (komputer) zostanie rozszerzona i obejmie przedmioty codziennego 
u ytku domowego po czujniki monitoruj ce ruchy Golden Gate Bridge i po syste-
my wykrywania ruchu (trz sie ) ziemi. By  to zwiastun nadej cia nowej epoki, 
w której „dzisiejszy” Internet (danych i ludzi) ust puje jutrzejszemu Internetowi 
Rzeczy (Things Technological). Obecnie do wiadczamy spe nienia si  tych zapo-
wiadanych technologicznych trendów w postaci np. nowych inteligentnych rozwi -
za  Smart Grid4, np. dla przedsi biorstw energetycznych, czy nowoczesnych roz-
wi za  dla laboratoriów (medycznych i innych) dzi ki wdro eniu technologii 
REPID (Radio Frequency Identification) w standardzie EPC (Electronic Product 
Code)5. Wdro enie takich systemów niesie ze sob  wiele problemów w dziedzinie 
bezpiecze stwa zarówno na poziomie rozwi za  technicznych oraz prawnych kra-
jowych i mi dzynarodowych, jak te  organizacyjno-funkcjonalnych. Jednym 

                                                 
4  Umo liwiaj  one dynamiczne zarz dzanie sieciami przesy owymi i dystrybucyjnymi za 

pomoc  punktów pomiarowych i kontrolnych rozmieszczonych na wielu w z ach i czach. 
5  Rozwi zanie to, zwane cz sto „Internetem produktów”, stanowi po czenie technologii 

Internetu i powszechnie stosowanej na rynku identyfikacji przy pomocy fal radiowych (RFID).  
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z problemów jest kwestia prywatno ci i bezpiecze stwa ( wieboda 2013). Zasto-
sowania ich sprawiaj , e wymagania dla systemów bezpiecze stwa staj  si  coraz 
wi ksze.  
 Cyberprzestrze  sta a si  globalnym rynkiem z o liwych kodów u ywanych 
do dzia alno ci przest pczej, dzia a jak supermarket ze specjalnymi ofertami i dys-
kontem. rednia cena skomplikowanego trojana waha si  w granicach od 350 do 
700 USD, podczas gdy lista skrzynek pocztowych, które mog  by  celem takiego 
programu, kosztuje ok. 100 USD za milion pozycji. Twórcy z o liwych kodów 
maj  nawet oferty specjalne. Wykryto o rodek sprzedaj cy trojana do przechwyty-
wania p atno ci, który by  oferowany za 400 USD dla pierwszych stu kupuj cych, 
tj. o 33% taniej ni  normalnie (Raport Panda Software). Cyberprzest pcy mog  
nawet przetestowa  swoje z o liwe oprogramowanie na zabezpieczeniach stosowa-
nych przez producentów oprogramowania do ochrony danych. Przyk adowe ceny 
ró nych us ug oferowanych na podziemnych forach zaprezentowano w tabeli 1 
(Raport Trend Micro). Nak ad finansowy niezb dny do tego, aby rozpocz  karier  
cyberprzest pcz , jest minimalny.  
 

Tabela 1  
Przyk adowy serwis za 50 dolarów 

 
Us uga  Koszt us ugi Charakterystyka us ugi 

Podstawowa wersja oprogra-
mowania typu crypter z ró -

nymi dodatkami 

kosztuje od 30 do 80 
dolarów 

Szyfrowanie plików s u y przede 
wszystkim do ukrycia zainfekowa-

nych plików lub z o liwego oprogra-
mowania przed skanerami bezpie-

cze stwa. 
Us ugi VPN na okres 3 mie-

si cy 
kosztuj  od 50 do 55 

dolarów 
Po czenie VPN gwarantuje anoni-
mowo , daj c hakerom dost p do 

stron WWW. 
Jednodniowy atak typu „od-

mowa us ugi”  
(Denial of Service, DoS) 

kosztuje od 30 do 70 
dolarów 

Ataki tego rodzaju s u  do parali o-
wania stron WWW i komputerów. 

Instalacja wirusa ZeuS na 
ho cie nabywcy 

35 dolarów; instala-
cja na ho cie sprze-
dawcy: 40 dolarów 

ZeuS to jeden z najbardziej znanych 
botnetów, s u cy do zdalnej kradzie-

y osobistych danych z komputerów 
ofiar. 

Kod ród owy konia troja -
skiego backdoor trojan 

50 dolarów Z o liwe oprogramowanie typu trojan 
udaje legalny program lub aplikacj , 

aby kra  dane u ytkownika. 
ród o:  opracowanie na podstawie http://www.trendmicro.pl/cloud-content/us/pdfs/ securi-

ty-intelligence/reports/rpt-zero-days-hit-users-hard-at-the-start-of-the-year.pdf. 
 

 Do wiadczamy wzrostu liczby ataków ukierunkowanych, incydentów cy-
berszpiegostwa oraz cyberataków sponsorowanych przez rz dy, obserwuje si  
wzrost znaczenia haktywizmu, rozwoju kontrowersyjnych „legalnych” narz dzi 
inwigilacji oraz zwi kszon  liczb  ataków cyberprzest pczych na serwisy wykorzy-
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stuj ce przetwarzanie w chmurze. W 2015 roku prognozowany jest kolejny etap w 
ewolucji aktywno ci cyberprzest pczej, w którym taktyki i techniki stosowane w 
zaawansowanych i ukierunkowanych atakach b d  wykorzystywane w przest pczo-
ci internetowej motywowanej wzgl dami finansowymi (Kaspersky Security Bulle-

tin 2014. Prognozy na 2015 rok). 
 W analizach raportów dotycz cych zagro e  najbardziej niepokoj ce s  in-
formacje o zagro eniach typu regularnych operacji cyberwojennych sponsorowa-
nych przez rz dy i wzrost cyberszpiegostwa, w którym wykorzystuje si  „legalne” 
narz dzia inwigilacji przez rz dy, ataki na infrastruktur  opart  na chmurze (a w t  
stron  zmierzaj  rozwi zania techniczne). Analiza ataków tylko z ostatniego roku 
pozwala postawi  tez  o zbli aniu si  do wojny cybernetycznej. Wojna cyberne-
tyczna polega na wykorzystaniu przez podmiot pa stwowy komputerów, Internetu 
oraz innych rodków przechowywania lub rozprzestrzeniania informacji w celu 
przeprowadzenia ataków na systemy informatyczne wroga, w szczególno ci mog  
to by  systemy infrastruktury krytycznej. Jest to powodem coraz cz stszego pod-
kre lania wzrostu podatno ci sieci korporacyjnych z obszaru krytycznej infrastruk-
tury (np. energetyki6), w której stosowane s  systemy SCADA (Raport: Zagadnie-
nia bezpiecze stwa informacji w bran y energetycznej). Chocia  prawdopodobie -
stwo zaistnienia takiego zdarzenia jest niezmiernie ma e, to potencjalne szkody 
szacuje si  na bardzo du e.  
 Konieczno  ochrony infrastruktury internetowej jako integralnej cz ci ob-
szaru bezpiecze stwa pa stwa wymusza na pa stwie dzia ania w kierunku aktyw-
nego rozpoznawania zagro e , stosowania monitoringu sieci przy u yciu sensorów 
zbieraj cych dane o zagro eniach. Systemami ochrony antywirusowej obszaru woj-
skowego zarz dza wyspecjalizowana komórka MIL-CERT, wchodz ca w sk ad 
Resortowego Centrum Zarz dzania Bezpiecze stwem Sieci i Us ug Teleinforma-
tycznych. Natomiast obszar cywilny i rz dowy jest chroniony przez 
CERT.GOV.PL. Ponadto w ramach systemu cyberbezpiecze stwa funkcjonuje 
zespó  cert.pl w strukturze NASK (Naukowej Akademickiej Sieci Komputerowej) 
oraz operuj  zespo y abuse firm telekomunikacyjnych i banków. 
 
 
  

                                                 
6  Zarz dzanie sieciami energetycznymi jest oparte na systemach teleinformatycznych. 

Zakresy funkcjonalne teleinformatycznego systemu zarz dzania sieciami energetycznymi obej-
muj  systemy: dyspozytorskie, zabezpiecze  i automatyki, sterowania, regulacji, telekomunikacji 
i czno ci, pomiarów, techniczne systemy off-line, automatyki elektrowni. W nowoczesnych 
blokach energetycznych wieloma procesami praktycznie nie da si  ju  sterowa  r cznie, bez 
wsparcia ze strony skomputeryzowanych systemów zbierania danych i sterowania (tzw. Syste-
mów SCADA – Supervisory Control And Data Acquisition). 
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2. Dzia ania na rzecz zwi kszenia bezpiecze stwa cyberprzestrzeni 
 
 Krajow  cyberprzestrze  kszta towa  b d  przede wszystkim dzia ania rz du 
w obszarze zintegrowanej informatyzacji pa stwa realizowane na podstawie Pro-
gramu Zintegrowanej Informatyzacji Pa stwa (PZIP). Dalsza informatyzacja czyni 
nasz kraj coraz bardziej podatnym na zagro enia w cyberprzestrzeni. Do niedawna 
problem cyberbezpiecze stwa pozostawa  w zainteresowaniu podmiotów informa-
tyzuj cych si , przede wszystkim przedsi biorstw prywatnych i u ytkowników 
wiadomych konsekwencji wynikaj cych z cyberzagro e . Obecnie ochrona cyber-

przestrzeni jest jednym z podstawowych celów strategicznych w obszarze bezpie-
cze stwa ka dego pa stwa. 
 Zgodnie z inicjatyw  i2010 – Europejskie spo ecze stwo informacyjne na 
rzecz wzrostu i zatrudnienia, ka de pa stwo cz onkowskie powinno opracowa  
swój w asny plan dzia ania na rzecz bezpiecze stwa. W „Europejskiej strategii 
bezpiecze stwa” (2003 r.), która stanowi a kanw  dla problemów i wyzwa  w ro-
dowisku bezpiecze stwa mi dzynarodowego, oraz w „Strategii bezpiecze stwa 
wewn trznego” (2010 r.) w spójny sposób okre lono wspólne cz ci, takie jak: 
terroryzm, przest pczo  zorganizowana i bezpiecze stwo cybernetyczne, które 
maj  wp yw na zarówno krajowy, jak i mi dzynarodowy wymiar bezpiecze stwa. 
Na kszta towanie si  systemu bezpiecze stwa cyberprzestrzeni w naszym kraju 
wp yw b dzie mia  równie  dokument „Strategia bezpiecze stwa cybernetycznego 
Unii Europejskiej: otwarta, bezpieczna i chroniona przestrze ” (2013). Promuje 
przestrzeganie ju  istniej cych przepisów mi dzynarodowych w dziedzinie cyber-
przestrzeni i deklaruje pomoc pa stwom cz onkowskim oraz propaguje wspó prac  
mi dzynarodow  w dziedzinie bezpiecze stwa cybernetycznego. Konkretne dzia a-
nia pa stw cz onkowskich maj  by  ukierunkowane na: 

– zwi kszenie odporno ci w dziedzinie bezpiecze stwa cybernetycznego 
systemów informacyjnych, 

– ograniczenie cyberprzest pczo ci, 
– wzmocnienie mi dzynarodowej polityki UE w dziedzinie bezpiecze stwa 

cybernetycznego i obrony cybernetycznej.  
 Pierwszy Rz dowy Program Ochrony Cyberprzestrzeni RP opracowany zosta  
w 2009 roku przez ABW i MSWiA i obejmowa  lata 2009–2011. Program ten zo-
sta  zaktualizowany dokumentem: Rz dowy Program Ochrony Cyberprzestrzeni 
Rzeczypospolitej Polskiej na lata 2011–2016. Na podstawie programu ochrony 
cyberprzestrzeni 2009–2011 prowadzono prace nad dokumentem Polityka Ochrony 
Cyberprzestrzeni RP, który przyj to 23 czerwca 2013 roku po rocznej konsultacji 
spo ecznej, prowadzonej przez MIAC na stronie internetowej. Polityka Ochrony 
Cyberprzestrzeni RP (2013) b dzie wyznacza a dzia ania w zakresie systemu bez-
piecze stwa cyberprzestrzeni dla podmiotów: „dostarczaj cych” bezpiecze stwo 
i beneficjentów bezpiecze stwa, jednocze nie tworz c podstawy pod system zarz -
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dzania bezpiecze stwem cyberprzestrzeni na poziomie strategicznym. W projekcie 
Strategii Rozwoju Systemu Bezpiecze stwa Narodowego 2020 podkre la si  dzia-
ania w kierunku wzmocnienia aktywnego udzia u Polski w budowie i funkcjono-

waniu unijnych i sojuszniczych struktur obrony cybernetycznej. W dokumencie tym 
zwrócono uwag  na konieczno  udoskonalenia zasad i mechanizmów wspó pracy 
pomi dzy MON i ABW oraz stron  cywiln  a wojskowym systemem obronnym 
pa stwa i to wyznacza kierunek najbli szych dzia a  w tym wzgl dzie. W progno-
zach rozwoju systemów bezpiecze stwa cyberprzestrzeni nale y uwzgl dni  dzia-
ania podejmowane w ramach problemów, które stworzy a Ustawa z 30 sierpnia 

2011 r. o zmianie ustawy o stanie wojennym oraz kompetencjach Naczelnego Do-
wódcy Si  Zbrojnych i zasadach jego podleg o ci konstytucyjnym organom Rze-
czypospolitej Polskiej oraz niektórych innych ustaw. Nowe przepisy pozwalaj  
Prezydentowi RP wprowadzi  jeden z stanów nadzwyczajnych (w zale no ci od 
okoliczno ci: stan kl ski ywio owej, stan wyj tkowy lub stan wojenny), gdy np. 
atak cybernetyczny na system zarz dzania sieci  energetyczn  zagra a bezpiecze -
stwu pa stwa.  
 Dzia ania te wyznaczaj  kierunek rozwoju krajowych systemów bezpiecze -
stwa cyberprzestrzeni oraz nadaj  kierunek rozwi za  legislacyjnych.  
 
 
Podsumowanie 
 
 Im bardziej zale ymy od cyberprzestrzeni, tym bardziej zale ymy od jej bez-
piecze stwa. Bezpieczna cyberprzestrze  chroni nasze swobody i prawa oraz nasze 
zdolno ci do prowadzenia dzia alno ci gospodarczej, gwarantuj c rozwój ekono-
miczny i popraw  jako ci ycia. Aby cyberprzestrze  pozosta a otwarta, wolna 
i bezpieczna w rodowisku internetowym, powinny mie  zastosowanie te same 
normy, zasady i warto ci dla wszystkich jej u ytkowników.  
 Aby wzmacnia  system bezpiecze stwa cyberprzestrzeni, wyst puje koniecz-
no  sta ego analizowania nowych trendów w ICT oraz rozpoznawania i badania 
nowych zagro e , jakie mog  si  z nimi wi za . Powinno tak e sk ania  do monito-
rowania zagro e  i wyzwa  „pozatechnicznych”. Efektem takich dzia a  mog yby 
by  prognozy bezpiecze stwa cyberprzestrzeni opracowywane np. w ramach pro-
wadzenia analizy ryzyka. 

Absorpcja technologii i jej wykorzystanie rodzi konkretne potrzeby dla syste-
mów bezpiecze stwa cyberprzestrzeni. W ramach dokumentu Polityka Ochrony 
Cyberprzestrzeni RP przewiduje si : 

– wzmocnienie zespo ów odpowiedzialnych za reagowanie na cyberataki 
(Rz dowy Zespó  Reagowania na Incydenty Komputerowe 
CERT.GOV.PL, cert.pl, zespo y abuse);  
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– budow  p aszczyzny wspó pracy pomi dzy administracj  i przedsi bior-
stwami a tak e obywatelami oraz mo liwo  wymiany informacji o zagro-
eniach; 

– ustanowienie Krajowego Systemu Reagowania na Incydenty Komputero-
we; 

– wprowadzenie zasad zarz dzania ryzykiem zwi zanym z funkcjonowa-
niem cyberprzestrzeni. 

 1 czerwca 2013 roku rozpocz o dzia alno  Narodowe Centrum Kryptologii, 
które b dzie zajmowa o si  m.in. budow  systemów i doskonaleniem technik po-
zwalaj cych na lepsze monitorowanie Internetu oraz wszelkich transmisji i po -
cze , równie  szyfrowanych. Prace te b d  prowadzone pod nadzorem Agencji 
Bezpiecze stwa Wewn trznego oraz S u by Kontrwywiadu Wojskowego. Dzia a-
nia w tym zakresie b d  równie  wyznacza y rozwój bezpiecznej cyberprzestrzeni.  
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SHAPING THE CYBERSPACE SECURITY 
 
 

Summary 
 
 Important problems of modern society include those that are generated by the 
development of ICT. In particular, the risks that have emerged along with their applica-
tion. The effects of threats affect the level of security, which significantly determines 
the quality of community life and provides a stable socio-economic development. The 
article presents the results of analyzes of trends in the development of technology and 
evolving threats, which are the basis for developing a cyber security policy in the con-
text of national security. 
Keywords: ICT, security, cyberspace, threats.  
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