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Problematyka zagro e dla systemów informatycznych
polskiej infrastruktury krytycznej

 
 
Kody JEL: H54, H56 
S owa kluczowe: infrastruktura krytyczna, zagro enia informatyczne, bezpiecze stwo pa stwa 
Streszczenie. Infrastruktur  krytyczn  stanowi  systemy, urz dzenia, obiekty i us ugi, kluczowe 
dla bezpiecze stwa pa stwa i jego obywateli. Powszechne zastosowanie technologii informatycz-
nych czyni pa stwo sprawniejszym, a gospodark  bardziej wydajn . Powsta a w ten sposób po-
wi zana informatycznie infrastruktura jest jednak w wi kszym stopniu podatna na ró norodne 
zagro enia. Celem rozwa a  podj tych w niniejszym artykule jest analiza zagro e  dla informa-
tycznych systemów infrastruktury krytycznej oraz próba scharakteryzowania i oceny systemo-
wych dzia a  podejmowanych w Polsce, w celu przeciwdzia ania tego typu zagro eniom.  
 
 
Wprowadzenie

 We wspó czesnym spo ecze stwie, bazuj cym na daleko posuni tym podziale 
pracy, zaopatrzenie obywateli w dobra i us ugi realizowane jest za pomoc  skompliko-
wanej sieci systemów wytwórczych, dystrybucyjnych i administracyjno-zarz dczych. 
Te spo ród systemów tworz cych przedmiotow  sie , które uznawane za najwa niejsze 
dla zapewnienia bezpiecze stwa obywateli i pa stwa, okre lane s  wspólnym mianem 
infrastruktury krytycznej1. W Polsce, podobnie jak w innych krajach, do systemów tych 

                                                 
1  Okre lenie „infrastruktura krytyczna” zosta o po raz pierwszy u yte w latach 90. XX 

wieku w Stanach Zjednoczonych, w dokumencie powsta ym w zwi zku z powa nymi awariami 
sieci przesy u energii elektrycznej, tzw. Raporcie Marshalla. Awarie te wp yn y negatywnie na 
inne kluczowe dla bezpiecze stwa obywateli i pa stwa systemy infrastrukturalne (Milewski, 
2016, s. 107). 
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zalicza si  przede wszystkim: zaopatrzenie w ywno , wod , energi , paliwa i surowce 
energetyczne, zapewnienie ci g o ci dzia ania administracji publicznej, transportu, 

czno ci, sieci teleinformatycznych, systemu finansowego, ochrony zdrowia i ratow-
nictwa, a tak e produkcj , przesy anie, stosowanie oraz przechowywanie substancji 
chemicznych i promieniotwórczych. Dla zapewnienia funkcjonowania ka dego z tych 
systemów wykorzystywane s  komponenty informatyczne, co czyni z nich newralgicz-
ne elementy ca ej infrastruktury krytycznej. W dobie globalizacji systemy infrastruktury 
krytycznej s  równie  coraz bardziej wspó zale ne informatycznie w wymiarze mi -
dzynarodowym.  
 Zapewnienie bezpiecze stwa informatycznego infrastruktury krytycznej nale y 
zatem uzna  za kluczowe dla utrzymania jej wymaganej funkcjonalno ci. Zadanie to 
istotnie komplikuje fakt, e w sk ad informatycznego komponentu infrastruktury kry-
tycznej wchodz  liczne oraz zró nicowane punkty sterowania i centra przetwarzania 
danych, teletransmisyjne sieci wewn trzne, a tak e sieci rozleg e, które wraz z rozpro-
szonymi punktami dost powymi wychodz  poza obiekty w asne, co sprawia, e nie 
mo e by  nad nimi sprawowany kompleksowy nadzór. 
 Systemy informatyczne wykorzystywane w ramach infrastruktury krytycznej to 
dedykowane sterowaniu przemys owemu systemy OT (Operational Technology) oraz 
systemy IT (Information Technology), do których zasadniczo przynale  wszystkie 
pozosta e systemy informatyczne wspomagaj ce funkcjonowanie tej infrastruktury. 
Zagro eniem dla funkcjonowania systemów OT s  przede wszystkim zak ócenia do-
st pno ci procesu produkcyjnego, natomiast w przypadku systemów IT zagro eniem 
jest utrata integralno ci, tj. kompletno ci, wiarygodno ci oraz poufno ci przetwarzanych 
przez te systemy danych.  
 
 
1. Kategoryzacja zagro e dla systemów informatycznych

infrastruktury krytycznej

 Zagro enia dla systemów informatycznych infrastruktury krytycznej mog  mie  
ró norodne przyczyny, do których w uj ciu rodzajowym nale y z pewno ci  zaliczy : 

b dy ludzkie, 
presj  obni ania kosztów, 
awarie sprz tu i oprogramowania, 
ataki fizyczne, 
ataki cybernetyczne,  
katastrofalne zdarzenia naturalne.  

 B dy ludzkie to dzia ania podejmowane bez za o onego zamiaru wyrz dzenia 
szkód, zwi zane z brakiem wiadomo ci zagro e , niedostatecznymi kompetencjami 
kierowniczymi, niedyspozycj  psychofizyczn , brakiem staranno ci, lekcewa eniem 
przepisów, jak równie  niewystarczaj cymi kwalifikacjami w zakresie obs ugi coraz 
bardziej wyrafinowanych technologicznie systemów informatycznych. W Polsce g ów-
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nym powodem wykluczenia spo ecznego jest nie tylko brak dost pu do dedykowanych 
us ug komunikacji elektronicznej, ale przede wszystkim brak kompetencji i umiej tno-
ci korzystania z us ug w spo ecze stwie informacyjnym (Budziewicz-Gu lecka, 2010, 

s. 241). Do kategorii b dów ludzkich nale y zaliczy  ponadto brak prowadzenia przez 
decydentów odpowiedniej polityki bezpiecze stwa oraz wdra anie niew a ciwych regu-
lacji prawnych. 
 Kolejne zagro enie wynika z presji ekonomicznej wywieranej na konkuruj cych 
mi dzy sob  dostawcach systemów informatycznych, którzy s  kreatorami rynku  
e-commerce (Drab-Kurowska, 2013; Czaplewski, 2017). Efektem tej rywalizacji jest 
obni anie kosztów wytworzenia i implementacji systemów informatycznych, uzyski-
wane przede wszystkim w drodze unifikacji technologii informatycznych. Konstruowa-
ne na tej bazie systemy informatyczne maj  powszechnie znan  architektur  i kompo-
nenty, co u atwia ich potencjaln  penetracj . Ponadto, w celu zoptymalizowania kosz-
tów serwisowania, systemy te s  niejednokrotnie serwisowane zdalnie, za po rednic-
twem nieodseparowanych publicznych lub komercyjnych sieci teletransmisyjnych. 
 Przyczynami awarii sprz tu i oprogramowania mog  by  wady producenckie, 
b dy technologiczne i projektowe, b dy konfiguracji i synchronizacji komponentów, 
niew a ciwa eksploatacja oraz konserwacja, jak równie  celowe dzia ania. Te ostatnie 
nale y wi za  z dwoma kolejnymi rodzajami zagro e , tj. atakami fizycznymi i cyber-
netycznymi.  
 Zarówno ataki fizyczne, jak i cybernetyczne s  dzia aniami intencjonalnymi, któ-
rych dokonywaniem zainteresowani mog  by  m.in. obecni i byli pracownicy, podmioty 
konkuruj ce, pospolici przest pcy, hakerzy, terrory ci oraz s u by specjalne innych 
pa stw. Do motywów takich dzia a  nale : kradzie , sabota , ideologia, terroryzm2, 
niezadowolenie, apownictwo, frustracja, wandalizm. 
 Atak fizyczny skierowany przeciwko systemowi informatycznemu infrastruktury 
krytycznej wymaga zazwyczaj bezpo redniego dost pu do przedmiotu ataku i po-
wszechnie uznawany jest za trudniejszy do przeprowadzenia ni  atak cybernetyczny, 
który mo e by  dokonany zdalnie3.  
                                                 

2  Wymiar wspó czesnego terroryzmu postrzega si  przede wszystkim przez pryzmat woj-
ny cywilizacji, ale tak e kultur, narodów i religii (Budziewicz-Gu lecka, 2015, s. 79). O terrory-
zmie cybernetycznym mo na mówi  wówczas, gdy cyberatak motywowany jest politycznie.  
W pozosta ych przypadkach ataki tego rodzaju klasyfikuje si  zazwyczaj jako przest pstwa cy-
bernetyczne bez podtekstu politycznego. Z kolei próby zwrócenia uwagi opinii publicznej na 
okre lony problem spo eczny b d  polityczny poprzez niedozwolone dzia ania w sieci okre la si  
jako haktywizm. Szerzej: Zuber (2014). 

3  Statystyki wskazuj , e liczba zg aszanych w Polsce fizycznych ataków przeciwko mie-
niu sukcesywnie zmniejsza si  od co najmniej kilkunastu lat (Przest pstwa przeciwko mieniu), 
natomiast przest pczo  cybernetyczna ro nie szybciej ni  prawo Moore’a, tzn. podwaja si   
w niemal równych odcinkach czasu. Znamienne jest przy tym, e personalna identyfikacja spraw-
ców ataków cybernetycznych jest niemal niemo liwa, podobnie jak poci gni cie ich do odpowie-
dzialno ci. Nale y równie  wskaza , e zdaniem specjalistów zaawansowane oprogramowanie 
antywirusowe jest przeci tnie w stanie zidentyfikowa  i zneutralizowa  jedynie po ow  stosowa-
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 Jedyn  form  fizycznego ataku, skierowanego selektywnie przeciwko komponen-
towi informatycznemu infrastruktury krytycznej i niewymagaj cego bezpo redniego 
kontaktu z atakowanym celem, jest u ycie broni EMP (Electromagnetic Pulse). Dzia a-
nie tej broni polega na wyemitowaniu krótkotrwa ego i intensywnego impulsu promie-
niowania elektromagnetycznego, indukuj cego w urz dzeniach zasilanych elektrycznie 
wysokie napi cie, wywo uj ce z kolei skokowy wzrost nat enia pr du zdolnego znisz-
czy  (przez przepi cie lub przegrzanie) niezabezpieczone struktury elektroniczne. 
Sztucznie stworzonym ród em impulsu mo e by  wybuch nuklearny lub emisja mikro-
falowa z dedykowanego generatora. Efektywno  broni bazuj cej na nienuklearnym 
EMP potwierdzaj  jej publiczne demonstracje dokonywane w ostatnich kilkunastu la-
tach w Rosji i USA. Wskutek post puj cej miniaturyzacji urz dze  emituj cych nienu-
klearny EMP atak tak  broni  mo e by  wspó cze nie przeprowadzony nie tylko za 
po rednictwem bomb lotniczych i rakiet, ale zapewne równie  przy u yciu ci kiej 
artylerii lufowej. Atakowane mog  by  zarówno obiekty wielkopowierzchniowe, np. 
bazy wojskowe, fabryki, elektrownie, jak i obiekty ma e, przy unieszkodliwianiu któ-
rych wymagane jest ra enie precyzyjne.  
 Zabezpieczenie struktur elektronicznych przed skutkami EMP jest mo liwe po-
przez ich ca kowite odizolowanie od rodowiska, w którym rozprzestrzenia si  promie-
niowanie elektromagnetyczne. W praktyce jest to kosztowne, skomplikowane i ograni-
czone do urz dze  pozbawionych wszelkich zewn trznych przy czy w rodzaju zasila-
nia elektrycznego, przewodów komunikacyjnych, anten itp.  
 Ataki stricte cybernetyczne mog  by  dokonywane z wykorzystaniem systemów 
informatycznych oraz na systemy informatyczne i w cyberprzestrzeni. Do ataków tych 
wykorzystywane s  podatno ci oprogramowania i transmisji oraz sabota  komputero-
wy. Na infrastruktur  krytyczn  dokonywane s  najcz ciej ataki zmasowane, maj ce 
na celu jak najd u sze uniemo liwienie jej dzia ania. Drugim typem ataków s  ataki 
wyspecjalizowane. W przypadku systemów IT tego rodzaju ataki przeprowadzane s  
dla pozyskania okre lonych danych b d  przej cia kontroli nad wybranym fragmentem 
systemu (Le nikowski, 2011). W odniesieniu do systemów OT wyspecjalizowane ataki 
cybernetyczne maj  najcz ciej za zadanie dokonanie zmian parametrów w uk adach 
regulacji, zawieszanie dzia ania zabezpiecze , fa szowanie grafik synoptycznych, blo-
kowanie b d  uszkadzanie urz dze . 
 Do 2010 roku mo liwo  skutecznego ataku cybernetycznego na krytyczn  infra-
struktur  przemys ow  rozpatrywana by a jedynie teoretycznie, ze wzgl du na stosowa-
ne tam najlepsze dost pne zabezpieczenia komercyjne. Zagro enie to zacz to postrze-
ga  inaczej wraz z dokonanym przez s u by ameryka skie atakiem na ira ski program 
nuklearny. Zastosowane wówczas algorytmy prze ama y zwielokrotnione informatycz-
nie zabezpieczenia instalacji wzbogacania uranu, stwarzaj c precedens, który u wiado-

                                                                                                                        
nego przez cyberprzest pców z o liwego oprogramowania, a luki w oprogramowaniu wykrywane 
s  rednio dopiero po 200 dniach od zainfekowania systemów (Blackout…). 
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mi  realno  zagro e  ze strony profesjonalnych zespo ów walki cyberinformatycznej. 
Bro  informatyczna znajduj ca si  na wyposa eniu s u b specjalnych i armii takich 
pa stw jak USA, Rosja czy Chiny przewy sza o kilka poziomów komercyjne zabezpie-
czenia ( wirski, 2014).  
 W Europie powa ne ataki cybernetyczne, identyfikowane jako dokonane przez 
profesjonalne s u by innych pa stw, przeprowadzone zosta y w minionych latach na 
infrastruktur  krytyczn  m.in. Estonii (2007 r.), Gruzji (2008 r.), Ukrainy i Wielkiej Bry-
tanii (2017 r.). Europejski Urz d Policji (Europol) szacuje, e w 2017 roku europejska 
infrastruktura krytyczna by a dziennie celem ok. 4 tys. ataków cybernetycznych o zró ni-
cowanym stopniu stwarzanego przez nie zagro enia (Europol…). 
 W latach 2016 i 2017 w pa stwach europejskich obserwowane by y cyberataki na 
takie systemy infrastruktury krytycznej, jak logistyczny, zdrowia i energetyczny. Prze-
widuje si , e w 2018 roku spektrum to mo e si  poszerzy  o inne systemy, zw aszcza 
wodny i transportowy. Wa nym elementem potencjalnych ataków b dzie tak e ich 
zak adany mi dzynarodowy oraz mi dzysektorowy charakter (Instytut Ko ciuszki…). 
Nale y zaakcentowa , e w 2017 roku Polska by a szóstym najbardziej zagro onym 
cyberatakami krajem w Europie (www.egospodarka.pl). 
 Ostatni  z wyszczególnionych w uk adzie rodzajowym przyczyn zagro e  dla 
systemów informatycznych infrastruktury krytycznej s  katastrofalne zdarzenia natural-
ne. Niszcz ce lub zak ócaj ce funkcjonowanie infrastruktury krytycznej zdarzenia tego 
rodzaju maj  z oczywistych wzgl dów jednoczesne destrukcyjne oddzia ywanie na jej 
komponent informatyczny, natomiast adne z nich nie ma zasadniczo na ten komponent 
wp ywu selektywnego. W ograniczonym zakresie mo na tu jedynie rozpatrywa  wywo-
ane wybuchami plazmy s onecznej (koronalnymi wyrzutami masy) burze geomagne-

tyczne. Skutkami dostatecznie intensywnych burz tego rodzaju s  czasowe zak ócenia 
funkcjonowania satelitów komunikacyjnych, nawigacji satelitarnej, czno ci radiowej 
oraz telefonii komórkowej4. Negatywny wp yw tych zak óce  mo na minimalizowa  
uwzgl dniaj c w planowaniu pracy zagro onych urz dze  informacje udost pniane 
przez monitoruj ce aktywno  s oneczn  agencje, np. NASA czy Space Weather Pre-
diction Center (Extreme space…). Agencje te publikuj  swoje ostrze enia z co najmniej 
kilkunastogodzinnym wyprzedzeniem w odniesieniu do zaistnienia przedmiotowego 
zagro enia.  
 

                                                 
4  Najbardziej na katastrofalne i bezpo rednie skutki burz s onecznych nara ony jest sys-

tem przesy owy energii elektrycznej, gdy  indukowane w liniach przesy owych pr dy elektroma-
gnetyczne s  w stanie trwale uszkadza  transformatory. W 1859 r. wydarzy a si  najwi ksza 
zidentyfikowana burza magnetyczna, która spowodowa a rozleg e awarie sieci telegraficznych  
w Europie i Ameryce. Wspó cze nie burza magnetyczna porównywalna do tej z 1859 r. mog aby 
zniszczy  ca y system energetyczny krajów uprzemys owionych. Odbudowa tej infrastruktury 
zaj aby od 4 do 10 lat – Eastwood i in. (2017). 
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2. Formalizacja ochrony systemów informatycznych polskiej
infrastruktury krytycznej

 Obowi zuj cymi w Polsce podstawowymi aktami prawnymi reguluj cymi kwesti  
ochrony infrastruktury krytycznej s : ustawa z 2007 roku o zarz dzaniu kryzysowym 
(Dz.U. 2007 nr 89, poz. 590) oraz ustawa z 2010 roku o zmianie ustawy o zarz dzaniu 
kryzysowym (Dz.U. 2010 nr 240, poz. 1600). Ustawy te nakazuj  realizacj  wszelkich 
dzia a  zmierzaj cych do zapewnienia funkcjonalno ci, ci g o ci dzia a  i integralno ci 
infrastruktury krytycznej. Ich przepisy okre laj  równie  zasady sporz dzania i aktuali-
zacji tzw. Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK), 
uwzgl dniaj cego rodzaje zagro e  oraz zakres ochrony infrastruktury (Narodowy 
Program…). NPOiK jest dokumentem planistycznym o charakterze strategicznym, 
opracowywanym przez powo ane w 2008 roku Rz dowe Centrum Bezpiecze stwa.  
W dokumencie tym wskazano, e zapewnienie bezpiecze stwa infrastruktury krytycz-
nej obejmuje jej ochron : fizyczn , techniczn , osobow , teleinformatyczn , prawn  
oraz plany odbudowy. Aspekt zapewnienia bezpiecze stwa teleinformatycznego infra-
struktury krytycznej sprowadzono w NPOiK do doprecyzowania, e jest to zespó  dzia-
a  organizacyjnych i technicznych maj cych na celu minimalizacj  ryzyka zak ócenia 

funkcjonowania infrastruktury krytycznej w nast pstwie nieautoryzowanego oddzia y-
wania na aparatur  kontroln  oraz systemy i sieci teleinformatyczne. Autorzy NPOiK 
zastrzegli, e dokument ten nie zawiera kompletu zasad i informacji na temat ochrony 
infrastruktury krytycznej, mo e natomiast pos u y  jako rozbudowana lista kontrolna 
tego, jak nale y zorganizowa  system ochrony. 
 Kolejnym dokumentem planistycznym dedykowanym ochronie infrastruktury 
krytycznej jest Krajowy Plan Zarz dzania Kryzysowego (KPZK), opracowywany przez 
Rz dowe Centrum Bezpiecze stwa, we wspó pracy z ministerstwami, urz dami cen-
tralnymi i województwami (art. 5. Dz.U. 2007 nr 89, poz. 590). W dokumencie tym, 
zaktualizowanym w styczniu 2018 roku, scharakteryzowano zadania realizowane przez 
organy administracji publicznej w odniesieniu do 19 zagro e , w tym zdarze  o charak-
terze terrorystycznym, zak óce  w funkcjonowaniu sieci i systemów informatycznych 
oraz dzia a  hybrydowych. Funkcjonalnie KPZK podzielony jest dwie cz ci. Pierwsza 
po wi cona jest dzia aniom realizowanym na rzecz minimalizacji ryzyka wyst pienia 
sytuacji kryzysowej w ramach dwóch pierwszych faz zarz dzania kryzysowego: zapo-
biegania i przygotowania. Cz  druga odnosi si  do dzia a  administracji po wyst pie-
niu kryzysu i zawiera rozwi zania stosowane podczas kolejnych faz: reagowania i od-
budowy. W KPZK syntetycznie scharakteryzowano istot , przyczyny, obszar wyst po-
wania i najcz stsze skutki zagro e  informatycznych oraz zadania i obowi zki uczest-
ników zarz dzania kryzysowego w tym zakresie.  
 W 2017 roku wszed  w ycie uchwalony przez rz d dokument planistyczny pt. Kra-
jowe Ramy Polityki Cyberbezpiecze stwa Rzeczypospolitej Polskiej (KRPC) na lata 
2017–2022 (Strategia…). W dokumencie tym okre lono blisko sto dzia a  organów ad-
ministracji rz dowej odnosz cych si  do kwestii zapewnienia cyberbezpiecze stwa Polski 
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w przedmiotowym okresie. W ród najistotniejszych zamierze  uj to opracowanie za o e  
ustawy o krajowym systemie cyberbezpiecze stwa oraz utworzenie efektywnego systemu 
bezpiecze stwa teleinformatycznego funkcjonowania pa stwa. Wskazano równie  na 
zamiar rozbudowy struktur zajmuj cych si  cyberbezpiecze stwem na poziomie opera-
cyjnym, w tym Narodowego Centrum Cyberbezpiecze stwa oraz Narodowego CSIRT 
(Computer Security Incident Response Team), sektorowych zespo ów reagowania na 
incydenty (CSIRT sektorowe), centrów wymiany i analizy informacji.  
 Realizacja dzia a  opisanych w Krajowych Ramach Polityki Cyberbezpiecze -
stwa (KRPC) ma by  finansowana przez poszczególne jednostki zaanga owane w ich 
wdra anie, a tak e ze rodów pochodz cych z Narodowego Centrum Bada  i Rozwoju  
i z funduszy Unii Europejskiej – „w miar  zaistnienia takich mo liwo ci”. Szacowanie 
warto ci niezb dnych do wydatkowania w tym zakresie rodków pieni nych uj to  
w tzw. Planie dzia a  Krajowych Ram Polityki Cyberbezpiecze stwa, przedstawionym 
przez Ministra Cyfryzacji w styczniu 2018 roku. W planie tym zapisano m.in., e sam 
fakt zg oszenia przez dany organ dzia ania do Planu dzia a  KRPC nie oznacza automa-
tycznego zarezerwowania na ten cel rodków bud etowych. Dzia ania te b d  realizo-
wane w miar  uwzgl dnienia ich finansowania w bud ecie pa stwa.  
  
 
3. Ocena stanu systemowej ochrony komponentu informatycznego

infrastruktury krytycznej w Polsce

 Pomimo up ywu blisko roku od formalnego wej cia w ycie strategii cyberbezpie-
cze stwa, któr  de facto stanowi  Krajowe Ramy Polityki Cyberbezpiecze stwa na latach 
2017–2022, w dalszym ci gu brak w Polsce jednego o rodka decyzyjnego, koordynuj cego 
dzia ania wszystkich instytucji publicznych w zakresie cyberbezpiecze stwa. Trudno uzna  
za taki o rodek powo ane w lipcu 2017 roku Narodowe Centrum Cyberbezpiecze stwa 
(dzia aj ce w ramach NASK), które g ównie po redniczy w wymianie informacji o cyberza-
gro eniach, a ponadto wspó praca z nim nie jest obligatoryjna. Czynno ci z zakresu reago-
wania na incydenty s  z ró n  skuteczno ci  realizowane przez funkcjonuj ce niezale nie 
od siebie pa stwowe i prywatne zespo y CERT, zajmuj ce si  swoimi w asnymi obszarami 
oddzia ywania. Na ten brak decyzyjnej koordynacji uwag  zwraca a ju  Najwy sza Izba 
Kontroli, w której raporcie z 2015 roku (Informacja…) stwierdzono, e jest to kluczowy 
czynnik parali uj cy aktywno  pa stwa w zakresie ochrony infrastruktury teleinformatycz-
nej. Administracja publiczna nie wdro y a równie  zintegrowanego i systemowego wspiera-
nia przez pa stwo bada  w obszarze ochrony cyberprzestrzeni. 
 Równie aktualny jest wniosek z raportu NIK o braku stabilnego systemu finansowania 
dzia a  zwi zanych z ochron  polskiej cyberprzestrzeni, co znajduje potwierdzenie w nieza-
bezpieczeniu w bud ecie Ministerstwa Cyfryzacji na rok 2018 rodków na wdro enie Kra-
jowych Ram Polityki Cyberbezpiecze stwa (Ministerstwo cyfryzacji…).  
 Zgodnie z przepisami ustawy o zarz dzaniu kryzysowym obowi zek ochrony  
w zakresie zapewnienia bezpiecze stwa informatycznego ci y na w a cicielach infra-
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struktury krytycznej oraz jej posiadaczach samoistnych i zale nych. W adnych krajo-
wych uregulowaniach prawnych nie okre lono jednak sankcji za niedope nienie wska-
zanych obowi zków, co skutkuje niezadowalaj c  ochron  wielu elementów infrastruk-
tury przed incydentami w zakresie bezpiecze stwa sieci i informacji. Przyk adowo  
w 2016 roku jedynie 69% organizacji dokona o wymaganych prawem weryfikacji bez-
piecze stwa systemów komputerowych (Blackout…). W 2017 roku tylko 8% przedsi -
biorstw posiad o wysokie kompetencje w zakresie cyberbezpiecze stwa (do szczególnie 
dobrze zabezpieczonych nale  przedsi biorstwa z sektorów energetycznego i finanso-
wego), natomiast 46% firm nie posiad o adnych operacyjnych procedur reakcji na 
cyberincydenty (Cyber-ruletka…). 
 Dla oceny stanu gotowo ci pa stwa do obrony przed zagro eniem cybernetycz-
nym istotne jest tak e podkre lenie, e nie przeprowadzono dotychczas w Polsce inwen-
taryzacji rozproszonych w ró nych aktach prawnych przepisów zwi zanych z cyber-
bezpiecze stwem, co skutkuje chaosem definicyjnym, a w konsekwencji kompetencyj-
nym. Mo e to w praktyce oznacza  niedobór czy nawet brak aktywno ci ochronnej  
w jednym miejscu, natomiast w innym dublowanie takich dzia a , a przez to prawdopo-
dobne marnotrawienie ograniczonych zasobów.  
 
 
Podsumowanie

 Systemy informatyczne infrastruktury krytycznej s  wra liwe na ró norodne za-
k ócenia ze wzgl du na swoj  wewn trzn  z o ono , a tak e du  wspó zale no  
poszczególnych sk adników samej infrastruktury. Systemy te stanowi  zarazem pierw-
szoplanowy cel cyberataków. Pomimo ewidentnego zagro enia takim atakami, wynika-
j cego m.in. z obecnej sytuacji geopolitycznej, wiadomo  ryzyka i konsekwencji  
z tym zwi zanych wydaje si  by  w Polsce s abo rozpowszechniona. Skutkuje to jak 
dotychczas brakiem dostatecznej presji wywieranej przez polskie spo ecze stwo na 
decydentów, w celu stworzenia realnych, rzetelnie finansowanych cyberzabezpiecze  
infrastruktury krytycznej. 
 Nale y wskaza , i  w ostatniej dekadzie powsta o w Polsce wiele za o e , opra-
cowa  i dokumentów, maj cych by  podstaw  do stworzenia skutecznej, systemowej 
cyberobrony, co w praktyce nie przynios o jednak oczekiwanych rezultatów. Istotnej 
zmiany w tym zakresie mo na obecnie upatrywa  w ci cym na pa stwie polskim 
obowi zku implementacji unijnej dyrektywy w sprawie rodków na rzecz wysokiego 
wspólnego poziomu bezpiecze stwa sieci i systemów informatycznych na terytorium 
Unii (dyrektywa NIS, 2016). Przepisy tej dyrektywy, przewidziane do wprowadzenia  
w ycie za po rednictwem ustawy o cyberbezpiecze stwie (ka dy kraj UE zobligowany 
jest uchwali  tak  ustaw  w ci gu 21 miesi cy od wej cia w ycie dyrektywy NIS), 
narzuc  pa stwu polskiemu wymóg regulacyjnego (sanacyjnego) zapewnienia realnych 
zdolno ci do w pe ni skoordynowanych dzia a  w zakresie zapobiegania, wykrywania, 
zwalczania oraz minimalizacji skutków cyberincydentów. 
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HAZARD PROBLEMS FOR SYSTEMS OF INFORMATION AND OPERATIONAL 
TECHNOLOGIES USED IN POLISH CRITICAL INFRASTRUCTURE  

 
 
Keywords: critical infrastructure, threats for systems of information and operational technolo-
gies, state security 
Summary. Critical infrastructure consists of systems, devices, facilities and services essential for 
the security of the state and its citizens. The widespread use of information technology makes the 
state more effective and the economy more efficient. However, the cyber infrastructure connected 
in this way is more vulnerable to various threats. The objectives of the considerations presented in 
this article are: to analyze threats for systems of information and operational technologies used in 
critical infrastructure, and then attempt to characterize and evaluate activities aimed at counteract-
ing these types of threats in Poland. 
 

Translated by Jacek Buko 
 
 
Cytowanie

Buko, J. (2018). Problematyka zagro e  dla systemów informatycznych polskiej infrastruktury 
krytycznej. Ekonomiczne Problemy Us ug, 2 (131/1), 69–78. DOI: 10.18276/epu.2018.131/1-07. 


