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Streszczenie. Wprowadzenie przez Parlament Europejski nowych przepiséw dotyczacych ochro-
ny 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych oraz swobodnego przeptywu
takich danych, zmusza sektor ochrony zdrowia do podjecia dziatan auditowych z nastepowym
wprowadzenia zmian w istniejacych systemach informatycznych. Nowe przepisy okreslaja ko-
niecznos¢ whudowania funkcji ochrony prywatnosci na kazdym etapie projektowania systemu,
a wysoki poziom bezpieczefistwa musi by¢ narzucony domyslnie dla kazego uzytkownika. Arty-
kut poswigcono analizie wprowadzanych rozwigzan, by na tej podstawie sformutowaé przypusz-
czalne konsekwencje i realne mozliwosci adaptacji podmiotéw ochrony zdrowia do implementa-
cji wymagan.

Wprowadzenie

Rozwiazania IT, funkcjonujace w podmiotach ochrony zdrowia, stanowia jeden
z kluczowych elementéw jakosci opieki nad pacjentami. Poprawiaja komunikacje,
usprawniajg wzajemne relacje miedzy interesariuszami systemu, a jednoczesnie maja
zapewnia¢ bezpieczenstwo danych wykorzystywanych w systemie. Natomiast samg
cyfryzacje, tzw. e-zdrowie, mozna analizowa¢ w dwoch wymiarach: na poziomie ogol-
nopolskiego systemu ochrony zdrowia oraz samych podmiotéw — placéwek medycz-
nych do niego nalezacych (Kuczabski, 2009). Niestety, istniejace w tym zakresie roz-
wigzania sg niezadowalajace i plasuja Polske wsréd krajow europejskich, wedtug Euro-
pejskiego Konsumenckiego Indeksu Zdrowia 2016, uwzgledniajacego takze i inne ana-
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lizowane czynniki, na dalekiej 31. pozycji, tym samym wyprzedzajac jedynie Rumunie,
Czarnogore, Butgarie i Albani¢. Do lidera, ktorym jest Holandia, brakuje 363 punktow
(EHCI, 2017). Autor opracowania, oceniajac cyfryzacje, uwzglednit m.in. takie wskaz-
niki, jak internetowe lub dostepne telefonicznie catg dobe interaktywne zrédta informa-
cji o systemie opieki zdrowotnej (1.7), dostep pacjentéw do internetowych systemoéw
umawiania wizyt (1.11), e-recepty (1.12), ale — co szczegdlnie istotne w kontekscie
bezpieczenstwa informacji — rozpowszechnianie elektronicznej dokumentacji medycz-
nej (1.10).

Jak z tego wynika, aktualnie na obu wymienionych wczesniej poziomach, sektor
ochrony zdrowia nie dysponuje jednolitym i kompleksowym rozwigzaniem, ktore po-
zwolitoby sprosta¢ wszystkim wprowadzanym wymaganiom okreslonym w rozporzg-
dzeniu unijnym dotyczacym ochrony danych osobowych (rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE), ktdre zacznie
obowigzywaé w potowie 2018 roku. Wydaje sie wiec celowym podda¢ ocenie i wska-
za¢ najwazniejsze elementy, ktdre wptywajg na brak optymalnych rozwigzan adaptacyj-
nych sektora ochrony zdrowia. Po pierwsze, przyczyny tego stanu nalezy dopatrywaé
w fakcie, ze dotychczas na gruncie prawa europejskiego nie istniaty zasady odnoszace
si¢ do prywatnosci i bezpieczenstwa danych, ktére bytyby tak silnie osadzone w kon-
cepcji modelu cyklu zycia systemu informatycznego. Po drugie, wynika to takze ze
zréznicowania poszczegllnych sposob6éw przechowywania dokumentacji medycznej,
jakie funkcjonujg w podmiotach sektora ochrony zdrowia. Zréznicowanie to powoduje
rozdrobnienie odpowiedzialnosci za system ochrony i bezpieczenstwa przetwarzanych
danych.

Model cyklu zycia systemu informatycznego (oprogramowania) to szereg wza-
jemnie zaleznych od siebie etapdw, czynnosci roztozonych w czasie odbywajacych sie
podczas pracy nad opracowaniem i wyprodukowaniem systemu okreslonego typu oraz
jego eksploatacji. Cykl ten obejmuje okres od powstania u uzytkownika potrzeby bu-
dowy systemu informatycznego, przez prezentacje jego idei, konstrukcje, uzytkowanie,
przystosowanie do ewentualnych zmian funkcjonowania, na wycofaniu z eksploatacji
konczac (Makuchowski, 2016).

Obserwowane w sektorze ochrony zdrowia zr6znicowanie sposobow przechowy-
wania dokumentacji medycznej wptywa bezposrednio na podziat kontroli i odpowie-
dzialnosci pomiedzy ustugodawcg a podmiotem zewnetrznym. Obecnie w znacznym
stopniu utrudnia to administratorowi danych zagwarantowanie bezpieczenstwa danych
osobowych, a zmiana przepiséw dotyczacych ochrony danych osobowych wprowadzo-
na GDPR, wiasnie na administratordw danych naktada szereg nowych obowiazkow.
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1. Ochrona danych osobowych

Przetwarzanie informacji przez podmioty sektora ochrony zdrowia jest scisle
zwigzane z istniejacymi mozliwosciami dostgpu pacjentdw do wilasnej dokumentacji
medycznej. Mimo jasnych w tym zakresie zapisow wynikajacych z dyrektywy UE
0 ochronie danych osobowych, ktéra stanowi jednoznacznie, ze pacjentowi takie
uprawnienie powinno przystugiwa¢ z mocy prawa, to w niektoérych podmiotach dane
osobowe i integralno$¢ pacjenta juz teraz sg tak bardzo ,,chronione”, ze nie ma on do-
stepu do wiasnej dokumentacji medycznej. Zdarza si¢, ze pacjenci sa informowani
0 braku dostepu wynikajacego z troski o ich wiasne dobro, s to bowiem dane szczegol-
nie wrazliwe. Obserwowany jest takze bardzo niski poziom wiedzy pacjentéw w tym
zakresie, co z kolei prowadzi w podmiotach sektora zdrowia do bagatelizowania zagad-
nienia i btednego wniosku, ze problem adaptacji do nowych wymagan w Polsce nie
istnieje. Potaczenie tych dwdéch elementdw: niewiedzy ze strony pacjentéw i bagateli-
zowania ze strony podmiotow sektora mozemy nazwac bariera dostatecznej $wiadomo-
Sci interesariuszy systemu. Wplywa ona bezposrednio na wdrozenie zmian wynikaja-
cych z nowych przepisow GDPR.

Skonkretyzowana dostepnos¢ do danych osobowych w systemie zwigzana jest
takze z dostepnoscia do internetowych systeméw umawiania wizyt i wystawiania tzw.
e-recept. Wsrod podmiotdw sektora, odsetek gabinetow lekarzy pierwszego kontaktu
wykorzystujacych komputery osobiste do przechowywania danych medycznych pacjen-
tow oraz do komunikowania si¢ z innymi segmentami systemu opieki zdrowotnej,
w tym z platnikiem (Narodowy Fundusz Zdrowia), stanowi 100%, ale tylko 31% gabi-
netéw lekarzy pierwszego kontaktu korzysta z internetowego umawiana wizyt, a 62%
z wystawiania e-recept. Oceniajac dostep do internetowych systeméw umawiania wizyt,
zauwazono, ze stosunek podazy do popytu w przypadku wizyt u lekarzy specjalistow
czy powaznych zabiegdw operacyjnych jest bardzo zblizony do tego istniejacego dla
pokoi hotelowych czy wakacji organizowanych przez biura podrozy. Nie ma powoddw,
dla ktorych pacjenci nie mogliby rezerwowa¢ wolnych ,,miejsc” w dogodnym dla siebie
momencie. Nie jest to jednak spotykana praktyka i to nie tylko w Polsce, ale w innych
krajach Europy. W 2016 roku tylko trzynascie krajow udostepnito te ustuge znaczacym
grupom obywateli, co jest duzym krokiem naprzod (w 2013 r. byto to tylko 9 krajéw)
(EHCI, 2017). Ta dynamika, cho¢ powolna, b¢dzie dodatkowym czynnikiem naktadaja-
cym na podmioty systemu obowigzek ochrony danych wrazliwych.

Wsrod zaktaddw opieki zdrowotnej prowadzacych leczenie stacjonarne — szpitalne
oraz zaktadach swiadczacych specjalistyczne ustugi medyczne, przechowywanie da-
nych wrazliwych prowadzone jest za pomocg serweréw, w ktére wyposazone jest 100%
placowek. Wynika to z koniecznosci zabezpieczenia i przetwarzania znacznie szerszego
zakresu informacji w poréwnaniu do gabinetow lekarzy pierwszego kontaktu. Niestety
tu réwniez dostep do elektronicznego umawiania wizyt i wystawiania e-recept nie jest
praktyka powszechng. Jednak na przyktadzie tych podmiotéw w najbardziej przejrzysty
sposob widac zréznicowanie odpowiedzialnosci za przechowywanie dokumentacji.
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Tabela 1. Podziat kontroli i odpowiedzialnosci pomiedzy ustugodawca a podmiotem
zewnetrznym w zaleznosci od modelu przechowywania elektronicznej dokumentacji

medycznej

Model klasyczny

Kolokacja

Hosting

Serwer Uslugodawca Ustugodawca Podmiot zewn.
siec Ustugodawca Podmiot zewn. Fodmiot zewn.
Srodowisko
konywalne* Ustugodawca Ustugodawca Ustugodawca
Aplikacja Ustugndawca Ustugodawea Ustugodawca

Dane

Ustugodawca

Ustugodawca

Ustugodawca

Zrédto: CSIOZ (2016).

2. Bezpieczenstwo danych

Model klasyczny to rozwiazanie, w ktdrym serwer, aplikacja i wszystkie elementy
sg umieszczone u klienta (typowy przyktad to system KS-Somed). Zalety — cata baza
i system jest w placwce ochrony zdrowia i ona jest jej wiascicielem. Braki Internetu
czy inne awarie pradu poza lokalizacjg nie wptywaja na ciggto$¢ pracy w jednostce.
Wady to wyzsze koszty uruchomienia z uwagi na zakup i utrzymanie serweréw oraz
wyzsze koszty zakupu oprogramowania.

Kolokacja stanowi rozwigzanie, w ktorym serwery jednostki stoja w wynajetych
serwerowniach. Zaleta tego rozwigzania jest wyzsze bezpieczenstwo dostepu do serwe-
row (firmy prowadzace tego typu ustugi maja przewaznie duzo wyzsze zabezpieczenia,
kontrole dostepu itp. niz pojedynczy podmiot moze zrealizowa¢ w jednostce). Zazwy-
Czaj majg tez dwa niezalezne zrddia zasilania oraz przynajmniej 2-3 tacza internetowe
od réznych dostawcow. W takim przypadku mozna na serwerach umiesci¢ klasyczne
oprogramowanie badz stworzy¢ np. prywatng chmure.

Hosting za$ to rozwiazanie, w ktdrym podmiot nie kupuje serwer6w, a jedynie
wynajmuje przestrzen i zasoby od ustugodawcy wymagane do zaspokojenia swoich
potrzeb w zakresie konkretnego rozwigzania. W takim przypadku najczesciej jednostka
korzysta z tzw. rozwigzan chmurowych (mozna wydzieli¢ réwniez chmure prywatna,
jezeli ustugodawca zapewnia takie rozwigzania). Najwicksza zaleta sa najnizsze koszty
uruchomienia systemu, ktéry nie wymaga zakupu i konfiguracji serwerdw, czgsto opla-
ty za uzytkowanie systemow sa réwniez miesieczne, co pozwala obnizy¢ jednorazowe
koszty wdrozenia takiego systemu.
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Tabela 2. Przyktadowe rozwigzania w omawianych technologiach

Aplikacja Chmura Chmura prywatna
KS-SOMED (KAMSOFT)
KS-PPS (KAMSOFT

SERUM (Kamsoft) SERUM (Kamsoft)
Mediporta (MEDIPORTA)
Eurosoft (EUROSOFT)
M-MEDICA (ASSECO)
OPTIMED24 (COMARCH) OPTIMED24 (COMARCH)

AXON (AXON)
Dr Eryk (Erikpol Sp. z 0.0.)

Zrédto: opracowanie wiasne na podstawie rozwiazan systeméw ambulatoryjnych (bez systeméw
szpitalnych).

Obecnie na rynku dostepne sg systemy medyczne napisane w stylu klasycznych
aplikacji klient—serwer, rozwigzan chmurowych (pracujacych najczesciej jako aplikacje
sieci www) oraz chmury prywatnej — rozwigzanie chmurowe pozwalajace na umiesz-
czenie chmury na serwerach klienta badz wydzielenie jej jako prywatny obszar w prze-
strzeni roboczej dostawcy.

Z uwagi na wprowadzenie przez GDPR po raz pierwszy zasad odnoszacych sie do
prywatnosci i bezpieczenstwa danych o tak silnym umocowaniu w koncepcji modelu
cyklu zycia systemu informatycznego, nalezy zauwazy¢, ze najczegsciej wymienianym
procesem wytwarzania oprogramowania jest model kaskadowy (zwany réwniez mode-
lem wodospadu — Waterfall) i model iteracyjny. Wybor procesu zalezy od charakteru
projektu; w praktyce najlepiej radza sobie modele, ktére sg hybrydami proceséw pod-
stawowych. Sam proces iteracyjny stanowi swego rodzaju modyfikacje procesu kaska-
dowego, za$ inne znane i popularne modele cyklu zycia oprogramowania to model
spiralny, model V, prototypowanie i wiele innych (Kasprzyk, 2006).

Olexreslonic

Wy ITnagan |
FProjelkrowanio —l

Implementacia l

Testowanie j

Fonserwacja

Rysunek 1. Kaskadowy model wytwarzania oprogramowania
Zrédto: opracowanie wiasne.
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Analizujac zagadnienie bezpieczenstwa danych osobowych w sektorze ochrony
zdrowia w oparciu 0 model cyklu zycia systemu informatycznego, za istotna nalezy
uzna¢ wprowadzang zasade¢ uwzgledniania ochrony danych osobowych — prywatnosci
w fazie projektowania, tzw. data protection by design (w skrdcie privacy by design)
oraz privacy by default na réznych etapach cyklu zycia systemu. Zatozeniem koncepcji
privacy by design na etapie projektowania jest wbudowanie funkcji ochrony prywatno-
sci w kazdy projekt przetwarzajacy dane osobowe, tak aby byly one jego integralna
czescig. W tym celu administrator danych musi zebra¢ wymagania dotyczace bezpie-
czenstwa przetwarzania danych, zaprojektowa¢ oraz zaimplementowaé¢ odpowiednie
srodki ochrony (Karg, 2016).

Przepisy GDPR nie zawierajg definicji privacy by design. Zakres zastosowania
zasady nalezy zatem wprowadzi¢ z charakteru, celu i funkcji normy ustalonej w art. 25
ust. 1 GDPR. Zgodnie z tym przepisem administrator danych: ,,uwzgledniajac stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarza-
nia oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym podobienstwie
wystapienia i wadze zagrozenia wynikajace z przetwarzania, administrator — zaréwno
przy okreslaniu sposob6w przetwarzania, jak i w czasie samego przetwarzania — wdraza
odpowiednie $rodki techniczne i organizacyjne, zaprojektowane w celu skutecznej re-
alizacji zasad ochrony danych” (Rozporzadzenie UE 2016/679, 2016). Przyktadami
srodkdw stuzacych do realizacji tego obowiazku moga by¢:

pseudonimizacja danych osobowych,

minimalizacja zakresu przetwarzania danych osobowych,

przejrzystos¢ funkcji przetwarzania danych osobowych,

umozliwienie osobom, ktérych dane dotycza, monitorowania przetwarzania

danych.
Filozofia privacy by design nie ogranicza si¢ jedynie do pierwszego etapu cyklu,
obejmuje takze regularny przeglad funkcjonowania procesu przetwarzania danych oraz
jego skladowych elementéw (systemoéw informatycznych, sposobu zbierania zgéd,
wypetniania obowigzkdw informacyjnych itp.) w kolejnych etapach cyklu zycia syste-
mu. W zwigzku z tym, ze proces przetwarzania danych w podmiotach systemu ochrony
zdrowia nie konczy si¢ w momencie zakonczenia jednej czynnosci np. rejestracji chore-
go, dane osobowe beda przetwarzane o wiele dtuzej niz do samego momentu zapisu.

2. Nowe zasady

Privacy by default, jako jedna z zasad podstawowych sktadajacych sie na koncep-
cje privacy by design, zaktada ochrone prywatnosci jako domysine ustawienie kazdego
systemu, ktorego zmiana moze nastapi¢ wytacznie przez celowe dziatanie uzytkujacego
go podmiotu ochrony zdrowia. Bez watpienia ustawienia domyslne systemu nie sg mo-
dyfikowane przez wigksza czes¢ uzytkujacych podmiotow, dlatego tak Kluczowe jest
zapewnienie wysokiego poziomu bezpieczenstwa w ustawieniach domysinych syste-
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mow. Podmioty, ktore $wiadomie chca zrezygnowaé z ochrony wiasnej prywatnosci,
beda musiaty podja¢ dziatania w tym Kierunku — zmieni¢ ustawienia domysline systemu.
Zasada ta ma zastosowanie szczegolnie w chwili przytaczania sie¢ podmiotéw do syste-
mow. Celem wprowadzenia opisanych regulacji jest podniesienie standardéw ochrony
danych osobowych i prywatnosci uzytkownikéw poprzez wprowadzenie elementow
ochrony proaktywnej w miejsce reaktywnej. Takie podejscie jest préba uwspotczesnie-
nia strategii ochrony danych osobowych oraz wyjsciem naprzeciw aktualnym zagroze-
niom prywatnosci podmiotow przetwarzajacych dane informatyczne.

Jak wspomniano wyzej, kluczowym elementem tego podejscia jest wkompono-
wanie problemu ochrony danych osobowych w dziatania administratora, poczawszy od
etapu planowania procesu (Karg, 2016). Przyktadowo, podmiot sektora opieki zdrowot-
nej planujacy przeprowadzenie konkursu na wylonienie podwykonawcéw ustug me-
dycznych np. lekarzy specjalistow, bedzie zobowigzany do przeprowadzenia oceny, czy
zaktadane w trakcie konkursu operacje na danych osobowych oraz sposoby ich zabez-
pieczenia beda zgodne z obowigzujacymi przepisami GDPR. Zatem juz na tym etapie
podmiot sektora powinien rozwazy¢, na jakiej przestance zostanie oparty proces prze-
twarzania danych (jesli bedzie to zgoda, nalezy przygotowaé¢ odpowiednio wczesniej jej
tre$¢ oraz ustali¢ sposéb jej zbierania). Podobnie rzecz bedzie si¢ miata z przygotowa-
niem klauzul obowigzkéw informacyjnych, zapewnieniem adekwatnosci przetwarza-
nych danych oraz ich zabezpieczeniem. W przypadku privacy by design chodzi o to, by
nie tyle odpowiada¢ na pojawiajace si¢ problemy, co juz wczesniej przewidywac naj-
wazniejsze z nich i im przeciwdziata¢ (Wiewiorski, 2014).

Zrozumienie zasad privacy by design gwarantuje podmiotom sektora ochrony
zdrowia wiasciwe wdrozenie i prowadzenie procesu przetwarzania danych osobowych
z wprowadzanymi przepisami. W tym celu pomocna moze by¢ Rezolucja w sprawie
prywatnosci w fazie projektowania przyjeta przez 32. Migdzynarodows Konferencje
Rzecznikdw Ochrony Danych i Prywatnosci juz w 2010 roku (www.giodo.gov.pl).
Prywatnos¢ w fazie projektowania opiera sie na:

— podejsciu proaktywnym, nie reaktywnym, zaradczym, nie naprawczym,
—  prywatnosci jako ustawienia domyslnego (tzw. privacy by default),

—  prywatnosci wiaczonej w projekt (tzw. privacy embedded into design),
—  pelnej funkcjonalnosci (suma dodatnia, nie suma zerowa),

— ochronie od poczatku do konca cyklu zycia informacji,

— widocznosci i przejrzystosci,

—  poszanowaniu prywatnosci uzytkownikow.

Podsumowanie

Woprowadzana przez GRDP zmiana przepisdw zmusza podmioty sektora zdrowia
do wbudowanie ochrony w architekture systemu, co poza wyzej opisanymi korzysciami
dodatkowo moze by¢ bodzcem dla organizacji do zbudowania architektury bezpieczen-
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stwa systemow rozumianej jako proba catosciowego podejscia do zabezpieczenia sys-
temow, ktdre obecnie jest niewystarczajgce. W praktyce realizacja zasady privacy by
design moze by¢ prowadzona poprzez dokonywanie oceny w oparciu o liste kontrolng
(checklist). Warto przy tym pamieta¢, ze zasada ta dotyczy zaréwno projektowania, jak
i realizacji procesu. Sama koncepcja privacy by design funkcjonuje obecnie w wielu pod-
miotach sektora zdrowia, jako mniej lub bardziej sformalizowana dobra praktyka. Kazdy
z nich przetwarza dane osobowe, po wejsciu w zycie bedzie to dla nich powszechny
obowigzek, ktdrego realizacja znajdzie oparcie w przepisach prawa, przewidujacych
za uchylanie si¢ od privacy by design sankcje w postaci kary do 10 000 000 euro
(www.giodo.gov.pl). Wprowadzenie za$ tej zasady do dziatalnosci podmiotdw sektora
zdrowia i ich adaptacje do nowych rozwigzan nalezy oceni¢ pozytywnie — jako praktyke
zmierzajaca do rzeczywistego przestrzegania przez administratoréw zasad przetwarza-
nia danych osobowych, przesuwajaca ocene ochrony danych osobowych do najwazniej-
szych obowigzkéw kazdego z podmiotow.
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Summary. Introduction of the new European Parliament restrictions concerning data protection
of privacy law and free movement of data enforces health sector organizations to implement audit
procedures followed by the necessary solutions in the existing computer systems. The new law
regulations determine necessity of internal data protection at every stage of system designing
process, and the high security level must be imposed on every user as a default rule. This article
analyses current solutions to formulate possible consequences and viable adaptation possibilities
of health system operators to the expected regulations.
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