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Bezpiecze stwo informacyjne
w organizacjach ochrony zdrowia

 
 
Kod JEL: I 11 
S owa kluczowe: ochrona zdrowia, bezpiecze stwo informacyjne, sieci komputerowe 
Streszczenie. Bezpiecze stwo informacyjne w sektorze ochrony zdrowia to wyzwanie najbli -
szych lat na wszystkich poziomach organizacyjnych. Pocz wszy od Ministerstwa Zdrowia, a  po 
pojedyncze gabinety realizuj ce wiadczenia w zakresie ochrony zdrowia. Zmiana sposobu reje-
strowania danych, ich rosn ca ilo  i zakres wprowadzania do systemów, a tak e przetwarzanie  
i przesy anie wymagaj  nowych metod i narz dzi zabezpieczania przed wyciekiem i utrat  prze-
chowywanych i przetwarzanych informacji. Konieczne staje si  budowanie bezpiecznych syste-
mów przechowuj cych i przetwarzaj cych dane oraz kszta towanie wiadomo ci w tym zakresie 
zarówno osób zarz dzaj cych jednostkami jak i ca ego personelu, który ma dost p do przetwa-
rzanych informacji.  
 
 
Wprowadzenie

 Upowszechnianie i rozwój technologii informacyjno-komunikacyjnych w jednost-
kach ochrony zdrowia spowodowa  w ostatnich latach gwa towny wzrost ilo ci prze-
chowywanych danych w systemach informatycznych. Zarówno na poziomie Minister-
stwa Zdrowia, narodowego p atnika jakim jest NFZ, jednostek samorz du terytorialne-
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go, jak i wiadczeniodawców dzia aj cych w publicznym systemie ochrony zdrowia 
oraz w placówkach komercyjnych. 
 Problem ilo ci i jako ci przechowywanych danych rozpatrywany jest na dwóch 
poziomach. Poziomie zarz dzania centralnego, mog cego kontrolowa  wielko  i pra-
wid owo  wprowadzanych danych, a co za tym idzie racjonalizowa  sposoby wydat-
kowania rodków publicznych na krytyczn  infrastruktur  pa stwa – ochron  zdrowia 
oraz poziomie pojedynczych jednostek sektora zdrowia, które mog  optymalizowa  
zasoby ludzkie i sprz towe, pozwalaj c na efektywne zarz dzanie. 
 Ustawa o ochronie danych osobowych z 1997 roku wraz z pó niejszymi zmiana-
mi, rozporz dzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 
2016 roku w sprawie ochrony osób fizycznych w zwi zku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przep ywu takich danych, a tak e przepisy doty-
cz ce prowadzenia dokumentacji medycznej, narzucaj  na jednostki ochrony zdrowia 
okre lone wymagania dotycz ce przechowywania, przetwarzania i udost pniania zbie-
ranych danych (Rozporz dzenie UE 2016/679, 2016). 
 
 
1. Wdra anie systemów przetwarzania informacji w jednostkach

sektora ochrony zdrowia

 Przetwarzanie, przechowywanie i udost pnianie dokumentacji medycznej zarów-
no w formie papierowej, jak i elektronicznej obwarowane jest wieloma przepisami 
polskimi oraz europejskimi. Przygotowanie jednostki do wdro enia systemu przetwa-
rzania Elektronicznej Dokumentacji Medycznej musi uwzgl dnia  wiele obszarów 
zarz dzania placówki (Rekomendacje Centrum Systemów…, 2017). Pomini cie jednego 
z obszarów mo e skutkowa  powa nymi b dami mog cymi uniemo liwi  poprawn  
realizacj  takiego wdro enia. Zakres wdro enia powinien obejmowa  przynajmniej: 

 modelowanie struktury organizacyjnej jednostki, 
 przygotowanie i wdro enie polityki bezpiecze stwa,  
 przygotowanie i wdro enie infrastruktury sieciowej, 
 dobór urz dze  i sprz tu informatycznego, 
 dobór serwerów i stacji roboczych, 
 dobór oprogramowania,  
 utrzymanie i zabezpieczenie infrastruktury teleinformatycznej, 
 zasady dost pu do urz dze  i danych,  
 metody archiwizacji i regu  postepowania w przypadku narusze  polityki bez-

piecze stwa. 
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2. Finansowanie

 Jednym z podstawowych problemów wspomnianego wdro enia systemów jest 
brak dostatecznego finansowania w jednostkach s u by zdrowia. Na podstawie badania 
przeprowadzonego w 2016 roku przez CSIOZ koszt wdro enia systemów HIS w ankie-
towanych jednostkach jest wysoki. „79% szpitali, 96% stacjonarnych ca odobowych 
wiadcze  zdrowotnych innych ni  szpitalne oraz 97% A Z-ów szacuje, i  na ten cel 

potrzebuje poni ej 1 miliona z otych, 15% szpitali, 3% stacjonarnych ca odobowych 
wiadcze  zdrowotnych innych ni  szpitalne oraz 2% A Z-ów pomi dzy 1–5 milionów 

z otych, a 5% szpitali, 1% stacjonarnych ca odobowych wiadcze  zdrowotnych innych 
ni  szpitalne oraz 0,5% A Z-ów powy ej 5 milionów z otych” (Badanie stopnia przy-
gotowania…, 2016). 

 

 
Rysunek 1. Szacowana warto  dostosowania si  podmiotu do obowi zków w a ciwych na  
podstawie ustawy z 28 kwietnia 2011 roku o systemie informacji w ochronie zdrowia 

ród o: Badanie stopnia przygotowania… (2016). 

 
 Pomocne okazuj  si  tutaj rodki z funduszy unijnych w ramach projektów  
e-Zdrowia, z których skorzysta o wiele jednostek wiadcz cych us ugi w publicznym 
systemie ochrony zdrowia. Od 2007 roku cz  z nich, w tym publiczne zak ady opieki 
zdrowotnej, uzyska a finansowanie pozwalaj ce na wdro enie informatycznych syste-
mów HIS klasy EDM. Zgodnie z deklaracjami ankietowanymi w 2016 roku systemy 
Elektronicznej Dokumentacji Medycznej obejmuj cej przynajmniej podstawowe ele-
menty mia o do 50% ankietowanych. 
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Rysunek 2. Czy podmiot leczniczy ma rozwi zania informatyczne umo liwiaj ce prowadzenie 
dokumentacji medycznej w postaci elektronicznej (w rozumieniu ustawy o SIOZ, czyli w postaci 
dokumentów elektronicznych)? 

ród o: Badanie stopnia przygotowania… (2016). 

 
3. Polityka bezpiecze stwa

 Ustawa o ochronie danych osobowych z 29 sierpnia 1997 roku na o y a na admi-
nistratora danych obowi zek opracowania i wdro enia Polityki Bezpiecze stwa oraz 
Instrukcji Zarz dzania Systemem Informatycznym s u cym do przetwarzania danych 
osobowych. Nale y tu zwróci  uwag , e w przypadku podmiotów realizuj cych 
wiadczenia zdrowotne, poza danymi osobowymi przetwarzane s  równie  dane wra -

liwe (dane dotycz ce zdrowia) podlegaj ce szczególnej ochronie ( wita a, 2016). 
Zgodnie z par. 6 dane wra liwe o stanie zdrowia s  przetwarzane w systemach telein-
formatycznych o poziomie bezpiecze stwa podwy szonym lub wysokim – w przypadku 
po czenia rozwi za  s u cych do przetwarzania danych z publiczn  sieci  telekomu-
nikacyjn . Szczegó owy katalog i opis rodków bezpiecze stwa stosowany na poszcze-
gólnych poziomach okre la za cznik do omawianego rozporz dzenia (Rozporz dzenie 
UE 2016/679, 2016).  
 Zgodnie z wymogami ustawy przygotowano wytyczne dla us ugodawców realizu-
j cych wiadczenia w zakresie ochrony zdrowia przez prezesa CSIOZ (Rekomendacje 
Centrum Systemów…, 2017). Podstawowe elementy obejmuj ce zakres krytycznych 
sk adowych z uwagi na bezpiecze stwo budowy takich systemów stanowi : 

 bezpiecze stwo fizyczne i rodowiskowe, 
 bezpiecze stwo sieciowe, 
 bezpiecze stwo systemów klasy EDM, 
 kontrola dost pu, 
 stosowanie podpisu elektronicznego, 
 audytowalno  i niezaprzeczalno  danych zdarze  w systemie,  
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 archiwizacja danych medycznych, 
 zarz dzanie incydentami zwi zanymi z bezpiecze stwem informacji, 
 zarz dzanie ci g o ci  dzia ania.  

 W celu zapewnienia bezpiecze stwa jednostki, konieczne jest podj cie dzia a   
w ka dym z wymienionych elementów. W zale no ci od wybranego rodzaju oprogra-
mowania (model klasyczny, outsourcing-kolokacja, IAAS, PAAS, SAAS) zabezpiecze-
nie poszczególnych elementów mo e nale e  bezpo rednio do jednostki ochrony zdro-
wia lub us ugodawcy realizuj cego konkrety zakres us ug. 
 Poza wy ej wymienionymi, istotnym elementem bezpiecze stwa informacyjnego 
jest budowanie wiadomo ci personelu w jednostce, który ma dost p do danych osobo-
wych (Strategia cyberbezpiecze stwa, 2016). U wiadomienie ryzyka zwi zanego  
z nieuprawnionym przekazywaniem danych osobom, które bezpo rednio maj  do nich 
dost p, mo e w znacz cym stopniu ograniczy  wyst powanie takich incydentów.  
 

 
Rysunek 3. Elementy organizacyjne i prawne konieczne do poprawnego wdro enia polityki  
bezpiecze stwa w organizacji 

ród o: opracowanie w asne na podstawie: „ABC bezpiecze stwa danych osobowych  
przetwarzanych przy u yciu systemów informatycznych”, www.giodo.gov.pl. 

 
4. Wdro enie infrastruktury sieciowej i sprz towej

 Mnogo  i z o ono  rozwi za  sieciowych i serwerowych sprawia, e doborem 
odpowiedniego sprz tu musz  zaj  si  eksperci. Z do wiadcze  w asnych wynika, e 
nawet jednostki dysponuj ce swoimi dzia ami IT i zatrudnionymi tam informatykami 
nie s  w stanie samodzielnie dobra  sprz tu do potrzeb w ramach konkretnego rozwi -
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zania. Potencjalni dostawcy konkuruj  cenami – a rozpi to  cen urz dze  sieciowych  
i serwerów jest bardzo du a – nie zapewniaj c optymalnych rozwi za  i jako ci. Ko-
nieczno  wyboru okre lonych modu ów, funkcji mo e by  kluczowa z punktu widze-
nia bezpiecze stwa i funkcjonalno ci projektowanego systemu. Odpowiedni projekt 
infrastruktury sieciowej, dobór konkretnego rozwi zania czy technologii mo e upro ci  
zarz dzanie tak  infrastruktur  b d  j  bardzo utrudni , czy wr cz uniemo liwi  dzia a-
nie. Z tego powodu, na uwag  zas uguje rozwi zanie polegaj ce na projektowaniu za 
pomoc  metody top-down firmy Cisco (Oppenheimer, 2007). Zak ada ono cztery pod-
stawowe fazy przygotowania do uruchomienia sieci teleinformatycznej: 

Cz  I – Okre lenie potrzeb i celów klienta. 
Cz  II – Projekt logiczny. 
Cze  III – Projekt fizyczny. 
Cz  IV – Testy, dokumentacja i konserwacja. 

 
Rysunek 4. Poszczególne elementy przy projektowaniu sieci metod  top-down 

ród o: opracowanie w asne. 

 
 Wspomniany sposób projektowania, bez wzgl du na rodzaj wykorzystywanego 
po czenia – czy b dzie to po czenie kablowe czy bezprzewodowe gwarantuje, e 
zaprojektowana sie  b dzie wydajna, zarz dzalna i skalowalna, co z kolei pozwala na 
bezproblemow  prac  przez d ugie lata.  
 Drugim, nie mniej wa nym elementem, jest infrastruktura serwerowa. Wybór 
odpowiedniej technologii wdro enia systemu jest zagadnieniem kluczowym dla po-
prawnej i bezpiecznej pracy ca ego systemu. Technologie uwierzytelniania, autoryzacji, 
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autentykacji systemów pozwalaj  na bezpieczn  prac  z o onych systemów. Metody 
uwierzytelniania serwerów RADIUS, czy te  jednokrotnego logowania (SSO – Single 
Sign On) pozwalaj  na bezpieczn , ale te  wygodn  prac  dla u ytkowników ca ego 
systemu. Dzi ki takim rozwi zaniom nie jest konieczne zapami tywanie kilku hase  do 
logowania do ka dego systemu. Jeden login i has o daj  u ytkownikowi dost p do 
wszystkich systemów – przy czym do ka dego zgodnie z jego list  ACL (Access Con-
trol List)  
 
 
5. Dobór oprogramowania

 Elementarnym problemem jednostki jest taki wybór systemu, który zapewni po-
prawne funkcjonowanie w okre lonych warunkach organizacyjno-prawnych. Obecnie 
brakuje doradców w zakresie wsparcia jednostek w doborze w a ciwego rodzaju opro-
gramowania i wyboru jego funkcjonalno ci, obejmuj cej jak najwi kszy obszar dzia al-
no ci konkretnej organizacji. Z uwagi na liczb  i jako  funkcjonuj cych systemów na 
polskim rynku, dobór systemu jest trudnym zadaniem. System pracuj cy w tzw. chmu-
rze bardzo dobrze sprawdza si  dla pojedynczego gabinetu, który samodzielnie nie jest 
w stanie realizowa  bie cych aktualizacji, weryfikacji czy archiwizacji, a dzi ki zasto-
sowaniu tej technologii, s  one wykonywane regularnie i poprawnie. Jednostki korzy-
staj ce w swojej dzia alno ci z rozwi za  wielostanowiskowych, które decyduj  si  na 
zastosowanie technologii tzw. chmury, potencjalnie mog  by  nara one, w przypadku 
braku dost pu do internetu (awaria czy, lokalnego routera dost powego), na przerw  
w pracy dla kilkudziesi ciu specjalistów. 
 Nale y podkre li , e jednym z podstawowych argumentów wdra ania systemów 
HIS jest lepsza organizacja pracy, która ma podnosi  wydajno  ca ej jednostki, co  
w dobie starzej cego si  spo ecze stwa i ograniczonych rodków na finansowanie s u -
by zdrowia staje si  kluczowym zagadnieniem dla przetrwania jednostki w warunkach 
bie cej i przysz ej sytuacji rynkowej oraz zapewnienia wysokiego poziomu wiadczo-
nych us ug. Równie istotnym argumentem jest wpieranie decyzji medycznych dzi ki 
budowanej bazie wiedzy i umiej tnego wykorzystania przechowywanych informacji. 
Dzi ki coraz cz ciej pojawiaj cym si  funkcjonalno ciom, które wspomagaj  decyzje 
lekarzy na podstawie zgromadzonych informacji – leczenie pacjenta mo e by  bardziej 
efektywne i mniej kosztoch onne. Niestety, w tym zakresie odnotowuje si  cz sto brak 
zrozumienia i niech  personelu medycznego do wdra anych rozwi za . Problemem 
jest tak e brak na rynku specjalistów przygotowanych do wykonywania wdro e , które 
wymagaj  cz stej i ró norodnej komunikacji pomi dzy systemami, umo liwiaj cej 
opracowanie jak najdok adniejszych baz danych, wspomagaj cych decyzje lekarzy. 
Prób  rozwi zania mog  okaza  si  dzia aj ce obecnie tzw. Regionalne Platformy 
Gromadzenia, Analizy i Udost pniania Zasobów Cyfrowych o Zdarzeniach Medycz-
nych, które cho  w ograniczonym zakresie, to jednak zbieraj  dane o zdarzeniach me-
dycznych od cz ci jednostek sektora ochrony zdrowia. Przyk adem takiej platformy 
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jest m.in. Podkarpacki System Informacji Medycznej (PSIM) uruchomiony w 2014 
roku (www.psim.podkarpackie.pl). Wspomniane platformy by y tworzone z za o eniem 
ich integracji z powstaj cym systemem centralnym w ramach Krajowej Platformy P1, 
ale wdro enie to jest przesuwane w czasie. Zintegrowanie wszystkich systemów pozwo-
li oby na pe n  wymian  informacji pomi dzy jednostkami ochrony zdrowia, takimi jak 
szpitale, ambulatoria, laboratoria, apteki a nawet lecznice weterynaryjne. 
 
 
Podsumowanie

 Systemy ochrony zdrowia przetwarzaj  i przechowuj  bardzo rozleg  informacj  
o stanie zdrowia pacjentów. Bezpiecze stwo przetwarzanych informacji stanowi wy-
zwanie na najbli sze lata na wszystkich poziomach zarz dzania w systemie ochrony 
zdrowia. Brak specjalistów d.s. bezpiecze stwa, wykorzystywanie przestarza ych tech-
nologii, luki w zabezpieczeniach, brak wiadomo ci u ytkowników systemów informa-
tycznych to rzeczywisto  sporej cz ci podmiotów przetwarzaj cych dane medyczne. 
Dopóki sytuacja nie ulegnie drastycznej poprawie bezpiecze stwo informacyjne w 
ca ym obszarze b dzie zagro one, a dane pacjentów ju  s  zagro one. Wycieki takich 
informacji niestety si  zdarzaj  (www.zaufanatrzeciastrona.pl, 2017).  
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INFORMATION SECURITY IN HEALTHCARE INSTITUTION 
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Summary. Information security in the healthcare sector is the main challenge at all levels of 
organizations in upcoming years. Starting with Health Ministries to single offices providing 
health services. Change the way of registration of data and its increasing amount, the scope of 
entering data into the system, and also processing and data transmission demand new methods 
and tools to protect from leaks and loosing proceeded and stored information. It is becoming to be 
necessary to build safe systems dealing with storing and preceding data and create public aware-
ness in this filed among both management of healthcare institutions and all medical staff who 
have access to proceed information. 
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