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Streszczenie. Bezpieczenstwo informacyjne w sektorze ochrony zdrowia to wyzwanie najbliz-
szych lat na wszystkich poziomach organizacyjnych. Poczawszy od Ministerstwa Zdrowia, az po
pojedyncze gabinety realizujagce swiadczenia w zakresie ochrony zdrowia. Zmiana sposobu reje-
strowania danych, ich rosnaca ilos¢ i zakres wprowadzania do systemow, a takze przetwarzanie
i przesytanie wymagaja nowych metod i narzedzi zabezpieczania przed wyciekiem i utratg prze-
chowywanych i przetwarzanych informacji. Konieczne staje si¢ budowanie bezpiecznych syste-
mow przechowujacych i przetwarzajacych dane oraz ksztattowanie $wiadomosci w tym zakresie
zaréwno 0s6b zarzadzajacych jednostkami jak i catego personelu, ktéry ma dostep do przetwa-
rzanych informacji.

Wprowadzenie

Upowszechnianie i rozwoj technologii informacyjno-komunikacyjnych w jednost-
kach ochrony zdrowia spowodowat w ostatnich latach gwattowny wzrost ilosci prze-
chowywanych danych w systemach informatycznych. Zaréwno na poziomie Minister-
stwa Zdrowia, narodowego platnika jakim jest NFZ, jednostek samorzadu terytorialne-
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go, jak i $wiadczeniodawcow dziatajacych w publicznym systemie ochrony zdrowia
oraz w placéwkach komercyjnych.

Problem ilosci i jakosci przechowywanych danych rozpatrywany jest na dwdch
poziomach. Poziomie zarzadzania centralnego, mogacego kontrolowac wielkos¢ i pra-
widlowos¢ wprowadzanych danych, a co za tym idzie racjonalizowa¢ sposoby wydat-
kowania srodkéw publicznych na krytyczng infrastrukture panstwa — ochrong zdrowia
oraz poziomie pojedynczych jednostek sektora zdrowia, ktére moga optymalizowaé
zasoby ludzkie i sprz¢towe, pozwalajac na efektywne zarzadzanie.

Ustawa o ochronie danych osobowych z 1997 roku wraz z p6zniejszymi zmiana-
mi, rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych, a takze przepisy doty-
czace prowadzenia dokumentacji medycznej, narzucaja na jednostki ochrony zdrowia
okreslone wymagania dotyczace przechowywania, przetwarzania i udostepniania zbie-
ranych danych (Rozporzadzenie UE 2016/679, 2016).

1. Wdrazanie systemdw przetwarzania informacji w jednostkach
sektora ochrony zdrowia

Przetwarzanie, przechowywanie i udostepnianie dokumentacji medycznej zar6w-
no w formie papierowej, jak i elektronicznej obwarowane jest wieloma przepisami
polskimi oraz europejskimi. Przygotowanie jednostki do wdrozenia systemu przetwa-
rzania Elektronicznej Dokumentacji Medycznej musi uwzglednia¢ wiele obszaréw
zarzadzania placéwki (Rekomendacje Centrum Systeméw..., 2017). Pominiecie jednego
z obszarow moze skutkowaé powaznymi bledami mogacymi uniemozliwi¢ poprawng
realizacje takiego wdrozenia. Zakres wdrozenia powinien obejmowacé przynajmniej:

— modelowanie struktury organizacyjnej jednostki,

— przygotowanie i wdrozenie polityki bezpieczenstwa,

—  przygotowanie i wdrozenie infrastruktury sieciowej,

— dobor urzadzen i sprzetu informatycznego,

—  dob6r serwerdw i stacji roboczych,

—  dob6r oprogramowania,

— utrzymanie i zabezpieczenie infrastruktury teleinformatycznej,

— zasady dostepu do urzadzen i danych,

— metody archiwizacji i regut postepowania w przypadku naruszen polityki bez-
pieczenstwa.
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2. Finansowanie

Jednym z podstawowych probleméw wspomnianego wdrozenia systemow jest
brak dostatecznego finansowania w jednostkach stuzby zdrowia. Na podstawie badania
przeprowadzonego w 2016 roku przez CSIOZ koszt wdrozenia systemow HIS w ankie-
towanych jednostkach jest wysoki. ,,79% szpitali, 96% stacjonarnych catodobowych
$wiadczen zdrowotnych innych niz szpitalne oraz 97% ASZ-6w szacuje, iz na ten cel
potrzebuje ponizej 1 miliona ztotych, 15% szpitali, 3% stacjonarnych catodobowych
swiadczen zdrowotnych innych niz szpitalne oraz 2% ASZ-6w pomigdzy 1-5 milionéw
ztotych, a 5% szpitali, 1% stacjonarnych catodobowych $wiadczen zdrowotnych innych
niz szpitalne oraz 0,5% ASZ-6w powyzej 5 milionéw ztotych” (Badanie stopnia przy-
gotowania..., 2016).
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Rysunek 1. Szacowana wartos¢ dostosowania sie podmiotu do obowigzkéw wiasciwych na
podstawie ustawy z 28 kwietnia 2011 roku o systemie informacji w ochronie zdrowia

Zrédto: Badanie stopnia przygotowania... (2016).

Pomocne okazujg sie tutaj srodki z funduszy unijnych w ramach projektéw
e-Zdrowia, z ktdrych skorzystato wiele jednostek $swiadczacych ustugi w publicznym
systemie ochrony zdrowia. Od 2007 roku czgs$¢ z nich, w tym publiczne zaktady opieki
zdrowotnej, uzyskata finansowanie pozwalajace na wdrozenie informatycznych syste-
moéw HIS klasy EDM. Zgodnie z deklaracjami ankietowanymi w 2016 roku systemy
Elektronicznej Dokumentacji Medycznej obejmujacej przynajmniej podstawowe ele-
menty miato do 50% ankietowanych.
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Rysunek 2. Czy podmiot leczniczy ma rozwiazania informatyczne umozliwiajace prowadzenie
dokumentacji medycznej w postaci elektronicznej (w rozumieniu ustawy o SIOZ, czyli w postaci
dokumentow elektronicznych)?

Zrédto: Badanie stopnia przygotowania... (2016).

3. Polityka bezpieczeristwa

Ustawa o ochronie danych osobowych z 29 sierpnia 1997 roku natozyta na admi-
nistratora danych obowiagzek opracowania i wdrozenia Polityki Bezpieczenstwa oraz
Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych. Nalezy tu zwréci¢ uwage, ze w przypadku podmiotéw realizujacych
$wiadczenia zdrowotne, poza danymi osobowymi przetwarzane sg réwniez dane wraz-
liwe (dane dotyczace zdrowia) podlegajace szczegdlnej ochronie (Switata, 2016).
Zgodnie z par. 6 dane wrazliwe o stanie zdrowia sg przetwarzane w systemach telein-
formatycznych o poziomie bezpieczenstwa podwyzszonym lub wysokim — w przypadku
potaczenia rozwigzan stuzacych do przetwarzania danych z publiczna siecig telekomu-
nikacyjna. Szczeg6towy katalog i opis srodkow bezpieczenstwa stosowany na poszcze-
golnych poziomach okresla zatacznik do omawianego rozporzadzenia (Rozporzadzenie
UE 2016/679, 2016).

Zgodnie z wymogami ustawy przygotowano wytyczne dla ustugodawcéw realizu-
jacych $wiadczenia w zakresie ochrony zdrowia przez prezesa CSIOZ (Rekomendacje
Centrum Systeméw..., 2017). Podstawowe elementy obejmujace zakres krytycznych
sktadowych z uwagi na bezpieczenstwo budowy takich systeméw stanowia:

—  bezpieczenstwo fizyczne i srodowiskowe,

—  bezpieczenstwo sieciowe,

— bezpieczenstwo systeméw klasy EDM,

—  kontrola dostepu,

— stosowanie podpisu elektronicznego,

— audytowalno$¢ i niezaprzeczalnos¢ danych zdarzen w systemie,
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— archiwizacja danych medycznych,
—  zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
—  zarzadzanie ciagtoscia dziatania.

W celu zapewnienia bezpieczenstwa jednostki, konieczne jest podjecie dziatan
w kazdym z wymienionych elementéw. W zaleznosci od wybranego rodzaju oprogra-
mowania (model klasyczny, outsourcing-kolokacja, IAAS, PAAS, SAAS) zabezpiecze-
nie poszczegolnych elementéw moze naleze¢ bezposrednio do jednostki ochrony zdro-
wia lub ustugodawcy realizujacego konkrety zakres ustug.

Poza wyzej wymienionymi, istotnym elementem bezpieczenstwa informacyjnego
jest budowanie swiadomosci personelu w jednostce, ktéry ma dostep do danych osobo-
wych (Strategia cyberbezpieczenstwa, 2016). Uswiadomienie ryzyka zwigzanego
Z nieuprawnionym przekazywaniem danych osobom, ktdre bezposrednio maja do nich
dostep, moze w znaczacym stopniu ograniczy¢ wystepowanie takich incydentow.
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Rysunek 3. Elementy organizacyjne i prawne konieczne do poprawnego wdrozenia polityki
bezpieczenstwa w organizacji

Zrodto: opracowanie wiasne na podstawie: ,ABC bezpieczenstwa danych osobowych
przetwarzanych przy uzyciu systemdéw informatycznych”, www.giodo.gov.pl.

4. Wdrozenie infrastruktury sieciowej i sprzetowej

Mnogos¢ i ztozonosé rozwigzan sieciowych i serwerowych sprawia, ze doborem
odpowiedniego sprzetu musza zaja¢ sie eksperci. Z doswiadczen wiasnych wynika, ze
nawet jednostki dysponujace swoimi dziatami IT i zatrudnionymi tam informatykami
nie sa w stanie samodzielnie dobra¢ sprzetu do potrzeb w ramach konkretnego rozwia-
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zania. Potencjalni dostawcy konkuruja cenami — a rozpietos¢ cen urzadzen sieciowych
i serwerow jest bardzo duza — nie zapewniajac optymalnych rozwigzan i jakosci. Ko-
niecznos¢ wyboru okreslonych modutéw, funkcji moze by¢ kluczowa z punktu widze-
nia bezpieczenstwa i funkcjonalnosci projektowanego systemu. Odpowiedni projekt
infrastruktury sieciowej, dob6r konkretnego rozwigzania czy technologii moze uprosci¢
zarzadzanie taka infrastrukturg badz jg bardzo utrudni¢, czy wrecz uniemozliwié¢ dziata-
nie. Z tego powodu, na uwage zastuguje rozwigzanie polegajace na projektowaniu za
pomoca metody top-down firmy Cisco (Oppenheimer, 2007). Zaktada ono cztery pod-
stawowe fazy przygotowania do uruchomienia sieci teleinformatycznej:

Cze$¢ | — Okreslenie potrzeb i celdw klienta.

Czes¢ Il — Projekt logiczny.

Czes¢ 111 — Projekt fizyczny.

Czes¢ IV — Testy, dokumentacja i konserwacja.
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Rysunek 4. Poszczegdlne elementy przy projektowaniu sieci metodg top-down

Zrédto: opracowanie wiasne.

Wspomniany sposéb projektowania, bez wzgledu na rodzaj wykorzystywanego
potaczenia — czy bedzie to potaczenie kablowe czy bezprzewodowe gwarantuje, ze
zaprojektowana sie¢ bedzie wydajna, zarzadzalna i skalowalna, co z kolei pozwala na
bezproblemowa pracg przez diugie lata.

Drugim, nie mniej waznym elementem, jest infrastruktura serwerowa. Wyhor
odpowiedniej technologii wdrozenia systemu jest zagadnieniem kluczowym dla po-
prawnej i bezpiecznej pracy catego systemu. Technologie uwierzytelniania, autoryzacji,
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autentykacji systemdw pozwalajg na bezpieczng prace ztozonych systeméw. Metody
uwierzytelniania serweréw RADIUS, czy tez jednokrotnego logowania (SSO - Single
Sign On) pozwalajg na bezpieczna, ale tez wygodna prace dla uzytkownikéw catego
systemu. Dzieki takim rozwigzaniom nie jest konieczne zapamietywanie kilku haset do
logowania do kazdego systemu. Jeden login i hasto dajg uzytkownikowi dostep do
wszystkich systemow — przy czym do kazdego zgodnie z jego lista ACL (Access Con-
trol List)

5. Dobdr oprogramowania

Elementarnym problemem jednostki jest taki wybdr systemu, ktory zapewni po-
prawne funkcjonowanie w okreslonych warunkach organizacyjno-prawnych. Obecnie
brakuje doradcéw w zakresie wsparcia jednostek w doborze wiasciwego rodzaju opro-
gramowania i wyboru jego funkcjonalnosci, obejmujacej jak najwickszy obszar dziatal-
nosci konkretnej organizacji. Z uwagi na liczbe i jakos¢ funkcjonujacych systeméw na
polskim rynku, dobor systemu jest trudnym zadaniem. System pracujacy w tzw. chmu-
rze bardzo dobrze sprawdza si¢ dla pojedynczego gabinetu, ktéry samodzielnie nie jest
w stanie realizowac biezacych aktualizacji, weryfikacji czy archiwizacji, a dzieki zasto-
sowaniu tej technologii, sa one wykonywane regularnie i poprawnie. Jednostki korzy-
stajace w swojej dziatalnosci z rozwigzan wielostanowiskowych, ktére decyduja si¢ na
zastosowanie technologii tzw. chmury, potencjalnie moga by¢ narazone, w przypadku
braku dostepu do internetu (awaria taczy, lokalnego routera dostgpowego), na przerwe
w pracy dla kilkudziesieciu specjalistow.

Nalezy podkresli¢, ze jednym z podstawowych argumentéw wdrazania systemow
HIS jest lepsza organizacja pracy, ktéra ma podnosi¢ wydajnos¢ catej jednostki, co
w dobie starzejacego si¢ spoteczenstwa i ograniczonych srodkéw na finansowanie stuz-
by zdrowia staje si¢ kluczowym zagadnieniem dla przetrwania jednostki w warunkach
biezacej i przysziej sytuacji rynkowej oraz zapewnienia wysokiego poziomu $wiadczo-
nych ustug. Réwnie istotnym argumentem jest wpieranie decyzji medycznych dzieki
budowanej bazie wiedzy i umiejetnego wykorzystania przechowywanych informacji.
Dzicki coraz czesciej pojawiajagcym sie funkcjonalnosciom, ktére wspomagaja decyzje
lekarzy na podstawie zgromadzonych informacji — leczenie pacjenta moze by¢ bardziej
efektywne i mniej kosztochtonne. Niestety, w tym zakresie odnotowuje si¢ czesto brak
zrozumienia i niech¢¢ personelu medycznego do wdrazanych rozwiazan. Problemem
jest takze brak na rynku specjalistow przygotowanych do wykonywania wdrozen, ktore
wymagaja czestej i réznorodnej komunikacji pomiedzy systemami, umozliwiajacej
opracowanie jak najdoktadniejszych baz danych, wspomagajacych decyzje lekarzy.
Proba rozwiazania moga okaza¢ si¢ dziatajace obecnie tzw. Regionalne Platformy
Gromadzenia, Analizy i Udostgpniania Zasobéw Cyfrowych o Zdarzeniach Medycz-
nych, ktore cho¢ w ograniczonym zakresie, to jednak zbieraja dane o zdarzeniach me-
dycznych od czesci jednostek sektora ochrony zdrowia. Przyktadem takiej platformy



134 Bezpieczenstwo informacyjne w organizacjach ochrony zdrowia

jest m.in. Podkarpacki System Informacji Medycznej (PSIM) uruchomiony w 2014
roku (www.psim.podkarpackie.pl). Wspomniane platformy byty tworzone z zatozeniem
ich integracji z powstajagcym systemem centralnym w ramach Krajowej Platformy P1,
ale wdrozenie to jest przesuwane w czasie. Zintegrowanie wszystkich systeméw pozwo-
litoby na petng wymiane informacji pomiedzy jednostkami ochrony zdrowia, takimi jak
szpitale, ambulatoria, laboratoria, apteki a nawet lecznice weterynaryjne.

Podsumowanie

Systemy ochrony zdrowia przetwarzajg i przechowuja bardzo rozlegta informacje
0 stanie zdrowia pacjentéw. Bezpieczenstwo przetwarzanych informacji stanowi wy-
zwanie na najblizsze lata na wszystkich poziomach zarzadzania w systemie ochrony
zdrowia. Brak specjalistow d.s. bezpieczenstwa, wykorzystywanie przestarzatych tech-
nologii, luki w zabezpieczeniach, brak swiadomosci uzytkownikéw systeméw informa-
tycznych to rzeczywistos¢ sporej czesci podmiotow przetwarzajacych dane medyczne.
Dopdki sytuacja nie ulegnie drastycznej poprawie bezpieczenstwo informacyjne w
calym obszarze bedzie zagrozone, a dane pacjentdw juz sg zagrozone. Wycieki takich
informacji niestety sie zdarzaja (www.zaufanatrzeciastrona.pl, 2017).
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INFORMATION SECURITY IN HEALTHCARE INSTITUTION

Keywords: healthcare, information security, computer networks

Summary. Information security in the healthcare sector is the main challenge at all levels of
organizations in upcoming years. Starting with Health Ministries to single offices providing
health services. Change the way of registration of data and its increasing amount, the scope of
entering data into the system, and also processing and data transmission demand new methods
and tools to protect from leaks and loosing proceeded and stored information. It is becoming to be
necessary to build safe systems dealing with storing and preceding data and create public aware-
ness in this filed among both management of healthcare institutions and all medical staff who
have access to proceed information.
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