
Ekonomiczne Problemy Us ug nr 2/2018 (131), t. 2
ISSN: 1896 382X | www.wnus.edu.pl/epu

DOI: 10.18276/epu.2018.131/2 14 | strony: 147–155

 
 
 
 
Jaros aw Napiórkowski
Wojskowa Akademia Techniczna
Wydzia Cybernetyki
Instytut Systemów Informatycznych
jaroslaw.napiorkowski@wat.edu.pl

 
 

Sieciowy model systemu bezpiecze stwa informacji
w administracji publicznej

 
 
Kody JEL: C02, C18, C69, D81, L32 
S owa kluczowe: administracja publiczna, model matematyczny, bezpiecze stwo informacji, 
zarz dzanie ryzykiem 
Streszczenie. Okresowe przeprowadzanie analizy ryzyka w jednostkach sektora finansów pu-
blicznych sta o si  wymogiem wraz z nowelizacj  ustawy o finansach publicznych. Kolejnym  
z podstawowych wymaga , jakie stawiane s  przed podmiotami realizuj cymi zadania publiczne, 
jest spe nienie zapisów Krajowych Ram Interoperacyjno ci. Przy okazji pojawia si  wymóg 
okresowych analiz ryzyka. Niestety do  du y odsetek podmiotów publicznych w Polsce ma  
z tym problem. W niniejszym artykule autor prezentuje budow  sieciowego modelu systemu, 
którego zastosowanie upraszcza i automatyzuje proces analizy ryzyka. 
 
 
Wprowadzenie

 Zarz dzanie ryzykiem to skoordynowane dzia ania dotycz ce kierowania i nadzo-
rowania organizacj . W jednostkach sektora finansów publicznych sta o si  ono wymo-
giem wraz z nowelizacj  ustawy o finansach publicznych z 27 sierpnia 2009 roku 
(Ustawa, 2009). Kolejnym podstawowym wymaganiem, stawianym przed podmiotami 
realizuj cymi zadania publiczne, jest spe nienie zapisów Rozporz dzenia Rady Mini-
strów z 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjno ci (Rozpo-
rz dzenie, 2012), minimalnych wymaga  dla rejestrów publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymaga  dla systemów teleinforma-
tycznych – jednym z nich jest konieczno  przeprowadzania okresowych analiz ryzyka 
utraty integralno ci, dost pno ci lub poufno ci informacji oraz podejmowania dzia a  
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minimalizuj cych to ryzyko. Niestety, jak wynika z raportu Najwy szej Izby Kontroli 
(NIK, 2016), w o miu urz dach (tj. 33,3%) w okresie obj tym kontrol  nie przeprowa-
dzano audytu w zakresie bezpiecze stwa informacji w systemach informatycznych, co 
by o niezgodne z § 20 ust. 2 pkt 14 rozporz dzenia KRI. Najcz stszym wyt umacze-
niem tego jest brak kadry z niezb dn  wiedz  z tego zakresu. Wynika to jednocze nie  
z tego, e analiza ryzyka jest skomplikowanym procesem maj cym na celu zapewnienie 
optymalnego poziomu kosztów systemu bezpiecze stwa i stosowanych zabezpiecze   
w stosunku do przewidywanego ryzyka. Problemem mo e by  równie  samo podej cie 
i narz dzia stosowane do prowadzenia procesu oceny ryzyka. 
 
 
1. Normy dotycz ce zarz dzania ryzykiem

 Mi dzynarodowa Organizacja Normalizacyjn  (ISO – International Organization for 
Standardization) opracowa a wiele norm okre laj cych standardy zarz dzania ryzykiem, 
nazywane ogólnie rodzin  norm ISO 31000. Jednym z dokumentów jest norma PN-ISO 
31000:2012 zawieraj ca zasady i ogólne wytyczne dotycz ce zarz dzania ryzykiem w spo-
sób systematyczny, przejrzysty i wiarygodny w dowolnym zakresie i kontek cie. Kolejnym, 
ogólnie znanym i powszechnym opracowaniem opisuj cym koncepcj  i proces oceny ryzy-
ka jest norma PN-EN 31010:2010 (Zarz dzanie ryzykiem – Techniki oceny ryzyka), która 
dostarcza wskazówek do wyboru i stosowania systematycznych i metodycznych technik 
oceny ryzyka. W normie opisano koncepcj  i proces oceny ryzyka. Ocena ryzyka przepro-
wadzana zgodnie z t  norm  wspiera inne dzia ania zarz dzania ryzykiem. Przedstawiono  
w niej tak e zastosowanie niektórych technik, odwo uj c si  do innych norm mi dzynaro-
dowych, opisuj cych bardziej szczegó owo koncepcj  i zastosowanie technik, które w nor-
mie wskazane s  jako np. burza mózgów (brainstorming), technika delficka, wst pna anali-
za zagro e , analiza rodzajów b dów oraz ich skutków – FMEA (Failure Mode and Effects 
Analysis), analiza drzewa b dów – FTA (Fault Tree Analysis) czy te  metody bayesowskie. 
 Techniki klasyfikowane s  wed ug podzia u pod k tem ich zastosowanie na etapie: 

 identyfikacji ryzyka, 
 analizy konsekwencji na etapie analizy ryzyka, 
 jako ciowego, ilo ciowego lub pó ilo ciowego oszacowania prawdopodobie -

stwa na etapie analizy ryzyka, 
 oceny skuteczno ci istniej cych kontroli na etapie analizy ryzyka, 
 oszacowania poziomu ryzyka na etapie analizy ryzyka, 
 ewaluacji ryzyka. 

 Na ka dym z etapów oceny ryzyka mo liwe jest stosowanie ró nych narz dzi i 
metod. Zestawienie (Table A.1 – Applicability of tools used for risk assessment) zawiera 
klasyfikacj , proponuj c  techniki jakie mog  by  stosowane do ka dego etapu oceny 
ryzyka i ich przydatno . 
 Metody oparte na statystyce bayesowskiej i sieciach Bayesa klasyfikowane s  w niej 
jako nieznajduj ce zastosowania przy identyfikacji ryzyka jako ciowego, ilo ciowego lub 
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pó ilo ciowego oszacowania prawdopodobie stwa na etapie analiza ryzyka czy te  osza-
cowania poziomu ryzyka na etapie analizy ryzyka. Jednocze nie norma wskazuje je jako 
zdecydowanie maj ce zastosowania przy analizie konsekwencji na etapie analizy ryzyka 
oraz ewaluacji ryzyka. Jednocze nie wskazywane s  nast puj ce ograniczenia: 

 zdefiniowanie wszystkich zale no ci w sieci Bayesa mo e by  niewykonalne 
ze wzgl du na z o ono  i wynikaj ce z tego koszty, 

 podej cie bayesowskie wymaga znajomo ci wielu prawdopodobie stw warun-
kowych, które s  na ogó  okre lane na podstawie wiedzy eksperckiej, opro-
gramowanie oparte na sieci Bayesa mo e dostarczy  odpowiedzi tylko na pod-
stawie takich za o e . 

 
 
2. Model sieciowy

 Zalet  modeli sieciowych jest przede wszystkim prostota ich interpretacji. Modele 
sieciowe przedstawione w postaci graficznej s  zrozumia e nie tylko dla osób zaanga-
owanych w ich tworzenie. W przypadku oceny ryzyka, niew tpliw  zalet  modelu 

sieciowego jest mo liwo  wizualizacji powi za  mi dzy skutkami zagro e . Proble-
mem mo e by  jednak sposób budowy takiego modelu sieciowego. 
 Zdecydowana wi kszo  stosowanych dzi  metodyk analizy ryzyka, oparta jest 
wy cznie na wiedzy eksperckiej osoby prowadz cej t  analiz . Stawianie tylko takiej 
gwarancji bezpiecze stwa w budowanym systemie mo e prowadzi  do powa nych 
uchybie , wynikaj cych z celowego lub przypadkowego pomini cia lub niedostrze enia 
zagro enia. Równie niebezpieczne mo e by  niedostrze enie podatno ci zasobu na 
okre lone zagro enie. Oszacowanie ryzyka realizacji zagro enia wobec zasobu jest 
ca kowicie uzale nione od eksperckiej znajomo ci zagadnienia. 
 Wszystkie wymienione niedoskona o ci metodyki analizy ryzyka mog  powodo-
wa  nieszczelno  systemu ochrony, co w efekcie mo e doprowadzi  do utraty poufno-
ci, dost pno ci lub integralno ci chronionych informacji.  

 Proces analizy ryzyka wymaga na ka dym etapie weryfikacji wyników przez 
innych ekspertów. Iteracyjno  i z o ono  tego procesu powoduje, e jest on d ugo-
trwa y (przez to kosztowny), a jednocze nie nie ma gwarancji jego poprawno ci i kom-
pletno ci. Metodyk  budowy modelu sieciowego mo na zaprezentowa  w postaci mo-
delu kontekstowego (Adamczyk, Kiryk, Napiórkowski, Walczak, 2016a): 
 

 
Rysunek 1. Model referencyjny sieci 

ród o: Adamczyk i in. (2016a). 



Sieciowy model systemu bezpiecze stwa informacji w administracji publicznej 150 

 Podj to próby automatyzacji budowy analizy ryzyka, które wykaza y z o ono  
tego problemu, wskazuj c jednocze nie kluczow  rol  eksperta. Jednocze nie szersze 
spojrzenie na uzyskane wyniki pozwoli o zauwa y  nast puj c  prawid owo : 

1. Zasoby opisywane s  rzeczownikami, 
2. Zagro enia opisywane s  rzeczownikami, 
3. Podatno ci s  opisywane przymiotnikami lub (w j zyku polskim) imies owem 

przymiotnikowym albo wyra eniem przymiotnikowym. 
 W odniesieniu do modelu referencyjnego sieci otrzymujemy nast puj cy kon- 
tekstowy (w sensie gramatyki) model sieci: 
 

 
Rysunek 2. Model kontekstowy sieci 

ród o: Adamczyk i in. (2016a). 

 
 Adamczyk, Kiryk, Napiórkowski, Walczak (2016b) wykorzystuj c powy szy 
model, zaproponowali algorytm, który opisuje proces identyfikacji zasobów, podatno ci 
oraz zagro e  w uj ciu kontekstowym. W algorytmie tym do utworzenia odpowiednich 
danych, s u cych do zbudowania grafu sieci z trójki kontekstowego modelu sieci, 
wykorzystano specjalnie opracowany algorytm oparty na systemach s ownikowych. 
Algorytm ten zredukowa  jednocze nie z o ono  problemu, eliminuj c z pe nego ilo-
czynu kartezja skiego wymienionych sk adowych te, które nie pozostaj  w adnej rela-
cji. Pozwoli o to na zbudowanie urealnionego modelu sieciowego, odpowiadaj cego 
rzeczywisto ci. Zatwierdzenie eksperckiego modelu jest podstaw  do rozpocz cia bu-
dowy modelu sieciowego, w którym w z ami s  zasoby, zagro enia i podatno ci. Dla 
budowy modelu sieciowego kluczowy jest efekt czenia w trójki par zasób–podatno   
i zagro enie–podatno  za po rednictwem relacji i powi za  wychodz cych z w z ów 
obrazuj cych podatno ci, tak jak w schemacie na rysunku 2. 
 Przyj ty model kontekstowy powoduje, e finalnie mo na utrzyma  akceptowalny 
poziom z o ono ci i spowodowa  budowanie relacji w sposób podlegaj cy obiektywnej 
kontroli sterowanej regu  przedstawion  na rysunku 2. 
 W trakcie budowy modelu sieciowego skorzystano z tego, e ka de zagro enie 
oddzia uje na zasób wy cznie przez podatno , któr  ma ten zasób. Oznacza to, e 
zagro enie mo e wp ywa  na zasób wy cznie w kontek cie wyst powania okre lonej 
podatno ci. 
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Rysunek 3. Graf sieci dla przyk adowego modelu – wybrany fragment zasobów (kolor czarny – 
w ze  zasobu, kolor jasnoszary – w ze  podatno ci, kolor grafitowy – w ze  zagro enia) 

ród o: Adamczyk i in. (2016a, 2016b). 

 
 Szczególnie ciekawym elementem modelu sieciowego jest mo liwo  wyliczenia 
charakterystyk, które jednoznacznie wskazuj  wp yw struktury sieci i poszczególnych 
jej w z ów na propagowanie zagro enia w takiej strukturze. 
 Si a oddzia ywania poszczególnych elementów sieci ma cechy zarówno lokalne, 
wynikaj ce z bezpo redniego otoczenia badanego elementu, jak i cechy globalne (lub 
raczej nielokalne), wynikaj ce ze specyfiki struktury sieci w szerszym otoczeniu bada-
nego elementu. W strukturze sieci mo na wyznaczy  warto ci liczbowe wybranych 
charakterystyk jej elementów (w szczególno ci w z ów sieci), które opisuj  si  oddzia-
ywania tych elementów w jej strukturze. 
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Rysunek 4. Schemat generacji modelu sieciowego 

ród o: Adamczyk i in. (2016b). 

 
3. Miary centralno ci sieci

 Rozwa my typowe charakterystyki wyliczane dla w z ów sieci, wprowadzaj c 
poj cia miar centralno ci w z a, blisko ci i po rednictwa za prac  Borgatti, Everett, 
Freeman (2002). Podobne miary centralno ci wprowadzono przy analizie sieci z o o-
nych (Bartosiak, Kasprzyk, Tarapata, 2011). 
 Miara centralno ci definiuje jak wa ny w ca ej sieci jest w ze . Miary centralno ci 
s u  do zmierzenia intuicyjnego odczucia e w wi kszo ci sieci rzeczywistych z o o-
nych, niektóre wierzcho ki lub kraw dzie s  bardziej wa ne/presti owe od innych. 
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Okre lenie centralno ci w sieciach analizuj cych bezpiecze stwo pozwala wy oni  
kluczowe podatno ci i zagro enia. Centralno  mo e dotyczy  w z ów i ca ej sieci. 
Dla grafu nieskierowanego stopniem centralnym Cd jest: 

Cd(vi) = di 
gdzie di oznacza stopie  (liczba s siaduj cych kraw dzi) w z a (vi). 
W przypadku grafów skierowanych wyró niamy dwie odr bne miary stopnia centralno-
ci tzw. centralno  wej ciow  (indegree centrality) oraz centralno  wyj ciow  (out-

degree centrality). 
 Presti  i towarzysko  w z a to miara pokazuj ca, e w ze  jest bardziej istotny  
z uwagi na to, i  komunikuje si  z wi ksz  liczb  innych w z ów a preferowane s  
w z y z wi ksz  liczb  kraw dzi wychodz cych, dzi ki czemu okre lamy rozg os w -
z a. Podczas korzystania z di

in wyliczamy jak popularny jest eksponowany w ze , a jego 
warto  pokazuje znaczenie lub presti  (prominence or prestige node). Podobne obli-
czenia nale y wykona  aby obliczy  towarzysko  w z a di

out (gregariousness node). 
 Blisko ci  (closeness, reach) w z a nazywamy redni  d ugo  najkrótszych cie-
ek mi dzy danym w z em i wszystkimi pozosta ymi w z ami. Jest to zatem oczekiwa-

na odleg o  mi dzy danym w z em i dowolnym, innym w z em. 
 Po rednictwo (betweenness) to zdolno  w z a w sieci do tworzenia po cze  
mi dzy innymi w z ami. W ze  o wy szej warto ci tego parametru ni  inne w z y  
w sieci nazywamy cz sto hubem. 
 W naszej sieci je li w ze  podatno ci ma wysoki stopie , czyli czy wiele w -
z ów zasobów z du  liczb  w z ów zagro e , to jednocze nie b dzie mia  blisko  
(reach) tak e wysok , bo du a liczba w z ów mo e go osi gn  w jednym kroku  
w sieci. Po rednictwo natomiast b dzie dla ka dego w z a podatno ci zale e  praktycz-
nie tylko od struktury sieci. Im bli sza jedynki b dzie warto  po rednictwa dla w z a  
o jednocze nie wysokim stopniu, tym taka podatno  w strukturze analizy ryzyka b -
dzie w z em bardzo istotnym, o du ej sile oddzia ywania. 
 Prawdopodobie stwo wyst pienia zagro enia p(zag) zwykle wyznaczamy na 
podstawie wiedzy eksperckiej o w a ciwo ciach zagro e . Jednak to, czy i w jakim 
stopniu wyst pienie zagro enia oznacza  b dzie wyst pienie ryzyka na konkretnym 
zasobie zale y od struktury sieci, a w szczególno ci od ulokowania w niej w z ów po-
datno ci zasobu na zagro enie. Pierwszym przybli eniem b dzie zale no  funkcji 
zagro enie zasobu F(z) od struktury podatno ci badanego zasobu. Przy pewnym praw-
dopodobie stwie zagro enia p(zag) jego oddzia ywanie na zasób mo e by  opisane 
jako: 

F(z) = B • p(zag) 
Gdzie B jest warto ci  wyliczon  po rednictwa podatno ci w badanej sieci dla w z a 
podatno ci przekazuj cego zagro enie do zasobu. Ten zapis nie budzi w tpliwo ci kie-
dy istnieje pojedynczy w ze  podatno ci pomi dzy grup  zasobu, a w z em zagro enia. 
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Podsumowanie

 W artykule do przeprowadzenia analizy ryzyka zaproponowano mieszany, eks-
percko-formalny model analizowania ryzyka zagro enia zasobu. Sk adnik ekspercki 
modelu obecny jest zawsze na etapie tworzenia trójki „zasób – podatno  – zagro enie”. 
Wynika on z metodyki budowania modelu sieciowego i zasad analizy ryzyka. Uzyskuje 
si  dzi ki temu matematyczny model sieciowy o budowie typowej dla sieci z o onych, 
w którym wprowadzono nowe poj cie funkcji zagro enia zasobu, co zale y od struktury 
sieci. Widzimy tak e, e przyj ta metodyka w zadaniu analizy ryzyka wyznacza nam 
struktur  sieci. Warto  liczbow  ryzyka obliczamy przy zadanych prawdopodobie -
stwach wyst pienia zagro e  i skutkach na zasobie wyznaczonych przez opis ekspercki, 
ale wykazujemy (czego nie da si  zrobi  bez modelu sieciowego) jak zale y ona od 
matematycznego modelu struktury sieci. 
 Systematyczne, zgodne z zaproponowanym schematem generacji modelu siecio-
wego podej cie do budowy modelu analizowanego obszaru pozwala na relatywnie a-
twe przygotowanie modelu sieciowego systemu. Mo liwo  przedstawienia modelu  
w postaci graficznej czyni zbudowany model zrozumia ym nie tylko dla osób zaanga-
owanych w ich tworzenie. To za  pozwala na jego szerokie i atwe stosowanie podczas 

analizowania ryzyka. Analiza ryzyka oparta na statycznych charakterystykach sieci 
pozwala na szybkie, wiarygodne i uniezale nione od subiektywnych odczu  zbieranie 
charakterystyki analizowanego obszaru a dzi ki temu szybkie wskazywanie aktywów  
w organizacji, które s  nara one na wysokie prawdopodobie stwo zmaterializowania 
si  zagro enia. Opisany schemat budowy modelu sieciowego pozwala na prowadzenie 
analizy ryzyka po ka dej zmianie, która mo e wp ywa  na funkcjonuj cy system zarz -
dzania bezpiecze stwem informacji. 
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NETWORK MODEL OF INFORMATION SECURITY SYSTEMS OF PUBLIC 
ADMINISTRATION UNIT 
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Summary. Periodic risk analysis in units of the public finance sector has become a requirement 
along with the amendment to the Public Finance Act. However, a large percentage of public 
entities in Poland has a problem with this. The article presents the concept of building a network 
security model and its application in the process of risk analysis. It indicates the possibility of  
a new definition of the role of the network models in the safety analysis. Special attention was 
paid to the development of the use of an algorithm describing the process of identifying the assets, 
vulnerability and threats in a given context. 
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