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Streszczenie. Okresowe przeprowadzanie analizy ryzyka w jednostkach sektora finanséw pu-
blicznych stato si¢ wymogiem wraz z nowelizacja ustawy o finansach publicznych. Kolejnym
z podstawowych wymagan, jakie stawiane sg przed podmiotami realizujacymi zadania publiczne,
jest spetnienie zapisdw Krajowych Ram Interoperacyjnosci. Przy okazji pojawia si¢ wymaog
okresowych analiz ryzyka. Niestety do$¢ duzy odsetek podmiotéw publicznych w Polsce ma
z tym problem. W niniejszym artykule autor prezentuje budowe sieciowego modelu systemu,
ktorego zastosowanie upraszcza i automatyzuje proces analizy ryzyka.

Wprowadzenie

Zarzadzanie ryzykiem to skoordynowane dziatania dotyczace kierowania i nadzo-
rowania organizacjg. W jednostkach sektora finansdw publicznych stato sie ono wymo-
giem wraz z nowelizacja ustawy o finansach publicznych z 27 sierpnia 2009 roku
(Ustawa, 2009). Kolejnym podstawowym wymaganiem, stawianym przed podmiotami
realizujgcymi zadania publiczne, jest spetnienie zapisdw Rozporzadzenia Rady Mini-
strow z 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci (Rozpo-
rzadzenie, 2012), minimalnych wymagan dla rejestréw publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinforma-
tycznych — jednym z nich jest koniecznos¢ przeprowadzania okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
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minimalizujacych to ryzyko. Niestety, jak wynika z raportu Najwyzszej Izby Kontroli
(NIK, 2016), w osmiu urzedach (tj. 33,3%) w okresie objetym kontrola nie przeprowa-
dzano audytu w zakresie bezpieczenstwa informacji w systemach informatycznych, co
byto niezgodne z 8§ 20 ust. 2 pkt 14 rozporzadzenia KRI. Najczestszym wyttumacze-
niem tego jest brak kadry z niezbedng wiedzg z tego zakresu. Wynika to jednoczesnie
z tego, ze analiza ryzyka jest skomplikowanym procesem majacym na celu zapewnienie
optymalnego poziomu kosztdw systemu bezpieczenstwa i stosowanych zabezpieczen
w stosunku do przewidywanego ryzyka. Problemem moze by¢ réwniez samo podejscie
i narzedzia stosowane do prowadzenia procesu oceny ryzyka.

1. Normy dotyczace zarzadzania ryzykiem

Miedzynarodowa Organizacja Normalizacyjna (ISO — International Organization for
Standardization) opracowata wiele norm okreslajacych standardy zarzadzania ryzykiem,
nazywane ogolnie rodzing norm ISO 31000. Jednym z dokumentéw jest norma PN-ISO
31000:2012 zawierajaca zasady i ogélne wytyczne dotyczace zarzadzania ryzykiem w spo-
s6b systematyczny, przejrzysty i wiarygodny w dowolnym zakresie i kontekscie. Kolejnym,
0g6lnie znanym i powszechnym opracowaniem opisujacym koncepcije i proces oceny ryzy-
ka jest norma PN-EN 31010:2010 (Zarzadzanie ryzykiem — Techniki oceny ryzyka), ktora
dostarcza wskazowek do wyboru i stosowania systematycznych i metodycznych technik
oceny ryzyka. W normie opisano koncepcjeg i proces oceny ryzyka. Ocena ryzyka przepro-
wadzana zgodnie z ta norma wspiera inne dziatania zarzadzania ryzykiem. Przedstawiono
W niej takze zastosowanie niektérych technik, odwotujac si¢ do innych norm miedzynaro-
dowych, opisujacych bardziej szczegbtowo koncepcje i zastosowanie technik, ktére w nor-
mie wskazane sg jako np. burza mézgdw (brainstorming), technika delficka, wstepna anali-
za zagrozen, analiza rodzajéw bteddw oraz ich skutkdw — FMEA (Failure Mode and Effects
Analysis), analiza drzewa bteddéw — FTA (Fault Tree Analysis) czy tez metody bayesowskie.

Techniki klasyfikowane sa wedtug podziatu pod katem ich zastosowanie na etapie:
identyfikacji ryzyka,

— analizy konsekwencji na etapie analizy ryzyka,

— jakosciowego, ilosciowego lub poétilosciowego oszacowania prawdopodobien-

stwa na etapie analizy ryzyka,

— oceny skutecznosci istniejacych kontroli na etapie analizy ryzyka,

— o0szacowania poziomu ryzyka na etapie analizy ryzyka,

— ewaluacji ryzyka.

Na kazdym z etap6w oceny ryzyka mozliwe jest stosowanie roznych narzedzi i
metod. Zestawienie (Table A.1 — Applicability of tools used for risk assessment) zawiera
klasyfikacje, proponujaca techniki jakie moga by¢ stosowane do kazdego etapu oceny
ryzyka i ich przydatnos¢.

Metody oparte na statystyce bayesowskiej i sieciach Bayesa klasyfikowane sa w niej
jako nieznajdujace zastosowania przy identyfikacji ryzyka jakosciowego, ilosciowego lub
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potilosciowego oszacowania prawdopodobienstwa na etapie analiza ryzyka czy tez osza-
cowania poziomu ryzyka na etapie analizy ryzyka. Jednoczesnie norma wskazuje je jako
zdecydowanie majace zastosowania przy analizie konsekwencji na etapie analizy ryzyka
oraz ewaluacji ryzyka. Jednoczesnie wskazywane sg nastepujace ograniczenia:

— zdefiniowanie wszystkich zaleznosci w sieci Bayesa moze by¢ niewykonalne
ze wzgledu na ztozonos$¢ i wynikajace z tego koszty,

— podejscie bayesowskie wymaga znajomosci wielu prawdopodobienstw warun-
kowych, ktdre sa na ogo6t okreslane na podstawie wiedzy eksperckiej, opro-
gramowanie oparte na sieci Bayesa moze dostarczy¢ odpowiedzi tylko na pod-
stawie takich zatozen.

2. Model sieciowy

Zaleta modeli sieciowych jest przede wszystkim prostota ich interpretacji. Modele
sieciowe przedstawione w postaci graficznej sa zrozumiate nie tylko dla osob zaanga-
zowanych w ich tworzenie. W przypadku oceny ryzyka, niewatpliwg zaleta modelu
sieciowego jest mozliwos$¢ wizualizacji powigzan migdzy skutkami zagrozen. Proble-
mem moze by¢ jednak sposob budowy takiego modelu sieciowego.

Zdecydowana wiekszos$¢ stosowanych dzis metodyk analizy ryzyka, oparta jest
wylacznie na wiedzy eksperckiej osoby prowadzacej te analize. Stawianie tylko takiej
gwarancji bezpieczenstwa w budowanym systemie moze prowadzi¢ do powaznych
uchybien, wynikajacych z celowego lub przypadkowego pominiecia lub niedostrzezenia
zagrozenia. RAwnie niebezpieczne moze by¢ niedostrzezenie podatnosci zasobu na
okreslone zagrozenie. Oszacowanie ryzyka realizacji zagrozenia wobec zasobu jest
catkowicie uzaleznione od eksperckiej znajomosci zagadnienia.

Wszystkie wymienione niedoskonatosci metodyki analizy ryzyka moga powodo-
wac nieszczelnos¢ systemu ochrony, co w efekcie moze doprowadzi¢ do utraty poufno-
sci, dostepnosci lub integralnosci chronionych informacji.

Proces analizy ryzyka wymaga na kazdym etapie weryfikacji wynikow przez
innych ekspertdw. Iteracyjnos¢ i ztozono$¢ tego procesu powoduje, ze jest on diugo-
trwaty (przez to kosztowny), a jednoczesnie nie ma gwarancji jego poprawnosci i kom-
pletnosci. Metodyke budowy modelu sieciowego mozna zaprezentowac¢ w postaci mo-
delu kontekstowego (Adamczyk, Kiryk, Napiorkowski, Walczak, 2016a):

eksponuja
wykorzystuja na ryzyko

Zagroienia :|'> Podatnosci :|'> Zasoby

Rysunek 1. Model referencyjny sieci
7Zrédto: Adamczyk i in. (2016a).
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Podjeto préby automatyzacji budowy analizy ryzyka, ktore wykazaly ztozonosé
tego problemu, wskazujac jednoczesnie kluczows role eksperta. Jednoczesnie szersze
spojrzenie na uzyskane wyniki pozwolito zauwazy¢ nastepujaca prawidtowosc:

1. Zasoby opisywane sg rzeczownikami,

2. Zagrozenia opisywane sg rzeczownikami,

3. Podatnosci sg opisywane przymiotnikami lub (w jezyku polskim) imiestowem

przymiotnikowym albo wyrazeniem przymiotnikowym.

W odniesieniu do modelu referencyjnego sieci otrzymujemy nastepujacy kon-
tekstowy (w sensie gramatyki) model sieci:

) oddziatuje na
wykorzystujac ceche

Rzeczownik ——— Przymiotnik :||> Rzeczownik
(zagroZenie) | 1L (podatnosc) (zasob)

Rysunek 2. Model kontekstowy sieci
Zréodto: Adamczyk i in. (2016a).

Adamczyk, Kiryk, Napiorkowski, Walczak (2016b) wykorzystujac powyzszy
model, zaproponowali algorytm, ktory opisuje proces identyfikacji zasobow, podatnosci
oraz zagrozen W ujeciu kontekstowym. W algorytmie tym do utworzenia odpowiednich
danych, stuzacych do zbudowania grafu sieci z tréjki kontekstowego modelu sieci,
wykorzystano specjalnie opracowany algorytm oparty na systemach stownikowych.
Algorytm ten zredukowat jednoczesnie ztozonosé¢ problemu, eliminujac z petnego ilo-
czynu kartezjanskiego wymienionych sktadowych te, ktére nie pozostaja w zadnej rela-
cji. Pozwolito to na zbudowanie urealnionego modelu sieciowego, odpowiadajacego
rzeczywistosci. Zatwierdzenie eksperckiego modelu jest podstawa do rozpoczecia bu-
dowy modelu sieciowego, w ktdrym weztami sg zasoby, zagrozenia i podatnosci. Dla
budowy modelu sieciowego kluczowy jest efekt taczenia w trojki par zaséb—podatnosé
i zagrozenie—podatnos¢ za posrednictwem relacji i powigzan wychodzacych z wezidw
obrazujacych podatnosci, tak jak w schemacie na rysunku 2.

Przyjety model kontekstowy powoduje, ze finalnie mozna utrzyma¢ akceptowalny
poziom ztozonosci i spowodowaé budowanie relacji w sposob podlegajacy obiektywnej
kontroli sterowanej regutg przedstawiong na rysunku 2.

W trakcie budowy modelu sieciowego skorzystano z tego, ze kazde zagrozenie
oddziatuje na zasdb wytacznie przez podatnos¢, ktdrg ma ten zasob. Oznacza to, ze
zagrozenie moze wptywaé na zasob wylacznie w kontekscie wystepowania okreslonej
podatnosci.
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Rysunek 3. Graf sieci dla przyktadowego modelu — wybrany fragment zasobow (kolor czarny —
wezel zasobu, kolor jasnoszary — wezet podatnosci, kolor grafitowy — wezet zagrozenia)

Zrédto: Adamczyk i in. (2016a, 2016b).

Szczegolnie ciekawym elementem modelu sieciowego jest mozliwosé wyliczenia
charakterystyk, ktore jednoznacznie wskazuja wptyw struktury sieci i poszczeg6lnych
jej wezidw na propagowanie zagrozenia w takiej strukturze.

Sita oddziatywania poszczegdlnych elementéw sieci ma cechy zaréwno lokalne,
wynikajace z bezposredniego otoczenia badanego elementu, jak i cechy globalne (lub
raczej nielokalne), wynikajace ze specyfiki struktury sieci w szerszym otoczeniu bada-
nego elementu. W strukturze sieci mozna wyznaczy¢ wartosci liczbowe wybranych
charakterystyk jej elementéw (w szczegdlnosci weztow sieci), ktére opisujg site oddzia-
tywania tych elementdw w jej strukturze.
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Generacja modelu sieciowego systemu

Podatnosci zasobow

Wyswietl nieprzypisane
podatnosci (P)

[ Wskaz podatnosci zasobu H Dodaj podatnosci (P) I

< Honiec?

Im

Pod T i 2
F ykorzysty
przez zagrozenia Dodaj zagrozenie (2G)

Dodaj wskazane relacje P-ZA g

¥

-
Wskaz §c &
[ raspetanetéiot, e ool sosavasci) ]

aj relacje P-2G < Konee?

Tak

Weryfikacja modelu

[ Wyswietl zagrozenia [ Wyswietl zasoby ]
Zweryfikuj Zweryfiku]
przypisane podatnasc przypisane podatnosei

Zweryfikuj Zweryfikuj
nieprzypisane podatnosci nieprzypisane podatnosci

Generuj sie¢

y
[ Doodaj wezly zagroien (ZG) J

Dodaj krawgezie ZG-P ]
¥

I Dodaj krawedzie ZA-P ]

[ Doodaj wezly podatnosci (P) ]

Doodaj wezly zasobow (Z)

Rysunek 4. Schemat generacji modelu sieciowego
Zrédto: Adamczyk i in. (2016b).

3. Miary centralnosci sieci

Rozwazmy typowe charakterystyki wyliczane dla we¢ztdéw sieci, wprowadzajac
pojecia miar centralnosci wezta, bliskosci i posrednictwa za praca Borgatti, Everett,
Freeman (2002). Podobne miary centralnosci wprowadzono przy analizie sieci ztozo-
nych (Bartosiak, Kasprzyk, Tarapata, 2011).

Miara centralnosci definiuje jak wazny w catej sieci jest wezet. Miary centralnosci
stuza do zmierzenia intuicyjnego odczucia ze w wigkszosci sieci rzeczywistych ztozo-
nych, niektore wierzchotki lub krawedzie sa bardziej wazne/prestizowe od innych.
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Okreslenie centralnosci w sieciach analizujacych bezpieczenstwo pozwala wytonié
kluczowe podatnosci i zagrozenia. Centralnos¢ moze dotyczy¢ wezi6w i calej sieci.
Dla grafu nieskierowanego stopniem centralnym Cg jest:

Ca(vi) =d;
gdzie d; oznacza stopien (liczba sasiadujacych krawedzi) wezta (v;).
W przypadku graféw skierowanych wyr6zniamy dwie odrebne miary stopnia centralno-
sci tzw. centralnos¢ wejsciowa (indegree centrality) oraz centralnos¢ wyjsciowa (out-
degree centrality).

Prestiz i towarzyskos¢ wezla to miara pokazujaca, ze wezet jest bardziej istotny
z uwagi na to, iz komunikuje si¢ z wigkszg liczbg innych weztéw a preferowane sg
wezly z wiekszg liczbg krawedzi wychodzacych, dzieki czemu okreslamy rozgtos we-
zta. Podczas korzystania z d;" wyliczamy jak popularny jest eksponowany wezet, a jego
wartos¢ pokazuje znaczenie lub prestiz (prominence or prestige node). Podobne obli-
czenia nalezy wykonaé aby obliczy¢ towarzyskosé wezta di* (gregariousness node).

Bliskoscia (closeness, reach) wezta nazywamy srednig dtugos¢ najkrétszych scie-
zek miedzy danym wezlem i wszystkimi pozostatymi weztami. Jest to zatem oczekiwa-
na odlegtos¢ miedzy danym weztem i dowolnym, innym weztem.

Posrednictwo (betweenness) to zdolnos¢ wezta w sieci do tworzenia potaczen
miedzy innymi weztami. Wezel o wyzszej wartosci tego parametru niz inne wezty
W sieci nazywamy czesto hubem.

W naszej sieci jesli wezet podatnosci ma wysoki stopien, czyli taczy wiele wg-
ztéw zasobdw z duzg liczbg weztéw zagrozen, to jednoczesnie bedzie miat bliskosé
(reach) takze wysoka, bo duza liczba weztdw moze go osiggnag¢ w jednym kroku
w sieci. Posrednictwo natomiast bedzie dla kazdego wezta podatnosci zaleze¢ praktycz-
nie tylko od struktury sieci. Im blizsza jedynki bedzie warto$¢ posrednictwa dla wezta
0 jednoczesnie wysokim stopniu, tym taka podatnos¢ w strukturze analizy ryzyka be-
dzie weztem bardzo istotnym, o duzej sile oddziatywania.

Prawdopodobienstwo wystgpienia zagrozenia p(zag) zwykle wyznaczamy na
podstawie wiedzy eksperckiej o wiasciwosciach zagrozen. Jednak to, czy i w jakim
stopniu wystapienie zagrozenia oznacza¢ bedzie wystapienie ryzyka na konkretnym
zasobie zalezy od struktury sieci, a w szczegolnosci od ulokowania w niej weztéw po-
datnosci zasobu na zagrozenie. Pierwszym przyblizeniem bedzie zaleznos¢ funkcji
zagrozenie zasobu F(z) od struktury podatnosci badanego zasobu. Przy pewnym praw-
dopodobienstwie zagrozenia p(zag) jego oddziatywanie na zasob moze by¢ opisane
jako:

F(2) = B * p(zag)
Gdzie B jest wartoscia wyliczona posrednictwa podatnosci w badanej sieci dla wezta
podatnosci przekazujacego zagrozenie do zasobu. Ten zapis nie budzi watpliwosci kie-
dy istnieje pojedynczy wezet podatnosci pomiedzy grupa zasobu, a weztem zagrozenia.
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Podsumowanie

W artykule do przeprowadzenia analizy ryzyka zaproponowano mieszany, eks-
percko-formalny model analizowania ryzyka zagrozenia zasobu. Skfadnik ekspercki
modelu obecny jest zawsze na etapie tworzenia tréjki ,,zasob — podatnos¢ — zagrozenie”.
Wynika on z metodyki budowania modelu sieciowego i zasad analizy ryzyka. Uzyskuje
sie dzieki temu matematyczny model sieciowy o budowie typowej dla sieci ztozonych,
w ktérym wprowadzono nowe pojecie funkcji zagrozenia zasobu, co zalezy od struktury
sieci. Widzimy takze, ze przyjeta metodyka w zadaniu analizy ryzyka wyznacza nam
strukture sieci. Wartos¢ liczbowa ryzyka obliczamy przy zadanych prawdopodobien-
stwach wystapienia zagrozen i skutkach na zasobie wyznaczonych przez opis ekspercki,
ale wykazujemy (czego nie da si¢ zrobi¢ bez modelu sieciowego) jak zalezy ona od
matematycznego modelu struktury sieci.

Systematyczne, zgodne z zaproponowanym schematem generacji modelu siecio-
wego podejscie do budowy modelu analizowanego obszaru pozwala na relatywnie ta-
twe przygotowanie modelu sieciowego systemu. Mozliwos¢ przedstawienia modelu
w postaci graficznej czyni zbudowany model zrozumiatym nie tylko dla oséb zaanga-
zowanych w ich tworzenie. To za$ pozwala na jego szerokie i tatwe stosowanie podczas
analizowania ryzyka. Analiza ryzyka oparta na statycznych charakterystykach sieci
pozwala na szybkie, wiarygodne i uniezaleznione od subiektywnych odczu¢ zbieranie
charakterystyki analizowanego obszaru a dzigki temu szybkie wskazywanie aktywow
w organizacji, ktére sa narazone na wysokie prawdopodobienstwo zmaterializowania
si¢ zagrozenia. Opisany schemat budowy modelu sieciowego pozwala na prowadzenie
analizy ryzyka po kazdej zmianie, ktéra moze wptywac¢ na funkcjonujacy system zarza-
dzania bezpieczenstwem informacji.
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NETWORK MODEL OF INFORMATION SECURITY SYSTEMS OF PUBLIC
ADMINISTRATION UNIT
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Summary. Periodic risk analysis in units of the public finance sector has become a requirement
along with the amendment to the Public Finance Act. However, a large percentage of public
entities in Poland has a problem with this. The article presents the concept of building a network
security model and its application in the process of risk analysis. It indicates the possibility of
a new definition of the role of the network models in the safety analysis. Special attention was
paid to the development of the use of an algorithm describing the process of identifying the assets,
vulnerability and threats in a given context.
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