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Streszczenie

Informatyzacja gospodarki, dokonywana dynamicznie w ostatnich latach, obejmu-
je swoim zakresem coraz wigcej obszarow. Gromadzone dane to juz nie tylko dane
osobowe obywateli, ale takze finansowe, medyczne, biznesowe itp. Tymczasem stan
bezpieczenstwa systemoéw informatycznych jest niezadowalajacy. Celem artykutu jest
przedstawienie aktualnych problemow zwigzanych z budowa cyfrowych rejestrow da-
nych oraz systeméw teleinformatycznych niezbednych do realizacji ustug w administra-
cji publicznej i ochronie zdrowia.
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Whprowadzenie

Wizja sprawnie dziatajacego panstwa z rozwinietymi ustugami realizowanymi
droga elektroniczng (e-ustugami) jest mozliwa do zrealizowania dzigki powszech-
nemu wykorzystywaniu technologii teleinformatycznych. Wraz z ich rozwojem
budowane sa odpowiednie rejestry i systemy informatyczne oraz opracowywane sg
odpowiednie akty prawne. Konieczne jest doskonalenie obstugi oferowanych
e-ustug, ktorych lista powinna by¢ stale poszerzana, by w jak najwigckszym zakresie
umozliwia¢ obywatelom kontaktowanie si¢ z jednostkami realizujagcymi zadania
publiczne oraz by coraz wigcej procesoOw biznesowych mozna byto wykonywaé
online. W artykule przedstawiono aktualne problemy zwigzane z budowa cyfro-
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wych rejestrow danych i systeméw teleinformatycznych niezbednych do realizacji
ustug w administracji publicznej i ochronie zdrowia.

W 2014 r. z ustug polskiej e-administracji korzystato 92,4% przedsigbiorstw,
przy czym te¢ forme kontaktu stosowaly prawie wszystkie firmy duze i $rednie.
W 2015 roku z ustug e-administracji korzystato 26,6% o0sob w wieku 16-74 lat
(GUS 2015). W prawie 78% gospodarstw domowych jest co najmniej jeden kom-
puter, a 76% ma dostgp do Internetu. Wiele oséb korzysta z dostgpu do sieci
w pracy, w szkole i w miejscach uzytecznosci publiczne;j.

W celu utatwienia obywatelom korzystania z e-uslug oraz zwigkszenia liczby
podmiotow je oferujacych opracowano system ePUAP (elektroniczna Platforma
Ustug Administracji Publicznej), dostarczajacy jednolite srodowisko, z zatozenia
fatwe i ergonomiczne w obstudze.

Duze znaczenie dla rozwoju innowacyjnosci w kraju oraz rozwoju spoteczen-
stwa informacyjnego ma udostepnianie w jednym miejscu danych pochodzacych
z rejestrow od roznych podmiotéw. Zadanie takie spetnia Centralne Repozytorium
Informacji Publicznej. W serwisie danepubliczne.gov.pl udostepniane sa dane, ra-
porty i statystyki z rejestrow publicznych réznych dostawcow (m.in. GUS, mini-
sterstw, Komendy Gtownej Policji, Komendy Glownej Panstwowej Strazy Pozar-
nej), np. raporty Ministerstwa Administracji i Cyfryzacji, dane o szkotach wyzszych
1 ich finansach czy lista rzeczoznawcdéw majatkowych. W styczniu 2015 r. udostep-
nionych byto 314 zbioréw. Niestety, polska gospodarka pod wzglgdem poziomu
ucyfrowienia zajmuje w klasyfikacji Unii Europejskiej jedno z ostatnich miejsc
(Europa 2015).

1. Elektroniczna realizacja ustug w administracji publicznej

Obecnie uruchomiono wiele przedsiewzie¢ i przeznaczono duze §rodki finan-
Sowe na dziatania zmierzajgce do rozwoju e-ustug w administracji publicznej i do
budowy odpowiednich systeméw informatycznych zapewniajgcych niezawodne
funkcjonowanie urzedow.

Program Operacyjny Innowacyjna Gospodarka (POIG) podzielony jest na
9 osi priorytetowych o rdéznych szczegotowych dziataniach. Celem 7. osi ,,Spote-
czenstwo informacyjne — budowa elektronicznej administracji”, realizowanej
w latach 2007-2013, byta poprawa warunkéw prowadzenia dziatalnosci gospodar-
czej poprzez zwigkszenie dostepnosci zasobOw informacyjnych administracji pu-
blicznej oraz rozwdj elektronicznych ustug publicznych dla obywateli i przedsig-
biorcow. Zadania 8. osi POIG ,,Spoteczenstwo informacyjne — zwigkszanie inno-
wacyjnosci gospodarki” dotyczyly stymulowania rozwoju gospodarki elektronicz-
nej poprzez wspieranie tworzenia innowacyjnych e-ustug i nowych rozwigzan elek-
tronicznego biznesu oraz zmniejszania technologicznych, ekonomicznych i mental-
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nych barier wykorzystywania e-ustug. W ramach POIG w grudniu 2015 roku ukon-
czono portal Inventorum, udostepniajacy dane z réznych zrédet, ktore dotycza pro-
jektdw i przedsigbiorstw innowacyjnych, instytucji naukowych oraz ekspertow
i konferencji. W 2015 r. wdrozono takze System Digitalizacji Akt i w pazdzierniku
w postaci cyfrowej istniato juz 12 749 toméw akt karnych (SDA 2015).

W celu ulatwienia kontaktow administracji z przedsiebiorcami opracowano
Elektroniczny Punkt Kontaktowy (ePK) umozliwiajacy szybka realizacj¢ spraw,
z ktoérymi przedsigbiorcy zgtaszaja si¢ do urzedow. W wielojezycznym serwisie biz-
nes.gov.pl znajduje si¢ wykaz e-ustug oraz wzory wykorzystywanych formularzy.

W ministerstwach odpowiedzialnych za rozwoj e-ustug stosuje si¢ mieszany
model utrzymania systeméw informatycznych — cze$¢ ustug jest realizowana we-
wnatrz odpowiednich podmiotow (ministerstw), a cze$¢ jest kontraktowana na ze-
wnatrz. W przypadku Ministerstwa Gospodarki (MG), ktére odpowiada za ePK
i serwis biznes.gov.pl, zadania takie, jak np. biezace monitorowanie ustug i aktual-
nosci tresci publikowanych w serwisie oraz wspotpraca z wiasciwymi organami
w zakresie publikowanych tresci — sg realizowane przez MG, natomiast realizacja
prac rozwojowych w zakresie funkcjonalnym i technicznym zlecana jest na ze-
wnatrz (POIG 2015). Taki model czesto bywa przyczyng problemow przy tworze-
niu, rozbudowie czy integracji systeméw. W raporcie z 2014 r.” dotyczacym prze-
biegu wdrozenia funkcjonalno$ci Profil Zaufany oraz Dostawca Tozsamosci
w ramach systemu ePUAP stwierdzono niedociggniecia w kwestii wydajnosci
i bezpieczenstwa rozwigzania. Stwierdzono m.in. nieuzasadnione przekazanie fir-
mie zewnetrznej kodow zrédlowych Profilu Zaufanego, chociaz powinny one by¢
szczegoOlnie chronione (ePUAP2 2014, s. 8). W ramach 7. osi POIG realizowano
takze projekt ePUAP2, ktorego celem byta rozbudowa funkcjonalnos$ci platformy
ePUAP i zwigkszenie oferty ustug §wiadczonych elektronicznie. Portal udostepnio-
no w sierpniu 2015 r. Niestety jego jako$¢ nadal nie jest zadowalajaca — system jest
nieintuicyjny i dziala wolno, podczas zaktadania konta czgsto traci si¢ potaczenie
Z systemem, sg problemy z uwierzytelnianiem, komunikaty sa nieczytelne.

W celu obnizenia ryzyka wystapienia nieprawidtowosci w projektach informa-
tycznych prowadzi si¢ kontrole prewencyjne ex ante (przed ogloszeniem postgpo-
wania) oraz ex post (po zakonczeniu podpisania umowy o zamowieniach publicz-
nych). Ponadto organizowane sg seminaria i konferencje dotyczace zarzadzania
projektami i interoperacyjno$ci. Dokonane kontrole potwierdzaty na ogot prowa-
dzenie projektéw zgodnie ze zgloszonymi metodykami, konieczne jest jednak dal-
sze upraszczanie dostgpnosci zrealizowanych e-ustug, szersze rozpowszechnianie
informacji o zaletach korzystania z nich oraz o udanych projektach elektronicznej
administracji.

2 Obejmujacym okres od opracowania zatozen systemu do dnia kontroli, tj. 8.09.2014 r.



162 Problemy elektronicznej realizacji ustug w administracji publicznej ...

Ze wzgledow bezpieczenstwa, w mysl nowelizacji ustawy o dziatach admini-
stracji rzadowej, od 2016 roku nadzor na rejestrami panstwowymi (PESEL, Rejestr
Dowodow Osobistych, Rejestr Stanu Cywilnego, Centralna Ewidencja Wydanych
i Uniewaznionych Dokumentow Paszportowych oraz ewidencja pojazdow, ewiden-
cja kierowcow oraz ewidencja posiadaczy kart parkingowych), sprawowany do-
tychczas przez Ministerstwo Spraw Wewnetrznych i Administracji, zostat powie-
rzony nowo utworzonemu Ministerstwu Cyfryzacji (Ustawa 2015).

W projektach dopuszczajacych wydzielanie podprojektow czesciowych i pod-
pisywanie uméw z ré6znymi wykonawcami konieczne jest podejmowanie dziatan
integrujacych poszczegdlne rozwigzania w cato$é, co wymaga dodatkowych $rod-
koéw finansowych, ludzi i czasu. Dobra jako$¢ poszczegdlnych modutow (syste-
mow) otrzymanych z roznych zadan czesciowych, przy braku koordynacji i wcze-
$niejszych uzgodnien oraz braku standaryzacji i nadzoru nad cato$cig — moze do-
prowadzi¢ do negatywnego efektu koncowego, co miato miejsce w przypadku pro-
jektu P1, stanowigcego kluczowy element dla obstugi systemu informacji w ochro-
nie zdrowia.

2. Ustugi elektroniczne w sektorze ochrony zdrowia

Od kilku lat trwajg prace nad jednym z najwigkszych przedsiewzig¢ informa-
tycznych w publicznym systemie ochrony zdrowia w Polsce, czyli projektem P1 —
Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania Zasobéw Cyfro-
wych o Zdarzeniach Medycznych, w ramach ktérego ma powsta¢ platforma do udo-
stepniania ustug elektronicznych, takich jak Internetowe Konto Pacjenta, Elektro-
niczna Recepta, e-Skierowanie, e-Zlecenie oraz Portal informacyjny e-Zdrowie. Na
temat probleméw z realizacjg systemu, rosnacych kosztow (ok. 90 min zt) i niedo-
trzymanych termindéw napisano juz wiele artykutéw. Centrum Systeméw Informa-
cyjnych w Ochronie Zdrowia (CSIOZ), odpowiedzialne za realizacje systemu, za-
pewnia, ze w roku 2016 zostang uruchomione ustugi: e-recepta i e-skierowanie
(Janczura 2015). Na stronie CSIOZ (csioz.gov.pl) sa udostgpniane rézne rejestry
medyczne, np. aptek, produktéw leczniczych, farmaceutéw. Z biuletynu CSIOZ
wynika, ze w 2015 roku nastgpito pogorszenie jakosci danych zawartych w Reje-
strze Podmiotow Wykonujacych Dziatalno$¢ Leczniczg (RPWDL) (CSIOZ 2015,
s. 2), a platforma ePUAP nie jest w zasadzie w ogole wykorzystywana przez pod-
mioty lecznicze (CSIOZ 2015, s. 3). W ramach RPWDL dostepne sg wyszukiwarki:
Praktyk Zawodowych Lekarzy i Lekarzy Dentystow, Podmiotdw Leczniczych oraz
Praktyk Zawodowych Pielggniarek i Potoznych. W styczniu 2016 roku wydano
pierwsze zwolnienia elektroniczne (e-ZLA). Do konica 2017 r. zwolnienia nadal
beda mogty mie¢ takze forme papierowa (ZUS ZLA), ale od 1 stycznia 2018 roku
maja juz obowigzywaé wylgcznie zwolnienia elektroniczne.



Zygmunt Mazur, Hanna Mazur, Teresa Mendyk-Krajewska 163

CSIOZ w ramach projektu P4: ,,Dziedzinowe systemy teleinformatyczne sys-
temu informacji w ochronie zdrowia”® ma zbudowaé i wdrozy¢:

— System Statystyki w Ochronie Zdrowia,

— System Monitorowania Zagrozen,

— Zintegrowany System Monitorowania Obrotu Produktami Leczniczymi,

— System Monitorowania Ksztatcenia Pracownikéw Medycznych,

— System Ewidencji Zasobéw Ochrony Zdrowia.

W obszernym, liczacym 540 stron raporcie opracowanym dla CSIOZ przez
Infovide Matrix, dotyczacym stanu 30 medycznych rejestrow podmiotowych,
W podsumowaniu stwierdzono, ze w zasadzie rejestry sa prowadzone zgodnie
Z przepisami prawnymi, ale poza Rejestrem Produktow Leczniczych wszystkie sg
wykorzystywane tylko w kraju (InfoVide 2014). Uzytkownikami rejestrow sg inter-
nauci i gestorzy. Kazdy z rejestréw zaprojektowany jest zgodnie z wymaganiami
danej instytucji, a nie ogdlnego systemu informacji w ochronie zdrowia. Powaznym
utrudnieniem w dalszej modernizacji i rozbudowie rejestrow jest brak pelnej doku-
mentacji poszczeg6lnych systemow, i w wielu przypadkach jest ona w posiadaniu
wykonawcow zewnetrznych. Rejestry majg charakter zdecentralizowany i niejedno-
rodny. W celu przebudowy i integracji rejestroéw nalezatoby najpierw opracowac
spdjna i kompleksowg architekturg korporacyjna.

Wiele rejestrow zawiera bardzo ogo6lne dane, inne natomiast sg opracowane
bardzo rzetelnie 1 zawieraja wszystkie niezbedne dane o chorym, jego wizytach,
przebiegu choroby itp. Przyktadem poprawnie prowadzonego rejestru jest Krajowy
Rejestr Operacji Kardiochirurgicznych. Zgromadzone w nim dane moga by¢ wyko-
rzystywane do przeprowadzania wielowymiarowych analiz kosztdw, istotnych
czynnikéw ryzyka wczesnych powiktan i niepowodzen po leczeniu kardiochirur-
gicznym, oceny jako$ci podjetego leczenia i generowania raportow. Dane moga by¢
wymieniane z baza Europejskiego Towarzystwa Kardio-Torakochirurgow
(EACTS). Profesjonalne prowadzenie rejestrow medycznych jest kosztowne, cza-
sochtonne i wymaga od prowadzacych (lekarzy, pielegniarek itd.) niezwyktej sta-
ranno$ci i systematycznosci. Coraz wigcej szpitali ubiega si¢ o certyfikaty jakosci
nadzorowane przez Centrum Monitorowania Jako$ci w Ochronie Zdrowia.

Od kilku lat trwaja prace nad utworzeniem Elektronicznego Rekordu Pacjenta
i, wedtug zatozen, od 1 sierpnia 2014 r. dokumentacja medyczna miata by¢ tworzo-
na wylacznie w wersji elektronicznej. Termin ten jednak nie zostal utrzymany.
Zgodnie z Rozporzadzeniem Ministra Zdrowia od 1 sierpnia 2017 r. prowadzenie
EDM (Elektronicznej Dokumentacji Medycznej) bedzie obowigzywato wszystkie
placowki medyczne, przychodnie, Kkliniki, gabinety prywatne, NZOZ oraz wszyst-
kie pozostate podmioty medyczne (takze indywidualne praktyki lekarskie).

®  POIG, 0$ 7. ,.Spoleczenstwo informacyjne — budowa elektronicznej administracji”.
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3. Bezpieczenstwo IT w podmiotach publicznych

Poziom bezpieczenstwa teleinformatycznego w administracji publicznej zale-
zy od wiedzy i $wiadomosci pracownikow, szkolen w tym zakresie, nakladéw finanso-
wych, od opracowania i przestrzegania polityki bezpieczenstwa oraz wielu innych
czynnikow.

Bezpieczenstwo danych w serwisach internetowych i e-ustugach instytucji
publicznych nie jest na odpowiednim poziomie. Potwierdzajg to wyniki badan za-
warte w roznych raportach, m.in. NIK (Stefczyk 2015), ,,Bezpieczenstwo infra-
struktury krytycznej wymiar teleinformatyczny” (EY 2015), ,,Zarzadzanie ryzykiem
w cyberprzestrzeni” (PWC 2014) i ,Globalny stan bezpieczenstwa informacji
2015” (PwC 2015). Najwickszym problemem administracji publicznej sg zZle za-
bezpieczone serwisy webowe urzgdow w matych osrodkach. Jednak do wlaman
dochodzi takze na innych serwisach, np. Panstwowej Komisji Wyborczej. Wiele
serwisow w domenie gov.pl jest podatnych na ataki (Kasicki 2015). Uchybienia
dotycza takze zarzadzania uprawnieniami uzytkownikéw w zakresie dostepu do
systemow informatycznych, mozliwosci instalowania na komputerach urzedow
dowolnego oprogramowania, nieuzasadnionego posiadania uprawnien administrato-
ra systemu, nieprzestrzegania procedur w zakresie odbierania uprawnien bylym
pracownikom. W wielu urzgdach brakuje opracowanych i wdrozonych regulacji zwia-
zanych z zarzadzaniem bezpieczenstwem informacji, czyli polityka bezpieczenstwa
informacji (Mulifiski 2015).

W 2014 roku odnotowano w Polsce 7,5 tys. incydentow (Kasicki 2015), co
oznacza 41% wzrost w porownaniu do roku 2013 (Jadczak 2014). Catkowity koszt
systemow zabezpieczen cybernetycznych na swiecie w 2014 roku szacuje si¢ na 2,4
mld USD (Stolarz 2015).

Zarzadzanie bezpieczenstwem to nie tylko zadanie dla dzialu IT, tymczasem
w Polsce nadal niewiele organizacji ma opracowang strategie bezpieczenstwa, Zi-
dentyfikowane zasoby, ktore powinny podlega¢ ochronie, oraz wyznaczone 0soby
odpowiedzialne za ich ochrong. Opublikowany w 2013 roku dokument ,,Polityka
ochrony cyberprzestrzeni Rzeczypospolitej Polskiej” (zatwierdzony przez Radg
Ministréw) okazat si¢ nieczytelny i trudny do praktycznego stosowania. Rada Bez-
pieczenstwa Narodowego opublikowata nowy dokument pt. ,,Doktryna cyberbez-
pieczenstwa RP 2015”, zawierajacy opisy zagrozef, ryzyk i szans oraz rekomenda-
cje przeznaczone do odpowiedniego wykorzystywania ,,przez wszystkie podmioty
publiczne i prywatne odpowiedzialne za planowanie, organizowanie i realizowanie
zadan w dziedzinie cyberbezpieczenstwa” (BBN 2015).

Z badania Orange Insights przeprowadzonego przez firm¢ ICAN Research
wynika, ze 81% prezesoOw firm jest przekonanych, ze bezpieczenstwo IT w ich
firmach jest na odpowiednim poziomie, podczas gdy Sytuacje t¢ uwaza za dobra
tylko 60% kierownikow IT. Jako najwickszy problem widzg oni utrat¢ ciaglosci
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pracy systemow informatycznych i nieodpowiednie podejscie pracownikow do
zagadnien bezpieczenstwa, a dopiero na trzecim miejscu wymieniane sg ataki cy-
bernetyczne. Widocznym trendem w firmach jest zwickszanie naktadow finanso-
wych na zapewnienie bezpieczenstwa teleinformatycznego (Swirkula 2015). Zda-
niem CERT w instytucjach panstwowych przy wyborze systeméw bezpieczenstwa
gldéwnym kryterium jest cz¢sto jednak cena, a nie ich jakos¢ (CERT 2015).

Instytucje administracji panstwowej w coraz wigkszym stopniu ufajg rozwig-
zaniom w chmurze (cloud computing) i decyduja si¢ na przekazanie realizacji przy-
najmniej cze$ci ustug i procesow na zewnatrz, m.in. w chmurze sa przechowywane
kopie zapasowe danych. Coraz wigksze zaufanie do cloud computing wykazuja
takze mate i Srednie przedsigbiorstwa (PS 2015).

Podsumowanie

Komisja Europejska, zgodnie ze strategiag Jednolitego Rynku Cyfrowego
w UE, umozliwita wszystkim zainteresowanym organizacjom i osobom prywatnym
przekazanie swoich spostrzezen w sprawie e-administracji do 22 stycznia 2016 r.
Na ich podstawie zostanie opracowany plan dziatania na rzecz e-administracji
(eGovernment Action Plan 2016-2020) w zakresie zintegrowania europejskich
i krajowych portali w celu utworzenia jednego portalu cyfrowego przyjaznego dla
obywateli 1 przedsiebiorstw, wprowadzenia w 2016 r. zasady jednorazowo$ci (ang.
once only)*, wzajemnego potaczenia rejestrow handlowych do 2017 r., przyspiesze-
nia przej$cia panstw cztonkowskich do w petni elektronicznych zaméwien publicz-
nych oraz interoperacyjnych podpisoéw elektronicznych (MAC 2015).

Aktualne tematy dyskutowane w UE to jako$¢ platform internetowych udo-
stepnianych przez podmioty publiczne, problem cyberprzemocy i nielegalnych
tre$ci w Internecie oraz odpowiedzialnosci posrednikow internetowych, przetwa-
rzanie danych i wykorzystanie chmury obliczeniowej oraz model tzw. wspotdzielo-
nej konsumpcji (collaborative economy), czyli ekonomii dzielenia sig.

Jako rozwigzania najblizszej przysztosci wskazywane sg ustugi cloud compu-
ting i wszelkiego rodzaju ustugi oparte na analizie danych. W przypadku urzedow
administracji publicznej i ochrony zdrowia istotna jest taka budowa systemow cen-
tralnych, by mozliwe byto jednorazowe wprowadzanie danych i wielokrotne ich
wykorzystywanie w okreslonym zakresie przez upowaznione podmioty. Bezpieczna
realizacja zadan jest uzalezniona od wdrozenia Systemu Zarzadzania Bezpieczen-

* Urzedy administracji panstwowej powinny wykorzystywaé dane zgromadzone o oby-

watelu, a nie pyta¢ o nie ponownie. Obecnie ta zasada jest wykorzystywana tylko w 48% przy-
padkéw (KE 2015).
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stwem Informacji, ze szczegdlnym uwzglednieniem ochrony danych poufnych,
zapewnieniem cigglo$ci pracy oraz zarzgdzaniem incydentami i zmianami.

Podstawa sprawnej dziatalno$ci administracji publicznej i ochrony zdrowia

jest wykorzystywanie nowych technologii i systemow informatycznych, ktére mu-
sza taczy¢ wygodg korzystania z nich z bezpieczenstwem uzytkowania.
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PROBLEMS OF ELECTRONIC EXECUTION OF SERVICES
IN PUBLIC ADMINISTRATION AND HEALTH CARE

Summary

IT development in the area of economy, which has been proceeding dynamically
in recent years, includes more and more sectors. The data gathered is not only citizens’
personal data but also financial and medical data as well as data concerning one’s life-
style, tastes, etc. The condition of IT system security, however, is unsatisfactory. The
aim of the study is to present current problems connected with making digital data reg-
isters and ICT systems indispensable for the execution of services in public administra-
tion and health care sectors.

Keywords: e-government, e-health, e-service, security.

Translated by Zygmunt Mazur


http://www.tcpdf.org

