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BEZPIECZENSTWO PRYWATNYCH CHMUR OBLICZENIOWYCH
W KONTEKSCIE DYNAMICZNEGO ROZWOJU ICT

Streszczenie

Artykut przedstawia og6lne trendy w rozwoju chmur obliczeniowych z naciskiem
na aspekty bezpieczenstwa elektronicznego. Autorzy prezentuja trzy trendy, ktore po-
przez rozwoj technologii chmurowych beda wplywaé na ogélny poziom bezpieczenstwa
systemoéw informatycznych w organizacjach. Przedstawiaja rowniez wyzwania stojace
przed organizacjami, ktore bedg chciaty wdrazac technologie chmurowe w postaci pry-
watnych chmur obliczeniowych.

Stowa kluczowe: chmura obliczeniowa, open source, bezpieczenstwo.

Wprowadzenie

Chmura obliczeniowa jako rozwigzanie stosowane przez dziaty IT nie jest juz
czym$ nowym. Wiasciwie wszystkie najwigksze firmy oferujace rozwigzania in-
formatyczne maja w zakresie swoich ustug produkty powigzane z chmurg oblicze-
niowg kierowane do szerokiej gamy odbiorcOw — poczynajac od organizacji charak-
teryzujacych si¢ roznorodng wielko$cia, a na przerdznie sprofilowanych uzytkow-
nikach indywidualnych konczac.

Przez ostatnie kilka lat oprogramowanie obstugujace chmury obliczeniowe
okrzepto 1 nabrato cech dojrzatego, dobrze umocowanego na rynku produktu. Uzyt-
kownicy czesto korzystaja z ustug oferowanych przez Amazon czy Microsoft, na-
wet nie zdajac sobie z tego sprawy. Tendencjg wzrostowa charakteryzuje si¢ row-
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niez $wiadome wykorzystanie ustug chmurowych — réwniez w sektorze aplikacji
dla przedsigbiorstw (trade.gov 2014). Chmura obliczeniowa z punktu widzenia
marketingu jest czesto prezentowana jako wydajne i tanie rozwigzanie, ktore zmieni
sposéb spojrzenia na prace typu klient — serwer. Taki model pracy to jednak nie
tylko same zalety. Zmiana orientacji organizacji w stron¢ zasobéw chmury oblicze-
niowe musi wzig¢ pod uwage utrate kontroli nad danymi, nowe wyzwania dotycza-
ce bezpieczenstwa i prywatnosci.

W przypadku organizacji, ktére nie mogg sobie pozwoli¢ na umieszczenie
danych w chmurze prywatnej, pozostaje mozliwos¢ wykorzystania potencjatu roz-
wigzan chmurowych poprzez wdrozenie chmury publicznej lub hybrydowej. Nawet
taki wybér wymaga jednak spojrzenia na aspekty dotyczgce bezpieczenstwa infra-
struktury IT.

1. Trzy oblicza chmury

Chmura obliczeniowa stala si¢ popularng i w wielu przypadkach bardzo atrak-
cyjng alternatywa (Columbus 2014) dla tradycyjnego modelu przetwarzania danych
opartego na posiadaniu wiasnego zaplecza serwerowego i catkowitej kontroli nad
sposobem sktadowania i przetwarzania danych. W $wiadomosci wielu uzytkowni-
kéw chmura ma status ,,niezdobytej twierdzy”, zabezpieczonej przez najlepszych
fachowcow 1 bazujacej na najnowoczesniejszych rozwigzaniach sprzetowych (Gart-
ner 2014). By¢ moze nie jest to przekonanie calkowicie mylne, ale bez watpienia
systemy chmurowe maja swoje problemy.

W przypadku zagadnien dotyczacych bezpieczenstwa i chmury obliczeniowej
wyraznie wida¢ trzy zjawiska, ktore w znaczacym stopniu moga wptywac na spo-
sOb jej postrzegania.

Pierwszym zjawiskiem jest wyrazna migracja wielu rodzajow zagrozen doty-
czacych ushug internetowych z tradycyjnych implementacji w strong wdrozen
chmurowych. Popularyzacja rozwigzan chmurowych i przenoszenie do chmury
zasobow uzytkownikéw indywidualnych i organizacji w naturalny sposéb wptynety
na obranie ustug chmurowych jako jednego z podstawowych celow cyberatakow.
Na rysunku 1 przedstawiono zmiang skali réznego rodzaju zagrozen dotyczacych
bezpieczenstwa elektronicznego dla implementacji w siedzibach organizacji (on
premise) i zasobow umieszczonych w chmurze obliczeniowej (CHP). Ze strony
czynnikéw atakujacych zasoby elektronicznie wyraznie wzrosto zainteresowanie
aplikacjami webowymi umieszczonymi w chmurze i szukaniem potencjalnych luk
w zabezpieczeniach aplikacji 1 systemow w chmurze. Charakterystyczna jest tez
intensyfikacja atakow typu malware na sieci komputerowe, ktore po przejeciu sg
czesto wykorzystywane do atakowania zasobow chmurowych.
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Drugim zjawiskiem jest wykorzystanie zasoboéw chmury obliczeniowej do
przeprowadzania lub koordynowania atakoéw na cele informatyczne. Potencjalnie
nieograniczone zasoby obliczeniowe, duza elastyczno$¢ zasobowa i ogromna gama
dostepnych ustug (poczynajac od zwyktych dyskéw sieciowych, a konczac na kom-
pletnych platformach deweloperskich, pozwalajacych na uruchamianie w sieci do-
wolnego kodu) dajg wielkie mozliwosci podmiotom, ktore chciatyby ich uzyé¢ do
szkodzenia innym uzytkownikom sieci. Cechy chmury moga by¢ wykorzystane do
przeprowadzania atakow na duzg skale, ale co nawet wazniejsze, daja duze mozli-
wosci w komplikowaniu warstw ataku i ukrywaniu prawdziwej tozsamosci atakuja-
cego. Jeden z najbardziej wysublimowanych i wykrytych przez organizacje zajmu-
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jace si¢ bezpieczenstwem sieciowym atakow zostat przeprowadzony z zaplanowa-
nym i aktywnym wykorzystaniem produktu jednego z ustugodawcow chmury obli-
czeniowej (Fagerland i Grance 2015). W tym przypadku ustugi chmury zostaty
uzyte jako jeden z elementow kontrolujagcych komputery ofiar. Pewne standardowe
ataki z zasobdw chmurowych, jak masowe wysylanie spamu, czy ataki DDOS, sg
fatwo wykrywalne przez tradycyjne mechanizmy ustugodawcy i mogg zosta¢ szyb-
ko zablokowane, ale opanowanie tego typu procederu wymaga diugotrwatego
sledztwa i kooperacji wielu organizacji 1 panstw. Latwo mozna sobie wyobrazi¢, ze
potencjatl chmury obliczeniowej w tym zakresie nie zostat jeszcze wyczerpany.

Wynajete serwery ustug
{Butgaria,Luxemburg, Litwa,Ukraina)
—
Serwer webdav w CloudMe
(Szwecja)
P—
e Atakujacy
Inne serwery
Ofiary ataku

Przejete routery (Korea Potudniowa)

Rys. 2. Uproszczona struktura mechanizmu ataku sieciowego wykrytego przez Blue Coat
w 2014 roku
Zrédto: (Fagerland i Grance 2015).

Trzecim zjawiskiem, ktore ze wzgledéw bezpieczenstwa zasluguje na uwa-
ge, jest rozwoj technologii chmur prywatnych i coraz czestsze implementacje tego
typu rozwigzan w organizacjach (Weins 2015). Szukajac potaczenia lepszego
wykorzystania zasobow, niezbednej w obecnych czasach elastycznosci funkcjo-
nalno$ci 1 utrzymania kontroli nad wtasnymi danymi, firmy moga z zainteresowa-
niem spoglada¢ w strone tego typu rozwigzan. Jest to tym prostsze, ze oferta tego
typu produktéw jest bardzo szeroka, a w wielu przypadkach bazuje na rozwiaza-
niach open source, dzicki czemu mozna wykorzysta¢ profesjonalne mozliwos$ci
produktow takich jak OpenStack czy CloudFoundry bez ponoszenia wysokich



Piotr Czerwonka, Lukasz Zakonnik 197

kosztow licencji. Daje to wigksze mozliwosci wyprobowania i zaznajomienia si¢
z nowg technologig.

Jest to jednak oprogramowanie o bardzo wysokim stopniu skomplikowania,
ktoérego wdrozenie, a co wazniejsze poprawne utrzymanie wymaga bardzo wyso-
kich kwalifikacji.

2. Rozwdj platform chmurowych typu open source a bezpieczenstwo

Zaktadajac, ze nie ma oprogramowania pozbawionego wad i kazdy system
operacyjny (GFI 2014) kazdego roku musi boryka¢ si¢ z licznymi usterkami, ktore
mogg prowadzi¢ nawet do krytycznych luk w mechanizmach bezpieczenstwa sys-
temu, skupmy sie na dwdch popularnych produktach. OpenStack i CloudFoundry to
rozwigzania, ktore oferuja odpowiednio platforme laaS i PaaS w przestrzeni syste-
méw chmurowych. Oba produkty bazuja na dystrybucjach Linuxa i sg tak bez-
piecznie, jak tworzony kod sterujacy mechanizmami chmury i odpowiednie jadro
systemu (Prysmakou 2015). Biorgc pod uwage przyktad implementacji chmury
obliczeniowej przy pomocy tych dwodch produktdw i poziom jej komplikacji
(Czerwonka i Zakonnik), warto zwroci¢é uwage na poziom bezpieczenstwa i ko-
nieczno$¢ ich aktualizacji 1 monitorowania.

CloudFoundry i OpenStack spetiaja wiele miedzynarodowych wymagan
dotyczacych bezpieczenstwa informacji 1 posiadajg liczne certyfikaty, ktoére upraw-
niajg do uruchamiania w ramach infrastruktury aplikacji bezpiecznie przetwarzaja-
cych m.in. dane finansowe, np.:

— HIPAA,

- PCIDSS.

Same certyfikaty nie zabezpieczaja jednak przed zta konfiguracjg lub pozo-
stawionymi lukami bezpieczenstwa. Na rysunku 3 przedstawiono liczbe wykrywa-
nych i naprawianych btedow w ustugach obu produktow, ktére mogly doprowadzié
do powaznych naruszen zabezpieczen catej infrastruktury chmury zaimplemento-
wanej przy pomocy tych rozwigzan.

Biorgc pod uwage ztozono$¢ takich systeméw, ktore stanowig $rodowisko
sktadajace si¢ czesto z kilkudziesieciu 1 wiecej serwerdw fizycznych, dedykowa-
nych routerow i przetacznikow, nalezy pamietaé, ze proces ich aktualizacji jest
nieporownywalnie bardziej skomplikowany niz w przypadku komputerow osobi-
stych lub pojedynczych serwerdw. System jest tak bezpieczny jak jego najstabsze
ogniwo. W przypadku chmury mamy do czynienia z setkami takich wrazliwych
ogniw.
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Rys. 3. Liczba wykrytych i naprawionych powaznych luk mechanizméw zabezpieczen
w OpenStack i CloudFoundry

Zrédlo: opracowanie wlasne na podstawie https:/www.cvedetails.com/vulnerability-
list/vendor_id-11727/Openstack.html i http://pivotal.io/security.

3. Wyzwania przed chmurami prywatnymi

Kwestie dotyczace zabezpieczen chmury obliczeniowej byty wielokrotnie
poruszane w literaturze (Reed, Rezek i Simmonds 2011) i sg dobrze znane, ale jest
oczywiste, ze wymagajg procesu ciaglej aktualizacji, ktory powinien reagowaé na
bardzo dynamiczny rozwdj technologii i przekraczanie kolejnych barier funkcjo-
nalnosci i dostepnosci. Szczegdlng uwage warto zwrdci¢ na pewne aspekty prywat-
nych implementacji i ich szczegblne cechy w kontrascie do chmury publiczne;j.

Roznice dotyczace bezpieczenstwa publicznych i1 prywatnych chmur mozna
podzieli¢ na trzy ogolne kategorie:

— biznesowe,

- prawne,

— techniczne.

Z punktu widzenia biznesowego nalezy pamictaé, ze ustugodawca chmury
w ramach umowy zapewnia dokument SLA (ang. Service Level Agreement), ktory
powinien gwarantowa¢ odpowiednie czynnosci w zakresie m.in.:

— skanowania infrastruktury pod katem luk bezpieczenstwa,

— aplikowania poprawek i aktualizacji platformy,

— Zzagwarantowania ochrony antywirusowej,

— wykonywania kopii bezpieczenstwa danych,

— szyfrowania danych,

— zarzgdzania procedurami modyfikacji infrastruktury.

W przypadku chmury prywatnej wszystkie powyzsze czynno$ci nalezy wyeg-
zekwowaé od dziatu IT odpowiedzialnego za utrzymanie chmury, co biorgc pod
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uwage zaawansowanie i komplikacje implementacji, z pewnosciag moze by¢ duzym
obciazeniem dla zasobow ludzkich i technicznych.

Z punktu widzenia obowigzujgcego prawa implementacja chmury prywatnej
rozwigzuje wszystkie watpliwosci 1 dylematy, ktore w wielu przypadkach uniemoz-
liwiaja lub stawiajg pod znakiem zapytania mozliwos¢ wykorzystania zasoboéw
chmury publicznej, ktora wymyka si¢ granicom panstwowym i jurysdykcji po-
szczegolnych krajéw czy Unii Europejskiej (curia.europa.eu 2015). Pozostawiamy
w ramach organizacji kontrole nad bezpieczenstwem informacji i dostgpem do da-
nych. Wiemy rowniez, gdzie znajdujg si¢ nasze dane, zarowno logicznie, jak i fi-
zycznie.

Biznesowe i prawne rozwazania dotyczace bezpieczenstwa informacji nie
mogg si¢ oby¢ bez warstwy technicznej, ktora do istniejgcych probleméw dodaje
wiele nowych elementow. Bledem jest twierdzenie, ze implementacja chmurowa
z zalozenia jest bezpieczniejsza niz tradycyjne wdrozenie. Z punktu widzenia tech-
nicznego chmura obliczeniowa to nic innego jak potaczenie odpowiedniej skali
zasobow sprzgtowych, odpowiedniego oprogramowania, ktore umozliwia zautoma-
tyzowane zarzadzanie infrastrukturg i koncepcji efektywnego wykorzystania takich
zasobow w nowy i atrakcyjny sposéb. Taka infrastruktura — czy to prywatna, czy
publiczna — boryka si¢ jednak z problemami charakterystycznymi dla standardo-
wych wdrozen i do tego zwielokrotnionym efektem skali. Mozna do nich zaliczy¢:

— zlozono$¢ i zabezpieczenie sieci wirtualnych (warstwa wirtualnych swi-

tchow, routeréw, zaawansowanych firewalli) na warstwie odpowiadaja-
cych urzadzen fizycznych;

— konieczno$¢ zabezpieczenia, konfiguracji i utrzymania setek wirtualnych

serwerow w jednej lub w wielu serwerowniach;

— konieczno$¢ monitorowania, logowania i reagowania na incydenty w roz-

legtej infrastrukturze setek serwerdw i urzadzen, zardwno wirtualnych, jak
i fizycznych;

— korelacje monitorowanych danych z urzadzen fizycznych i wirtualnych;

— monitorowanie i zabezpieczenie hypervisoréow odpowiedzialnych za prace

serwerow wirtualnych.

Potencjalnie mozliwos$ci wykorzystania sa ogromne i mogg da¢ organizacjom
zupelie nowe mozliwosci rozwoju, ale mogg by¢ tez zrodlem wielu problemow
1 wyzwan.

Podsumowanie

Zdaniem autoréw ekspansja chmury obliczeniowej, a w tym implementacja
chmur prywatnych, jest nieunikniona. Ich zastosowanie daje zbyt wiele atrakcyj-
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nych mozliwosci dla podmiotéw przetwarzajacych duze ilosci danych (np. w zakre-
sie e-commerce), aby tatwo z nich zrezygnowac.

Obecnie pomimo intensywnego rozwoju sg to technologie raczej hermetyczne,
a proces uczenia si¢ filozofii systemow chmurowych przez dziaty IT moze trwaé
wiele lat. Taka konieczno$¢ wydaje si¢ jednak nieunikniona. Rozwdj takich syste-
méw w ciggu najblizszych lat moze doprowadzi¢ do ich uproszczenia, radykalnego
upowszechnienia i uproszczenia mechanizmow zarzgdzania. Obecnie opanowanie
czynnikéw technicznych moze by¢ jednak najwigksza przeszkoda w zagwaranto-
waniu bezpieczenstwa tych implementacji i danych w nich przetwarzanych.
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PRIVATE CLOUDS SECURITY
IN THE CONTEXT OF ICT DYNAMIC DEVELOPMENT

Summary

The article presents general trends in the development of cloud computing with an
emphasis on aspects of security. The authors present three trends that through the de-
velopment of cloud computing technology will affect the overall safety level of infor-
mation systems in organizations. The study also outlines the challenges facing organiza-
tions that wish to deploy cloud technologies in the form of private cloud computing.
Keywords: cloud computing, open source, security.
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