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ASZ ZAKONNIK 
1

PRYWATNYCH CHMUR OBLICZENIOWYCH
DYNAMICZNEGO ROZWOJU ICT
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–

sposób spojrzenia na – serwer. Taki model pracy to jednak nie 
e-

W przyp
danych w chmurze prywatnej, z-

taki wybór wymaga jednak spojrzenia na a a-
struktury IT.

1. Trzy oblicza chmury 

k-
Columbus 2014) dla tradycyjnego modelu przetwarzania danych 

opartego na posiadaniu 
i-

ków chmura ma status „niezdobytej twierdzy”, zabezpieczonej przez najlepszych 
t-

o-
sób jej postrzegania.

y-

przenoszenie do chmury 

bez
premise) i zasobów umieszczonych w chmurze obliczeniowej (CHP). Ze strony 

aplikacjami webowymi umieszczonymi w chmurze i szukaniem potencjalnych luk 

.
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Rys. 1.

.

Drugim zjawiskiem jest wykorzystanie zasobów chmury obliczeniowej do 
przeprowadzania lub koordynowania ataków na cele informatyczne. Potencjalnie 

, m-
pletnych platformach deweloperskich uruchamianie w sieci do-

, i-

cego. Jeden z najbardziej wysublimowanych i wykrytych przez organizacje zajmu-
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a-
ny i-
czeniowej (Fagerland i Grance 2015

ataki z zasobów chmurowych, jak ,
b-

Rys. 2. Uproszczona struktura mechanizmu ataku sieciowego wykrytego przez Blue Coat 
w 2014 roku
(Fagerland i Grance 2015). 

Trzecim zjawiskiem, a-

Weins 2015
o-
a-

a-

produktów takich jak OpenStack czy CloudFoundry bez ponoszenia wysokich 
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Jest to jednak oprogramowanie o bardzo wysokim stopniu skomplikowania, 
którego o-
kich kwalifikacji. 

2. Rozwój platform chmurowych typu open

s-
temu, skupmy na dwóch popularnych produktach. OpenStack i CloudFoundry to 

e-
z-

piecznie,
systemu (Prysmakou 2015
obliczeniowej przy pomocy tych dwóch produktów i poziom jej komplikacji 
(Czerwonka i Zakonnik), o-

w-

cych m.in. dane finansowe, np.:
– HIPAA,
– PCI DSS.

o-
a-

do h o-

a-
nych rout ,

i-

ogniwo. W przypadku chmury mamy d
ogniw.
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Rys. 3. 
w OpenStack i CloudFoundry

-
list/vendor_id-11727/Openstack.html i http://pivotal.io/security.

3. Wyzwania przed chmurami prywatnymi

wielokrotnie 
poruszane w literaturze (Reed, Rezek i Simmonds 2011

bardzo dynamiczny rozwój technologii i przekraczanie kolejnych barier funkcjo-
t-

nych implementacji i ich szczegól

– biznesowe,
– prawne,
– techniczne.

w ramach umowy zapewnia dokument SLA (ang. Service Level Agreement), który 

– ,
– aplikowania poprawek i aktualizacji platformy,
– zagwarantowania ochrony antywirusowej,
– ,
– szyfrowania danych,
– rami modyfikacji infrastruktury.

g-



199

,

mury prywatnej 

o-
szczególnych krajów czy Unii Europejskiej (curia.europa.eu 2015). Pozostawiamy 

a-
, , jak i fi-

zycznie.

Z punktu widzenia tech-

a-

zasobów w nowy i atrakcyjny sposób. Taka infrastruktura – czy to prywatna, czy 
publiczna – o-

– ie sieci wirtualnych (warstwa wirtualnych swi-
tchów, routerów, zaawansowanych firewalli) na warstwie odpowiadaj

;
–

serwerów w jednej lub w wielu serwerowniach;
– ko z-

, jak 
i fizycznych;

–
– monitorowanie i zabezpieczenie hypervisorów odpowiedzialnyc

serwerów wirtualnych.

Podsumowanie

Zdaniem autorów ekspansja chmury obliczeniowej, a w tym implementacja 
chmur prywatnych, jest nieunikniona. Ich zastosowanie daje zbyt wiele atrakcyj-
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e-
sie e-

,

e-

o-
ich przetwarzanych.
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PRIVATE CLOUDS SECURITY 
IN THE CONTEXT OF ICT DYNAMIC DEVELOPMENT

Summary

The article presents general trends in the development of cloud computing with an 
emphasis on aspects of security. The authors present three trends that through the de-
velopment of cloud computing technology will affect the overall safety level of infor-
mation systems in organizations. The study also outlines the challenges facing organiza-
tions that wish to deploy cloud technologies in the form of private cloud computing.
Keywords: cloud computing, open source, security.
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