Ekonomiczne Problemy Ustug nr 123

ISSN: 1896-382X | www.wnus.edu.pl/pl/epu/
DOI: 10.18276/epu.2016.123-26 | strony: 275-286

TOMASZ PROTASOWICKI, JERZY STANIK
Wojskowa Akademia Techniczna®

BIG DATA W ANALIZIE ZAGROZEN BEZPIECZENSTWA NARODOWEGO

Streszczenie

W artykule przedstawiono ogdlny zarys modelu platformy przeznaczonej do po-
zyskiwania, wymiany i przetwarzania danych o zagrozeniach bezpieczenstwa narodo-
wego RP. Proponowany system zaktada wykorzystanie wspotczesnych metod Big Data
i wspierajacych je narzedzi informatycznych. Celem istnienia takiego systemu jest
kompleksowe wspomaganie proceséw decyzyjnych zwigzanych z identyfikacja i oceng
pojawiajacych si¢ zagrozen dla bezpieczenstwa narodowego.

Stowa kluczowe: e-administracja, Big Data, analiza danych, wspomaganie decyzji.

Whprowadzenie

Wspotczesnie wystepujace na $wiecie trendy w obszarze ksztattowania sie
zagrozen dla bezpieczenstwa narodowego odznaczaja si¢ duza dynamika. Zjawiska
wystepujace w Srodowisku bezpieczenstwa narodowego RP generujg bogate zasoby
danych. Prowadzone na ich podstawie procesy analizy i oceny mogg stanowi¢ pod-
stawg do prognozowania réznych scenariuszy dotyczacych rozwoju sytuacji. Po-
zwala to na opracowanie odpowiednich strategii postepowania zorientowanych na
minimalizacje prawdopodobienstwa lub skutkéw wystapienia zagrozenia. Wyma-
gane jest w tym celu wdrozenie odpowiednich metod, narzedzi i technik komplek-
sowego wspomagania proceséw informacyjno-decyzyjnych w obszarze bezpieczen-
stwa narodowego RP.

Pozyskiwanie, integracja i eksploracja niezbednych danych o zagrozeniach
bezpieczenstwa narodowego RP z mocno rozproszonych zrodet stanowi nadal duze

1 Wydziat Cybernetyki, Instytut Systemow Informatycznych.
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wyzwanie praktyczne. Co wigcej, dane te charakteryzuja si¢ spetnieniem paradyg-
matu Big Data, wymagaja wi¢c odpowiedniego podej$cia zwigzanego m.in. z ich
przetwarzaniem, zarzadzaniem ich spdjno$cig semantyczng i retencja. W chwili
obecnej nie istnieje w Polsce zaden kompleksowy system informatyczny, ktory
umozliwiatby gromadzenie i przetwarzanie takich danych w oparciu o wspdlng
baze danych, agregujaca w sposob usystematyzowany informacje pochodzace
z wielu zrodet o charakterze ustrukturyzowanym i nieustrukturyzowanym.

Celem przeprowadzonych prac badawczych przedstawionych w ramach niniej-
Szego opracowania bylo opracowanie ogdlnego modelu platformy przeznaczonej do
pozyskiwania, wymiany i przetwarzania danych o zagrozeniach pomiedzy podmio-
tami tworzacymi System Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej.
(SBN RP), ktéra ponadto pozwalataby na ich kompleksowg eksploracje i analize oraz
budowanie prognoz rozwoju sytuacji w domenie bezpieczenstwa narodowego.

1. Istota bezpieczenstwa narodowego RP

Bezpieczenstwo narodowe oznacza zdolnos¢ panstwa do zapewnienia warun-
kéw jego istnienia i rozwoju, zachowania integralnosci terytorialnej, niezaleznosci
politycznej, stabilno$ci wewngtrznej oraz jakosci zycia obywateli. Zdolno$¢ ta jest
ksztattowana poprzez dziatania polegajace na wykorzystaniu szans, podejmowaniu
wyzwan, redukowaniu ryzyka oraz eliminowaniu zagrozen zewngtrznych i we-
wnetrznych, co zapewnia trwanie, tozsamos¢, funkcjonowanie i swobody rozwojo-
we panstwa 1 spoteczenstwa (Zajac i Zigba 2010).

SBN RP stanowi cato$¢ sit, srodkéw i zasobdw przeznaczonych przez pan-
stwo do realizacji zadan w dziedzinie bezpieczefistwa, odpowiednio do tych zadan
zorganizowana, utrzymywana i przygotowywana. Sktada si¢ z podsystemu kiero-
wania i szeregu podsystemow wykonawczych, w tym podsystemow operacyjnych
i podsystemow wsparcia (BBN 2013).

Rolg SBN RP jest zapewnienie nienaruszalnego przetrwania panstwa jako
instytucji politycznej oraz trwatego i wolnego od zaktocen istnienia i rozwoju spo-
leczefistwa poprzez efektywne zaangazowanie i wykorzystanie dostepnych sit,
srodkow 1 zasobow do realizacji dziatan zmierzajacych do redukowania ryzyka
w dziedzinie bezpieczenstwa, eliminacji zagrozen oraz prowadzenie aktywnej poli-
tyki wykorzystywania pojawiajgcych si¢ szans (Protasowicki 2014).

2. Pojecie i istota Big Data

Jak podaje Szafranski (2014), pojecie Big Data pierwotnie odnosilo si¢ do
danych charakteryzujgcych si¢ duzg: objetos$cig (ang. volume), zmiennoscig (ang.



Tomasz Protasowicki, Jerzy Stanik 277

velocity) oraz réznorodnoscig (ang. variety). Kolejng cechg charakterystyczng, ktora
zostata dostrzezona z uptywem czasu, jest warto$¢ danych (ang. value). Obecnie
nadal brak jest ostatecznie przyjetej Scistej definicji Big Data. Jednak jak podaje
Szafranski, wigkszo$¢ teoretykow i praktykow zajmujacych si¢ tym obszarem defi-
niuje Big Data jako zbiory danych (informacji) o bardzo duzej objetosci, réznorod-
nosci 1 zmiennosci, ktorych immanentng cechg jest to, ze poddawane analizie bar-
dzo szybko zmieniajg swoja zawarto$¢ zar6wno w zakresie zawartosci, struktury,
obszaréw tematycznych, jak i objetosci. Dane w tych zbiorach szybko znikaja
i przyrastajg wskutek interakcji wielkiej liczby zazwyczaj nieznanych interesariu-
szy. Dane te mogg mie¢ charakter strumienia (zdarzen, transakcji itp.). Termin Big
Data mozna zatem postrzega¢ rowniez jako odnoszacy si¢ do metod przetwarzania
zasobow cyfrowych wytwarzanych w czasie rzeczywistym.

3. Uwarunkowania budowy platformy analizy danych o zagrozeniach

Zagrozenie to zjawisko, zdarzenie (lub ich ciag), ktore jest spowodowane
przyczynami losowymi lub nielosowymi. W kontekscie bezpieczenstwa narodowe-
go jego zaistnienie wywiera wptyw na funkcjonowanie panstwa i jego rownowage
wewngtrzng lub powoduje niekorzystne zmiany w jego otoczeniu zewngtrznym
(Ficon 2007). Kumulowanie si¢ zagrozen i brak stosownych reakcji na nie podje-
tych w odpowiednim czasie moze powodowac¢ utrate warunkow do niezakioconego
bytu lub naruszenie badz utrate suwerennosci panstwa oraz jego partnerskiego trak-
towania w stosunkach migdzynarodowych (Jakubczak 2003). Zagrozenia bezpie-
czenstwa narodowego mogg by¢ klasyfikowane wedlug réznych kryteriow: przed-
miotowych, Zrodta zagrozenia, srodowiska, zasiegu zagrozenia, skali zagrozenia,
skutkdéw zagrozenia, miejsca wystepowania zagrozenia, charakteru stosunkoéw spo-
fecznych itd.

Zidentyfikowane zagrozenia inicjuja proces zarzadzania bezpieczenstwem
narodowym RP. Wsrdd jego glownych determinant mozna wyrdzni¢ wystepowanie
r6éznego rodzaju zagrozen i roéznych stopni podatno$ci na te zagrozenia poszczegol-
nych obszaréw, dziedzin i instytucji istotnych z punktu widzenia bezpieczefistwa
narodowego. Niebagatelne znaczenie dla skutecznosci tego procesu ma okreslenie
metod i1 technik analizy oraz oceny zaréwno prawdopodobienstwa, jak rowniez
szacowania intensywnos$ci wystepowania niepozadanych zdarzen i rozmiaru moz-
liwych konsekwencji ich zaistnienia. Cze$cig procesu zapewniania bezpieczenstwa
jest stosowanie metod ewaluacji zagrozen, podatnosci, konsekwencji zagrozen na
potrzeby analizy ryzyka zagrozen bezpieczenstwa narodowego RP. Wraz z rozwo-
jem cywilizacyjnym i zmieniajgcymi si¢ warunkami gospodarczo-ekonomicznymi,
politycznymi zarzadzanie ryzykiem odgrywa coraz wigksza role w codziennym
zyciu. W sensie operacyjnym mozna zatem zarzadzanie bezpieczenstwem narodo-
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wym RP utozsamia¢ z zarzadzaniem ryzykiem wystgpienia zidentyfikowanych
zagrozen przy pomocy zunifikowanych metod i technik (rysunek 1). Unifikacja
wynika z potrzeby ujednolicenia szacowania ryzyka pod katem poréwnywania
poszczegdlnych ryzyk do celow decyzyjnych, a samo ryzyko stanowi w tym ujgciu
miar¢ zagrozenia.
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Rys. 1. llustracja procesu informacyjno-decyzyjnego opartego na analizie ryzyka

Zrédto: opracowanie wlasne na podstawie: (Sienkiewicz 2006).

Z punktu widzenia SBN RP przedmiotem zarzadzania sg wszystkie zidentyfi-
kowane zagrozenia dla funkcjonowania i rozwoju panstwa, spoteczenstwa i obywa-
teli. Podstawg do catoSciowego i efektywnego zarzadzania bezpieczenstwem naro-
dowym jest identyfikacja i szacowanie wszystkich ryzyk w skali panstwa uporzad-
kowanych w oparciu o spojny katalog zagrozen. Identyfikacja zagrozen i ich prze-
widywanie wynika z prowadzonej w sposob ciagly oceny rozwoju i dokonywanych
prognoz zmian sytuacji.

Wysokie wymagania stawiane SBN RP w warstwie identyfikacji i przeciw-
dzialania zagrozeniom wymagajg sprawnego przebiegu proceséw informacyjno-
-decyzyjnych na wszystkich szczeblach funkcjonowania panstwa (tj. centralnym,
wojewodzkim, powiatowym i gminnym). Proces informacyjno-decyzyjny rozumia-
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ny jest jako cykl zorganizowanych dzialan, wyrazajacy si¢ w postaci algorytmu
identyfikacji 1 przygotowania dziatan, przedstawiajacego logiczny uktad nastepuja-
cych po sobie oraz uzaleznionych od siebie etapow i czynnosci (Bieniok 1999).
Przyktad takiego procesu wymagajacy wsparcia informatycznego przedstawiono na
ponizszym diagramie (rysunek 2).
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informacji IC1CT s wojskowego
—
[e) ) )
ymiana informacj| Nadrzedny podsystem| Centralno-resortowe
Kerowania podsystemy Kerowani
pi n bezpl
narodowym narodowym
] L\ | _ _
Podsystem obronny ey o d ¥y Wy Podsystemy terencwe|
k}——  Nadawca Qdbiorca
Szef Stuzby Prezydent RP Rada Ministrow Wojewoda ®
Kontrwywiadu [ L
Wojskowego
Organy Organy b Starosta
administracji s administracji b 9
niezespolonej zespolonej
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Rys. 2. llustracja wymiany informacji kontrwywiadu wojskowego

Zrodlo: opracowanie wlasne.

Zaprojektowanie platformy integracji i analizy danych o zagrozeniach w ob-
szarze bezpieczenstwa narodowego RP pozwoli na zorganizowanie danych o zagro-
zeniach w jeden spojny 1 wydajny system, ze $cisle zdefiniowang funkcjonalnoscia.
Budowa takiego rozwigzania umozliwi zatem stworzenie solidnej podstawy dla
efektywnego funkcjonowania SBN RP.
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4. Wymagania

Gtéwne wymagania biznesowe postulowane w stosunku do proponowanego
rozwigzania obejmujg W szczegolnosci umozliwienie:

1)

2)

3)

4)

5)

6)

7)

8)

9)

utworzenia jednego zrodla danych usystematyzowanego pod katem tresci
i zapewniajgcego bezpieczny dostep do tych tresci dla wielu réznych pod-
miotow tworzacych SBN RP i ich upowaznionych przedstawicieli;
integracji danych wywiadowczych pochodzacych z réznych zrodet (m.in.
rozpoznania: osobowego, elektronicznego, pomiarowego i sygnaturowego,
obrazowego, geoprzestrzennego, technicznego, cyberprzestrzeni, finanso-
wego);

utworzenia repozytorium danych referencyjnych dotyczacych kluczowych
zagadnien z zakresu bezpieczenstwa narodowego, pozwalajagcego na unifi-
kacj¢ wynikow analiz przeprowadzanych przez rézne podmioty;
przeszukiwania danych o charakterze nieustrukturyzowanym, dostepnych
w zrodlach otwartych, pod katem zagadnien zwigzanych z bezpieczen-
stwem narodowym;

prowadzenia wieloaspektowych analiz, pozwalajacych na identyfikowanie
szans, wyzwan 1 zagrozen oraz ocen¢ ich wptywu na bezpieczenstwo naro-
dowe RP;

tworzenia prognoz na podstawie zgromadzonych danych oraz ich wyko-
rzystania w podejmowaniu decyzji z zakresu zapewniania bezpieczenstwa
narodowego RP;

adaptacji systemu do zmian w zakresie ilo$ci i rodzaju przetwarzanych da-
nych oraz do zmian danych referencyjnych (np. definicji zagrozen, warto-
$ci chronionych, przyjetych kryteriow oceny bezpieczenstwa itp.);
automatyzacji procesu identyfikacji poszukiwania i zaleznosci pomigdzy
danymi opisujgcymi rdézne obiekty mogace wptywaé na poziom bezpie-
czenstwa narodowego RP;

zasilania systemu danymi ustrukturyzowanymi i nieustrukturyzowanymi
pochodzgcymi ze zrodet o réznorodnym charakterze oraz intensywnosci,
w tym danymi strumieniowymi (np. audio, wideo itp.).

W celu zaspokojenia ww. wymagan biznesowych platforma integracji i anali-
zy danych musi dostarcza¢ standardowych funkcjonalno$ci umozliwiajacych co
najmniej:

1)

2)

gromadzenie duzego wolumenu danych ustrukturalizowanych i nieustruk-
turalizowanych oraz zarzadzanie nimi przy zachowaniu wymaganego po-
ziomu ich bezpieczenstwa i jakosci;

integracj¢ i zarzadzanie danymi pochodzacymi ze wszystkich pozadanych
zrodet;
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3) analiz¢ i wizualizacje gromadzonych danych oraz odkrywanie i analizowa-
nie zaleznos$ci wystepujacych pomigdzy nimi;

4) przetwarzanie i analizowanie danych strumieniowych w czasie rzeczy-
wistym;

5) zarzadzanie danymi referencyjnymi;

6) tworzenie aplikacji i zarzgdzanie systemem i jego podsystemami;

7) wytwarzanie i wspoldzielenie reuzywalnych: funkcji analitycznych, sche-
matow, zestawOw narzedzi i innych artefaktow umozliwiajacych szybkie
dostarczanie wartosciowych informacji wymaganych w procesach decy-
zyjnych.

Oproécz spetnienia ww. wymagan biznesowych i funkcjonalnych projektowany

system musi rowniez implementowa¢ zintegrowany model zagrozen bezpieczen-
stwa narodowego oraz spéjny model oceny ryzyka.

5. Koncepcja architektury systemu

Wykorzystywane obecnie w Polsce narzedzia i rozwigzania informatyczne nie
sa w stanie sprosta¢ wyzwaniom zwigzanym z identyfikacjg i analizg wystepujacych
wspotczesnie ztozonych zagrozen bezpieczenstwa narodowego. Architektura plat-
formy wymiany i analizy danych o zagrozeniach bezpieczenstwa narodowego przed-
stawiona ponizej ma w intencji autorow wyeliminowac istniejace ograniczenia.

Ponizej przedstawione zostaty informacje o wysokopoziomowych aspektach
architektury proponowanego rozwigzania. Glownym celem jest opracowanie takiej
architektury, ktéra zapewni pelne pokrycie postawionych wymagan biznesowych
i spowoduje dostarczenie odpowiedniego zestawu narze¢dzi, bedacego w stanie do-
starczy¢ wyniki analiz, pozwalajace na identyfikowanie pojawiajacych si¢ szans,
wyzwan 1 zagrozen oraz wskazywanie ich potencjalnych Zrddet oraz szacowanie
prawdopodobienstwa ich wystapienia. Zestaw narzedzi bedacych elementami skta-
dowymi platformy powinien zawiera¢ komponenty implementujace najlepsze
sprawdzone wzorce z obszaru m.in. hurtowni danych, integracji danych, zarzadza-
nia jakoscig danych, zarzadzania danymi referencyjnymi, Big Data, Business Intel-
ligence, Data Mining, przetwarzania strumieniowego itd.

Rozwigzanie powinno zapewni¢ wysoka jako$¢ i dostepnos¢ danych oraz
dostarcza¢ skalowalne komponenty do raportowania, tworzenia kokpitow i wyko-
nywania obliczen statystycznych z wykorzystaniem zgromadzonych danych. Nie-
zwykle istotna jest rowniez mozliwos$¢ zasilania rozwigzania ze zrodet nieustruktu-
ryzowanych i stosowania metod wzbogacania danych. Nalezy zauwazy¢, ze ogdlna
architektura proponowanego systemu analitycznego radykalnie rézni si¢ od archi-
tektury typowych systemow informatycznych zaréwno o charakterze transakcyjnym
(OLTP), jak i analitycznym (OLAP, DWH, BI).
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Ponizszy rysunek (rysunek 3) przedstawia widok architektury logicznej pro-
ponowanego rozwiazania.

cmp Architektura systemu 7/

Rys. 3. Architektura platformy integracji i analizy danych o zagrozeniach bezpieczefistwa
narodowego

Zrbdlo: opracowanie wlasne.
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Wyrézniono w niej siedem zasadniczych warstw:

1) zrodet danych,

2) dostarczania danych,

3) wysoko skalowalnych mechanizméw sktadowania danych,

4) analizy danych i wspomagania decyzji,

5) zarzadzania systemem,

6) narzedzi do projektowania i implementacji,

7) wspdlnego interfejsu uzytkownika.

Zrédtami danych dla projektowanej platformy sa m.in.: systemy dziedzinowe
1 eksperckie eksploatowane przez rézne podmioty tworzace SBN RP (m.in. wojsko,
policja, stuzby ratownicze, straz graniczna, shuzba celna, stuzby ochrony srodowi-
ska, centra zarzadzania kryzysowego itp.), sieci sensoréw dostarczajace danych
strumieniowych (np. wideo, audio, sygnaty elektromagnetyczne, pomiary: stezenia
czynnikow chemicznych, promieniowania, poziomu wod w rzekach i zbiornikach
retencyjnych itp.), systemy dostarczajace dane graficzne (obrazy satelitarne, zdjgcia
lotnicze), rejestry panstwowe, systemy wspomagania ochrony infrastruktury kry-
tycznej, systemy ochrony sieci telekomunikacyjnych, systemy wspomagania stuzb
wywiadu 1 kontrwywiadu (cywilnego 1 wojskowego), zrodla otwarte
(np. strony i fora internetowe, portale ogloszeniowe, grupy dyskusyjne, Facebook,
Twitter, Instagram, platformy handlowe itp.) oraz inne niewymienione systemy
mogace dostarczy¢ potencjalnie cennych danych wejsciowych. Ww. zrodta dostar-
czajg zarowno danych ustrukturalizowanych, cze$ciowo ustrukturalizowanych, jak
rowniez nieustrukturalizowanych. Rodzi to szereg wyzwan natury technicznej
zwigzanych z ich przygotowaniem do pozniejszego wykorzystania w procesach
decyzyjnych.

Dane ze zrddet trafiaja do repozytoridw systemu przy pomocy podsystemu
zasilania. Podlegaja one w tej warstwie licznym przeksztalceniom przy uzyciu
znajdujacych si¢ w niej specjalizowanych narzg¢dzi i1 algorytméw. Celem tych dzia-
fan jest nadanie surowym danym postaci odpowiedniej do dalszego przetwarzania
analitycznego. W warstwie zasilania systemu danymi mozna wyr6zni¢ nastgpujace
gtéwne komponenty:

1) podsystem przetwarzania danych typu Big Data — odpowiedzialny za wy-
dobywanie i przeksztatcanie danych nieustrukturalizowanych do postaci
analitycznej oraz operacje masowego przemieszczania danych do repozy-
toriéw nierelacyjnych;

2) podsystem ETL — odpowiedzialny za wydobywanie i przeksztatcanie da-
nych ustrukturalizowanych;

3) podsystem ukierunkowanego wyszukiwania — odpowiedzialny za przeszu-
kiwanie zasobow Internetu w poszukiwaniu stron WWW spetniajacych
okreslone predykaty;
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4) podsystem przechowywania danych tymczasowych — odpowiedzialny za
sktadowanie danych pomiedzy ich pozyskaniem z systemu zréodlowego
a zasileniem przy ich pomocy zbioréw analitycznych.

Mozliwe jest zastosowanie nast¢pujacych mechanizméw tadowania danych:

1) cykliczne tadowanie danych — dla ustrukturalizowanych danych wolno-
zmiennych;

2) tadowanie danych online — pobierane na biezaco z systemow zrédlowych
(w trybie pull lub push), dzigki czemu dane w momencie wprowadzenia ich
do systemu zrédtowego beda rownoczesnie dostepne W Systemie analitycz-
nym;

3) tadowanie ustrukturalizowanej zawarto$ci z repozytoriow nierelacyjnych
do relacyjnych na podstawie zdefiniowanych algorytméw wydobywania
encji danych ze zrodet tekstowych, obrazoéw 1 sekwencji wideo;

4) wzbogacanie danych zrédtowych rezultatami wykonanych analiz.

Warstwa sktadowania danych odpowiada za przechowywanie i udostepnianie

warstwie narzedzi analitycznych danych zgromadzonych w: centralnych bazach
danych o zagrozeniach, rozszerzonych bazach danych o zagrozeniach, zintegrowa-
nych bazach danych wywiadowczych, wynikowych bazach danych analiz Zrédet
otwartych, bazach danych foresightu, bazach danych referencyjnych.

Ze wzgledu na wolumen oraz niejednorodny charakter danych zgromadzo-

nych w tych zbiorach do ich sktadowania nalezy wykorzysta¢ wysoce skalowalne
mechanizmy dostarczane przez technologie takie jak:

1) NoSQL - pozwalajace na przechowywanie: obrazow, zapisow sygnalow,
strumieni danych, szeregdw czasowych, tekstu i innych danych nieustruk-
turalizowanych;

2) relacyjnych baz danych — pozwalajace na przechowywanie danych w po-
staci struktur analitycznych (schematéw hurtowni danych, data martow);

3) In Memory Data Grids — pozwalajace na przechowywanie danych w pa-
mieci RAM w celu przyspieszenia analiz w czasie rzeczywistym na duzych
wolumenach danych.

Zastosowanie aplikacji analitycznych dostarczajacych standardowych funk-

cjonalno$ci pozwala na uniknig¢cie konieczno$ci tworzenia od podstaw zlozonych
algorytméw analizy danych. W warstwie analizy danych i wspomagania decyzji
mozna wyroznic:

1) podsystem analityki opisowej — odpowiedzialny za dostarczanie mechani-
zmow raportowania;

2) podsystem analityki predykcyjnej — odpowiedzialny za analize danych
w celu odnalezienia w nich wzorcdéw oraz zaleznosci, obejmuje m.in. ana-
liz¢ statystyczna, eksploracj¢ danych tekstowych (w tym WWW, np. w za-
kresie analizy publikacji dotyczacych dziatan niezgodnych z prawem),
analizy semantyczne, eksploracje danych przestrzennych analizy danych
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pogodowych, analizy rozprzestrzeniania si¢ skazen i epidemii, analizy sieci
spotecznosciowych (w tym analiz¢ powigzan miedzy osobami i organiza-
cjami) itp.;

3) podsystem analizy danych w czasie rzeczywistym — odpowiedzialny za
przetwarzanie analityczne online danych strumieniowych;

4) podsystem wspomagania decyzji — odpowiedzialny za wykonywanie zde-
finiowanych proceséw wnioskowania i generowanie scenariuszy rozwoju
sytuacji oraz planow dziatania dla decydentow;

5) podsystem automatyzacji dystrybucji informacji — odpowiedzialny za do-
starczanie zdefiniowanym odbiorcom powiadomien o zdarzeniach, wyni-
koéw analiz lub predefiniowanych cyklicznych raportow.

Podsumowanie

Celem przeprowadzonych prac badawczych, ktérych wyniki przedstawiono
w niniejszym artykule, byto opracowanie ogélnego modelu platformy przeznaczo-
nej do pozyskiwania, wymiany i przetwarzania danych o zagrozeniach bezpieczen-
stwa narodowego RP. Przeprowadzone w toku prac badawczych analizy pozwolity
przedstawi¢ koncepcje¢ architektury takiego rozwigzania. Zatozono przy tym zasto-
sowanie wspotczesnych metod i1 narzedzi informatycznych do kompleksowego
wspomagania procesOw decyzyjnych zwigzanych z identyfikacja i oceng pojawiaja-
cych si¢ zagrozen dla bezpieczenstwa narodowego. Postulowany system umozliwi
wieloaspektowe badanie wpltywu szeregu réznorodnych czynnikow (zjawisk, zda-
rzen) na szeroko pojete bezpieczenstwo narodowe. Bedzie to mozliwe poprzez fuzje
danych pochodzacych z réznych zrddet. Sprzyja temu zastosowanie na etapie pro-
jektowania systemu najlepszych praktyk i wzorcow projektowych z obszaru m.in.:
hurtowni danych, integracji danych, zarzadzania danymi referencyjnymi, Big Data,
Business Intelligence, Data Mining, przetwarzania strumieniowego. Praktyczne
wdrozenie proponowanego rozwigzania przyczyni si¢ do poprawy stanu bezpie-
czenstwa narodowego RP przez daleko idgce usprawnienie proceséw informacyjno-
-decyzyjnych zachodzacych w panstwie.
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BIG DATA WITHIN NATIONAL SECURITY THREAT ANALYSIS

Summary

The paper presents a generic model of a platform intended for the exchange of

threat-related data between the participants of the NSS of RP. The system proposed will
allow the use of modern IT methods and tools so as to provide an all-inclusive support
to decision-making processes associated with the identification and evaluation of threats
to national security. The main purpose of analyses performed within the system will be
to investigate the impact of a number of factors (circumstances, events) on national
security in the broadest meaning of the term.
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