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ZINTEGROWANA TRANSFORMACJA
SYSTEMU BEZPIECZENSTWA NARODOWEGO RP

Streszczenie

W artykule dokonano prezentacji ogolnych zatozen zintegrowanego podejscia do
transformacji SBN RP. Przeanalizowane zostaly uwarunkowania o najsilniejszym
i bezposrednim przetozeniu na ksztattowanie procesu zmian SBN RP. Przedstawiono
fundament zintegrowanego podejscia do transformacji SBN RP. Wskazano rowniez
spodziewane korzysci i wyzwania zwigzane z tym procesem.

Stowa kluczowe: e-administracja, architektura korporacyjna, system bezpieczenstwa
narodowego, zarzadzanie zmiang.

Wprowadzenie

Rolg SBN RP? jest m.in. zapewnienie nienaruszalnego przetrwania panstwa
oraz gwarantowanie bezpieczenstwa jego obywateli. Aby sprosta¢ temu zadaniu,
niezbgdne jest zapewnienie warunkow do jego sprawnego funkcjonowania jako
jednej catosci (organizacji w sensie rzeczowym), sterowanej misjg i zorientowanej
na jej efektywna realizacj¢. Wymaga to polaczenia niezaleznie zarzadzanych sys-
teméw 1 organdow w taki sposob, ktory zapewni spojno$é celow strategicznych,
procesdw biznesowych, przeptywu informacji i wykorzystania zasobéw w ramach
SBN RP.

W chwili obecnej SBN RP funkcjonuje jako zbidr odrebnych systemow ope-
racyjnych, ktérego funkcjonowanie uregulowane jest szeregiem aktow prawnych

1 Wydziat Cybernetyki, Instytut Systemow Informatycznych.

2 System Bezpieczenstwa Narodowego RP.
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(Konstytucjg RP, ustawami, rozporzadzeniami). Mnogos$¢ tych aktow prawnych
w polaczeniu z brakiem normalizacji kwestii zwigzanych z zapewnianiem ich spoj-
nos$ci sprawia, ze w sensie prawno-organizacyjnym SBN RP jest systemem nie-
spojnym i zawiera zaréwno braki, jak i dublowanie si¢ kompetencji. Wynika stad
potrzeba dokonania giebokich zmian SBN RP w procesie jego transformacji. Jej
docelowym efektem bedzie budowa zdefiniowanego prawnie, spdjnego organiza-
cyjnie, funkcjonalnie i informacyjnie SBN RP zdolnego do realizacji misji na rzecz
ochrony i obrony panstwa jako instytucji politycznej i zapewniania trwalego oraz
wolnego od zaktdcen istnienia i rozwoju spoleczenstwa.

Celem przeprowadzonych prac badawczych bylo opracowanie zarysu propo-
zycji zintegrowanego podejécia do transformacji SBN RP. W zwigzku z tak posta-
wionym celem przeprowadzona procedura badawcza obejmowata w szczego6lnos$ci
nastepujace kroki: okreslenie stanu obecnego SBN RP, identyfikacje i analize klu-
czowych uwarunkowan transformacji SBN RP oraz zaproponowanie zintegrowane-
go podejscia do transformacji SBN RP oraz wskazanie spodziewanych korzysci
1 zwigzanych z tym wyzwan. Niniejsza prezentuje czastkowe wyniki uzyskane
przez autora w toku przeprowadzonych badan.

1. System Bezpieczenstwa Narodowego RP

Na podstawie Bialej Ksiegi Bezpieczenstwa Narodowego RP mozna stwier-
dzi¢, ze: ,,system bezpieczenstwa narodowego (bezpieczenstwa panstwa) stanowi
catos¢ sit (podmiotdéw), srodkoéw 1 zasobow przeznaczonych przez panstwo do re-
alizacji zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadan zorgani-
zowana (w podsystemy i ogniwa), utrzymywana i przygotowywana. Sklada si¢
Z podsystemu (systemu) kierowania i szeregu podsystemow (systemdow) wykonaw-
czych, w tym podsystemow operacyjnych (obronny i ochronne) i podsysteméw
wsparcia (spoteczne i gospodarcze)” (BBN 2013).

Wystepujaca w obecnym ksztalcie organizacja bezpieczenstwa narodowego
RP polega na istnieniu odrgbnych systeméw operacyjnych, ktorych integracja jest
bardzo utrudniona ze wzgledu na ich rozlaczno$¢ organizacyjna i funkcjonalng
(Protasowicki 2014). Ponadto niemal w kazdym z tych systemow wystepuja te sa-
me lub prawie te same elementy funkcjonujace wedtug odrebnych regut ustalonych
w przepisach prawa krajowego. W przypadku wystgpienia sytuacji wykraczajacych
poza mozliwosci poszczegolnych stuzb resortowych istnieje potrzeba sprawnego
kierowania tymi stuzbami i ich aparatem wykonawczym poprzez odpowiednio
zorganizowany system bezpieczenstwa dziatajacy na réznych szczeblach (gminy,
powiatu, wojewodztwa i centralnym), sktadajacy sie z organdéw kierowania i sfery
wykonawczej, ktory bedzie sprawnie funkcjonowat zarowno w czasie pokoju, kry-
zysu, jak i wojny (Kitler i in. 2013).
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Wobec powyzszego istnieje potrzeba dokonania glebokich zmian w istniejg-
cych uregulowaniach prawnych, ktére powinny zmierza¢ do stworzenia sieciowej
struktury bezpieczenstwa, poprawy skuteczno$ci dziatania, zwigkszania ekono-
miczno$ci wprowadzanych rozwigzan oraz jako$ciowego rozwoju systemu.

2. Uwarunkowania

Prowadzone dotychczas w Polsce badania nad SBN RP oraz jego oczekiwa-
nym przyszlym ksztattem i sposobem funkcjonowania wskazuja potrzebg wykorzy-
stania podejscia holistycznego zarowno w zakresie badania jego obecnej formy, jak
rébwniez stworzenia i opisania jego modelu docelowego (Pawlowski i in. 2014).
Dlatego zasadne wydaje si¢ zastosowanie zintegrowanego podejscia do zarzadzania
transformacja podmiotéw realizujacych zadania na rzecz SBN RP, pozwalajacego
przeprowadzi¢ ja zardbwno w warstwie organizacyjnej, informacyjnej, jak i tech-
nicznej.

Polska na drodze postepujacej ewolucji aparatu wiladzy publicznej zmierza
nieuchronnie w kierunku realizacji wizji Cyfrowego Panstwa. Jest ono postrzegane
i funkcjonuje jako jedna, spdjna cato$¢ sterowana misjg i zorientowana na dostar-
czanie wartosci publicznej zarowno dla obywateli, jak i przedsigbiorstw (Sobczak
2012).

Cyfrowe Panstwo bazuje na czterech podstawowych ideach (Boni i in. 2012):

1) pozbawionym barier przeptywie informacji,

2) postawieniu obywatela w centrum uwagi,

3) otwartosci i partycypacji,

4) prawie do prywatnosci.

Pojecie ,,Cyfrowe Panstwo” czesto utozsamiane jest ze sprawnym panstwem.
Oznacza to dziatanie roznych instytucji administracji i sektora ushug publicznych
w oparciu o ide¢ otwartego rzadu oraz oferowanie przez nie ustug o jak najwyzszej
jakosci, $wiadczonych w sposob efektywny z uzyciem nowoczesnych technologii
informacyjnych (Boni i in. 2012).

Obecnie caty wysitek zwigzany z informatyzacjg skupia si¢ na wdrozeniu
paradygmatu tzw. Informatyzacji Zintegrowanej, ktora stanowi probe catosciowego
podejécia do informatyzacji i zaktada uczestnictwo wszystkich instytucji publicz-
nych w budowie, rozwoju i utrzymaniu Systemu Informacyjnego Panstwa oraz
wdrozenie standardow zarzadzania procesowego w administracji publicznej (Boni
i in. 2012). Informatyzacja Zintegrowana opiera si¢ na czterech podstawowych
zasadach (Boni i in. 2012):

1) obieg informacji musi by¢ logiczny i skuteczny;

2) obieg informacji musi by¢ zdefiniowany w oparciu o potrzeby informacyj-

ne 0sob i jednostek zaangazowanych w realizacje proceséw biznesowych;
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3) informatyzacja musi by¢ przejrzysta, skuteczna i podporzgdkowana uzy-
skaniu jak najlepszej relacji otrzymanych wynikéw w stosunku do zaanga-
zowanych naktadow;

4) neutralno$¢ technologiczna panstwa musi gwarantowa¢ swobode¢ wyboru
technologii stuzacych do realizacji ushug publicznych.

Zagadnienia dotyczace interoperacyjnosci w obszarze administracji publiczne;j
oraz w obszarze obronnym i bezpieczenstwa panstwa stanowig obecnie jedno
z glownych zagadnien zwigzanych transformacja SBN RP. Wymagane jest zatem
jej uwzglednienie i wbudowanie w nowy model SBN RP tworzony w ramach po-
dejmowanych dziatan zmierzajacych do jego transformacji. Interoperacyjnos¢ musi
by¢ ponadto rozpatrywana wielopoziomowo i obejmowaé kontekst polityczny oraz
aspekty prawne, organizacyjne, semantyczne i techniczne (rysunek 1).

Wspotpraca partneréw posiadajgcych : \
et Rl i L2t Kontekst polityczny
wspolng wizje, priorytety i cele

Uzgodnienie przepiséw prawa w sposéb umoiliwiajacy
wymiane danych i sankcjonujacy prawnie zwigzane z tym
dziatania

Interoperacyjnosc
prawna

Planowanie niezbednych dziatann technicznych w zakresie Interoperacyjnos¢
faczenia systeméw komputerowych i ustug aplikacji techniczna

A

Rys. 1. Poziomy interoperacyjnosci wg EIF

Zrédto: opracowanie na podstawie: European Commission (2010), European Interoperabili-
ty Framework (EIF) for European public services, Bruxelles.

Specyfika funkcjonowania SBN RP jest (i nadal bedzie) oparta na aranzowa-
niu wspolpracy wielu suwerennych aktorow petnigcych w tym systemie okre§lone
role zwigzane z realizacjg jego zasadniczych funkcji wynikajacych z rozwigzan
prawnych. Wspodlpraca tych aktorow zmierzajaca do uzyskania oczekiwanych od
nich rezultatbw wymaga intensywnej wymiany informacji. Musi ona zosta¢ zorga-
nizowana w sposob gwarantujacy osiagnigcie efektu synergii wyzwalajacego
zwigkszenie efektywno$ci procesow realizowanych w ramach SBN RP. Z wielu
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powodow wspolpraca ta charakteryzuje si¢ (i bedzie si¢ charakteryzowac) brakiem
statej podlegtosci stuzbowej. Stanowi to potencjalnie duze wyzwanie w zakresie
interoperacyjnosci, ktére moze by¢ rozpatrywane pod wzgledem legislacyjnym,
organizacyjnym, technicznym i kulturowym. Potgczenie niezaleznie zarzadzanych
systemow wchodzacych w sktad SBN RP w taki sposob, aby mozliwe bylo uzyska-
nie efektu synergii, wymaga otwarto$ci na zmiany. Wigze si¢ to m.in. z modyfika-
cja i/lub porzuceniem dotychczasowych nawykow 1 przyzwyczajen funkcjonuja-
cych w kulturze organizacyjnej poszczegdlnych podmiotéw. Konieczne jest wspot-
dzielenie informacji i zapewnienie wspotpracy wielu podmiotow tworzacych SBN
RP w realizacji procesow biznesowych przecinajagcych wertykalne struktury pod-
systemow dziedzinowych zwigzanych z bezpieczenstwem narodowym. Pozwoli to
utworzy¢ przestrzen federacyjng pomiedzy wszystkimi podmiotami wchodzacymi
w sktad SBN RP, ktéra obejmuje réwniez nalezace do nich systemy wsparcia tele-
informatycznego.

3. Podstawowe zalozenia

Transformacja posiada obecnie wiele definicji r6znigcych si¢ miedzy soba
w zalezno$ci od kontekstu zmian organizacji i ich przyczyn, celu, glebokos$ci, tem-
pa i skali, charakteru itd. (Sobczak 2013). Na potrzeby dalszych rozwazan trans-
formacja SBN RP bedzie rozumiana jako zespot dziatan legislacyjnych, organiza-
cyjnych i informatycznych zmierzajacych do przeksztatcenia SBN RP pomiedzy
dwoma punktami w czasie. Celem tych aktywnos$ci jest osiggniecie znaczacej zmia-
ny w strukturze tego systemu oraz jego kulturze organizacyjnej pozwalajacej na
wzrost jego potencjatu do efektywnego funkcjonowania. Wymaga to poprawy
wspolpracy pomiedzy poszczegdlnymi podsystemami SBN RP oraz wzmocnienia
odpowiedzialno$ci organdéw panstwa i innych podmiotoéw za osiggane rezultaty
w dziedzinie bezpieczenstwa narodowego RP.

Wszelkie aktywnosci realizowane w zakresie transformacji SBN RP (rozpa-
trywanej zar6wno w wymiarze organizacyjnym, jak rowniez w wymiarze systemow
teleinformatycznych) musza w szczego6lno$ci uwzglednia¢ fundamentalne zatozenia
koncepcyjne Cyfrowego Panstwa, podstawowe zasady Informatyzacji Zintegrowa-
nej oraz wspiera¢ interoperacyjno$¢ na wszystkich poziomach. Pozwoli to na za-
chowanie spdjnosci podejmowanych w tym zakresie dziatan z pozostatymi przed-
sigwzigciami o charakterze transformacyjnym, ktérych podmiotem sg organy pan-
stwa, jednostki administracji publicznej i inne szeroko rozumiane systemy funkcjo-
nujace w Polsce.

Szeroko pojete dziatania transformacyjne zwiagzane z zapewnieniem wiasci-
wego funkcjonowania SBN RP muszg by¢ powigzane z procesem planowania wy-
korzystania rozwigzan teleinformatycznych. Wymaga to m.in. uwzglednienia
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w tworzonej metodyce transformacji SBN RP nie tylko kwestii organizacyjnych,
ale rowniez zwigzanych z zapewnianiem wsparcia teleinformatycznego dla reali-
zowanych proceséw. Metodyka ta musi zatem stanowi¢ podejécie zintegrowane.
Ponadto nalezy pamigta¢, ze transformacja SBN RP powinna mie¢ okreslony cel
i zdefiniowane wskazniki umozliwiajace pomiar stopnia jego realizacji. Podczas
planowania tego procesu nalezy uwzgledni¢ réwniez obecny potencjat organizacji
tworzgcych SBN RP, w tym ich gotowo$¢ do zmian, oraz wzig¢ pod uwage dotych-
czas funkcjonujagce w Polsce rozwigzania jego wsparcia teleinformatycznego. Na
koniec nalezy zapewni¢ takie zorganizowanie procesu transformacji, aby propono-
wany program zmian nie zakidcit ciggtosci dziatania SBN RP.

4, Wyzwania i spodziewane korzysci

Przed przystapieniem do realizacji procesu transformacji wymagane jest po-
konanie gtownych barier zidentyfikowanych w dotychczasowej praktyce budowy
SBN RP. Najwazniejsze z nich to:

— brak spojnosci wewnetrznej obecnie funkcjonujacego SBN RP;

— brak rzeczywistego zaangazowania kluczowych interesariuszy w realizacje

niezb¢dnych zmian w SBN RP;

— brak calo$ciowej wizji wykorzystania technologii informatycznych do
wspomagania procesow realizowanych w ramach SBN RP;

— brak rzeczywistego wiasciciela przedsigwzie¢ zwigzanych z organizacja
SBN RP i jego wsparcia IT na najwyzszym szczeblu decyzyjnym panstwa;

— cichy opdr przed podjeciem wspolpracy poszczegdlnych jednostek organi-
zacyjnych w zakresie wymiany i wspotdzielenia informacji;

— brak dziatajagcych mechanizméw koordynowania i nadzorowania przed-
siewzig¢ zwigzanych z organizacjag SBN RP i jego wsparcia teleinforma-
tycznego;

— utrudnione mozliwosci monitorowania zadan realizowanych przez jednost-
ki organizacyjne realizujace zadania w ramach SBN RP;

— wystgpowanie ograniczen prawnych, kulturowych, organizacyjnych, in-
formacyjnych, technicznych i ekonomicznych w zakresie interoperacyjno-
$ci.

Wskutek przeprowadzenia transformacji oczekiwane sa liczne korzysci. Naj-

wazniejsze z nich zostaty zaprezentowane w tabeli 1.
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Tabela 1

Oczekiwane korzy$ci w warstwie organizacji, informacji i technologii

Obszar

Korzys¢

Organizacja

— przedstawienie jasnej, dtugofalowej wizji i1 kierunku rozwoju dla calego SBN
RP w wymiarze normatywnym, organizacyjnym (biznesowym) i technicznym;

— harmonizacja prawna umozliwiajaca wspotprace podmiotow publicznych we
wszystkich stanach funkcjonowania panstwa;

— przejscie do bardziej efektywnych struktur organizacyjnych;

— wzrost efektywnosci wspotdziatania i koordynacji dziatania wielu suwerennych
podmiotéw tworzacych SBN RP;

— uzyskanie przez SBN RP zdolnos$ci do samoorganizacji i samosynchronizacji;

— uzyskanie wysokiego stopnia ponownego wykorzystania wiedzy i dos§wiadczen
zwigzanych z realizacja wewnetrznych i migdzyinstytucjonalnych procesow
biznesowych na podstawie ich udokumentowanych modeli.

Informacja

— wzrost efektywnosci zbierania, przesytania i dystrybucji informacji;

— zapewnienie kompletnos$ci, poprawnosci, precyzji i spojnosci danych;

— zapewnienie bezpieczenstwa i poufnosci przetwarzanych informacji,

— opracowanie, uzgodnienie i wprowadzenie do powszechnego uzytku wspolnych
definicji semantycznych (definicji, stownictwa, metadanych, itp.);

— tworzenie wspoldzielonej $wiadomosci sytuacyjnej w ramach calego SBN RP;

—wzrost stopnia wykorzystania informacji w rozproszonych procesach decyzyj-
nych.

Technologia

— wdrozenie spdjnej strategii informatyzacji SBN RP regulujacej kluczowe kwe-
stie zwigzane z zarzadzaniem technologiami ICT;

— stworzenie bezpiecznego i rozproszonego $rodowiska przetwarzania danych dla
potrzeb SBN RP;

— zapewnienie wykorzystania standardow technicznych wspierajacych interopera-
cyjno$¢ semantyczna;

— wykorzystanie otwartych standardéw i specyfikacji oraz oprogramowania
z otwartym kodem zrodtowym do budowy rozwigzan wsparcia teleinformatycz-
nego;

— zapewnienie dostgpnosci ustug na zdefiniowanym poziomie;

— zapewnienie wsparcia teleinformatycznego dla kluczowych proceséw bizneso-
wych realizowanych przy wspotudziale réznych podmiotéw i przecinajacych
granice podsysteméw SBN RP;

— uzyskanie wysokiego stopnia ponownego wykorzystania elementéw technicz-
nych i duzej elastyczno$ci w zakresie ich dostosowywania do zmieniajacych si¢
potrzeb biznesowych w SBN RP.

Zrédto: opracowanie whasne.
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5. Podejscie zintegrowane

Badania prowadzone nad SBN RP wskazuja potrzebe wykorzystania podejscia
holistycznego w celu stworzenia i opisania jego stanu docelowego (Pawtowski i in.
2014). Pozwoli to na eliminacje zjawiska tworzenia rozwigzan suboptymalnych,
czyli takich, ktore sg efektywne tylko dla cze$ci organizacji, ale nie wspierajg reali-
zacji celow calego SBN RP. Odpowiedzig na okreslong powyzej potrzebe jest za-
stosowanie koncepcji architektury korporacyjnej (ang. enterprise architecture) jako
podstawy zintegrowanego podejscia do jego transformacji oraz jej integracja z po-
dejsciem zorientowanym na ustugi (ang. service oriented architecture).

Architektura korporacyjna stanowi formalny opis struktury i funkcji kompo-
nentdow korporacji (obejmujacych ludzi, procesy, informacje i technike), wzajem-
nych relacji pomiedzy tymi komponentami oraz pryncypia i wytyczne odnos$nie
zarzadzania projektowaniem i zmiana tych komponentdow w czasie. Architektura
korporacyjna SBN RP jest zarowno programem zarzadzania, jak i metoda doku-
mentowania, ktére razem wprowadza mozliwy do wykonania, skoordynowany
widok celdéw strategicznych, proceséw biznesowych, przeptywu informacji i wyko-
rzystania zasoboéw (w tym w szczegolnosci informatycznych) w ramach SBN RP.
Zaleta wykorzystania koncepcji architektury korporacyjnej w transformacji SBN
RP jest kompleksowo$¢ rozumiana zardwno wertykalnie, jak rowniez horyzontalnie
(rysunek 2).
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Rys. 2. llustracja kostki Architektury Korporacyjnej SBN RP

Zrédto: opracowanie whasne.
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Ujecie wertykalne pozwala na objecie organizacji SBN RP od obszaru bizne-
sowego, az do poziomu technicznego, przez co mozliwe jest zachowanie relacji
przyczynowo-skutkowej pomi¢dzy domenami: biznesowa, danych, aplikacji i tech-
niczng. Przejawia si¢ to w szczegdlnosci przez jawne wskazanie zakresu wsparcia
proceséw bhiznesowych realizowanych w ramach SBN RP przez systemy teleinfor-
matyczne. Podejécie horyzontalne umozliwia zapewnienie spojnosci pomig¢dzy
poszczegblnymi obszarami biznesowymi i/lub rozwigzaniami teleinformatycznymi
poprzez spojne przedstawienie komponentéw wraz z ich powigzaniami, okreslony-
mi w formie interfejsow badz wzajemnie swiadczonych ustug.

Budowa architektury korporacyjnej SBN RP wymaga m.in. zastosowania tzw.
ram architektonicznych (ang. architecture framework). Sg one podstawg zapewnia-
jaca mozliwosci skutecznej transformacji organizacji wchodzacych w sktad SBN
RP na bazie koncepcji architektury korporacyjnej. Dotychczas na $wiecie opraco-
wano wiele ram architektonicznych o charakterze uniwersalnym i budowie kompo-
nentowej, ktore wymagaja adaptacji do potrzeb konkretnej organizacji. Dzigki tej
wilasciwosci mozliwe jest wykorzystanie istniejacych ram architektonicznych do
stworzenia ram dedykowanych SBN RP. Z doswiadczen przedstawianych w litera-
turze wynika, ze nie warto tworzy¢ metodyki budowy architektury korporacyjnej od
podstaw, lecz nalezy skorzysta¢ z rozwigzan juz istniejgcych i dokonac ich nie-
zbednych modyfikacji. W Polsce w obszarze administracji publicznej takie proby
mialy dotychczas miejsce m.in. w ramach projektow ePUAP (Wrota Polski) oraz e-
-Podatki. Zastosowano w nich podejécie bazujace na wykorzystaniu ram architek-
tonicznych TOGAF® jako podstawy budowy architektury korporacyjnej i prowa-
dzenia procesu transformacji.

Komponentowa budowa ram architektonicznych daje duze mozliwosci czer-
pania z dotychczasowego dorobku (o wymiarze ogoélno§wiatowym) na potrzeby
budowy metodyki dedykowanej realizacji procesu transformacji SBN RP. Mozliwe
jest to m.in. poprzez selekcje najlepszych elementow dostarczanych przez rdzne
ramy architektoniczne i1 inne metodyki (zarzadcze, wytworcze, wdrozeniowe itd.)
oraz ich dopasowywanie do zastosowania w specyficznych uwarunkowaniach SBN
RP. Na tym tle dalsze dziatania w tym obszarze powinny zmierza¢ do wykorzysta-
nia jako bazy tworzonej metodyki transformacji SBN RP uznanych ram uniwersal-
nych (np. TOGAF) i zintegrowania z nimi wybranych elementéw pochodzacych
z ram dedykowanych sektorowi publicznemu (FEAF/FEA, CEAF, xGEA), woj-
skowosci (np. NAF, DoDAF, MoDAF) oraz dziedzinowych dedykowanych zapew-
nianiu bezpieczenstwa (np. SABSA). Dzigki takiemu podejSciu powstang ramy
architektury korporacyjnej dopasowane do specyfiki SBN RP faczacej obszary
cywilny i militarny.

Dzigki transformacji SBN RP uzyska zdolno$ci zaré6wno do realizowania
pewnych dziatah w nowy sposob, jak rowniez do realizowania nowych dziatan,
ktore do tej pory nie byly mozliwe. Kluczowym elementem transformacji SBN RP
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powinno by¢ m.in. zaprojektowanie zintegrowanych procesow biznesowych, kom-
pleksowego Systemu Informacyjnego Bezpieczenstwa Narodowego spdjnego
z tworzonym Systemem Informacyjnym Panstwa oraz zintegrowanego sieciocen-
trycznego systemu wsparcia teleinformatycznego. Wykorzystanie przedstawionego
W niniejszym punkcie zintegrowanego podejscia do transformacji SBN RP pozwoli
rowniez na dokonanie istotnego postepu w obszarze jego systemOw wspomagania
teleinformatycznego 1 przejscie z obecnego chaosu do stanu uporzgdkowania. Zin-
tegrowane podejscie do transformacji SBN RP pokazano ideowo na ponizszym
rysunku (rys. 3).

Stan obecny Stan docelowy

sianpald

SOUNRG

© 20,0 © Fan©

v @ Zuam
oo E e caw

Transformacja SBN RP

Rys. 3. llustracja zintegrowanego podejscia do transformacji SBN RP

Zrodto:  opracowanie wiasne.

Przyjecie interoperacyjnosci jako gtownego paradygmatu przy konstrukcji
docelowego SBN RP, a takze przy tworzeniu racjonalnego modelu jego transforma-
cji, wiedzie do wykorzystania podej$cia ustugowego. Jego zastosowanie w tych
przedsigwzigciach wydaje si¢ by¢ w pelni uzasadnione. Laczy si¢ ono bowiem
W sposOb naturalny z interoperacyjnoscig zarowno w kontekscie ksztattowania
organizacji (w sensie rzeczowym), jak rOwniez w warstwie semantycznej wymie-
nianych danych oraz w odniesieniu do systemdw wsparcia teleinformatycznego
jako narzedzi technicznych umozliwiajacych jej realizacje.
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Szeroko pojeta orientacja ustugowa (ang. service orientation) jest przejawem
pewnej kultury organizacyjnej nakierowanej na aspekty zwigzane z efektywnym
funkcjonowaniem organizacji i zarzadzaniem jej rozwojem w czasie. Oznacza to
skoncentrowanie si¢ przez organizacj¢ na wyznaczonym celu dziatania. Odbywa si¢
to poprzez zastosowanie podejscia skupionego wokot realizowanych procesow
biznesowych i ich wzajemnych relacji zamiast na technologiach wymaganych do
ich automatyzacji. Usluga (ang. service) stanowi logiczng reprezentacje pewnej
powtarzalnej aktywnosci biznesowej, ktéra ma okreslony rezultat, jest samowystar-
czalna 1 moze sktada¢ si¢ z innych ustug. Z punktu widzenia wykorzystujacego ja
odbiorcy ustuga stanowi tzw. ,czarng skrzynke”. Pozwala to na odseparowanie
szczegotdw dotyczacych sposobu dostarczania rezultatu od szczegdtow zwigzanych
z jej wykorzystaniem. Wykorzystanie orientacji ushugowej w ramach SBN RP po-
winno odbywac¢ si¢ w odniesieniu do (por. rys. 4):

— poziomu organizacji zorientowanej na ustugi (ang. Services Oriented En-

terprise, SOE),

— poziomu architektury zorientowanej na ustugi (ang. Services Oriented Ar-

chitecture, SOA),

— poziomu infrastruktury zorientowanej na ustugi (ang. Services Oriented In-

frastructure, SOI).

@« Organizacja Zorientowana na Ustugi (SOE) N
Architektura Zorientowana na Ustugi (SOA)
( Infrastruktura Zorientowana na Ustugi (SOI) )
A 4

Rys. 4. Tlustracja orientacji ustugowej w SBN RP

Zrodto:  opracowanie wiasne.

Uwzglednienie w ramach tworzonej metodyki transformacji SBN RP podej-
$cia zorientowanego na ustugi i jego zintegrowanie z koncepcja Architektury Kor-
poracyjnej pozwoli na mys$lenie zarowno o warstwie biznesowej, jak rowniez
o warstwie systemow wsparcia teleinformatycznego w kategoriach ustug, ich roz-
woju i dostarczanych przez nie rezultatach pozwalajacych na realizacje procesow
w ramach SBN RP. Polgczenie tych dwoch koncepcji jest naturalne, poniewaz oby-
dwie sg nastawione na integracj¢ organizacji oraz dopasowanie rozwigzan telein-
formatycznych do wymagan.
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Podsumowanie

Celem przeprowadzonych prac badawczych byto opracowanie ogdlnych zato-
zeh zintegrowanego podejécia do transformacji SBN RP. W $wietle przedstawio-
nych rozwazan konieczne wydaje si¢ zastosowanie odpowiedniego podejscia do
zarzadzania transformacja podmiotéw realizujacych zadania na rzecz SBN RP.
Transformacja SBN RP moze by¢ rozpatrywana jako zmiana organizacyjna o cha-
rakterze rewolucyjnym. Jej przeprowadzenie przyczyni si¢ do wzrostu skuteczno-
$ci, sprawnosci, efektywno$ci oraz obnizenia kosztow funkcjonowania SBN RP.
Uzyskane dotychczas wyniki badan wskazujg potrzebe wykorzystania w tym celu
podejscia holistycznego (Pawtowski i in. 2014). Takie ujecie pozwoli na eliminacje
zjawiska tworzenia rozwigzan suboptymalnych. Wymaga to m.in. opracowania
odpowiedniej metodyki transformacji SBN RP, ktora uwzgledni w sposéb cato-
sciowy kwestie zwigzane z zapewnianiem interoperacyjnosci tworzonych rozwia-
zan i zapewni ich zgodno$¢ z powstajacym jednolitym Systemem Informacyjnym
Panstwa. Koncepcja architektury korporacyjnej jest w opinii autora odpowiednim
kandydatem, by sta¢ si¢ podstawg tej metodyki, a posiadane cechy czynig jg narze-
dziem adekwatnym do przeprowadzenia procesu rewolucyjnej zmiany tak ztozone-
go systemu, jakim jest SBN RP. Jednocze$nie niezbedna jest jej integracja z podej-
$ciem zorientowanym na ustugi (SOA). Potrzebne sg jednak dalsze prace badawcze
zmierzajace do pelnej konceptualizacji metodyki transformacji SBN RP.
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AN INTEGRATED TRANSFORMATION OF THE NATIONAL SECURITY

SYSTEM OF THE REPUBLIC OF POLAND

Summary

The paper presents general assumptions for an integrated approach to the trans-

formation of the National Security System of the Republic of Poland (NSS RP) based
on the Enterprise Architecture concept. The analysis covers the background elements
with the strongest and most direct impact on the NSS RP transformation process. Paper
also identifies the expected benefits and challenges associated with this process.
Keywords: e-government, enterprise architecture, national security system, change
management.
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