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ZARZADZANIE RYZYKIEM
W SYSTEMIE ZARZADZANIA BEZPIECZENSTWEM ORGANIZACJI

Streszczenie

W artykule autorzy podejmuja problematyke analizy ryzyka i zarzadzania ryzy-
kiem w ogdlnie rozumianej organizacji oraz wptywu na jej bezpieczenstwo. Podkreslaja
wage | znaczenie prowadzenia ciagtej analizy istotnych czynnikdw ryzyka, ich identyfi-
kacji oraz sposobu postepowania z nimi. Artykul zawiera takze przeglad procesu zarza-
dzania ryzykiem z uwzglednieniem tzw. ,,dobrych praktyk” majacych w nim zastoso-
wanie. Podsumowanie przedstawia pozytywne konsekwencje prowadzenia procesu
zarzadzania ryzykiem przez organizacje, a takze problemy zwigzane z jego praktyczng
realizacja.

Stowa kluczowe: analiza ryzyka, zarzadzanie ryzykiem, modele zarzadzania ryzykiem,
zarzadzanie ryzykiem w bezpieczenstwie organizacji.

Wprowadzenie

Wraz z nasilaniem si¢ zmian wystepujacych w otoczeniu zarzady przedsie-
biorstw i firm wyrazniej dostrzegaja rdznego rodzaju ryzyka zwigzane z prowadzo-
ng dziatalno$cig gospodarcza oraz poswigcaja wigcej uwagi tematyce zarzgdzania
ryzykiem. Kwestie zarzadzania ryzykiem stajg si¢ istotng czescig zarzadzania stra-
tegicznego przedsigbiorstwem i w wielu wypadkach sg kluczowe dla zracjonalizo-
wania dzialalno$ci organizacji oraz ciaglo$ci jego dziatania.

Czestym bledem w procesie zarzadzania organizacja jest odseparowanie sys-
temu/procesu zarzadzania ryzykiem i traktowania go jak odrgbnej wyspy. Przeciez

1 Wydziat Cybernetyki.
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w naszych organizacjach funkcjonujg juz systemy zarzgdzania procesami, zarza-
dzania jakoscia, zarzadzania projektami, zarzadzania celami, kontrola i audyt we-
wnetrzny, ktére z jednej strony sa doskonalym Zrédlem danych do analizy ryzyka,
a z drugiej strony analiza ryzyka dostarcza nam wiedzy na temat zagrozen, podat-
nosci i potencjatow dla tych obszarow.

Wiele dyskusyjnych nieporozumien w ocenie bezpieczenstwa organizacji jest
czesto skutkiem braku $§wiadomosci 1 niewlasciwego toku rozumowania. W ferwo-
rze prowadzonych sporéw i udowadniania swoich racji rozméwcy zapominaja
o tym, ze bezpieczenstwo nie jest stanem, ale ciggle zmieniajagcym si¢ procesem,
ktorego wewnetrzne i zewngtrzne uwarunkowania sg, w réznym (czasami duzym)
stopniu, zalezne od organizacji, ktorej bezposrednio dotyczg. Dlatego istotnym
elementem w procesie zapewnienia bezpieczenstwa wewngtrznego czy tez ze-
wnetrznego jest system zarzadzania bezpieczenstwem informacji spetniajgcy klu-
czowa rol¢ w rozwiazywaniu sytuacji krytycznych lub kryzysowych.

1. Konstrukcja modelu Systemu Bezpieczenstwa Organizacji

W ujeciu analizy systemowej (Sienkiewicz 2007, s. 47) bezpieczenstwo organiza-
¢ji mozna rozpatrywa¢ jako wiasnos¢ obiektu charakteryzujacg jego odpornos¢ na po-
wstanie sytuacji niebezpiecznej, przy czym uwage koncentruje si¢ wtedy na zawodno-
$ci bezpieczenstwa obiektu, czyli jego podatnosci na powstanie sytuacji niebezpiecz-
nych i jego funkcjonowania w okreslonym czasie. Z drugiej strony natomiast bezpie-
czenstwo organizacji nalezy traktowa¢ jako jej zdolno$¢ do ochrony wewngtrznych
warto$ci (aktywow wrazliwych) przed zagrozeniami. Nastgpuje wtedy bezposredni
zwigzek z takimi cechami systemowymi jak: jako$¢, niezawodno$¢, stabilnos$é¢, rowno-
waga, zywotno$¢. Dlatego tez zarzadzanie bezpieczenstwem organizacji jest integralng
czescig zarzadzania systemowego 1 jest zwigzane z racjonalizacjg wyboru Srodkow
zapewniajgcych bezpieczne funkcjonowanie organizacji w niebezpiecznym srodowisku.
Tworzenie systemu bezpieczenstwa (rysunek 1) ma natomiast na celu zmniejszenie ludz-
kich obaw i strachu przed tym, co niesie przysztos¢, przy zatozeniu, ze zapewnienie stu-
procentowego stanu bezpieczenstwa jest niemozliwe. Chodzi zatem jedynie o ogranicze-
nie, a nie catkowitg likwidacje zagrozen, ktore s3 immanentng strong ludzkiego zycia.

> Jakosc obiektu > Poziom Ka > Poziom

ZagroZenia = Decyzje (niezawodnosé) bezpieczenstwa

Rys. 1. Lancuch systemu zarzadzania jako$ciag/niezawodnoscia, ryzykiem i bezpieczenstwem

Zrodlo: opracowanie wlasne.
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Bezpieczenstwo i niezawodno$¢ to dziedzina inzynierii zajmujgca si¢ zapo-
bieganiem zagrozeniom poprzez odpowiednio zaprojektowane zabezpieczenia
o $cisle okreslonych funkcjach. Zaprojektowana funkcja musi by¢ precyzyjnie pet-
niona w $cisle okreslonych warunkach realnego zagrozenia i w okre§lonym czasie.
Bezpieczenstwo i niezawodno$¢ kancelarii sg uzyskiwane poprzez wbudowanie do
elementéw sktadowych kancelarii specjalizowanych konfiguracji bezpieczenstwa
i niezawodnosci, ktore realizujg funkcje zabezpieczania na podstawie sygnatéw
wejsciowych — zagrozen. Pewno$¢ 1 jakos¢ realizacji funkcji zabezpieczania deter-
minuje wymagany poziom bezpieczenstwa funkcjonalnego oraz poziom redukcji
zagrozenia spowodowanego awarig.

Graficzng ilustracje organizacji z punktu widzenia sterowania jej biezgcymi
wlasciwosciami uzytkowymi 1 utrzymania biezgcego poziomu bezpieczenstwa
przedstawiono na rysunku 2.

System Jakosci Organizacji - realizujacy funkcje sterowania Sciwosciami or
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Rys. 2. Ilustracja organizacji z punktu widzenia sterowania jej wlasciwo$ciami uzytkowy-
mi i poziomem bezpieczenstwa

Zrodlo: opracowanie wlasne.

Na rysunku tym wyr6zniono trzy istotne elementy:
1. Elementy sktadowe organizacji, rozumiane jako zespot sit i srodkéw oraz

powigzan pomiedzy nimi, zapewniajgcych dostarczanie produktow/ushug
biznesowych wyspecyfikowanych w misji lub wizji organizaciji;

2. System Bezpieczenstwa Organizacji, rozumiany jako zespo6t sit i srodkow
oraz powigzan pomi¢dzy nimi, zapewniajacych pozadany poziomu bezpie-
czenstwa organizacji;
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. System Jakosci Organizacji, rozumiany jako zespot sit i srodkéw oraz po-

wigzan pomiedzy nimi, zapewniajagcych wymaganag/wysoka ja-
ko$é/niezawodno$¢ dostarczanych produktow/ustug poprzez mozliwosé
sterowania jej wlasciwosciami uzytkowymi, a w szczegdlnosci jej elemen-
tow sktadowych/dziedzinowych organizacji.

Bezpieczenstwo funkcjonowania organizacji jest wypadkowa bezpieczenstwa

funkcjonowania jej elementow sktadowych (dziedzinowych), miedzy innymi takich

jak np.:

system produkcyjny/wykonawczy, ktory stanowig sity i srodki realizujace
wykonawcze procesy biznesowe;

system zarzadzania, ktory realizuje procesy informacyjno-decyzyjne, de-
cydujace o sposobie funkcjonowania podsystemu produkcyjnego/
wykonawczego;

systemy techniczne wspomagajace system produkcyjny lub system zarza-
dzania;

systemy informatyczne wspomagajace system produkcyjny lub system za-
rzadzania.

O poziomie bezpieczenstwa funkcjonowania elementéw sktadowych organiza-

cji stanowig poziomy ich bezpieczenstwa dziedzinowego. Funkcjonowanie kazdego

z elementow sktadowych organizacji moze by¢ zaktocane przez:

zagrozenia naturalne: powodzie, warunki pogodowe, huragany itp.;

awarie techniczne urzadzen i systemow, np.: energetycznych, informatycz-
nych itp.;

zagrozenia cywilizacyjne: chemiczne, radiacyjne, komunikacyjne itp.;
zagrozenia wynikajace z potozenia i specyfiki regionalnej, migdzy innymi
takie jak np.: przemyt, uwarunkowania narodowo$ciowe, religijne itp.;
destrukcyjne dziatanie cztowieka.

Poszczegodlne rodzaje zagrozen moga wystepowacé jednoczesnie i oddziatywac
destrukcyjnie na elementy sktadowe organizacji. Ponadto moze wystgpowaé efekt
ich synergii, ktora w analizie kompleksowego bezpieczenstwa organizacji nie po-
winna by¢ pomijana. Bezpieczenstwo funkcjonowania organizacji zapewnia si¢
poprzez:

permanentne zapobieganie powstawaniu poszczegdélnych rodzajow zagro-
zen funkcjonowania elementow sktadowych organizacji (obiektow);

state przygotowanie obiektow i stuzb odpowiedzialnych za bezpieczenstwo
dziedzinowe organizacji na ewentualno$¢ wystapienia okreslonych rodza-
JOW zagrozen;

prowadzenie skutecznych dziatan naprawczych w przypadku ich wystapienia;
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— odtwarzanie zdolno$ci funkcjonalnych obiektow dotknietych zagrozenia-
mi, po ich wyeliminowaniu.

Poziom bezpieczenstwa organizacji, w rozumieniu kompleksowym, zalezy od
dziedzinowych pozioméw bezpieczenstwa. OkreSlony poziom bezpieczenstwa
dziedzinowego organizacji mozemy uzyska¢ na wiele sposobow — nie tylko poprzez
zapewnienie okreslonej skuteczno$ci bezposredniego przeciwdziatania zaistniatym
zdarzeniom dzigki systemowi zabezpieczen. Na jego wartos¢ mozemy wplywac
roOwniez poprzez:

— zapobieganie powstawaniu danego rodzaju zagrozenia bezpieczenstwa;

— przygotowanie podmiotu na wypadek uaktywnienia danego rodzaju zagro-

zenia bezpieczenstwa w postaci zdarzenia (edukacja, rozmieszczenie
i dostepnos¢ sit 1 $rodkéw przeciwdziatania);

— zwigkszanie skutecznos$ci sit 1 §rodkéw mechanizméw bezpieczenstwa
w trakcie przeciwdziatania skutkom danego zdarzenia;

— skuteczno$¢ dziatan w usuwaniu nastgpstw danego zdarzenia.

Mamy zatem mozliwo$¢ ksztattowania poziomu bezpieczenstwa dziedzino-
wego i kompleksowego. Wielko$ciami sterowalnymi w tym przypadku sg parame-
try charakteryzujgce czynniki wplywajace na poziom bezpieczenstwa organizacji,
to jest zwiazane z:

— zapobieganiem mozliwych dla niej zagrozen bezpieczenstwa;

— przygotowaniem kancelarii na wypadek uaktywnienia tych zagrozen;

— mechanizmami bezpieczenstwa przeciwdziatajgcymi tym zagrozeniom;

— usuwaniem nastepstw danego zdarzenia.

Kazda organizacja musi zatem czyni¢ starania o zapewnienie sobie stabilnosci
stanu bezpieczenstwa. W tym celu tworzony jest system bezpieczenstwa organizacji
(SBO). W ujeciu modelowym w Systemie Bezpieczenstwa Organizacji wyrdzniamy
dwa podsystemy (rysunek 3):

— wykonawczy, ktory stanowig sity i $rodki realizujace procesy wyko-

nawcze,

— podsystem zarzadzania bezpieczenstwem kancelarii, ktory realizuje
procesy informacyjno-decyzyjne decydujace o sposobie zapewniania
bezpieczenstwa poszczegdlnym obiektom kancelarii przez podsystem
wykonawczy.

Zaktada si¢, ze celem dziatania Podsystemu Zarzadzania Bezpieczenstwem
Organizacji (PZBO) jest utrzymanie wymaganego poziomu bezpieczenstwa organi-
zacji jako catosci funkcjonalnej oraz zapewnienie bezpieczenstwa zasoboéw wrazli-
wych. Cel ten mozna osiggnaé poprzez biezace sterowanie podsystemem wyko-
nawczym uzytkowania zabezpieczen. W sktad Podsystemu Zarzadzania Bezpie-
czenstwem Organizacji (PZBO) wchodza dwa podsystemy (rysunek 3).
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System Bezpieczenstwa Organizacji

Podsystem Bezpieczenstwa Organizacji

Podsystem informacyjny —P Podsystem decyzyjny

A A |
1 Y
Podsystem wykonawczy

v

Elementy skiadowe (obiekty lub podsystemy) Organizacji

Rys. 3. Struktura funkcjonalna Systemu Bezpieczenstwa Organizacji

Zrodlo: opracowanie wlasne.

Zadanie, jakie ma do spenienia System Bezpieczenstwa Organizacji, to
przede wszystkim przygotowanie okreslonego podmiotu organizacji — stuzb bezpie-
czenstwa — na mozliwo$¢ wystgpienia zagrozen, radzenia sobie z nimi w odpo-
wiedni sposéb oraz przywracanie sytuacji do stanu pierwotnego sprzed wystapienia
tego zagrozenia. Proces zarzadzania bezpieczenstwem W organizacji powinien by¢
prowadzony w sposob ciagly, stale udoskonalany i realizowany planowo z jedno-
czesnym okre§leniem stopnia ryzyka, jego akceptacji poprzez okreslenie progu
tolerancji, po przekroczeniu ktorego konieczne bedzie zarzadzanie tym ryzykiem.

2. Zarzadzanie ryzykiem w organizacji
w»Zarzadzanie ryzykiem” oznacza planowe stosowanie polityki, procedur

i praktyk zarzadczych w ramach zadan dotyczacych analizy, wyceny i nadzoru
ryzyka (rysunek 4).
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KOMUNIKACJA RYZYKA/INFORMOWANIE O RYZYKU
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Koniecﬂ—é—b Powrot
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<:_|7

ZARZADZANIE RYZYKIEM

Rys. 4. Model procesu zarzadzania ryzykiem w organizacji

Zrodlo: opracowanie wiasne.

Zarzadzanie ryzykiem wspiera i wplywa na wicksza efektywnos¢ zarzadzania
organizacja, poniewaz pomaga zrozumie¢ i oceni¢ grozne czynniki ryzyka. Dlatego
celem zarzadzania ryzykiem w organizacji powinno by¢:
pozyskanie informacji o mozliwych zagrozeniach i ich wplywie na przy-
szty ksztalt otoczenia zewnetrznego podmiotu;

okreslenie skutkéw wynikajacych z biezacych zdarzen, ktére moga mieé

jakikolwiek wptyw na funkcjonowanie i wyniki organizacji;

opracowanie wilasciwych procedur postepowania (przygotowanie do

nastepstw) w sytuacjach awaryjnych, w szczegdlnosci do ryzyk nie-
przewidywalnych.
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Zarzadzanie ryzykiem jest procesem cigglym i powinno by¢ logicznie upo-
rzagdkowanym ciggiem nast¢pujacych po sobie zdarzen, dziatan, decyzji, ktdrych
efektem jest powstanie pewnej warto$ci dodanej, jaka jest bezpieczenstwo podmio-
tu. Dlatego tez identyfikowanie mozliwego ryzyka (kryzysu) jest kluczowym zada-
niem majgcym na celu uniknigcie zaskoczenia, jakim moze by¢ nagla sytuacja kry-
zysowa. Powinni$my mie¢ §wiadomos¢, ze aby efektywnie zajaé sie analizg ryzyka,
nalezy to ryzyko w miarg precyzyjny sposéb zdefiniowac, ustalajac jego przyczyny,
zakres, granice oraz okres$li¢ rodzaj mozliwych zagrozen mogacych mie¢ wptyw na
realizacje celoéw postawionych przez podmiotem.

Powinni$my zdawac sobie sprawe, ze analiza ryzyka jest podstawowym ele-
mentem systemu zarzgdzania ryzykiem w organizacji, poniewaz w procesie analizy
ryzyka tworzy si¢ informacje niezbedne do podejmowania wiasciwych decyzji
w zakresie: strategii postgpowania z ryzykiem, efektywnego doboru $rodkow re-
dukcji ryzyka, oceny zasadnosci transferu, akceptacji lub unikania tegoz ryzyka. Te
istotne informacje, z punktu widzenia zarzadzania organizacja, a wypracowane
w trakcie prowadzonej analizy ryzyka, wskazuja takze priorytety dla rozwoju sys-
temow bezpieczenstwa, zabezpieczen i kontroli w organizacji. Zasadne wydaje si¢
zatem stwierdzenie, ze analiza ryzyka stuzy do minimalizacji (optymalizacji) strat
zwigzanych z ryzykiem operacyjnym. W tym miejscu mozemy postawi¢ sobie py-
tanie: dlaczego obecnie obserwujemy stale rosngcy nacisk na zarzadzanie ryzy-
kiem? Odpowiedz jest prosta, poniewaz przyklady z zycia pokazatly, ze w sytuacji
niepewnosci oraz mozliwo$ci optymalizacji ryzyka poprzez usunigcie czgsto zbed-
nych, nieskutecznych, ale kosztownych zabezpieczen — takie podejscie jest po-
prawne. Bowiem tradycyjne zabezpieczanie wszystkich obszaréw dziatan organiza-
Cji okazuje si¢ nadmiernie kosztowne i nieskuteczne — bo zazwyczaj zawsze braku-
je zasobow (warianty oszczedne). Konieczne zatem jest nie tylko unikanie i redu-
kowanie ryzyka, ale sprawne zarzadzanie tym ryzykiem.

3. Przeglad standardow zarzadzania ryzykiem

W zakresie zarzgdzania ryzykiem nie ma znaczacych polskich rozwigzan, ale
istnieje kilka obcych standardow utworzonych przez réznego rodzaju organizacje
zajmujace si¢ wymieniong problematyka. Migdzynarodowym standardem okresla-
jacym podejécie do procesu zarzadzania ryzykiem jest norma ISO 31000:2009.
Dokument ten zawiera ogoélne zasady i wytyczne dotyczace zarzadzania ryzykiem,
ktore moga by¢ stosowane we wszystkich organizacjach, poniewaz nie sa one spe-
cyficzne dla konkretnej branzy czy sektora. W zwiazku z tym, ze ISO 31000 nie
promuje jednolitego modelu zarzadzania ryzykiem, standard ten nie jest przezna-
czony do celéw certyfikacji. Stluzy on przede wszystkim do zharmonizowania
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i wsparcia innych norm ISO zwigzanych z ujetymi w nich i opisanymi konkretnymi
rodzajami zagrozen.

Wedhig normy ISO 31000 zarzadzanie ryzykiem jako element strategicznego
zarzadzania przedsigbiorstwem musi by¢ poprzedzone silnym i trwalym zaangazo-
waniem zarzadu przedsiebiorstwa oraz pozostatej kadry kierowniczej, odpowie-
dzialnej za wszystkie poziomy zarzadzania. Zaangazowanie to stanowi swego ro-
dzaju wejscie w petle dodatniego sprzgzenia zwrotnego, ktora obejmuje caly proces
zarzadzania ryzykiem i przebiega przez wszystkie jego etapy. Na proces ten sklada-
ja sie: projektowanie struktury dla zarzadzania ryzykiem, wdrazanie zarzadzania
ryzykiem, monitorowanie i przeglad istniejacej struktury oraz jej ciagle doskonale-
nie. Nastepnie niezbedne jest sprzgzenie zwrotne, dzieki ktéremu informacja o ko-
niecznych zmianach struktury zarzadzania ryzykiem przekazywana jest do etapu
ponownego jej projektowania. Standard 1SO 31000 zaleca projektowanie struktury
ramowej dla zarzadzania ryzykiem, ktéra obejmuje analiz¢ strategiczng otoczenia
organizacji oraz jej wnetrza, a takze system celéw przedsigbiorstwa powigzanych
wzajemnymi relacjami.

Oprocz migdzynarodowej normy ISO istnieje rowniez kilka innych standar-
doéw zarzadzania ryzykiem, takich jak standard opracowany w Wielkiej Brytanii,
opublikowany przez Federacj¢ Europejskich Stowarzyszen Zarzadzania Ryzykiem
(Federation of European Risk Management Associations, FERMA) czy amerykan-
ski Enterprise Risk Management — Integrated Framework (Zarzadzanie Ryzykiem
Korporacyjnym — zintegrowana struktura ramowa), zwany COSO II, ktory zostat
opracowany przez Committee of Sponsoring Organizations of the Treadway Com-
mission (COSO).

Wymienione standardy zintegrowanego zarzadzania ryzykiem organizacji,
wskazuja na konieczno$¢ identyfikacji czynnikoéw wptywajacych na zdarzenia, ktore
wywierajag wplyw na realizacje strategii 1 osigganie postawionych przez organizacje
celow. Samo zidentyfikowanie czynnikdéw ryzyka i zwigzanych z nimi zdarzen nie
wyczerpuje jednak procesu zarzadzania ryzykiem. Przytoczone standardy podkresla-
ja konieczno$¢ prowadzenia procesu analizy i oceny ryzyka oraz reakcji na ryzyko, a
wigc odpowiedniego postepowania wobec ryzyka. Postulujg takze wybor wspolnych
metod oceny bezpieczenstwa (CSM), ktorych celem jest budowanie jednolitego
podejscia do kwestii bezpieczenstwa. Jednym z takich narzedzi jest wspolna metoda
bezpieczenstwa w zakresie wyceny i1 oceny ryzyka (CSM) opisana w obowigzuja-
cym od 21 maja 2015 r. rozporzadzeniu wykonawczym Komisji (UE) nr 402/2013 z
dnia 30 kwietnia 2013 r. w sprawie wspolnej metody oceny bezpieczenstwa w za-
kresie wyceny i oceny ryzyka i uchylajgce rozporzadzenie (WE) nr 352/2009.CSM
w zakresie wyceny i oceny ryzyka znajduje zastosowanie:

1) jezeli ocena ryzyka jest wymagana w odpowiednich technicznych specyfi-

kacjach interoperacyjnosci (TSI); w takim przypadku TSI okreslaja, w ra-
zie potrzeby, ktore elementy CSM majg zastosowanie;
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2) aby zapewni¢ bezpieczng integracje podsystemoéw strukturalnych, do kto-
rych majg zastosowanie TSI, z istniejgcym systemem, zgodnie z art. 15 ust.
1 dyrektywy 2008/57/WE.

Jednakze, stosowanie CSM w przypadku, o ktérym mowa w akapicie pierw-
szym lit. b) nie moze prowadzi¢ do wymogoéw sprzecznych z wymogami, ktore sg
okreslone w odpowiednich TSI 1 maja charakter obligatoryjny.

Podstawa opracowania wspolnej metody bezpieczenstwa w zakresie wyceny
i oceny ryzyka byta potrzeba zharmonizowania na poziomie Unii Europejskiej me-
tod stosowanych przez podmioty kolejowe uczestniczace w rozwoju i eksploatacji
systemu kolejowego w celu identyfikacji ryzyka i zarzadzania nim oraz metod wy-
kazywania zgodnosci systemu kolejowego z wymogami bezpieczenstwa.

4. Proces zarzadzania ryzykiem w bezpieczenstwie informacji
—elementy dobrej praktyki

Proces zarzadzania ryzykiem rozpoczyna si¢ od ustalenia/wskazania systemu
podlegajacego ocenie, np. System Bezpieczenstwa Organizacji, i obejmuje nastepu-
jace dziatania:

— proces oceny ryzyka obejmujacy: definicje systemu i jego granice, analize
ryzyka, w tym identyfikacj¢ zagrozen, ryzyko, zwigzane z nimi S$rodki
bezpieczenstwa oraz wymogi bezpieczenstwa, ktore powinien spetniac
oceniany system;

— wykazanie zgodno$ci systemu w zakresie bezpieczenstwa ze zidentyfiko-
wanymi wymogami bezpieczenstwa;

— zarzadzenie wszystkimi zidentyfikowanymi zagrozeniami oraz zwigzany-
mi z nimi $rodkami bezpieczenstwa.

Proces zarzadzania ryzykiem ma charakter wicloetapowy. Jego przebieg przed-
stawiono na rysunku 5. Proces ten konczy si¢ z chwila wykazania zgodnosci syste-
mu ze wszystkimi wymogami bezpieczenstwa koniecznymi do zaakceptowania
ryzyka zwigzanego ze zidentyfikowanymi zagrozeniami. Do zbioru podstawowych
dziatan w zakresie zarzadzania ryzykiem w bezpieczenstwie informacji migdzy
innymi mozna zaliczy¢:

1. Ustanowienie kontekstu — zebranie wszystkich informacji o organizacji ma-
jacych odniesienie do zarzadzania ryzykiem w bezpieczenstwie organizacji.

2. Analiza ryzyka — systematyczne wykorzystywanie wszystkich dostepnych
informacji do identyfikowania zagrozen i szacowania ryzyka; okreslenie
zbioru czynnikdéw ryzyka w Srodowisku wewnetrznym i zewng¢trznym of-
ganizacji oraz ustalenie zbioru dziatan skierowanych na obnizenie nega-
tywnego wplywu zidentyfikowanych czynnikow ryzyka na funkcjonowa-
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nie organizacji i podejmowanie odpowiednich dziatan shuzacych przeciw-
dziataniu i ograniczaniu ryzyka.

. Szacowanie/estymacja ryzyka — polega na przypisaniu warto$ci prawdopo-
dobienstwu i nastgpstwom ryzyka. Wartosciami tymi moga by¢: rachunek
zyskow i strat, obawy uczestnikow i inne zmienne, odpowiednie do oceny
ryzyka. Estymowane ryzyko jest polaczeniem prawdopodobienstwa scena-
riusza incydentu i jego nastepstw. Przyktady roznych metod i podejs¢ do
estymacji ryzyka w bezpieczenstwie informacji mozna znalez¢ w zatgczni-
ku E normy ISO/IEC 27005:2014 Zarzadzanie ryzykiem w bezpieczen-
stwie informacji. Kodeks postepowania 0znacza spisany zbior zasad, ktére
moga by¢ wykorzystywane do nadzorowania okreslonego zagrozenia lub
okreslonych zagrozen, pod warunkiem ich prawidtowego stosowania; ,,Sys-
tem odniesienia” oznacza system, ktory sprawdzit si¢ w praktyce jako sys-
tem o dopuszczalnym poziomie bezpieczenstwa i z ktorym mozna porow-
nywa¢ system oceniany pod katem dopuszczalnosci ryzyka.

. Wycena ryzyka — oznacza procedur¢ opierajaca si¢ na analizie ryzyka, kto-
ra ma na celu ustalenie, czy osiagnic¢to poziom dopuszczalnego ryzyka —
pordwnanie jego wielkosci z zalozonym, dopuszczalnym progiem toleran-
cji na ryzyko.

. Estymacja ryzyka polega na przypisaniu wartosci prawdopodobienstwu
i nastepstwom ryzyka. Wartosci te moga by¢ ilosciowe lub jakosciowe. Es-
tymacja ryzyka jest oparta na oszacowanych nastgpstwach i prawdopodo-
bienstwie. Dodatkowo mozna bra¢ pod uwage rachunek zyskéw i strat,
obawy uczestnikdw i inne zmienne, odpowiednie do oceny ryzyka. Esty-
mowane ryzyko jest potaczeniem prawdopodobienstwa scenariusza incy-
dentu i jego nastepstw.

. Ustalenie zabezpieczen/,,srodki bezpieczenstwa” — pakiet dziatan zmniej-
szajacych czestotliwos$¢ zagrozen albo tagodzacych ich skutki, ktory ma na
celu osiggniecie lub utrzymanie dopuszczalnego poziomu ryzyka;
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Rys. 5. Elementy dobrej praktyki w procesie zarzadzania ryzykiem w bezpieczenstwie
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7. Akceptacja ryzyka/kryteria akceptacji ryzyka — zasady, ktore sg stosowane
w celu wyciggniecia wniosku o dopuszczalnosci lub niedopuszczalno$ci
ryzyka zwigzanego z okreslonym zagrozeniem lub okreslonymi zagroze-
niami. ,,Kryteria akceptacji ryzyka” — kryteria, na podstawie ktérych oce-
niana jest dopuszczalno$¢ danego ryzyka; kryteria te stosuje si¢, aby usta-
li¢, czy poziom ryzyka jest na tyle niski, ze nie jest konieczne podejmowa-
nie natychmiastowych dziatan w celu jego zredukowania;

8. Informowanie o ryzyku — prowadzenie rejestru zagrozen, w ktorym reje-

struje si¢ i opatruje odniesieniami zidentyfikowane zagrozenia, zwigzane
z nimi $rodki i1 zrodlo zagrozen oraz wskazuje organizacje, ktéra ma nimi
zarzadzac,

Zarzadzanie ryzykiem jest zakresem dziatan, ktore musi podja¢ podmiot dzia-
fania organizacji, aby wyst¢pujace ryzyko byto na poziomie akceptowalnym dla
bezpieczenstwa danej organizacji. Jest to proces ,,prowadzenia” ryzyka pod kontro-
la obejmujacy zakres dziatan zwigzanych z analizg tego ryzyka, jego redukcji lub
transferem oraz minimalizacjg strat, jesli juz wystapi. Zarzadzanie ryzykiem jest
procesem ciggtym i powinno by¢ logicznie uporzadkowanym ciagiem nastgpuja-
cych po sobie zdarzen, dzialan, decyzji, ktorych efektem jest powstanie pewnej
wartoéci dodanej, jaka jest bezpieczenstwo podmiotu?.

Podsumowanie

Procesy zarzadzania ryzykiem w bezpieczenstwie powinny by¢ nieodtaczng
cze$cig zycia kazdej organizacji. Aby proces zarzagdzania ryzykiem mogt by¢ jed-
nak skuteczny, nalezy zastanowic sig, jakie dziatania, metody, techniki lub narze-
dzia zarzadzania dla organizacji beda najlepsze. Aby skutecznie prowadzi¢ polityke
zarzadzania ryzykiem w organizacji, nalezy najpierw okresli¢, jakie sg cele i zada-
nia tej jednostki w zakresie zarzadzania ryzykiem i uzgodni¢ je z og6lng strategia
organizacji. Jako ze ryzyko jest nieodiacznie wpisane w funkcjonowanie kazdej
organizacji, zarzadzanie nim powinno by¢ naturalna czynnos$cia na kazdym pozio-
mie kierowania. Czesto powielane sg opinie, ze ryzykiem zarzadza si¢ zawsze,
jednakze nie zawsze w sposob swiadomy.

Analiza ryzyka i zarzadzanie ryzykiem jest podstawowym elementem zarzg-
dzania w organizacji, stuzacym do minimalizacji strat zwigzanych z wystapieniem
sytuacji kryzysowej i ryzykiem operacyjnym. Jest narzedziem (elementem) wspo-

2 Zgodnie z przepisami Unii Europejskiej ,,zarzadzanie ryzykiem” oznacza planowane

stosowanie polityki, procedur i praktyk zarzadczych w ramach analizy ryzyka, oceny i nadzoru
(DzU nr 108/4, art. 3.6).
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magajacym wyznaczanie tych obszarow dziatalno$ci organizacji, ktore w pierwszej
kolejnosci powinny by¢ poddane sprawdzeniu i analizie.

Analiza ryzyka i zarzadzanie prowadzone systematycznie i w sposob ciagly
przyczyniaja si¢ do poprawy efektywnos$ci oraz uzyskania spojnych, porownywal-
nych i wiarygodnych rezultatow. Nalezy sobie uswiadomic, ze akcyjne podejscie do
zarzadzania ryzykiem moze prowadzi¢ do zmaterializowania si¢ powaznych nie-
wykrytych ryzyk. Niestety jest to zagadnienie trudne i wymagajace starannego
przygotowania i okreslenia zbioru mozliwych czynnikéw ryzyka, budowania $wia-
domosci 1 odpowiedniego merytorycznego przygotowania osob dokonujacych ana-
lizy ryzyka w procesie zarzadzania bezpieczenstwem i jako$cig organizacji. Ko-
nieczne jest stosowanie podejscia obejmujgcego kompleksowe zarzgdzanie ryzy-
kiem w organizacji, a nie ocena ryzyka tylko dla poszczegdlnych obszaréw. W tym
miejscu warto przeanalizowa¢ podstawowe zasady zarzadzania ryzykiem w kontek-
Scie, jakie ich zastosowanie przynosi korzy$ci organizacji:

Analiza ryzykiem jest sktadowa procesu podejmowania decyzji, ulatwiajaca
kierujacym podejmowanie $wiadomych i wtasciwych wyborow, ustalenia prioryte-
tow dziatan oraz rozpoznawania alternatywnych kierunkow dziatan w przypadku
zaistniatych zagrozen, zdarzen i sytuacji kryzysowych. Prawidtowo prowadzona
analiza ryzyka bazuje na najlepszych praktykach oraz dostgpnych zrddtach infor-
macji, takich jak dane historyczne, doswiadczenia, informacje zwrotne od wszyst-
Kich interesariuszy, obserwacje, prognozy i opinie ekspertow z uwzglednieniem ich
roznorodnos$ci 1 ograniczen, czyli rdwnocze$nie przyczynia si¢ do gromadzenia
informacji z wielu zrédet z uwzglednieniem i wyraznym okresleniem stopnia tej
niepewnosci.

Analiza ryzyka i zarzadzanie nim powinny by¢ dostosowane do zewngtrznych
1 wewngtrznych uwarunkowan organizacji i profili ryzyk, jakie wystepuja w danej
organizacji, bo tylko wtedy przynosi oczekiwane wyniki. Automatyczne przenosze-
nie metodyk i wynikéw do innych obszaréw skutkuje pomytkami w konsekwencji
prowadzacymi do sytuacji kryzysowych o niewyobrazalnych skutkach.

Analizujgc ryzyko, musimy bra¢ takze pod uwage czynniki ludzkie i kulturo-
we, rozpoznajac tym samym mozliwosci, percepcje i intencje osdéb zaréwno we-
wnatrz, jak 1 na zewnatrz organizacji, ktore moga utatwic¢ badz utrudni¢ osiagnigcie
celow organizacji. W ten sposdb zmniejszymy ryzyko i niepewno$¢ w podejmowa-
niu decyzji 1 wyborze mozliwosci przeciwdziatania.

Przejrzysta oraz kompleksowa analiza ryzyka daje nam gwarancje, dzieki
odpowiedniemu okreslonemu czasowo zaangazowaniu kierujacych na wszystkich
poziomach zarzadzania w organizacji, efektywnego i wczesnego okreslenia mozli-
wych sytuacji kryzysowych a w efekcie spowoduje minimalizacje oczekiwanych
w wyniku zdarzenia strat.

Analiza ryzyka powinna by¢ dynamiczna, powtarzalna oraz reagowaé na
zmiany, poniewaz wewngtrzne i zewngtrzne ryzyka zmieniajg si¢, pojawiajg sie
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nowe ryzyka, a niektére zanikajg. Wtasciwe ich monitorowanie i przeglad zapewnia
organizacji statg aktualng wiedze co do niepewnosci i ryzyka dziatan oraz mozli-
wos¢ podjecia skutecznych przeciwdziatan.

Dzigki analizie 1 zarzgdzaniu ryzykiem mozna doskonali¢ zintegrowany sys-
tem zarzadzania bezpieczenstwem i jakoscia, wskaza¢ kierunki koniecznych zmian
w otoczeniu, priorytety podejmowania dziatan oraz mozliwe straty, gdyby te zda-
rzenia wystgpity. Analiza umozliwia takze podejmowanie dzialan zapobiegaw-
czych, prowadzacych do minimalizacji poniesionych strat.

Analiza 1 szacowanie ryzyka jest pierwszym elementem w procesie zarzadza-
nia ryzykiem. Wyniki tego procesu sa pomocne w wyborze odpowiednich syste-
méw ITub sposobdéw zabezpieczen, pomagaja zminimalizowaé lub wyeliminowaé
zidentyfikowane czynniki ryzyka.

Polityka zarzgdzania ryzykiem zalezy w duzej mierze od charakteru dziatalno-
$ci, od jej podejscia i sktonnosci do podejmowania ryzyka, zwanej rOwniez ,,apety-
tem” na ryzyko, oraz od uwarunkowan otoczenia. W celu wspomozenia procesu
wprowadzania i utrzymania efektywnego zarzadzania ryzykiem niezbedne jest usta-
lenie ,,wspdlnego zrozumienia” dotyczacego ryzyk w skali catej jednostki organiza-
cyjnej i jej otoczenia. Bez ustalenia wspolnej ptaszczyzny dyskusji na temat ryzyk
towarzyszacych dziatalno$ci organizacji nie jest mozliwe zard6wno zapewnienie
efektywnej komunikacji, jak i wprowadzenie efektywnego procesu zarzadzania
ryzykiem w skali catej jednostki organizacyjnej, nie mozna bowiem zarzadzaé
czyms§, co nie jest jednoznacznie zdefiniowane i zidentyfikowane oraz w ten sam
sposOb rozumiane przez pracownikow organizacji. R6znie bowiem postrzegane jest
ryzyko przez pracownikow funkcjonujgcych na réznych szczeblach struktury orga-
nizacyjnej (wyzsze kierownictwo, $rednie kierownictwo, szeregowi pracownicy),
odpowiedzialnych za poszczegdlne procesy biznesowe (procesy gtowne, pomocni-
cze) lub zlokalizowanych w roznych jednostkach organizacyjnych (centrala, od-
dziaty) tej samej organizacji. Praktycznym rozwigzaniem wdrozenia ,,wspolnego
zrozumienia” dotyczacego ryzyk w skali caltej organizacji jest wykorzystanie stan-
dardowego modelu wyceny i oceny ryzyka.
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THE RISK ANALYSIS AND THE RISK MANAGEMENT
AS BASIC COMPONENTS
OF THE SAFETY MANAGEMENT SYSTEM OF THE ORGANIZATION

Summary

In the article authors are taking issues of the risk analysis and of risk management
in the generally understood organization and of the influence on her safety. They are
emphasizing the weight and the significance of conducting constant analysis of essential
risk factors, their identification and the manner with them. The article contains also an
inspection of the process of the risk management with so-called taking into account
“best practices” being applicable to it. The summary is showing positive consequences
of leading the process of the risk management by organizations, as well as the problems
associated with his practical accomplishment.

Keywords: risk analysis, risk management, models of the risk management, risk man-
agement in the safety of the organization.
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