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Streszczenie. Proponowana w artykule metodyka stanowi propozycje¢ podejscia do analizy
i zarzadzania ryzykiem procesow biznesowych, bioracego pod uwage rézne kategorie czynnikow
ryzyka z r6znych obszarow dziatalnosci organizacji. Przedstawiona w niniejszej pracy metodyka
podzielona jest na metode analizy ryzyka proceséw biznesowych oraz metod¢ zarzadzania tym
ryzykiem. Poziom ryzyka procesu biznesowego szacowany za pomocg proponowanej tu metody
analizy ryzyka stanowi wielko$¢ wejsciowa metody zarzadzania ryzykiem proces6w biznesowych
oraz stluzy do opracowania strategii zarzadzania ciggtoscig dziatania i strategii zapobiegania
i redukcji ryzyka.

Wprowadzenie

Nowoczesna organizacja nie konkuruje juz tylko ceng i jako$cig dostarczanych
dobr i ushug, jak w organizacji klasycznej, ale takze jakoscia i bezpieczenstwem proce-
sOw biznesowych przebiegajacych w jej wnetrzu. Umozliwia to dostarczenie klientom
wartosci, ktorej oczekuja. Dzieje si¢ to dzigki szybkiemu reagowaniu na incydenty oraz
minimalizacji przebiegéw decyzyjnych.

Analizujgc rozne podejécia do szacowania poziomu ryzyka, powstaje pytanie czy
istnieje mozliwo$¢ stworzenia kompletnej i spojnej metodyki analizy procesow bizne-
sowych, uwzgledniajacej rozne kategorie czynnikow ryzyka i wigzacej je w sposob
pozwalajacy na mozliwie pelne i jednoznaczne wyznaczenie poziomu ryzyka procesoOw
biznesowych, przy jednoczesnym zachowaniu praktycznej uzytecznos¢ proponowanego
podej$cia. Niniejszy artykut stanowi probe odpowiedzi na tak postawione pytanie, pre-
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zentujac opis metodyki analizy ryzyka procesow biznesowych, ktora jest zdaniem auto-
réw kompletng i spojng metodyka. Koncepcje metodyki zaprezentowano w rozdziale 2.
W rozdziale 3 — Charakterystyka wyréznionych sktadowych metodyki, uszczegétowiono
te koncepcje. Elementem proponowanej metodyki jest formalizm matematyczny pozwa-
lajacy na jednoznaczne wyznaczenie poziomu ryzyka proces6w biznesowych. Forma-
lizm ten wprowadzono w punktach 3.5.2 — 3.5.4.

1. Podstawowe definicje i okreslenia

Na potrzeby dalszych rozwazan przyjmijmy ponizsze definicje i okre$lenia.

Metodyka — to zbior wytycznych oraz dobrych praktyk dotyczacych sposobow poste-
powania w zakresie dziatan, metod, technik i narze¢dzi, ktére nalezy stosowac przy okre-
$lonej pracy lub dla osiaggnigcia okreslonego celu.
Proces biznesowy — jest uporzadkowanym ciggiem czynnosci shuzacym zaspokojeniu
potrzeby klienta procesu. Podstawowe elementy sktadowe procesu przedstawiono na
rysunku 1 — jest to zespot czynnosci lub dziatan, ktorych celem jest osiagniecie oczeki-
wanego rezultatu. Rezultat ten jest osiggany przez przetworzenie stanu wejscia procesu
w stan wyjsciowy. Przetworzenie to sterowane jest za pomocg z gory ustalonych regut.
Do osiggnigcia tak okreslonego rezultatu wymagane sg okreslone zasoby. Definicja ta
okreslana jest terminem ICOM (Input, Control, Output, Mechanism).

Mechanizmy
(Sterowanie/Ograniczenia

Impuls

Proces biznesowy Rezultat
Krok1 — —#=  Krok2 Krok N Q—>
Klient Klient

(Potrzeba) (Potrzeba zaspokojona)

Zasoby
Narzedzia

Rysunek 1. Proces biznesowy i jego elementy

Zrodlo: opracowanie wlasne.

Organizacja O — nazywamy celowo stworzony zespot zasoboéw ludzkich, kapitato-
wych, ideowych oraz dziatan biznesowych i procesoOw biznesowych powigzanych ze
sobg dla realizacji okreslonych celow.

Zbioér procesow biznesowych organizacji — P(O) — nazywamy skoficzony i przeliczal-
ny zbior proceséw biznesowych P(0) = {P,,P,, ..., P;, ..., Py}, gdzie: N — jest liczba
procesow biznesowych organizacji O. Organizacj¢ definiuje si¢ rowniez jako ,,zbior
zmiennych procesow biznesowych pozostajacych ze soba w réznych relacjach wzajem-
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nej zaleznosci. Organizacja staje si¢ przestrzenig, w ramach ktorej dokonuja si¢ procesy
integrowania ludzi wokot zadan i probleméw do rozwiazania. Stad tez wynika potrzeba
faczenia réznych tresci pracy, komponowania zadan w procesy oraz tworzenia struktury
organizacyjnej wedlug tychze procesow, a nie wedhug osrodkow wiladzy lub specjaliza-
cji funkcjonalnej (Sikorski, 1998).

Ryzyko procesow biznesowych — na potrzeby metodyki prezentowanej w niniejszym
artykule, ryzyko proceséw biznesowych definiowane jest jako zagrozenie, podatnos¢
lub luka (np.: informacyjna, bezpieczenstwa), ze rdéznego typu technologie, np.: infor-
matyczna, projektowa, produkcyjna, stosowane w danej organizacji (niezaleznie od jej
rodzaju i skali dziatalnosci) nie spetniaja wymogow biznesowych, nie zapewniajg od-
powiedniej jakoS$ci, bezpieczenstwa, integralnosci i dostgpnosci lub ciagglosci dzialania
proceséw biznesowych, nie zostaly odpowiednio wdrozone i nie dzialaja zgodnie
z zalozeniami lub wymaganiami przyjetych polityk. W zwiazku z powyzszym, ryzyko
procesoOw biznesowych rozpatrywane jest w podziale na rézne kategorie (PN-ISO
31000, 2012): bezpieczenstwo, jako$¢, cigglo$¢ dziatania oraz architektura procesu
biznesowego.

2. Koncepcja metodyki analizy ryzyka procesdw biznesowych

2.1. Zatozenia

W przedstawionej tu metodyce wzieto pod uwage mozliwo$¢ wyboru dowolnego
podzbioru (np. kluczowych, podstawowych, pomocniczych lub zarzadczych) proceséw
biznesowych danej organizacji, dlatego wyrdzniono w niej etap polegajacy na wyborze
tylko tych procesow biznesowych, ktore beda objete analiza ryzyka i pdzniejszym za-
rzadzaniem tym ryzykiem. Pozwala to na elastyczng i stosunkowo obicktywng analize
ryzyka procesow biznesowych catej organizacji. Oczywiscie nic nie stoi na przeszko-
dzie zastosowac proponowang metodyke we wszystkich procesach biznesowych orga-
nizacji.

Dodatkowo, proponowana w niniejszym artykule metodyka zaktada, ze kazda
zmiana w procesie biznesowym, powodujaca zmiang jego poziomu ryzyka, wptywa
wylacznie na ten proces i nie przenosi si¢ na inne procesy biznesowe organizacji.
7 zalozenia tego wynika, Zze jeden wektor zmiany ryzyka procesu biznesowego doty-
czy¢ moze wylgcznie jednego procesu biznesowego.
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2.2. Koncepcja metodyki

Ogoblny schemat dziatania proponowanej metody zaprezentowano na rysunku 2.
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Rysunek 2. Wyr6znione sktadowe ryzyka procesow biznesowych

Zrodlo: opracowanie wlasne.

Elementami sktadowymi przedstawionej metodyki sa:

1.

Mapowanie/tworzenie proceséw biznesowych, obejmujace identyfikacje
i grupowanie procesoOw biznesowych, opisane w rozdziale 3.1. Mapowanie
procesow biznesowych.

Opracowanie strategii reagowania na zaktocenia procesu i dokonanie wyboru
postepowania z incydentem, opisane w rozdziale 3.2. Opracowanie
i wybor strategii reagowania na zaktocenia procesu biznesowego.

Strategia plandow cigglosci dzialania proceséw biznesowych, opisana
w rozdziale 3.3. Strategia planéw cigglosci dziatania proceséw biznesowych.
Strategia Zapobiegania i Redukcji, opisana w rozdziale 3.4. Strategia Zapobie-
gania i Redukcji.

Strategia monitorowania obejmujaca metode oceny ryzyka proceséw bizneso-
wych oraz metode zarzgdzania tym ryzykiem, opisana w rozdziale 3.5. Metoda
oceny ryzyka procesow biznesowych.
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3. Charakterystyka wyrdznionych sktadowych metodyki
3.1. Mapowanie procesOw biznesowych

Aby mozliwe bylo monitorowanie procesow biznesowych, konieczna jest ich
identyfikacja, analiza i modelowanie. Prace te niejednokrotnie nosza nazwe mapowania
proceséw. Mapowanie procesOw to graficzne przedstawienie przeplywu wartosci
z perspektywy klienta w procesach biznesowych przedsiebiorstwa. Celem mapowania
jest identyfikacja miejsc wystepowania marnotrawstwa oraz, przez dokonanie wielu
analiz, stworzenie wizji stanu przysztego, eliminujac lub redukujac marnotrawstwo.
Budowanie mapy nie moze by¢ celem samym w sobie. Celem jest zaprojektowanie
i wdrozenie takiego przeptywu, w ktorym skupiamy si¢ na dodawaniu wartosci. Ich
wynikiem sg tzw. graficzne mapy proceséOw biznesowych. W zalezno$ci od przyjetej
koncepcji mapy procesow moga obejmowac wszystkie obszary zarzadzania badz tylko
wybrany obszar funkcjonalny przedsi¢biorstwa.

Mapowanie procesow przebiega w dwodch zasadniczych etapach. Pierwszym
z nich jest identyfikacja procesow. Identyfikacji tej mozna dokona¢ dwoma metodami —
metodg odgorng (top-down), gdzie w pierwszej kolejnosci okresla sie ogolng dziatal-
no$¢ organizacji wraz z jej celami, a nastgpne przechodzi si¢ do uszczegdtowienia
wskazanych elementéw. Metodg oddolng (bottom-up), bardziej czasochtonng, jednak
doktadniejsza, ktora polega na analizie wykonywanych w organizacji czynno$ci i na
podstawie nich formutowanie przebiegajacych procesow. Po doktadnej identyfikacji
proceséw nalezy przejs$¢ do ich klasyfikacji lub pogrupowania. Najczesciej stosuje si¢
grupowanie na:

— procesy zarzadzania zwigzane z misjg, celami, strategig i pozycja na rynku,

— procesy gldwne zwigzane z tworzeniem rezultatow organizacji,

— procesy wspomagajace zwigzane z klientem wewngtrznym, np. rekrutacja, za-

opatrzenie, zarzadzanie infrastruktura.

W literaturze przedmiotu mozna znalez¢é wiele réznych opisow metod procesow,
ktore stuza do opracowania modeli zgodnych z koncepcjami BPMS. Do najwazniej-
szych narzadzi stosowanych w modelowaniu procesoOw biznesowych mozna zaliczy¢:
diagramy aktywnosci i diagramy stanow (Bruegge, Dutoit, 2011), notacje IDEF3 oraz
IDEFO (Nowosielski, 2009), notacja i diagramy EPC (Nowicki, Marczak, 2009) czy
jezyk 1 notacja BPMN (Piotrowski, 2009). Cechy modeli EPC oraz BPMN powoduja,
ze notacje te sa bardzo cz¢sto wykorzystywane w identyfikacji i modelowaniu procesow
biznesowych.
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3.2. Opracowanie i wybor strategii reagowania na zaktécenia procesu
biznesowego

W zaleznosci od wielkosci wptywu zaktocenia (incydentu) na organizacje lub
proces biznesowy i prawdopodobienstwa wystapienia zaktécenia wyrdzniamy cztery
podstawowe strategie reagowania na zagrozenia (Zawita-Nadzwiecki, 2003):

1. Strategia tolerowania (T) — powinna by¢ stosowana w przypadku zaktocen ze-
wnetrznych nieinwazyjnych i niedestrukcyjnych, rzadko wystepujacych, maja-
cych maly wptyw na organizacje/proces biznesowy, przemijajacych samoistnie
i niepowodujacych trwatych szkod.

2. Strategia monitorowania (M) — dotyczy postgpowania z zaktdceniami drobny-
mi, niedestrukcyjnymi, ale czgsto wystepujacymi, o dostatecznej informacji
o zaktoceniach do uruchomienia mechanizméw kompensacji.

3. Strategia zapobiegania (Z) — nazywana strategia prewencji jest stosowana
w przypadkach duzego prawdopodobienstwa wystapienia zaktocen istotnych
elementow dziatalnos$ci, a w szczegdlnosci wrazliwych elementéw infrastruk-
tury technicznej, ktorych stopien destrukcji jest nicakceptowany.

4. Strategia Planow Ciaglosci (P) — dotyczy postgpowania z zaktdceniami istot-
nymi, destrukcyjnymi o bardzo malym prawdopodobienstwie wystapienia. Ze
wzgledu na niskie potencjalne prawdopodobienstwo wystapienia katastrof mo-
gacych spowodowaé kryzys, ekonomicznie uzasadniona jest rezygnacja ze
Strategii (Z) 1 uprzednie przygotowanie planu postgpowania w sytuacjach kry-
zysowych.

W przedstawionej metodyce wzigto pod uwage wszystkie wyzej wymienione

strategie.

Glowny nacisk potozono przede wszystkim na strategi¢ zapobiegania
i tolerowania, co pozwala na jednoznaczne wyznaczenie poziomu ryzyka procesow
biznesowych i zarzadzanie nim.

3.3. Strategia plandéw ciggtosci dziatania procesdw biznesowych

Strategia planéw cigglosci dziatania proceséw biznesowych sktada si¢ z nastepu-
jacych faz:
1. Identyfikacja kluczowych procesow i ich zasobow; Analiza ryzyka.
2. Analiza wplywu zdarzenia na przedsi¢gbiorstwo (Business Impact Analysis
BIA).
3. Budowa Strategii Przetrwania:
— Budowa Minimalnej Akceptowalnej Konfiguracji,
— Analiza dostgpnych i brakujacych rozwiazan,
— Opracowanie Strategii Przetrwania (rozwigzania, harmonogram, bu-
dzet).
4. Budowa procedur awaryjnych i odtworzeniowych.
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5. Testowanie i aktualizacja Planu.
6. Wdrozenie Planu (budowa $§wiadomos$ci pracownikow, program szkolen).

Celem nadrzednym realizacji analizy BIA jest okreslenie krytyczno$ci ocenianych
procesow, co pozwala na oszacowanie waznos$ci zasobow organizacji, realizowanych
w ramach tych procesow: tzn. zasoboéw IT (systemow informatycznych, infrastruktury
informatycznej), lokalizacji oraz krytycznych (co do ilosci i umiejetnosci) zasobow
ludzkich. W praktyce analiza BIA powinna prowadzi¢ do utworzenia:

— listy proceséw krytycznych wraz z informacja okreslajaca jak dlugo (maksy-

malnie) proces moze nie by¢ dostgpny,

— listy zasobow realizujacych te procesy krytyczne (tzn. zasobow IT, lokalizacji

oraz kluczowych pracownikow),

— listy kluczowych produktow organizacji (czyli produktow, ktére sg realizowa-

ne przez procesy wskazane przez organizacje jako krytyczne).

Waznym etapem BIA jest wyznaczenie parametrow RTO i RPO dla kazdego
z analizowanych procesow: Recovery Time Objective — to czas potrzebny, aby wznowi¢
proces przerwany w wyniku awarii; Recovery Point Objective — okre$la akceptowalny
poziom utraty danych wyrazony w czasie. Przy zalozeniu, ze dla danego procesu nie
dopuszcza si¢ utraty zadnych danych, przyjmuje si¢ RPO = 0.

Zarzadzanie ciagloscia biznesowa oparte na Strategii Planow Ciagtosci (P), nie
powinno by¢ dziatalnos$cig wyizolowang w ramach organizacji. Bardzo wazne jest, aby
zapewnienie mozliwosci ciagtego dziatania w naturalny sposob wynikato z celow orga-
nizacji, strategii ich osiggnigcia oraz potencjalnego wptywu zaktdcen na procesy bizne-
Ssowe.

3.4. Strategia Zapobiegania i Redukgji

Strategia Zapobiegania i Redukc;ji sktada si¢ z nastgpujacych faz:

— Budowa Strategii i Polityki zabezpieczen, Planowanie zabezpieczen,

— Koordynowanie wdrozen i eksploatacji zabezpieczen,

— Ocena skutecznosci zabezpieczen, Doskonalenie systemu zabezpieczen.

Polityka zabezpieczen powinna zawierac:

— definicj¢ celow zabezpieczenia procesu biznesowego,

— strukture¢ organizacyjng oraz zdefiniowanie odpowiedzialnosci za wszystkie
aspekty zabezpieczenia,

— opis strategii zarzadzania ryzykiem,

— okreslenie wymagan dotyczacych zabezpieczenia procesu biznesowego,
a w szczegolnosci: zdefiniowanie klas poufnosci informacji, okreslenie obsza-
réow zabezpieczenia procesu, zdefiniowanie oraz wdrozenie procedur
i regulaminéw postgpowania, zapewniajacych osiagnigcie i utrzymanie stanu
bezpieczenstwa procesu biznesowego,

— opis wybranych mechanizméw zabezpieczen,

— sposob akredytacji zabezpieczenia procesu biznesowego.
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Do realizacji polityki i planu zabezpieczen konieczny jest wybor wihasciwych
srodkoéw zabezpieczen. Jest to proces ztozony, ktory powinien uwzglednia¢ nastgpujace
aspekty: technologie, procedury, kadry oraz organizacyjne i techniczne zabezpieczenia.
Wazne jest zrozumienie, w jaki sposob kazdy z tych srodkow oddziatuje na proces
biznesowy i organizacj¢. Pamietajac zatem o tzw. dobrych praktykach oraz wytycznych
(PN-ISO/IEC 27005, 2013) zaleca sig, aby:

— wybor zabezpieczen byt wiasciwy i uzasadniony oraz pozwolit spetni¢ wy-

magania zidentyfikowane w procesie szacowania i postepowania z ryzykiem,

— wybor ten uwzgledniat zarowno kryteria akceptowania ryzyka, jak i wyma-

gania wynikajace z przepisow prawa, regulacji oraz zobowigzan kontrakto-
wych,

— wybor ten uwzgledniat koszt i czas wdrozenia zabezpieczen lub aspekty

techniczne, srodowiskowe i kulturowe funkcjonowania procesu biznesowego.

Czesto jest mozliwe obnizenie catkowitych kosztow uzytkowania procesu bizne-
sowego poprzez wiasciwy wyboér zabezpieczen zwigzanych z bezpieczenstwem infor-
macji.

3.5. Metoda oceny ryzyka procesow biznesowych

Ocena poziomu ryzyka, dla kazdego z procesoOw biznesowych organizacji prze-
biega zgodnie z nastepujacymi krokami.
— Okre$lenie poziomu czynnikow wpltywajacych na ryzyko,
— normalizacja wyznaczonych warto$ci czynnikow wptywajacych na ryzyko,
— okreslenie wektora ryzyka na podstawie znormalizowanych wielkosci sktado-
wych ryzyka,
— wyznaczenie ostatecznego poziomu ryzyka dla danego procesu biznesowego.

3.5.1. Okreslenie poziomu czynnikdw wptywajacych na ryzyko

W metodzie bierze sie pod uwage dowolng liczbe grup czynnikow, ktore zdaniem
autorow pozwalajg na stosunkowo obiektywna i doktadng oceng poziomu ryzyka proce-
sOw biznesowych. Przyktadows lista grup czynnikoéw przedstawiono ponize;j:

1. W obszarze bezpieczenstwa informacji nastgpujace atrybuty: Dostgpnosé pro-
cesu biznesowego, Poufno$¢ przetwarzanych danych przez proces, Integral-
nos¢ procesu, Spetnienie wymagan bezpieczenstwa zawartych w polityce bez-
pieczenstwa, Straty procesu rozumiane jako koszty poniesione w wyniku utra-
ty przypisanych atrybutow bezpieczenstwa.

2. W obszarze ciggtosci dziatania nastepujace atrybuty: Spetnienie wymagan za-
wartych w polityce bezpieczenstwa z zakresu ciaglosci dziatania procesow,
Skutki finansowe wstrzymania/przerwania realizacji procesu, Skutki pozafi-
nansowe wstrzymania/przerwania realizacji procesu, Koszty i czas niedostgp-
nosci procesu.
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3. W obszarze jakosci procesu biznesowego nastgpujace atrybuty: Elastycznosé
procesu, Znaczenie dla Organizacji i Klienta, Spetnienie wymagan zawartych
w polityce jakos$ci, Koszty oraz dtugosé realizacji procesu.

4. W pozostatych obszarach: Efektywnos$¢ zarzadzania zmianami, Niezawod-

nosc¢.
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Rysunek 3. Warstwowy model procesu biznesowego w organizacji na potrzeby analizy ryzyka

Zrodlo: opracowanie wlasne.

Poziom szczegdtowosci wyroznionych skladowych ryzyka powinien wynikad
z zaleznos$ci pomigdzy analiza ryzyka a architektura procesow biznesowych organizacji.
Warstwowy model architektury procesu biznesowego w organizacji na potrzeby analizy
ryzyka przedstawiono na rysunku 3.

3.5.2. Normalizacja

Ze wzgledu na to, ze sktadowe ryzyka proceséw biznesowych nalezg z reguty do
réznych zbioréw wartosci, konieczne jest wprowadzenie funkcji lub zbioru funkcji
jednoznacznie odwzorowujacych te sktadowe na jednolity przedziat wartosci [1,..., N].
Przyjecie przedzialu wartosci [1,..., N] wynika z dazenia do jak najprostszego ksztattu
funkcji odwzorowujacych sktadowe prezentowanego modelu na jednolity przedziat
wartosci, przy jednoczesnym zapewnieniu czytelnosci wynikow analizy ryzyka. Wy-
kluczenie z tego przedziatu warto$ci mniejszych od 1, a w szczego6lnosci wartosci 0,
wiaze si¢ koncepcja ryzyka szczatkowego (residual risk) (Hash, 2002), w mysl ktorej
nie istnieje mozliwos¢ catkowitego wyeliminowania ryzyka, a zatem zadna ze sktado-
wych ryzyka prezentowanej w niniejszej pracy metody analizy ryzyka procesow bizne-
sowych réwniez nie moze by¢ wielkoscig zerowg. W celu odwzorowania wielko$ci
poszczego6lnych sktadowych ryzyka procesoOw biznesowych na jednolity przedziat war-
tosci, wprowadzamy pojecie funkcji normalizacji. Funkcjg normalizacji nazywamy
rodzing funkcji &:X — [1,2, ..., N] okreslong dla wyroznionych sktadowych ryzyka
procesow biznesowych. Przyktadowo dla sktadowej dostgpnosci procesu biznesowego —
Ap, 1 poufnosci danych przetwarzanych przez ten proces — ap, funkcje
&1, &0 przy czym: PieP(0), &€E oraz przedziat wartosci [1,..., 8], 1 € A— zbior klas
dostepnosci, aeA — zbior klas poufnosci, okreslone na moga by¢ nastepujgco:
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1,9dy Ap, = VI 1, gdyap, =F
2,9dy Ap, =V 2,9dy ap, = E
3,9dy Ap, =1V 3,9dy ap, =D
) =\4gayas =i Sl 2o gayan=c O
5.gdy Ap, =11 6,9dy ap, =B
\7,9dy Ap, =1 8,gdyap, = A

Wzory dla pozostatych sktadowych, wymienionych w rozdziale 3.5.2. Czynniki
majace wptyw na ryzyko procesu biznesowego, mozna znalez¢ w publikacji J. Stanika
(w druku).

Postacie funkcji normalizacji z rodziny E okre$lone powinny by¢ w taki sposob,
aby odwzorowac ich wartosci na przedziat [1,..., N], oraz aby zachowa¢ wtasciwe pro-
porcje ich wptywu na ryzyko proceséw biznesowych. Dodatkowym ograniczeniem jest,
aby liczba M wyr6znionych funkcji normalizacji z rodziny & powinna da¢ si¢ wyrazié
w postaci iloczynu dwoch liczb naturalnych wiekszych od 1, czyli [|E|| = M = m X n,
m > 1,n > 1. Ponadto nalezy dazy¢, aby iloczyn M X N = 100, wtedy wyliczong
dlugos¢ wektora ryzyka procesu biznesowego mozna mierzy¢é w skali procentowej
i fatwo interpretowac.

3.5.3. Wektor ryzyka procesu biznesowego i jego wielkos¢

Majac okre$long baze przestrzeni wektorowej (Mpxn, R,+,) w algebrze
(Mpyxn, R, +,-, ®) , mozna wprowadzi¢ pojgcie wektora ryzyka procesu biznesowego.
Wektorem ryzyka procesu biznesowego P; w algebrze (Mp,xn, R, +,",®) nazywamy
wektor R_p:€ M™ ™ bedacy kombinacjg liniowa elementow ryzyka systemu P; w bazie
przestrzeni liniowej (M, «p, R, +,°):

Re=§ar(ab) -at +&q2(ad) o + -+ Equ(all) @™ (2)
Wymiar algebry (M, xn, R, +,-, ®) (Trajdos, 1993) wynosi:
dim (Mpun, R, +,,®) =M.
Z tego, ze wymiar algebry (My,«n, R, +,, ®) wynosi N wynika, ze istnieje N wektorow
bazowych przestrzeni wektorowej (Mp,xn, R, +,7) Z algebry (My,xn, R, +,, ®), zdefi-
niowanych nastgpujaco:

/1 oo _ /0 0"
at=[ + i o aMEl s o (3)
om ... oM om ... 1

Z kombinacji liniowej powyzszego wzoru wynika, ze wptyw wszystkich M wy-
miaréw analizy ryzyka procesOw biznesowych na uzyskany wektor ryzyka R_P:e
M™ " jest jednakowy. W celu uszczegdtowienia oszacowania poziomu ryzyka procesu
biznesowego moze by¢ dlatego konieczne przypisanie poszczegdlnym sktadowym ry-
zyka wag ich wplywu na koncowy poziom ryzyka procesu biznesowego oraz modyfika-
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cja wspotrzednych wektora ryzyka RT,le M™"z wykorzystaniem tych wag wpltywu.
W niniejszym artykule to zagadnienie pominigto.

3.5.4. Wyznaczenie ostatecznego poziomu ryzyka dla danego procesu
biznesowego

Majac  zdefiniowane pojecie  wektora ryzyka procesu  biznesowego
w algebrze (M,xn, R, +,, ®), mozemy ostatecznie wprowadzi¢ definicje catkowitego
ryzyka procesu biznesowego P;. Ryzykiem procesu biznesowego P; w algebrze
(Miyxn, R, +,-,®) ) nazywamy liczbe Rp, € R rowng dlugosci wektora, bedacego
wektorem ryzyka procesu biznesowego P;, czyli:

e, = 5] @

Przedstawiona wielko$¢ Rp, okresla w sposob ilosciowy wielko$¢ ryzyka procesu
biznesowego P;, co stanowi wielko$¢ wynikowa proponowanej w niniejszej pracy me-
tody analizy ryzyka proceséw biznesowych. W celu jako$ciowego przedstawienia po-
ziomu ryzyka wyznaczonego za pomocg przedstawionej powyzej metody ilosciowej,
mozna przyjac nast¢pujace przedziaty ryzyka:

Rp, > 70 — ryzyko katastroficzne,
Rp, € (60, ...,70] — ryzyko bardzo wysokie,
Rp, € (50, ...,60] — ryzyko wysokie,
Rp, € (40, ...,50] — ryzyko $rednie,
Rp, € (30, ...,40] — ryzyko niskie,
Rp, € (20, ...,30] — ryzyko bardzo niskie,
Rp; < 20 —ryzyko $ladowe.
Powyzsze przedziaty wartosci wyznaczonO przy nastepujacych zatozeniach:
— 12 wymiardw analizy ryzyka procesow (M = 12),
— funkcje &€E jednoznacznie odwzorowujg te sktadowe na jednolity przedziat
wartosci [1,..., 8].
— na podstawie praktycznego wykorzystania metodyki prezentowanej w niniej-
szym artykule.

3.6. Metoda zarzadzania ryzykiem

Ogolny schemat dzialania proponowanej metody zarzadzania ryzykiem proceséw
biznesowych zaprezentowano na rysunku 4.
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Rysunek 4. Ogolny schemat dziatania proponowanej metody zarzadzania ryzykiem systemow
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zmiany ryzyka procesu
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ryzyka procesu
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Zrodlo: opracowanie wlasne.

Wyznaczona w poprzednim rozdziale wielko$¢ ryzyka procesu biznesowego ma
warto$¢ informacyjna, okreslajaca ogdlny poziom zagrozen zwigzanych z danym proce-
sem 1 stanowi punkt wyjscia dla dalszego etapu zarzadzania ryzykiem, ktory powinien
prowadzi¢ do wybrania i implementacji efektywnych ekonomicznie mechanizmow
i zabezpieczen ograniczenia ryzyka procesu biznesowego badz zaakceptowania jego
biezacego poziomu. Wykonanie operacji ,,Wprowadzenie zabezpieczen dotyczacych
procesu biznesowego”, dazacej do zmiany poziomu ryzyka tego procesu, prowadzi do
wyznaczenia nowych wspoétrzednych wektora opisujacego stan ryzyka procesu bizne-
sowego. Zmiang wspotrzednych wektora ryzyka, w prezentowanym modelu, odzwier-
ciedla wektor zmiany ryzyka systemu informatycznego:

ARK= RE ~ Ry, ©)
gdzie: k € {1,..,Kp}; Kp, — jest liczbg fizycznie wykonalnych rozwaznych zmian
w procesie P; wpltywajacych na wielko$¢ ryzyka procesu biznesowego P;. Poniewaz
mozliwe jest przejécie z jednego poziomu ryzyka procesu P;, pisanego wektorem R_P:
do wielu réznych pozioméw ryzyka, to na etapie analizy fizycznie wykonalnych opera-
¢ji mogacych wptyna¢ na ryzyko procesu, poszczegolne wektory zmian ryzyka procesu
oznaczane sg indeksem k € {1, ..., Kp }. Zatem AR_1’§: okresla wielko$¢ zmiany ryzyka
procesu P;, wynikajacej z k-tej zmiany w ryzyka w procesie P;, wptywajacej na wiel-
kos$¢ ryzyka tego procesu biznesowego.

Kazda zmiana wielkos$ci ryzyka wigze si¢ z wykonaniem pewnych modyfikacji
W procesie biznesowym, a te z kolei wigzg si¢ z poniesieniem okreslonych kosztow,
dlatego oceniajgc dostepne modyfikacje w procesie biznesowym, prowadzgce do
zmniejszenia poziomu ich ryzyka, nalezy uwzgledni¢ czynnik ekonomiczny tych zmian.
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Nalezy mie¢ na uwadze, ze wickszos¢ zmian zmierzajacych do ograniczenia ryzyka
systemoéw informatycznych bedzie rozciagnieta w czasie, zatem do prawidlowego osza-
cowania realnego kosztu ich wprowadzenia nalezy wykorzysta¢ metode kalkulacji kosz-
tow uwzgledniajacg zmiang warto$ci pieniagdza w czasie.

Majac okreslone pojgcie zmiany ryzyka procesu (wzor 5) oraz pojecie kosztu tej
zmiany wyrazonego wzorem (6):
Op;~Ip; ~Wp; ~An,

B — =3k
ARE, 1=0

(6)

mozna okresli¢ termin efektywnosci ekonomicznej zmiany ryzyka systemu informa-
tycznego, zgodnie z ponizszym wzorem (Ryba, 2004):

(141t

N k

A (BRE) = 0 ™
ARE,

gdzie:

L — dtugos¢ okresu, na jaki planowana jest eksploatacja procesu P;, (w latach),

0,’,‘51 — oszczednosci w I-tym roku wynikajgce z opisanej wektorem,

AR’ISL — zmiany ryzyka procesu P;, np. w postaci obnizonych sktadek ubezpieczenio-
wych,

I ﬁ;’ — wydatki inwestycyjne w I-tym roku na proces P;, zwigzane z wdrozeniem opi-
sanej wektorem AR’,El zmiany ryzyka procesu P;,

W;,‘i‘l — wydatki w I-tym roku zwigzane z utrzymaniem mechanizméw w proces P;,

zwigzane z wdrozeniem opisanej wektorem AR_}’§: zmiany ryzyka procesu P;,
r — stopa dyskontowa w okresie planowanej eksploatacji procesu P;,
An’ﬁi — zmiana wielko$ci oczekiwanej rocznej straty dla procesu P;,
AR§, — zmiana ryzyka procesu P;,

BAR—k # 0 - szacowany koszt opisanej wektorem AR’;l zmiany ryzyka procesu biz-
Py

nesowego P;.

Rozpatrujac mozliwe zmiany w procesach biznesowych organizacji, nalezy wzigé
pod uwagg to, ze cz¢$¢ z nich moze wynika¢ z nowych wymogow ustawodawstwa, inne
sg odpowiedzig na zmieniajacg si¢ sytuacje gospodarcza, a niektore wynikajg wylacznie
z dazenia organizacji do minimalizacji zidentyfikowanych zagrozen.

W celu dokonania ostatecznego wyboru optymalnej zmiany ryzyka, w pro pono-
wanej metodzie, nalezy wprowadzi¢ i odpowiednio wykorzystac:

- mnoznik istotno$ci zmiany ryzyka procesu biznesowego, np. zdefiniowanego

nastepujaco:
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( 2, gdy wprowadzenie zmiany opisanej wektorem R—,’§:
sg wymogiem prawnym
(p’;i = 3 1, gdy wprowadzenie zmiany opisanej wektorem R—,’§: (8)
sa kluczowe dla prawidtowego funkcjonowania procesu
0,w pozostatych przypadkach
- wskaznik zasadno$ci ekonomicznej zmiany ryzyka procesu biznesowego, np.
zdefiniowanego nast¢pujaco:
A, = 2% x A (ART%)- )
Uwzglednienie mnoznika istotno$ci zmiany ¢ ’,§i pozwala na okreslenie dodatkowych
priorytetow mozliwych zmian ryzyka. Przedstawione wzorem (9) pojecie zasadnosci ekono-
micznej okresla zmodyfikowang o czynniki regulacyjno-prawne racjonalno$¢ zmiany poziomu
ryzyka procesu biznesowego. Wykorzystujac wzory (8) i (9), mozna zdefiniowac pojecie
optymalnej’ dla procesu zmiany ryzyka procesu biznesowego P;.

Podsumowanie

Przedstawiona w niniejszym artykule metodyka analizy i zarzadzania ryzykiem
proceséw biznesowych, charakteryzuje si¢ wysoka ztozono$cig, wynikajacag z zastoso-
wania aparatu matematycznego. Spowodowane to jest uwzglednieniem wielu czynni-
kow wplywajacych na poziom ryzyka procesoOw biznesowych, praktycznie uniemozli-
wia prawidlowe oraz efektywne czasowo i kosztowo wyznaczanie ryzyka procesu biz-
nesowego oraz zarzadzanie tym ryzykiem w sposob tradycyjny, bez zastosowania roz-
wigzan informatycznych lub technik komputerowych.

Z uwagi na roznorodno$¢ czynnikow i szerokie spektrum ich oddziatlywan na
procesy biznesowe, zastosowanie analizy ryzyka powinno by¢ nieodigcznym elemen-
tem procesu podejmowania decyzji i planowania wariantéw funkcjonowania kazdej
organizacji. Wiedza o ryzyku wystepujacym w procesie biznesowym, pozwala na od-
powiednie ksztaltowanie tego procesu, tak aby poziom bezpieczenistwa w nim osiagnat
akceptowalny poziom. Analizujgc zrodta i kategorie ryzyka w procesach biznesowych,
nalezy przede wszystkim bra¢ pod uwagg ich charakterystyke, architekture procesu oraz
jego cykl zycia. Ta wiedza, w potaczeniu ze statystykami dotyczacymi jako$ci, bezpie-
czenstwa oraz architektury procesu, wydaje si¢ by¢ kluczem do minimalizacji ryzyka,
we wszystkich jego aspektach — ludzkim, $rodowiskowym, bezpieczenstwa, jakosci
i ekonomicznym.

! Majac na uwadze subicktywizm definiowania wskaznika istotnoéci zmiany ryzyka pro-
cesu, wskaznika zasadnos$ci ekonomicznej oraz wskaznika aprobaty dla zwigkszenia poziomu
ryzyka procesu oraz ograniczenie licznoéci stron artykutu, koncepcja sposobu wyznaczenia opty-
malnej zmiany ryzyka procesu biznesowego zostata w niniejszym artykule pominigta.
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Rozwazania zawarte w niniejszym artykule maja przede wszystkim znaczenie
poznawcze, dlatego pomini¢to formalny opis niektorych zagadnien. Zamiarem byto
pokazanie koncepcji, innego niz tradycyjne, spojrzenia na problemy kwantyfikacji
zagrozenia.

Publikacja zrealizowana w ramach projektu naukowo-badawczego pt. ,, Elektroniczny
system zarzqdzania cyklem Zycia dokumentow o rozmych poziomach wrazliwosci”,
nr umowy z Narodowym Centrum Badan i Rozwoju: DOBR-BI04/006/13143/2013.
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MULTIFACETED METHODOLOGY ANALYSIS
AND BUSINESS PROCESSES RISK MANAGEMENT

Keywords: business process, process risk , methodology, strategy

Summary. Presented in this paper the methodology constitutes a proposal of approach to risk
analysis and management of business processes, taking into account the different categories of
risk factors with different areas of activities of an organization. Proposed in this study the meth-
odology is divided into the method of risk analysis of business processes and the method of man-
agement of this risk. The level of risk in the business processes estimated by using the proposed
method of risk analysis is an input value for the risk management of business processes as well as
to develop strategies for business continuity management and risk prevention and reduction.
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