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Streszczenie. W artykule omowiono zasady dziatania technologii BlockChain wykorzystanej do
stworzenia kryptowaluty bitcoin. Przedstawiono analize¢ SWOT oraz zarys mozliwych dalszych

trendéw rozwojowych tej technologii rozproszonych rejestrow w biznesie.

Wprowadzenie

Bitcoin jest krypowaluta, ktora wzbudza w ostatnim czasie wzrastajace zainteresowa-
nie nie tylko informatykow i finansistow. Przyczyng tego zainteresowania sg wyjatkowe
wlasciwosci transakcji realizowanych przy wykorzystaniu bitcoinow (Homa, 2015, Szy-
mankiewicz, 2014). T¢ wyjatkowos¢ transakeji bitcoinowych stwarza technologia Block-
Chain, ktorej koncepcja zostata opracowana i przedlozona do publicznego uzytkowania
w styczniu 2009 roku przez Satoshi Nakamoto. Rozpowszechnienie idei wykorzystania
bitcoindbw w transakcjach biznesowych realizowanych przez internet wywotuje w wielu
krajach lawinowy wzrost podmiotow zajmujacych si¢ tg tematyka. Szybko tez zaczeto do-
strzega¢, ze technologia BlokChain stwarza mozliwosci szerokiego jej wykorzystania
w réznych dziedzinach zycia spolecznego i gospodarczego.
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1. Istota technologii BlockChain

W jezyku polskim nazwa ,,BlockChain” jest najczesciej thumaczona jako techno-
logia rozproszonych rejestrow, gdyz w tym przypadku do realizacji transakcji bizneso-
wych 1 weryfikacji ich poprawnos$ci uzywa si¢ wielopodmiotowego protokotu krypto-
graficznego. W przeciwienstwie do ksigg rozliczeniowych w dotychczasowym, trady-
cyjnym wariancie scentralizowanej ksiggowosci biznesowej, w technologii BlockChain
ksiggi te sg rozproszone wsrod weztow sieci, czyli potencjalnie wsrdod wszystkich uzyt-
kownikéw korzystajacych z tej technologii.

W sieci realizujacej transakcje z uzyciem bitcoindow uczestnicy dzielg si¢ na zwy-
ktych uzytkownikow oraz na ,,miners” (kopaczy/gornikow). Rola tych ostatnich polega
na weryfikacji i uwierzytelnianiu wszystkich transakcji dokonanych w sieci. Zadanie to
sprowadza si¢ w istocie do zadania matematycznego znalezienia niewiadomej X
w funkcji nieodwracalnej, spetniajacej nierownosé:

f(a,x) <c,
lub tez w innym zapisie:
Sha 256(a,x) < c, gdzie:

a — jest liczbg kodujaca dotychczasowa historig transakcji realizowanej w bitcoinach,
€ — jest liczba specjalnie dobierang i uaktualniang w okreslonych odstepach czasu,
Sha (256) — jest algorytmem szyfrujgcym Satoshiego.

Algorytm Satoshiego zapewnia najwigksze jak dotychczas bezpieczenstwo kryp-
tograficzne zapisu pakietu przesytanej informacji miedzy weztami sieci (w algorytmie
Satoshiego uzywa sie kluczy publicznego i prywatnego o wymiarze 2°°°).

Zadaniem ,,gornikoéw” jest odkrycie tej nierownosci, ktore to rozwigzanie mozna
znalez¢ jedynie losowo, przeliczajgc kolejne warianty.

Zwyciezcg wérdd ,,gornikow” zostaje w danym okresie ten, ktory znajdzie naj-
szybciej rozwigzanie dla najwickszego tancucha dokonanych transakcji. Za znalezienie
tego rozwigzania (a tym samym weryfikacj¢ i uwierzytelnienie wszystkich dotychcza-
sowych dokonanych transakcji) ,,gornik” otrzymuje nagrode w postaci nowych bitco-
inéw (obecnie jest to 12,5 bitcoindéw), ktdore moze nastepnie wykorzystywaé w dowolny
Sposob.

2. Cechy technologii rozproszonych rejestrow

Przy zatozeniu, ze wigkszo$¢ uzytkownikow wystepujacych w sieci jest uczciwa
(a w szczegdlnosci wigkszos$¢ tzw. gornikow), technologie rozproszonych rejestrow
rozliczeniowych cechuje niezaprzeczalno$s¢ 1 niefalszowalno§¢ przeprowadzanych
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transakcji biznesowych. Wynikaja stad nizej wymienione korzysci stosowanej techno-
logii:

—  wzrost cyberbezpeczenstwa sieci internetowej,

—  duze ulatwienie dla 0séb z utrudnionym dostepem do bankowosci w wymiarze
ogolnoswiatowym,

— ulatwienie i przy$pieszenie ptatno$ci w obrocie ogélnoswiatowym,

— tworzenie globalnej sieci zaufania spotecznosci internetowej (wyeliminowanie
tzw. trzeciej =zaufanej strony wystepujacej w tradycyjnym obrocie
biznesowym),

—  latwos$¢ uzyskania potwierdzenia dokonanych transakcji,

— radykalne ograniczenie mozliwosci falszowania dokumentéw, a zwlaszcza
antydatowania transakcji,

— ochrona danych zwigzanych =z pierwszenstwem publikowania/emisji
okreslonych plikow.

Jest rzecza oczywista, ze oprocz zalet w technologii rozproszonych rejestrow
mozna dostrzec i jej mankamenty. Wydaje si¢ ponadto, ze technologia ta stwarza duze
mozliwosci rozwojowe, ale rowniez zagrozenia zwigzane z jej stosowaniem.

Kwestie te skrotowo przedstawiono w analizie SWOT w tabeli 1.

3. Mozliwosci wykorzystania technologii BlockChain w innych
dziedzinach

W literaturze po$wigconej kryptowalucie bitcoin przewaza poglad, ze pomimo
trzech ,,baniek spekulacyjnych”, do jakich doszto od czasu jego stworzenia, technologia
ta znajduje si¢ na poczatkowym, wznoszacym odcinku krzywej Gartnera. Jednocze-
$nie, wyjatkowe wtasciwosci technologii rejestrow rozproszonych nasuwaja pomy-
sty na jej zastosowanie w innych dziedzinach gospodarki i zycia spotecznego.

Mozna jednoznacznie stwierdzié, ze technologia rozproszonych rejestréw wzbu-
dza narastajagce szybko zainteresowanie gltdéwnych swiatowych firm informatycznych
oraz sektora finansowego.

Szacuje si¢, ze nad rozwojem tej technologii pracuje aktualnie w §wiecie ponad
20 tys. informatykow. W realizacj¢ projektow z wykorzystaniem technologii BlockCha-
in wlaczyly si¢ nie tylko najwigksze koncerny informatyczne (np. Microsoft) i banki,
lecz rowniez nowe, specjalnie tworzone w tym celu firmy, np. BlockApps STRATO,
Hydrachain, Parity, Dfinity, Raiden.

Jednocze$nie tatwo znalez¢é w internecie strony i blogi wymiany informacji zwig-
zanych z nowymi zastosowaniami  technologii  rozproszonych  rejestrow
(np.ameer@blockgeeks.com).
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Tabela 1. Analiza SWOT technologii rozproszonych rejestrow

Mocne strony

Stabe strony

niezaprzeczalno$¢ transakeji
transparentnos$¢ dokonywanych operacji
mozliwosci dokonywania transakcji  w
skali ogoélnoswiatowej

wzrost zaufania spotecznego do
prowadzenia biznesu w skali
ogolnoswiatowej

wzrost szybkosci realizacji transakcji

duzy potencjal innowacyjny dla dalszego
rozwoju

kolejny etap przenoszenia biznesu w $wiat
cyfrowy (umowy typu ,,smart contracts™)

ograniczenie poufnosci umoéw handlowych
(za$ ,,biznes lubi dyskrecj¢™)

fatwos¢ powstawania baniek spekulacyjnych
(w kilkuletniej historii bitcoinow wystapity juz
trzy zidentyfikowane banki spekulacyjne)
radykalny, staly wzrost zapotrzebowania na
zasoby systemowe w weztach kopaczy (przy
obliczeniach weryfikacyjnych trzeba pamigta¢
histori¢ wszystkich transakcji dokonanych
w sieci)

brak zabezpieczenia uzytkownikow przed
przypadkowymi bledami np. zapis adresu
transakcji

brak jasnosci sytuacji prawnej i podatkowej
uczestnikow transakcji w sieci BlockChain

Szanse

Zagrozenia

poszerzenia zastosowan na inne strefy
zycia spotecznego i gospodarczego
tworzenie innych krypto-walut

tworzenie innych sieci w technologii
rozproszonych rejestrow

stworzenie wspotdzielonego
rozproszonego  rejestru  z  dostgpem
uzytkownika tylko do swojej czesci

stworzenie otoczenia prawnego
wspierajacego r0zZW0j technologii

rozproszonych rejestrow

wzrost ~wymagan  obliczeniowych  grozi
radykalnym zmniejszeniem zespotow kopaczy
(gornikow), a tym samym wzrasta ryzyko
monopolizacji przez grupy 0 mniejszym
zaufaniu publicznym

wraz z radykalnym wzrostem liczby transakcji
wzro$nie ryzyko, ze kopacze beda pracowac
,.-ha siebie” pomijajac przy weryfikacji niektore
transakcje lub grupy transakcji

technologii BlockChain:

Przyktady istniejacych rozwigzan, lub proponowanych propozycji wykorzystania

projekt  stworzenia

mi¢dzynarodowym,

weryfikacji  dostaw i

platnosci  w  obrocie

stworzenie kryptowaluty bitcoin i upowszechnienie rozliczen transakcyjnych
W tej walucie na obszarze catego $wiata,

stworzenie sieci Ethereum, pelnigcej funkcje platformy wykorzystujacej
technologi¢ rejestréw rozproszonych i umozliwiajgcej kazdemu tworzenie
aplikacji do kodyfikowania, decentralizacji i handlu dowolnymi towarami
i ustugami,

projekt wykorzystania technologii BlockChain w takich dziedzinach sektora
publicznego jak: monitorowanie zanieczyszczen powietrza, rejestracja
pojazdow, rozliczenia mandatéw za wykroczenia drogowe, prowadzenie ksiag
wieczystych, ubezpieczenia konsumenckie,

projekt stworzenia sieci wypozyczania ogolnie dostgpnych pojazdow
mechanicznych,



Rafat Boniecki, Jozef Rawtuszko 13

— projekty tworzenia wlasnych kryptowalut przez banki centralne niektérych
panstw,

—  projekty ochrony wrazliwych danych przesytanych w sieci, np. pozyskiwanych
w badaniach medycznych.

Podsumowanie

Technologia BlockChain (tj. technologia rozproszonych rejestrow) wyrdznia si¢
wieloma istotnymi zaletami ulatwiajacymi prowadzenie biznesu w $wiecie cyfrowym.
Pomimo pewnych mankamentow i zagrozen, jakie moze wygenerowaé, stwarza ol-
brzymie szanse na dalszy rozwoj i szerokie zastosowanie w zyciu gospodarczym i spO-
tecznym (patrz — powyzsza analiza SWOT). Jest ze wszech miar wskazane, by w prace
nad rozwojem technologii rozproszonych rejestrow wilaczylo si¢ jak najszersze grono
informatykow, ekonomistow, menadzerow i prawnikow w Polsce.
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POSSIBILITIES OF MAKING THE MOST
OF THE BLOCKCHAIN TECHOLOGY IN BUSINESS
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Summary. The principles of the BlockChain technology used for creating bitcoins were shortly
described. The SWOT analysis for this technology and the outlook of further development trends
for business applications were presented.
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