Ekonomiczne Problemy Ustug nr1/2017 (126), t. 2

ISSN: 1896-382X | www.wnus.edu.pl/epu
DOI: 10.18276/epu.2017.126/2-10 | strony: 93-104

Marcin Krysinski, Przemystaw Miller, Anna Pamuta
Uniwersytet £édzki

Wydziat Zarzgdzania

Katedra Informatyki

e-mail: marcin.krysinski@gmail.com, przemekm1@op.pl, apamula@wzmail.uni.lodz.pl

Bezpieczenstwo danych osobowych
a ryzyko korzystania z publicznej chmury obliczeniowej
na przyktadzie Microsoft Office 365

Kody JEL: Al12, L86, 030, 039

Stowa kluczowe: chmura obliczeniowa, infrastruktura IT, ryzyko

Streszczenie. W artykule podjeto tematyke okreslenia wptywu ustug publicznej chmury oblicze-
niowej na dziatalno$¢ przedsigbiorstw. Przedstawiono zagadnienia ryzyka, dotyczace zwlaszcza
utraty danych, ktora moze mie¢ dla firmy negatywne skutki ekonomiczne. Analiza ryzyka wyni-
kajacego ze stosowania chmury obliczeniowej zostala zaprezentowana na przyktadzie ushugi
Microsoft Office 365.

Wprowadzenie

Przetwarzanie, dostgp do danych oraz ich szybki i bezpieczny transfer nalezg do
podstawowych potrzeb wspotczesnych organizacji, w tym takze organizacji gospodar-
czych. Naprzeciw tym potrzebom wychodza technologie oferowane przez branze IT,
wérod ktorych coraz wicksze odgrywaja ustugi chmury obliczeniowej (Krysinski, Mil-
ler, 2016).

Chmura obliczeniowa (cloud computing) to technologia zapewnianiajaca uzyt-
kownikom koncowym natychmiastowy dostep do zasobow z dowolnego miejsca na
$wiecie, pozwalajaca na wykorzystanie zasobow rozproszonych w przestrzeni interne-
towej w celu wykonania obliczen bez potrzeby instalowania oprogramowania na swoich
komputerach. Obowigzek spetnienia wszystkich wymagan niezbednych do wykonania
ustugi lezy po stronie dostawcow, a co za tym idzie cata ztozono$¢ procesu jest przed
uzytkownikiem ukryta.
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Zainteresowanie ustugami w chmurze ro$nie, poniewaz firmy szukaja sposobow
na obnizenie kosztow i przeniesienie swoich ustug do internetu. Analitycy Gartner Gro-
up wskazuja, ze wydatki na ustugi w chmurze publicznej wzrosng o 16% w 2016 roku,
osiggajac warto$¢ 204 mld USD (Gartner, 2016).

Korzystanie z chmury obliczeniowej nie jest wolne od ryzyka, zwigzanego z naru-
szeniem danych osobowych, praw autorskich, nieuprawnionym transferem danych,
praw cywilnych tak dostawcow, jak i odbiorcow ustugi. Z uwagi na zasigg chmury
obliczeniowej ryzyko zwigzane z jej uzytkowaniem ma charakter globalny. Dane 0s0-
bowe podlegaja zatem nie tylko ochronie prawa krajowego, europejskiego, ale takze
prawa mi¢dzynarodowego. Powstaje w zwigzku z tym pytanie, na ile korzysci ptynace
z uzytkowania chmury obliczeniowej rownowaza ryzyka i straty z nich wynikajace
(Krysinski, Miller, 2016).

1. Cloud computing — definicje i charakterystyka

Nazwa cloud computing jest pewng metaforg. Definicja chmury obliczeniowej
wymaga objasnienia tego, co sie za nig kryje. ,,Chmura” w tym kontek$cie to zwrot
okreslajacy internet, a jej ksztalt wykorzystuje sie czesto w celu przedstawienia interne-
tu na diagramie sieci, ilustrujac jej infrastrukture, sprzet i oprogramowanie. Barry So-
sinski napisat bardzo ogolnie, ze chmura obliczeniowa dotyczy aplikacji i ustug dziata-
jacych w sieci rozproszonej za pomoca zwirtualizowanych zasobow obliczeniowych
oraz na podstawie potaczonych zasobow fizycznych, podzielonych wedtug potrzeb oraz
udostgpnionych przez wykorzystanie protokotéw internetowych i standardow siecio-
wych (Sosinski, 2011). Pierwsza definicj¢ opracowat lan Foster, twierdzac, ze chmura
obliczeniowa to ,,nap¢dzany efektem skali model obliczeniowy dystrybuowany na wiel-
ka skale, w ktorym potaczone abstrakcyjne, zwirtualizowane, dynamicznie zmienne
i administrowanie platformy, ustugi, moc obliczeniowa i zdolno$¢ przechowywania
dostarczane sg na zadanie klientow przez Internet” (Foster, Zhao, Raicu, Lu, 2008).
Wedtug definicji opracowanej przez Jeffa Kaplana chmura obliczeniowa to ,,0bszerna
matryca ushug sieciowych, ktorych celem jest umozliwienie uzytkownikom pozyskania
szerokiej gamy mozliwosci funkcjonalnych na zasadzie «pta¢ za to, z czego korzy-
stasz»”. Kolejna, obszerniejsza definicj¢ stworzyl Mohan. Wedlug niego chmura obli-
czeniowa to ,,przetomowy model technologiczno-biznesowy polegajacy na wykorzysta-
niu rozproszonych duzych prywatnych, publicznych lub hybrydowych centréw danych,
ktore oferujg klientom skalowalng, zwirtualizowang infrastrukture lub zestaw abstrak-
cyjnych ustug, bazujacy na umowie o gwarantowanym poziomie ustug (SLA), w kto-
rym placi si¢ tylko za wykorzystane zasoby informatyczne” (Buyya, Broberg, Goscin-
ski, 2010).

Palka zdefiniowat chmure obliczeniowg ,,jako wszelakiego rodzaju ustugi dostepne
z poziomu rozlegtej sieci internetowej” (Patka, Zaskorski, Zaskorski, 2013), badz tez jako
,,styl obliczen, w ktorym dynamicznie skalowane zasoby informatyczne (zwykle zwirtu-
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alizowane) sa dostarczane zewnetrznym uzytkownikom w postaci ustug sieciowych na
zadanie. Uzytkownik nie musi ani wiedzie¢, w jaki sposob ta ustuga jest realizowana, ani
tez nie musi zajmowac si¢ aspektami technicznymi niezbednymi do dziatania” (Patka
Zaskorski, Zaskorski, 2013). Co wiecej, ze swoim urzadzeniem, korzystajacym z chmury
obliczeniowej nie musi by¢ wcale blisko. Wystarczy, gdy bedzie z nig (chmurg oblicze-
niowa) skomunikowany. Na t¢ okoliczno$¢ zwraca si¢ uwage w najczesciej przywolywa-
nej w literaturze definicji chmury obliczeniowej, autorstwa Narodowego Instytutu Norm
i Technologii Stanéw Zjednoczonych (National Institute of Standards and Technology —
NIST). Chmurg obliczeniowa w $wietle tej definicji jest ,,sposob dostepu poprzez sie¢
komputerowa do wspodtdzielonych i tatwo konfigurowalnych zasobow obliczeniowych
(sieci, serwerdw, magazyndw danych, aplikacji i ustug), ktoére na zadanie, dynamicznie,
moga by¢ przydzielane i zwalniane, przy réwnoczesnym minimalnym zaangazowaniu
serwiséw technicznych” (Czerwonka, Lech, Podgorski, 2011; Pazowski, 2014).
Wedtug amerykanskiego NIST mozna wyrdznié, pig¢ zasadniczych cech chmury:

— samoobstugowe ustugi na zgdanie (on-demand self-service),

—  szeroki dostep do sieci,

—  wspoldzielenie zasobow,

— szybka elastyczna rozbudowa,

—  pomiar wykorzystania ustug.

Oraz cztery modele $wiadczonych ustug:

— laaS - infrastruktura jako ustuga (infrastructure as a service),

— PaaS - platforma jako ustuga (platform as a service),

—  SaaS - oprogramowanie jako ustuga (software as service).

NIST w swoim dokumencie zdefiniowat rowniez cztery nastgpujace modele chmu-

ry:

— chmura prywatna (Private cloud),

—  chmura wspotdzielona (Community cloud),

—  chmura publiczna (Public cloud),

—  chmura hybrydowa (Hybrid cloud) (Mell, Grance, 2010).

Zadaniem laaS jest dostarczanie wirtualnych maszyn, wirtualnej przestrzeni, wir-
tualnej infrastruktury oraz innych zwirtualizowanych zasobdéw obliczeniowych. Do-
stawca ustug laaS zarzadza calg infrastrukturg, a klient odpowiada za wszelkie pozosta-
e aspekty rozwigzania, w tym systemy operacyjne i aplikacje. Przyktadami dostawcow
ustug IaaS sa Amazon Elastic Compute Cloud (EC2), czy GoGrid.

Zadaniem PaaS jest dostarczanie wirtualnych maszyn, systemoéw operacyjnych,
aplikacji, ustug, schematéw rozwoju, struktur transakeji i kontroli. Klient moze dokonaé
rozmieszczenia aplikacji w infrastrukturze chmury lub skorzysta¢ z aplikacji opracowa-
nych za pomocg jezykdéw programowania i narzedzi wspieranych przez dostawce PaaS.
Dostawca zarzadza infrastrukturg chmury, systemami operacyjnymi i oprogramowa-
niem, klient natomiast odpowiada za instalacje i obstuge rozmieszczonych aplikacji



96 Bezpieczenstwo danych osobowych a ryzyko korzystania z publicznej...

(Sosinski, 2011). Przyktady dostawcow ustug PaaS to Google AppEngine czy Zoho
Creator.

SaaS to pelne S$rodowisko operacyjne wraz z aplikacjami, zarzgdzaniem
i interfejsem uzytkownika. W modelu SaaS dostawca odpowiada za wszystko od apli-
kacji do infrastruktury, klient jedynie korzysta z aplikacji, otrzymuje dostep do danych,
moze nimi zarzadza¢ (Sosinski, 2011). SaaS jest modelem dystrybucji, ktory dostarcza
przez internet aplikacje czesto nazywane ustugami internetowymi. Microsoft Office 365
jest rodzajem SaaS oferujacym pakiety biurowe i ustugi e-mail. Uzytkownicy maja
dostep do aplikacji i ustug SaaS z dowolnej lokalizacji.

2. Cloud computing - korzysci, wyzwania, ryzyko

Najwazniejsze korzysci ptynace z wykorzystania chmury obliczeniowej zwigzane
sa z jej glownymi cechami (abstrakcja, wirtualizacja, skalowalno$¢, uzytecznos¢). Bar-
rie Sosinski (2011) okreslit jej pie¢ gtdéwnych zalet:

— ustugi na zadanie — klient ma dostep do ustug bez potrzeby kontaktowania si¢

z personelem dostawcy,

— szeroki dostgp do sieci — dostep do zasobow odbywa si¢ przez sie¢, za pomoca
standardowych metod i w sposéb, ktory pozwala na korzystanie z nich wszyst-
kim uzytkownikom, niezaleznie od platformy,

— laczenie zasobdw — zasoby zebrane sg w systemie, ktory moze by¢ wykorzy-
stywany przez wielu uzytkownikow,

— natychmiastowosc¢ i elastyczno$¢ — z zasobéw mozna korzysta¢ w sposob ela-
styczny dostgpny natychmiast po uruchomieniu/zakupie ustugi,

— pomiar ustug — klienci rozliczaja si¢ na podstawie mierzalnych danych, takich
jak przestrzen, liczba transakcji, szerokos¢ pasma.

Inne korzysci zwigzane z ustugami w chmurze to m.in. szeroki wachlarz aplikacji,
ktorych zastosowanie nie wymaga pobierania ani instalacji, nizsze koszty, tatwos¢
w obstudze, jakos$¢ ustug okreslonych w umowie, zarzadzanie zasobami informatycznymi
zlecone na zewnatrz, uproszczona konserwacja i ulepszanie, dostep do aplikacji z dowol-
nego komputera za pomoca internetu, skalowalno$¢ (poprzez zasoby dostepne na zada-
nie), model ptatnosci za biezace wykorzystanie.

Na gruncie zarzadzania ryzyko definiuje si¢ jako ,,skumulowany efekt prawdopo-
dobienstwa niepewnych zdarzen, ktore mogg korzystnie lub niekorzystnie wptyna¢ na
realizacje projektu”. Generalnie wigc ryzyko moze by¢ funkcjg zdarzen losowych, ludz-
kich btedoéw, albo tez na poziomie najbardziej ogdlnym, funkcja zmieniajacej si¢ nie-
uchronnie rzeczywistosci, na ktorych przebieg dziatajace podmioty nie maja zadnego
wplywu.

Przy kazdej zmianie wprowadzonej w srodowisku IT, warto wykorzysta¢ idee za-
rzadzania ryzykiem, definiowanym jako funkcja prawdopodobienstwa (tj. szansa, ze jakis$
niepozadany efekt pojawi sie dla danej liczby zdarzen lub zasobow) oraz wielkosci
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(tj. konsekwencjami zwigzanymi z tym efektem). W zarzadzaniu ryzykiem infrastruktury
IT, prawdopodobienstwo niepozadanego efektu przeklada si¢ na prawdopodobienstwo
wilamania. Jesli nie ma zadnych zmian w sposobie uzywania systemow, zagrozenie wzra-
sta proporcjonalnie wraz ze wzrostem zrodet aktywnosei (np. potaczen) i tak samo zagro-
zenie maleje wraz z odpowiadajacym mu spadkiem potaczen. W odniesieniu do lokaliza-
cji lub systemu docelowego, podatno$é wzrasta proporcjonalnie wraz z liczba rozmiesz-
czanych zasobow (np. serwerdw, aplikacji). Poprzez obserwacje zarbwno zagrozen, jak
i podatnosci oraz stosowanie odpowiednich $rodkow technicznych, zarzadzajacy ryzkiem
moze usung¢ lub zminimalizowa¢ zagrozenia i oceni¢ zmiang w kwestii zagrozen i podat-
nosci, niezaleznie od tego, czy $rodowisko istnieje wewnatrz organizacji czy w chmurze.

Warto zauwazyé¢, ze kazda firma, ktora rozbudowuje swoje zasoby informatyczne,
zwicksza mozliwo§¢ wystapienia ryzyka. Taka jest natura ryzyka — im wigksza ilo$¢
zasobow 1 wieksze uzycie, tym wiecej firma moze straci¢. Tak wiec najprezniejsze,
nastawione na rozwoj firmy to te, w ktorych ryzyko wzrasta najszybciej. Jednym
z bardziej wymagajacych aspektow oceny tego rodzaju ryzyka jest porownanie srodkow
bezpieczenstwa obecnie uzywanych w organizacji ze srodkami oferowanymi dla ustug
oferowanych ,,w chmurze”.

Architektura chmury sprawia, ze firmom tatwiej tworzy¢ modele bezpieczenstwa
ktére wykorzystuja nastgpujace mozliwosci:

1. Silniejsza separacja — wigcej wspotdzielonych zasobow oznacza wiekszg
potrzebe silniejszej segmentacji. W konwencjonalnym centrum danych ta-
ka separacja moze wymagac duzej ilosci zasobow a wiele firm wierzy, ze
ryzyko jest ograniczone. Architektura chmury wymusza separacj¢ po-
szczegolnych aplikacji.

2. Wprowadzenie szyfrowania — ze wzgledu na skomplikowanie istniejg-
cych wewnatrz organizacji srodowisk wiele firm §wiadomie rezygnuje
z szyfrowania. Przejscie do chmury w naturalny sposoéb wymusza wia-
czenie szyfrowania, co w znaczacy sposob podnosi bezpieczenstwo.

3. Silniejsze uwierzytelnianie — przedsiebiorstwa nadal czesto silnie ograni-
czaja swoje mozliwosci wielopoziomowego uwierzytelniania. Przejscie
do chmury wymusza stworzenie mechanizméw ograniczenia swobodne-
go dostepu do danych i przyznawania okreslonych uprawnien tylko okre-
$lonym uzytkownikom.

4. Silniejsze logowanie zdarzen i monitoring — w wielu firmach, ze wzgledu
na brak zasobow nie monitoruje si¢ na biezaco dziatania systemow. Jed-
na z cech chmury jest dostgp do szczegdtowego monitorowania syste-
mow.
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3. Prywatnosc¢ i bezpieczenstwo danych

Analitycy zajmujacy si¢ zagadnieniami zwigzanymi z chmura obliczeniowa czgsto
podkreslali, ze najwicksze zagrozenie z nig zwigzane dotyczy zapewnienia poufnosci
i bezpieczenstwa danych. Technologia chmury wykorzystuje bardzo wiele infrastruktur
i ustug $wiadczonych przez osoby trzecie. Nie da si¢ zatem unikna¢ problemu bezpie-
czenstwa i prywatnosci danych wrazliwych przesytanych za pomoca aplikacji w chmu-
rze — srodowisko chmury nie jest tak bezpieczne jak wewngtrzne systemy informatycz-
ne. Wazne jest zaufanie wobec dostawcoéw ustug w chmurze. Ponadto procedury bez-
pieczenstwa, takie jak szyfrowanie danych, protokoty dostepu, metody agregacji danych
oraz metody kasowania informacji po zakonczeniu $wiadczenia ustug to kluczowe
techniki majgce na celu zapewnienie bezpieczenstwa danych (Buyya, Broberg, Goscin-
ski, 2011).

Wedlug sondazu przeprowadzonego przez IDC, obawy dotyczace bezpieczenstwa sg
najwazniejszym czynnikiem hamujacy przejscie technologii oraz ustug do chmury (50%
respondentéw), na drugim miejscu znalazta si¢ niezawodno$¢ (33%), a na trzecim — zgod-
nos¢ z przepisami prawa (30%) (Lindstrom, 2014).

Zasadg jest, ze konsumenci korzystajacy z ustug w chmurze nie mogg catkowicie
polega¢ na dostawcach w kwestii ochrony danych prywatnych. Bezpieczenstwo danych
i komunikacji to nie tylko problem technologiczny, ale réwniez polityczny. Przyktadem
moze by¢ sytuacja z 2010 roku, gdy firma Google uznala, ze chifscy dysydenci znalezli
si¢ w niebezpieczenstwie po tym, jak chinski rzad wykorzystat technologi¢ firmy w celu
nadzoru politycznego. Firma Google zdecydowata, ze wycofa swoje serwery z Hong-
kongu (Sosinski, 2011). Innym przyktadem jest amerykanska organizacja wywiadowcza
— Narodowa Agencja Bezpieczenstwa (NSA). Podejrzewa si¢, ze agencja zaptacila
,.setki milionéw dolaréw amerykanskim firmom za utajniony dostgp do ich sieci komu-
nikacyjnych, co pozwolito na filtrowanie ogromnych strumieni ruchu dla kierunkow
zagranicznych w procesie, ktory objat wiele potaczen telefonicznych, e-maili i wiado-
mosci Amerykanow” (Timberg, Gellman, 2013). Dokumenty NSA, ktore wyciekly
dzigki Edwardowi Snowdenowi (bylemu pracownikowi NSA) $§wiadczg o tym, ze do-
browolna wspoétpraca pomiedzy NSA i dostawcami ustug komunikacyjnych na $wiecie
rozpoczeta si¢ juz w latach 70. XX wieku (Timberg, Gellman, 2013). Gdyby informacjg
o tym dziataniu ujawniono, podobne umowy pomigdzy agencjami wywiadowczymi
i dostawcami ustug komunikacyjnych na $§wiecie mogltyby gigantoéw przemyshu techno-
logicznego i firmy $wiadczace ustugi w chmurze (np. Google, Microsoft, IBM, Yahoo,
Twitter, Facebook) kosztowa¢ miliardy dolarow. Fakt ten moze ogranicza¢ zamiary
dostawcow ustug komunikacyjnych na $wiecie do naruszania prywatnosci danych.
Fundacja ITIF (Information Technology & Innovation Foundation) oraz zespot eksper-
tow z siedzibg w Waszyngtonie opublikowali raport, w ktorym podano, ze w zwiazku
z przeciekami ujawniajgcymi wspoétprace z agencjami wywiadowczymi, dostawcy ustug
w chmurze mogg do 2016 roku straci¢ nawet 35 mld USD (Gustin, 2014; Landau,
2014).
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4. Ochrona danych osobowych w chmurze

Zobowigzania klientow i dostawcow ustug typu cloud computing do ochrony da-
nych w duzym stopniu zalezg od rdl przydzielonych im w danym stosunku prawnym na
mocy DPD (Data Protection Directive — Dyrektywa o ochronie danych). Jezeli dane badz
ich fragment mozna uzna¢ za dane osobowe w rozumieniu DPD i sg one przetwarzane
w chmurze, wowczas przynajmniej jedna z tych oséb musi by¢ administratorem danych.
W rozumieniu DPD administratorem danych jest osoba, ktora ,,okresla cele i sposoby
przetwarzania” (Dyrektywa 95/46/WE Art.2 par. d).

W przypadku ustug Google Apps for Work, Microsoft Office 365 1 podobnych im
rozwigzan SaaS, sytuacja jest odmienna. To oczywiste, ze dane przetwarzane za pomoca
tych ustug wystarczg do zidentyfikowania poszczegdlnych uzytkownikow, przez co trzeba
je uzna¢ za dane osobowe w rozumieniu DPD. Mozna wiec przyjaé, ze korzystanie z tych
ustug stanowi przetwarzanie danych w rozumieniu DPD, przy czym klient ushugi
w chmurze jest administratorem danych, za$ dostawca tejze ushugi — przetwoérca danych
(Baltatescu, 2014).

Taki przydziat rol stawia wiele wymogdéw odnosénie do stosunku prawnego po-
miedzy dostawca ustugi a jej klientem. Pierwszym i najistotniejszym z nich jest istnie-
nie aktu prawnego regulujacego stosunki pomigdzy klientem ustugi w chmurze, jako
administratorem danych, a dostawca tejze ustugi jako przetworca danych (Dyrektywa
95/46/WE Art.7 par. 3). Cho¢ DPD nie okresla rodzaju takiego aktu, w ustawodawstwie
wielu krajow wymaga si¢, by przyjmowat on posta¢ umowy (Data Protection Act 1998
Schedule 1, part II, par. 12). Umowa ta (zazwyczaj nazywana umowg o przetwarzanie
danych albo umowa o powierzenie przetwarzania danych) powinna mie¢ forme¢ pisemng
badz inng réwnowazng forme (Dyrektywa 95/46/WE Art. 17 par. 4).

Drugim kluczowym obowiazkiem dostawcy ustug w chmurze, ktory musi zostaé
zawarty w umowie, jest obowigzek przestrzegania uzgodnionych $rodkow technicznych
i organizacyjnych wprowadzonych w celu ochrony danych osobowych (Dyrektywa
95/46/WE Art.6 par. 1 i 3). DPD nie okresla konkretnych $rodkow, jakie trzeba wpro-
wadzi¢ w zycie celem ochrony danych osobowych. Istnieje jednak kilka krajowych
wdrozen, ktéore wymieniaja okreslone wymogi albo $rodki przeznaczone dla réznych
profili ryzyka, np. w Hiszpanii i w Polsce (Rozporzadzenie..., 2004, art. 6, par. 2; Spa-
nish Data Protection Act, art. 80). Umowa o0 przetwarzanie danych powinna tez dostar-
czy¢ klientowi narzedzia umozliwiajace nadzor nad przestrzeganiem przez dostawce
powyzszych srodkéw. Powinna takze dostarczy¢ $rodki zaradcze na wypadek sytuacji,
w ktorej obowigzek przestrzegania zostalby ztamany (WP196, supra note 6).

Dostawca ustug w chmurze powinien by¢ zobowiazany do dostarczenia klientowi
tych ustug wystarczajacych dowodow przestrzegania wspomnianych $rodkow,
w postaci np. $wiadectwa bezpieczenstwa albo raportu z audytu, np. ISO 27001 albo
nowej normy dotyczacej przetwarzania informacji identyfikujgcych osobowo w chmu-
rze —1S0O 27018.
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Ostatni kluczowy element wymagany w umowie 0 przetwarzanie danych jest
zwigzany z miejscem przechowywania przetwarzanych danych. Bez informacji o miej-
scu przechowywania danych, klient ustugi w chmurze nie moze by¢ pewien czy spet-
niony jest wymodg dotyczacy transgranicznego przeptywu danych osobowych. Dane
osobowe mozna przesyla¢ poza granice UE jedynie do krajéw zapewniajacych odpo-
wiedni poziom ochrony ustalony decyzjami Komisji Europejskiej (Dyrektywa
95/46/WE Art. 25).

5. Microsoft Office 365

Podstawowe przepisy regulujace stosunek prawny sg zawarte w umowie sub-
skrypcyjnej ustugi Microsoft Online — Microsoft Online Subscription Agreement, tzw.
umowa MOS (Microsoft, 2014) i w informacji o polityce prywatnosci (Microsoft,
2015), na ktore klient przystaje, gdy wykupuje platng wersje ustugi. Najwazniejszym
dokumentem, na ktory powotuje si¢ umowa MOS sa postanowienia dotyczace Ustug
Online — Online Services Terms — tzw. postanowienia OS (Microsoft, 2016), w ktorych
szczegdtowo opisano warunki §wiadczenia ustug online, w tym ustugi Office 365.

Umowa MOS jest zawierana z Microsoft Ireland Operations Limited (firmg Micro-
soft). Podstawy umowy o przetwarzaniu danych regulowane sg przez podsekcje ,,Dodat-
kowe postanowienia europejskie” postanowien OS, w ktorej stwierdzono, ze firma Micro-
soft jest przetworcag danych dziatajacym w imieniu klienta i ze bgdzie dziata¢ jedynie na
polecenie klienta. W kwestii celu przetwarzania danych, w postanowieniach OS podano,
ze ,,Dane Klienta beda uzywane wylacznie w celu §wiadczenia Klientowi Ustug Online,
w tym w celach powigzanych ze §wiadczeniem tych ustug” (Microsoft, 2016). Kategorie
przetwarzanych danych okresla sie jako ,,adresy e-mail, dokumenty i inne dane w formie
elektronicznej w kontekscie Ustug Online” (Microsoft, 2016). Zakres polecen klienta
podany jest jedynie w umowie MOS oraz w postanowieniach OS (Microsoft, 2016).

Postanowienia OS opisuja srodki bezpieczenstwa wdrozone przez firm¢ Microsoft.
Opis ten jest ogdlny, ale obejmuje wiele obszarow (Microsoft, 2016). Rozwazajac ar-
gumenty na rzecz wdrozenia wspomnianych $rodkow, nalezy zauwazyé, ze firma
Microsoft udostepni klientowi swoja polityke bezpieczenstwa spelniajaca normy ISO
27001 oraz 27002 i podda owe zabezpieczenia audytowi przeprowadzonemu przez
niezalezny podmiot posiadajacy odpowiednie kwalifikacje. Na zyczenie klienta firma
udostepni mu podsumowanie sprawozdania z audytu (Microsoft, 2016).

Umowa MOS nie upowaznia klienta do rozwigzania umowy za samo tylko naru-
szenie zobowigzan przez firm¢ Microsoft. Jednak nawet klient, ktory wykupit sub-
skrypcje¢ dlugoterminowa, moze zrezygnowac z ushugi z uzasadnionej przyczyny z za-
chowaniem miesi¢cznego okresu wypowiedzenia. Przystuguje mu wowczas prawo do
zwrotu pienigdzy za pozostaly okres subskrypcji (Microsoft, 2014). Ponadto, na mocy
klauzuli 5, lit. b) Zalgcznika 3 do postanowien OS, klient ma prawo do rozwigzania
umowy z powodu nieprzestrzegania przez firme polecen klienta albo standardowych
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klauzul umownych wydanych przez Komisje Europejska. Odpowiedzialno$¢ firmy
Microsoft za szkody spowodowane naruszeniem przez nig zobowigzan wynikajacych
z umowy MOS jest $cisle ograniczona (Microsoft, 2014). Firma jest tez zwolniona od
odpowiedzialno$ci za pewne rodzaje szkod (Microsoft, 2014). Ograniczenia te sprawia-
ja, ze istotna czgs$¢ cigzaru odpowiedzialnosci za osobg, ktorej dane dotycza, spoczywa
na kliencie.

Umowa MOS ani postanowienia OS nie zezwalaja na dokonywanie zmian bez zgo-
dy drugiej strony. Zmiany w umowie mozna wprowadzi¢ jedynie po jej wygasnigciu — za
posrednictwem odpowiedniej procedury jej przedtuzenia (Microsoft, 2014).

Akceptujac postanowienia umowy MOS, klient zgadza si¢ takze na korzystanie
przez firme Microsoft z ustug podwykonawcow. Kazda umowa podwykonawcza bedzie
zawieraC postanowienia zabezpieczajace co najmniej w takim stopniu, jak sekcja ,,Po-
stanowienia dotyczace przetwarzania danych” postanowien OS, za$ firma Microsoft
bedzie informowaé klienta o kazdym nowym podwykonawcy uczestniczagcym w proce-
sie $wiadczenia ushug z co najmniej czternastodniowym wyprzedzeniem. Klienci moga
zrezygnowac z ushugi podczas tego okresu, jezeli nie aprobujg nowego podwykonawcy
(Microsoft, 2016).

Firma Microsoft zobowigzuje si¢ usuna¢ dane klienta w ciggu 90 dni od rozwigza-
nia umowy o $wiadczenie ustugi (Microsoft, 2016). Jest tez zobowigzana do zapewnie-
nia klientowi mozliwos$ci korekty, usuwania lub blokowania przetwarzanych danych lub
do przeprowadzania takich korekt, usuni¢¢ czy blokad w jego imieniu (Microsoft,
2016).

Firma Microsoft gwarantuje, ze be¢dzie przechowywacé najbardziej poufne frag-
menty danych klientow z UE w obregbie tego regionu (Microsoft, 2016). Jesli natomiast
chodzi o pozostate dane, ma i pozostanie w posiadaniu certyfikatu programu ,,bezpiecz-
nych przystani”, a w Zataczniku 3 do postanowien OS znajdujg si¢ standardowe klauzu-
le umowne wydane przez Komisj¢ Europejska. Klauzule nie sg3 w zaden sposéb zmody-
fikowane. Jesli za§ chodzi o mozliwe sprzecznosci z klauzulami umowy MOS lub po-
stanowien OS, problematyczng kwestia moze by¢ audyt ustug. W postanowieniach OS
podano, ze klient wyraza zgode na skorzystanie ze swojego prawa do audytu wynikaja-
cego ze standardowych klauzul umownych w taki sposéb, ze zleca firmie Microsoft
przeprowadzenie audytu za posrednictwem niezaleznego podmiotu z odpowiednimi
kwalifikacjami w dziedzinie bezpieczenstwa, jak wyjasniono wczesniej. Klient ma
jednak prawo do zmiany tego polecenia (Microsoft, 2016).

Umowa uzytkowania ustugi Microsoft Office 365 nie jest tez wolna od pewnych
uchybien, a konkretniej od S$cistego ograniczenia odpowiedzialnosci, ktore dotyczy
nawet szkod spowodowanych naruszeniem prawa o ochronie danych. Okres wyprze-
dzenia, w ktorym firma Microsoft musi powiadomi¢ o nowym podwykonawcy jest do§¢
krétki. Ponadto, reguty dotyczace praw do audytu znajdujace si¢ w postanowieniach OS
mogg sta¢ w sprzecznosci ze standardowymi klauzulami umownymi.
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Podsumowanie

Ushugi chmury odgrywaja coraz wazniejsza role w sektorze oprogramowania
i na rynku ustug. Z powodu ich niepodwazalnych zalet — dostgpnosci cenowej, tatwego
dostgpu do informacji, zlecania zarzadzania systemami informatycznymi na zewnatrz,
obnizenia kosztow — wiele firm z prawie wszystkich branzy zdecydowalo si¢ na korzy-
stanie z publicznej chmury obliczeniowe;j.

Pomimo wielu zalet chmura publiczna ma rowniez pewne wady, np. ryzyko zwia-
zane z zapewnieniem poufnos$ci i bezpieczenstwem danych w chmurze i brak interope-
racyjnosci pomi¢dzy platformami chmury (Krysinski, Miller, 2016A). W przypadkach,
w ktorych dostawca ustug w chmurze przetwarza dane, np. w przypadku rozwigzan
typu SaaS, stosunek prawny pomigdzy dostawca a klientem ustugi w chmurze musi by¢
uregulowany umowa. W umowie takiej musza znalez¢ si¢ takie elementy, jak: zapis
mowiacy, ze dostawca jest zwigzany poleceniami klienta; zakres polecen klienta; cel
przetwarzania i rodzaje przetwarzanych danych. Ponadto umowa musi zawieraé opis
srodkoéw bezpieczenstwa, metody kontroli przestrzegania przez dostawce tych srodkow
oraz $rodki zaradcze na wypadek ich nieprzestrzegania. Umowa nie moze zezwalaé na
jednostronne dokonywanie zmian w jej zasadniczych postanowieniach i musi regulowac
korzystanie z ustug podwykonawcow przez dostawce.
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RISKS ASSOCIATED WITH THE USE OF PUBLIC CLOUD
BASED ON THE MICROSOFT OFFICE 365 EXAMPLE

Keywords: computing, SaaS, PaaS, laaS, IT infrastructure, risk

Summary. This paper presents an impact of public cloud computing services on business. The
article points out the risks associated with the use of the public cloud computing. The major con-
cerns is a loss of data, which may bring the adverse economic consequences for the enterprises.
The analysis of risk is conducted on the basis of Microsoft Office 365. It is estimated that the
benefits from the use of services provided by cloud computing overcome the risks.
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