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Streszczenie. Cloud computing (CC), jak wigkszo$¢ nowoczesnych rozwigzan w obszarze IT,
moze dostarczy¢ organizacjom wiele korzysci, jednak ustugi w chmurze nie sa catkowicie po-
zbawione wad i niosa ze sobg pewne ryzyka. Glowne zagrozenia i podatno$¢ sa zwigzane
z obszarami uwierzytelniania, bezpieczenstwa i prywatnosci danych oraz dostepnosci i cigglosci
dziatania systemu. Wsrdd tych czynnikow ryzyka, bezpieczefnstwo i prywatno$¢ stanowig naj-
istotniejszy obszar. Celem artykutu jest zaprezentowanie CC z perspektywy bezpieczenstwa
danych i ustug, a w szczeg6lnoséci wskazanie najistotniejszych wyzwan stojacych przed stosowa-
niem tego modelu.

Wprowadzenie

W ostatnich latach biznes, a w szczegolnosci stosowane w nim technologie infor-
macyjne ulegly radykalnej zmianie i trzy nowe aspekty ich rozwoju zupetnie zmieniaja
tradycyjne podejscie do zarzadzania. Te trzy nowe zjawiska to: przetwarzanie w chmu-
rze, rozwigzania mobilne i media spotecznosciowe. Cloud computing nalezy obecnie do
najszybciej rozwijajacych si¢ ustug informatycznych, bazuje, korzysta lub rozwija takie
rozwigzania jak: wirtualizacja (Virtualisation), przetwarzanie sieciowe (Grid Compu-
ting), przetwarzanie autonomiczne (Autonomic Computing) i architektura zorientowana
na ustugi (Service-Oriented Architecture). Glownym argumentem za wdrazaniem CC
w firmach sg wzgledy ekonomiczne. Rozwigzanie to moze sprzyja¢ obnizeniu kosztow
dziatalno$ci gospodarczej, zapewni¢ dostep do wigkszych mocy obliczeniowych oraz
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niesie inne korzysci, co sprzyja wzrostowi popularnosci tego modelu zarzadzania zaso-
bami IT. CC ma wiele zalet, ale stoi przed nim wiele wyzwan, gdyz jego stosowanie nie
jest wolne od zagrozen. Najczesciej przywotuje si¢ w tym miejscu kweste prywatnosci
i bezpieczenstwa danych oraz dostgpnosci oraz ciggltosci dziatania ustug.

Niniejszy artykut ma na celu zaprezentowanie cloud computingu jako modelu
wykorzystujacego najnowsze technologie IT oraz wskazanie najwazniejszych wyzwan
dotyczacych bezpieczenstwa danych i ustug zwigzanych z implementacja takiego mode-
lu dostarczania ustug IT w dobie wirtualizacji organizacji.

1. Koncepcja modelu cloud computing

Termin ,,cloud computing” jest pojeciem do$¢ nowym, bywa definiowany w rézny
sposob, dlatego nie istnieje jego jedna, ogdlnie przyjeta definicja. Na przyktad Vaquero
(2008) przedstawia az 22 wspotczesnie obowigzujace definicje chmury. Chmura obli-
czeniowa jest pojeciem, ktore zostalo uzyte po raz pierwszy w 1996 roku przez Gillet
i Kapora (1996). Chellapa (1997) juz w 1997 roku przyjat, ze CC to paradygmat prze-
twarzania, mowigcy o tym, ze€ granice zarzadzania informacjami wynikaja z uzasadnie-
nia ekonomicznego, a nie z ograniczen technicznych.

Jedna z najbardziej doktadnych i kompletnych definicji cloud computingu zostata
zaproponowana przez amerykanski National Institute of Standards and Technology
(NIST). Zgodnie z nia (Badger, Grance, Patt-Corner, Voas, 2011): ,,cloud computing to
model umozliwiajacy powszechny i wygodny dostep na zadanie za pomocg sieci do
wspoétdzielonej puli konfigurowalnych zasoboéw teleinformatycznych (np. serwerow,
pamigci masowych, aplikacji, platform, sieci) oraz ich szybkie pozyskanie i wydanie
przy minimalnym wysitku i interakcji z dostawca modelu”.

W niniejszym artykule zdefiniowano przetwarzanie w chmurze przez okreslenie
pieciu istotnych jej cech, trzech modeli ustug oraz czterech modeli rozmieszczenia
ustug (zob. rys. 1). Jako cechy chmury wymieniono nastepujace wlasciwosci (Fronczak,
2013):

1. Szeroki dostep (Broad Network Access) — zasoby IT sa dostepne przez istnieja-

ce mechanizmy, smartfony, laptopy, komputery oraz aplikacje.

2. Blyskawiczna elastycznos¢ (Rapid Elasticity) — zasoby w chmurze powinny
by¢ mozliwe do wykorzystania w dowolnej ilosci i w dowolnym czasie (moz-
liwos$¢ skalowania infrastruktury w dowolnym czasie).

3. Mierzalnos$¢ ustug (Measured Service) — zasoby moga by¢ monitorowane, kon-
trolowane i raportowane, dostarczajac przejrzystosci zaréwno dla dostawcy, jak
i odbiorcy ustugi. Kryteria mierzalnosci zasobow to np.: moc obliczeniowa,
pamig¢, przepustowos¢, ilos¢ przestrzeni dyskowe;.

4. Samoobstuga na zgdanie (On-Demand Self-Service) — klient moze jednostron-
nie skorzysta¢ z oferowanych zasobow zgodnie ze swoimi potrzebami, w spo-
soOb zautomatyzowany, bez interakcji z dostawca.



Artur Rot 127

5. Agregacja zasoboéw (Resource Pooling) — ustugi w modelu chmury osiagaja
efekt dzwigni i skali poprzez agregacje¢ zasobéw w obrebie wspolnej infrastruk-
tury, koncepcja ta znana pod nazwa wspotdzielenia (multi-tenancy) rozdziela
zasoby posrod wielu roznych klientdow, stosujac separacj¢ i mechanizmy kon-
trolne w celu zapobiegania mieszania si¢ danych.

Btyskawiczna Mierzalnosé Samoobstuga na

Saalid Glosiizy elastycznosé ustug zadanie

Agregacja zasobow

Infrastructure
as a Service
[(ZES))

Rysunek 1. Model chmury wedtug National Institute of Standards and Technology (NIST)

Software as a Platform as a

Service (SaaS) Service (PaaS)

Model wdrozenia Model ustugowy  Wiasciwosci

Zrédto: opracowanie wlasne na podst. Mell i Grance (2011).

W powyzszym modelu uwzgledniono oméwione wezes$niej wlasciwosci chmury,
oraz modele wdrozenia i modele ustug, o ktorych bedzie mowa w dalszej czgsci.

2. Typologia modeli ustug przetwarzania w chmurze

W modelu cloud computing mozemy wyr6zni¢ trzy typy ustug okreslanych jako
stos SPI (Software, Platform, Infrastructure as a Service):

— oprogramowanie jako ustuga (Software as a Service — SaaS) — udost¢pnienie

konkretnych funkcjonalnosci i oprogramowania, klient ptaci za ich uzycie,
a dostegp do nich uzyskuje na zadanie (Rot, 2008),

— platforma jako ustuga (Platform as a Service — PaaS), polegajaca na sprzedazy
gotowego (czesto dostosowanego do potrzeb uzytkownika) kompletu aplikacji,
ujednoliconego $rodowiska pracy,

— infrastruktura jako ustuga (Infrastructure as a Service — IaaS), polegajaca na
dostarczaniu infrastruktury IT (sprzet, oprogramowanie i serwis).

Nierzadko do powyzszych rodzajow modeli dostarczania ushug dodaje si¢ jeszcze
nastepujace (Kuc i Niemczyk, 2013): Network as a Service (NaaS) — zarzadzanie siecig
jako ustuga, Storage as a Service (STaaS) — udostepnienie miejsca na serwerach ustu-
godawcy np. w celu zarzadzania archiwami i kopiami zapasowymi, Database as a Se-
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rvice (DBaaS) — srodowisko bazodanowe jako ustuga oraz Communications as a Servi-
ce (CaaS) — platforma do komunikacji pomiedzy uzytkownikami. Z punktu widzenia
tematyki niniejszego artykutu warto wspomnie¢ o kolejnym modelu dostarczania ustug
w chmurze, a mianowicie Security as a Service (SECaaS) — bezpieczenstwo jako ustu-
ga, obejmujacego np.: testy penetracyjne, ocen¢ potencjalnych zagrozen, testy odtwo-
rzeniowe kopii zapasowej, analize¢ konfiguracji urzadzen, okreslenie $rodkow i przed-
sigwzie¢ z zakresu bezpieczenstwa, wskazanie kierunkoéw polityki bezpieczenstwa
i strategii jej realizacji czy analiz¢ dokumentacji w zakresie bezpieczenstwa IT.

Z perspektywy bezpieczenstwa wazne jest, aby przy wyborze modelu chmury
dokona¢ doktadnej analizy po czyjej stronie (odbiorcy czy dostawcy ustugi) spoczywa
odpowiedzialno$¢ za zarzadzanie ryzykiem i implementacje odpowiednich zabezpie-
czen na kazdej z warstw stosu SPI. Eksperci Garner Group zaznaczaja, ze poziom ryzy-
ka jest rozny dla r6znych modeli ustug cloud computing. Co prawda wymagania odno-
$nie do bezpieczenstwa sa jednakowe, to jednak poziom kontroli uzytkownika nad za-
bezpieczeniami zmienia si¢ w zaleznosci od modelu ustug.

3. Typologia modeli dostepu do ustug przetwarzania w chmurze

W zaleznosci od umiejscowienia serwerow i sposobu przetwarzania danych istnie-
je kilka typow modeli wdrozenia chmury (IBM, 2014):

1. Chmura prywatna (Private Cloud) — rozwigzanie korzystajace z infrastruktury
i zasobow IT klienta, co pozwala na wprowadzenie wewnetrznego procesu
rozliczania z wykorzystania zasobow, przy zapewnieniu elastycznosci i efek-
tywnos$ci. Wszelkie dane oraz ustugi sa oferowane w ramach jednego przed-
sigbiorstwa (cho¢ serwery nie musza si¢ znajdowacé fizycznie w poblizu korpo-
racji, ze wzgleddw bezpieczenstwa moga byc¢ rozlokowane w kilku miejscach).

2. Chmura publiczna (Public Cloud) — ustuga dostarczana jest w formie ustalonej
i zwymiarowanej w aspekcie funkcjonalno$ci i uwarunkowan zwigzanych ze
swiadczeniem samej ustugi. Specyfikacja zasoboéw i1 konfiguracja infrastruktu-
ry IT jest niewidoczna dla klienta koncowego (czgsto nie jest znana lokalizacja
ustugi), jest to jednak bez znaczenia, bowiem o jako$ci decyduje funkcjonal-
nos¢ 1 dostgpnos¢ ustugi. Jest to najpopularniejsza forma wystgpowania cen-
trow obliczeniowych.

3. Chmura hybrydowa (Hybrid Cloud) — potaczenie chmur prywatnych oraz pu-
blicznych. W praktyce czgs¢ serweréw danej firmy moze si¢ znajdowaé we-
wnatrz korporacji, natomiast same ustugi sa zwykle tadowane ze zdalnych
urzadzen nalezacych do wigkszych koncernow informatycznych.

4. Chmura wspotdzielona/spotecznosciowa (Community Cloud) — dzielenie pew-
nych ustug chmury miedzy kilka organizacji, ktore taczy wspolny cel. Fizycz-
nie cato§¢ moze by¢ zarzadzana wewngtrznie i zewnetrznie (np. przez wspo-
mnianych wczeéniej producentéw rozwigzan IT).
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4. Podstawowe zagrozenia i podatnosci w modelu cloud computing

Cloud computing moze dostarczy¢ wielu korzysci, m.in.: brak wydatkow kapita-
lowych na infrastrukture, elastyczno$¢, nicograniczong skalowalno$é, optymalne wyko-
rzystanie zasobow oraz ptatno$¢ za ich faktyczne wykorzystanie. Ustugi w chmurze nie
sa jednak catkowicie pozbawione wad i niosg ze sobg pewne zagrozenia (Rot, Sobinska,
2013). Do najczesciej wymienianych form ryzyka mozna wymieni¢ nastepujace zagro-
zenia (Fulmanski, Wojczyk, 2014):

1.

Niedostepno$¢ ustug — awaria chmury obstugujacej organizacje moze mied
bezposredni wpltyw na jej dziatalno$¢é. Wykorzystujac chmurg, firmy oczekuja
cigglej gotowosci, ktora staje si¢ podstawowym wymogiem obecnych czasow.
Potencjalne przyczyny niedostepnosci ustug w chmurze to np.: przerwa w zasi-
laniu energia elektryczna, awaria sprzgtu, sytuacje losowe, celowe dziatanie
0s0b trzecich.

Ryzyko utraty integralno$ci danych — dane w chmurze powinny by¢ przez caty
czas kompletne oraz zabezpieczone przed nieuprawniong zmiang, uszkodze-
niem czy zniszczeniem. Uslugodawca zarzadzajacy chmurg musi odpowiednio
dobiera¢ mechanizmy zapewniajace gwarancj¢ integralnosci danych, co row-
niez jemu pozwoli ograniczy¢ koszty i oszczedzi¢ czas potrzebny na odzyski-
wanie danych w przypadku awarii.

. Uzaleznienie od dostawcy chmury — dostawcy chmur oferuja rézne mozliwo-

Sci jej zastosowania, co wynika czesto z braku wspolnych standardoéw, co zna-
czaco utrudnia mozliwos¢ migracji z jednej chmury do drugiej z zachowaniem
petnej aktualnej funkcjonalnosci.

Niepowotany dostep i poufno$é danych — dane powinny by¢ dostepne tylko dla
uprawnionych uzytkownikéw, chmura powinna by¢ wyposazona w bezpieczne
mechanizmy ich identyfikacji, uwierzytelniania i autoryzacji.
Niewystarczajgce uregulowania prawne — fizyczne dyski z danymi w chmurze
sg czgsto wspotdzielone przez wielu klientow, w przypadku podejrzenia po-
petnienia przestgpstwa moze dojs¢ do sytuacji, gdy wspolny sprzet zostanie za-
jety w celu ujawnienia danych (dane nalezace do klientéw chmury moga zo-
sta¢ ujawnione, nie ma tu precyzyjnych norm prawnych). Istotne sa kwestie
zwigzane z ochrong danych osobowych, ktorych utrata moze podlega¢ nawet
sankcjom karnym. Nieuregulowane prawnie sg takze kwestie licencjonowania
oprogramowania.

Mowige o wyzwaniach zwigzanych z bezpieczenstwem danych i ustug w CC,
warto przywota¢ raport Gartner Research — Assessing the Security Risks of Cloud Com-
puting (Heiser, Nicolett, 2008), w ktorym zwrocono uwage na siedem kluczowych
zagrozen i podatnos$ci oraz mozliwych sposobow ich eliminacji:

1.

Uprzywilejowany dostep uzytkownika — w celu minimalizacji tego ryzyka ana-
litycy Gartnera radzg, aby zazada¢ od dostawcy szczegoétowych danych na te-
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mat wynajmu oraz nadzoru nad uprzywilejowanymi administratorami, a takze
sposobow kontroli dostepu do przetwarzanych informacji.

Zgodno$¢ z przepisami — ostatecznie to klienci zamawiajacy ustuge sg odpo-
wiedzialni za bezpieczenstwo i integralnos$¢ ich wiasnych danych, nawet jesli
ich przetwarzanie odbywa si¢ u ustugodawcy.

Lokalizacja danych — w modelu cloud praktycznie bardzo rzadko precyzyjnie
wiadomo, gdzie znajdujg si¢ sktadowane i przetwarzane dane. Nalezy zatem
zadac od dostawcow ustugi, zobowigzania do przetwarzania i przechowywania
danych w wyspecyfikowanych jurysdykcjach i potwierdzenia o zobowigzaniu
si¢ do zachowania prywatnosci danych zgodnie z obowigzujgcymi lokalnymi
przepisami i normami.

Rozdziat danych — ze wzglgdu na przechowywanie danych ro6znych klientow
we wspolnym $rodowisku, nalezy zazada¢ od dostawcy, aby systemy szyfro-
wania zostaty zaprojektowane przez specjalistow.

Odzyskiwanie danych — obowigzkiem ustugodawcy jest poinformowanie, co
si¢ dzieje z danymi po awarii i jak dtugo trwa ich odzyskiwanie.

Wsparcie §ledcze — raport Gartnera przestrzega przed niemoznos$cia lub utrud-
nieniami w wykryciu piractwa i innych nielegalnych dziatan w wypadku uzy-
wania cloud computingu.

Dhugoterminowe dziatanie ustugi — nalezy mie¢ pewno$¢, ze dane i ustugi be-
da dostepne w dtuzszej perspektywie, a takze w takich przypadkach jak np.
bankructwo dostawcy chmury lub przejecie go przez inny podmiot.

Kazde z opisanych w raporcie Gartnera zagrozen jest niezwykle istotne w odnie-
sieniu do bezpiecznego zastosowania i implementacji CC. Poza wymienionymi zagro-
zeniami i podstawowa kwestig czynnika ludzkiego, nalezy pamigta¢ o pozostatych po-
datnosciach. Potencjalne wlamanie do systemu informatycznego, nieautoryzowany
dostep czy w koficu zniszczenie, badz kradziez danych moze wystapi¢ w kazdym miej-
scu dostepu do danych. Na rysunku 2 przedstawiono wiasnie takie miejsca wystepowa-
nia oraz rodzaje zagrozen i podatnosci.

Klient Serwery Systemy
uz whni j
Kkownik korporacyjne korporacyjne
Transmisja
danyeh | -
— |
— ' Sprzet,
' systemy operacyjne,
oprogramowanie
Ni d . ® Hacking © Kradziez danych
. ;ejutoryzowany ostep  © Ta!ap'lng © Wirusy i robaki © Kopiowanie danych
*B edy M S"'ff'"g . o Kradzieze i oszustwa © Zmiana danych
 Wirusy i spyware ¢ Zmiana tresci * Wandalizm o Uszkodzenie sprzetu
© Kradzieze ioszustwa | avaii pos  Uszkodzenie oprogramowania

Rysunek 2. Wyzwania i podatnosci z perspektywy cyberbezpieczenstwa

Zrodto: opracowanie wiasne na podst. Laudon (2010).
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Jak juz podkreslano, dokonujac wyboru zewngtrznego dostawcy ustug, brane
powinny by¢ pod uwage takie parametry, jak m.in.: bezpieczenstwo i prywatno$é da-
nych oraz prawa wilasnos$ci. Przy wdrazaniu modelu CC wyzwaniem staje si¢ catoscio-
we zabezpieczenie ustug na wielu poziomach, w tym (Dybka i in., 2013):

a)

b)

warstwy fizycznej w centrach danych: fizyczne $rodki kontroli dostgpu, nadzor
kamer, kontrola zapewniajaca dostep fizyczny wylacznie dla osob upowaznio-
nych, gwarantowanie rezerwowego zrodla zasilania, kontrola warunkéw klima-
tycznych w celu zapewnienia optymalnej temperatury i wilgotnosci powietrza
dla funkcjonowania sprzetu, kontrola skutkow klesk zywiotowych, systemy
przeciwpozarowe i gasnicze, monitoring fizyczny;

warstwy logicznej: izolacja danych, bezpieczenstwo obstugiwanych aplikacji,

ustugi infrastrukturalne, poziom sieci, zarzadzanie tozsamoscig i dostepem.

Bezpieczenstwo logiczne ustug jest zapewnione dzieki:

a) rozdzieleniu danych;

b) bezpieczenstwu aplikacji zdalnych, ktére zapewniane jest dzieki funkcjom
takim jak: obstuga komunikacji uwierzytelnionej i zaszyfrowanej; ochrona
przed oprogramowaniem zlosliwym; zabezpieczenie infrastruktury ustug
w chmurze; zabezpieczenia na poziomie sieci; zarzadzanie tozsamos$cig
i dostgpem; ograniczenie funkcjonalno$ci serweréw przez wylaczenie ustug
nieistotnych; logowanie i nadzor; ograniczony dostep do ustug; nadzoro-
wanie tresci; lepsza ochrona sesji dzigki protokotom SSL/TLS, itp.

5. Narzedzia i mechanizmy bezpieczeristwa w chmurze

W chmurze obliczeniowej istnieje wiele narzedzi i mechanizmow, ktore zastoso-
wane w odpowiedni sposob wregez gwarantuja ochrone danych firmy, o wiele pewniej-
$zg niz rozwigzania bazujace na wewnetrznych centrach danych. Dostawcy ustug stosu-
ja zazwyczaj najbardziej sprawdzone i niezawodne metody zabezpieczania danych,
wykorzystuja dobrze rozpoznane technologie, takic jak (Patka, Zaskorski, Zaskorski,

2013):

szyfrowanie danych (wdrazanie protokotéw szyfrowania SSL wymiany da-
nych, ktore zapewniaja poufnos$¢ i integralno$¢ transmisji danych, a takze
uwierzytelnienie serwera, a niekiedy rowniez klienta, oparte sg na szyfrowaniu
asymetrycznym oraz certyfikatach X.509, zapewniaja takze wierzytelno$¢
i niezaprzeczalno$¢ transmitowanych danych),

tworzenie wirtualnych sieci lokalnych VPN — tuneli, przez ktore ptynie ruch
w ramach sieci prywatnej pomigdzy klientami koncowymi za posrednictwem
publicznej sieci w taki sposob, ze wezty tej sieci sa przezroczyste dla przesyta-
nych w ten sposob pakietdéw (mozna opcjonalnie szyfrowac przesytane dane
w celu wiekszego bezpieczenstwa),
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— wdrazanie sprawdzonych, bezpiecznych i wydajnych urzadzen i systemow sie-
ciowych (firewall, filtry pakietow danych, systemy autentykacji itp.),

— mechanizmy bezpieczenstwa fizycznego, ktore odnosza si¢ do kompleksowe-
go zabezpieczenia budynkow, w ktérych zlokalizowany jest caty sprzgt udo-
stepniajacy ustugi CC (dostawcy ustug powinni dysponowac Swiatowymi cer-
tyfikatami bezpieczenstwa, np. SAS 70).

Bezpieczenstwo danych w chmurze obliczeniowej to nie tylko procedury bezpie-
czenstwa wdrazane przez dostawce ustug, lecz rowniez koniecznos$¢ zastosowania od-
powiednich procedur bezpieczenstwa przez jej uzytkownikéw koncowych. Wérdd naj-
wazniejszych elementow tej ochrony nalezy wymieni¢ nastepujace mechanizmy (Palka,
Zaskorski, Zaskorski, 2013):

— konieczno$¢ organizowania i prowadzenia ciaglych szkolen,

— wdrozenie wewnetrznej polityki bezpieczenstwa pracy z danymi w chmurze,

— przyznawanie uzytkownikom certyfikatow bezpieczenstwa,

— stosowanie wlasciwych metod dostepu uzytkownikoéw do danych z zastosowa-

niem uwierzytelnienia i mechanizmow poswiadczania,

— stosowanie mechanizméw logowania do systemu z uzyciem specjalnych klu-
czy dostgpowych, uwierzytelniajacych uzytkownika,

— stosowanie wlasciwych certyfikatow kryptografii dla zachowania bezpieczen-
stwa danych udostepnianych i przetwarzanych w chmurze.

W celu minimalizacji ryzyka przetwarzania danych w chmurze, firmy powinny
decydowac si¢ na korzystanie ze sprawdzonych rozwigzan i powinny zrozumieé, ze pod
wzgledem bezpieczenstwa systemow informatycznych coraz bardziej uzaleznione sg od
stron trzecich. Jezeli w organizacji obowiazuja wysokie standardy dotyczace bezpie-
czenstwa danych, nalezy wymaga¢ podobnych zabezpieczen od podmiotéw zewngtrz-
nych i dostawcow cloud computingu.

Podsumowanie

Konkludujac mozna stwierdzi¢, ze cloud computing, jak kazde rozwigzanie IT, ma
wiele zalet, ale stoi przed nig jednocze$nie wiele wyzwan, gdyz jej stosowanie nie jest
wolne od zagrozen. NajczeSciej przywoluje sic w tym miejscu kweste bezpieczenstwa
danych i ustug. Srodowisko chmury nie bedzie jednak zagrozeniem dla bezpieczefistwa
firmy, jezeli wlasciwe bedzie przygotowana infrastruktura systemu oraz zostang odpo-
wiednio wdrozone, wskazane w artykule, procedury i mechanizmy w zakresie ochrony
danych i ustug. Dodatkowym zrodlem watpliwosci jest brak jasnych uregulowan
prawnych oraz jednolitych standardow. Istotnym elementem catego procesu implemen-
tacji chmury obliczeniowej jest dlatego wybor sprawdzonego i zaufanego dostawcy
tych ustug oraz doktadna analiza zapisow umowy SLA (Service Level Agreement),
za pomocg ktorej mozna zniwelowac zagrozenia zwigzane z uzytkowaniem zasobow IT
w chmurze.
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THE CHALLENGES OF DATA AND SERVICES SECURITY
IN THE CLOUD COMPUTING MODEL

Keywords: cloud computing, security, privacy, authentication

Summary. Cloud computing, like most modern IT solutions, can provide many benefits for or-
ganizations, but cloud services are not completely free of risks and carry certain threats. Main
threats and vulnerabilities of cloud services are related to the areas of authentication, data security
and privacy, system availability and business continuity. The security and privacy are the most
important area among these risk factors. The purpose of this article is to present cloud computing
from the perspective of data and services security, and in particular to indicate the biggest chal-
lenges facing the application of this model.
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