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Streszczenie. W artykule skoncentrowano si¢ na zjawisku agresji stownej przejawianej w inter-
necie wobec ludzi miodych. Cyfrowi tubylcy, wykazujac narastajacy poziom immersji
W cyberprzestrzen, staja si¢ bowiem grupa szczegdlnie podatng na ataki cyberagresorow. Celem
artykutu jest dokonanie podsumowania wielu badan tego zjawiska wsrod adolescentow przepro-
wadzonych przez autorke w ciagu kilkunastu miesiecy. Wyniki ukazuja stopien, zbior doswiad-
czen i postaw oraz angazowania si¢ w praktyki agresji stownej w internecie.

Wprowadzenie

Agresja stowna stanowi jeden z elementow ludzkich interakcji powszechnie obec-
ny w cyberprzestrzeni. Dzisiaj internet przestaje by¢ postrzegany jako globalna sie¢
polaczonych ze soba urzadzen, stuzacych do wymiany komunikatéw. W czasach bo-
wiem, gdy kolejne sktadowe codzienno$ci realizowane sg za posrednictwem tego me-
dium, coraz wyrazniej rysuje sie konieczno$¢ uwzgledniania jego spotecznego wymia-
ru. Istotne staje sig, by usitowaé zrozumie¢ wplyw technologii, ktora modyfikuje dzi-
siejsza gospodarke w nieomalze kazdym sektorze, na spoteczenstwo i jednostke (No-
wak, Krejtz, 2006).

Cyberprzestrzen staje si¢ zatem nowa przestrzenia socjalizacji 1 interakcji, coraz
czesciej kosztem kontaktow bezposrednich. Komunikacja twarzg w twarz jest wypiera-
na przez wirtualng, a liczba znajomych z mediow spotecznosciowych wzrasta, podczas
gdy rzeczywiste interakcje spoteczne sg coraz ubozsze i rzadsze (Ndsi, Rdsdnen, Haw-
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don, Oksanen, Holkeri, 2015). Upowszechnienie mediow spoleczno$ciowych sprawia,
ze do zaistnienia w wirtualnej rzeczywistosci niepotrzebne sa juz specjalistyczne, in-
formatyczne umiejetnosci a kazdy uzytkownik sieci moze nie tylko by¢ odbiorca, lecz
takze tworcg publikowanych tre$ci. W efekcie internet to przestrzen, w ktorej odnalez¢
mozna zardwno najlepsze, jak i najgorsze twory ludzkiej kreatywnosci (Levmore, Nus-
sbaum, 2011).

Cho¢ udowodniono, ze socjalizowanie online jest pozytywnie skorelowane
ze zdrowiem (fizycznym i psychicznym), poczuciem szcze$cia, spetnienia i wiasnej
warto$ci czy nawet osigganymi zarobkami (Sabatini, Sarracino, 2014), to jednak niesie
ze soba takze zagrozenia, takie jak przestgpstwa internetowe, cyberprzemoc czy agresje
stowna. Analogicznie do badan wykazujacych pozytywny wptyw internetu, a zwlaszcza
medidow spoteczno$ciowych na socjalizacj¢ i kreowanie kapitatu spolecznego (Lee,
2008; Steinfield, Ellison, Lampe, 2008), zaczety pojawiac sie prace wskazujace na ten-
dencje przeciwne. Obnizony poziom zaufania (Nisi i in., 2015) oraz pobudzanie i sze-
rzenie nienawisci (Oksanen, Hawdon, Holkeri, Nisi, Rdsdnen, 2014) staja si¢ istotnymi
wyzwaniami dla dzisiejszego spoteczenstwa (Harris, Rowbotham, Stevenson, 2009).
Erjavec i Kovaci¢ (2012b) wyrazaja nawet przekonanie o konieczno$ci podejmowania
dalszych badan w tym zakresie.

Powyzsze wnioski, wraz z dalszg analiza literatury, sktonity — ponad rok temu —
autorke niniejszego opracowania do podjecia wiasnych badan nad agresjg stowna. Jako
grupe docelowg wybrano tzw. cyfrowych tubylcoéw, czyli mtodych ludzi majacych nie-
omalze nieustanng stycznos$¢ z internetem. W efekcie przeprowadzono cztery badania
(trzy zakoniczone, jedno w momencie pisania artykulu znajduje si¢c w fazie realizacji).
Celem artykutu jest zaprezentowanie zbiorczych, podsumowujacych obserwacji, ilustruja-
cych dos§wiadczanie agresji stownej przez cztonkow badanych grup.

Uktad artykutu jest nastepujacy. W sekcji pierwszej dokonano przegladu biezacej
literatury z zakresu cyfrowych tubylcéw oraz agresji stownej w internecie. Wychodzac od
natury przemocy online, ukazano relacj¢ agresji stownej do elektronicznej oraz jej odmia-
ny. Przytoczono wybrane definicje, jak i przeglad biezacych badan. Nastgpnie scharakte-
ryzowano tzw. cyfrowych tubylcéw jako potencjalnych agresordéw i ofiary agresji stownej
online. Dwie nastgpne sekcje prezentujg konstrukcje¢ i wyniki przeprowadzonych badan.
W czgsci czwartej opisane zostaty wnioski oraz plan dalszych prac.

1. Przeglad literatury

Internet, w szczegdlnosci media spotecznosciowe, staja si¢ otwarta przestrzenia
dialogu (Liu, Ko, 2007). Swoboda w publikowaniu wlasnych opinii oraz komentowaniu
tresci zamieszczanych przez innych uzytkownikow czgsto przeradza si¢ w cyfrowy
konflikt (Chiang Lin, Zhi-Feng, 2012), ktory eskaluje agresje stowna.

Infante i Wigley (1986) zdefiniowali agresje stowng jako sklonno$¢ okazywang
przez agresora do atakowania bezposrednio innych osob, miast konstruktywnej krytyki
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wypowiedzi czy opinii. Przenoszac jednak to zjawisko na ptaszczyzng cyberprzestrzeni,
zyskuje ono nowy wymiar i formy, gldwnie na skutek specyfiki komunikacji poprzez
internet. W odroznieniu od ataku stownego podczas kontaktu bezposredniego, w tek-
stowym dialogu internetowym uczestnicy pozbawieni sg mozliwo$ci obserwacji mowy
ciata oraz w ograniczony sposob moga doswiadcza¢ okazywanych przez druga strone
emocji. Por6wnujac natomiast agresje stowng przyjmujaca forme pisang, drukowana,
z forma elektroniczng, znacznie zwigksza si¢ dynamiczno$§¢ wymiany informacji na
korzy$¢ tej drugiej. Komunikacja za pomoca internetu czesto jest anonimowa oraz do-
stepna dla szerokiego grona internautow, ktérzy moga w dowolnym momencie wzigé
w niej udziat. W tym kontekscie, agresj¢ stowna online, nalezy zdefiniowaé inaczej —
jest to zatem atak na tle rasowym, etnicznym, religijnym, politycznym, plci, orientacji
seksualnej, statusu czy tez skierowany do innych grup spotecznych. Jego celem staje si¢
— poprzez demotywujace, wrogie, zlosliwe komentarze — wyrazenie dyskryminacji,
niezgody, wrogosci czy uprzedzen. Agresor dazy do zranienia, odcztowieczenia, ngka-
nia, ponizania, zawstydzania czy przesladowania ofiary badz grupy ofiar oraz podsyca-
nia wrogich postaw wobec nich (Cohen-Almagor, 2014; Erjavec, Kovaci¢, 2012a).

Agresor moze by¢ prowokowany do podejmowania atakdéw przez pyche, upokorze-
nie, strach, gniew badZ pragnienie upokorzenia, zhanbienia, zadania bélu czy zniszczenia
ofiary (Aumer-Ryan, Hatfield, 2007). Wsrod innych pobudek, badacze wymieniaja takze
dreszcz emocji, che¢ obrony, poczucie misji badZz odwet (McDevitt, Levin, Bennett,
2002). Suler (2004) definiuje pojecie ,,internetowego rozhamowania”, powodowane przez
cechy internetu takie jak pozorna anonimowo$¢, niewidocznos¢, asynchroniczna komuni-
kacja, solipsystyczna introjekcja, dysocjacyjna wyobraznia czy zanik autorytetow. W tak
skonstruowanym $rodowisku, uzytkownicy sieci staja si¢ bardziej sktonni do podejmowa-
nia dziatan, ktérych nie przedsiewzicliby w prawdziwym zyciu, co mozna odnosi¢ takze
do zachowan agresywnych. Motywacje¢ agresorow ilustruje podziat zaproponowany przez
Erjavec i Kovaci¢ (2012a), w ktorym wyroznia sie cztery profile napastnikow interneto-
wych: zohierzy, wyznawcow, graczy i nadzorujacych (tab. 1).

Tabela 1. Klasyfikacja agresorow w internecie

Typ Nazwa Motywacja Dziatania
] (ang.)
Zohierz Soldier na polecenie funkcjonuje w zorganizowanej strukturze, atakuje
zwierzchnika w imi¢ warto$ci owej organizacji, grupy, partii, itp.
Wyznawca Believer | obrona przekonan atakuje z wlasnej inicjatywy, bronigc wyznawanego
oraz pogladow $wiatopogladu i dazac do unicestwienia ,,wrogow”;
postrzega swoje ataki jako wyraz ,jedynej prawdy”
Gracz Player rozrywka postrzega ataki stowne jako forme gry toczacej si¢

w wirtualnej spotecznosci,. nie zywi stalych prze-
konan, atakuje gdy nadarzy si¢ okazja
Nadzorujacy Watchdog | poczucie spotecznej | motywowany przez spoteczng niesprawiedliwo$é,
krzywdy pragnie przyku¢ uwage do danej sprawy, sklonny
do przyznania, ze stosuje nieetyczne metody oraz
do zmiany pogladow na skutek argumentacji

Zrodlo: opracowanie wlasne na podst. Erjavec i Kovaci¢ (2012a).
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Oproécz analizy natury zjawiska, motywacji i sylwetki agresora opisanych powy-
zej, wérdd badan nad agresjg stowng w internecie wymieni¢ nalezy analizy uwarunko-
wan prawnych (Schieb, Preuss, 2016; Harris i in., 2009; Banks, 2011), wptywu mediow
spoteczno$ciowych na rozprzestrzenianie agresji stownej (Perry, Olsson, 2009) czy
metod dystrybuowania agresywnych tresci (Lincoln, Wilson, 2005). Collins, Freeman
oraz Chamarro-Premuzic (2012) oraz Balci i Salah (2014) badali zwigzek pomiedzy
uzaleznieniem od gier internetowych a przejawianym poziomem agresji werbalnej
w cyberprzestrzeni. Markey i Markey w 2010 roku zbadali zalezno$¢ pomiedzy agresja
stowna w grach a antyspotecznymi czynnikami osobowos$ci. Prowadzone byty takze
badania nad metodami pomiaru poziomu agresji elektronicznej (Vivolo-Kantor, Martell,
Holland, Westby, 2014). Tereszkiewicz (2012) zajmowata si¢ natomiast wystgpowa-
niem agresji stownej na polskich forach internetowych, w grupach dyskusyjnych oraz
portalach spotecznosciowych. Schieb oraz Preuss (2016) analizowali skutki agresji
stownej w internecie, twierdzac ze ataki te mogg powodowac¢ powazne skutki, zwlasz-
cza wérod nastolatkow. Oddziatuja jednak na cate spoteczenstwo, poniewaz poglebiaja
uprzedzenia i stereotypy, wptywajg na zdrowie psychiczne i samopoczucie represjono-
wanych grup badz osob. Mozliwe jest takze, ze agresja stowna bedzie sktania¢ do po-
dejmowania aktow przemocy w prawdziwym zyciu.

Agresja stowna w internecie jest formg agresji elektronicznej, czyli zachowan
agresywnych z uzyciem technologii komunikacyjnych (Pyzalski, 2009). Relacje t¢ ilu-
struje rysunek nr 1.

‘ Agresja slowna ‘

‘ 7 Cyberprzemoc ‘

~ Nekanie
‘ internetowe ‘

‘ Agres_ja ‘
elektroniczna

Rysunek 1. Relacja miedzy agresja elektroniczng a stowng

Zrodto: opracowanie wiasne na podst. Pyzalski (2009).

Agresja slowna, jezyk nienawisci, powszechnie zwana ,,hejtem” jest forma cyber-
przemocy, czyli umys$lnych i regularnych zachowan agresywnych pojawiajacych si¢
w okreslonej grupie spotecznej, do ktorej naleza zardwno ofiara, jak i napastnik (Pyzal-
ski, 2009). Ne¢kanie internetowe odnosi si¢ natomiast do ogolnych dziatan podejmowa-
nych za posrednictwem internetu, majgcych na celu skrzywdzenie konkretnej osoby
badz grupy.
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Ofiarami agresji stownej czesto staja sie osoby mtode, dla ktorych internet peni
w zyciu istotng role. Okresla si¢ je mianem, cyfrowych tubylcéw, co ma akcentowac, ze
cyberprzestrzen stanowi dla nich naturalne $rodowisko (Prensky, 2001). Urodzeni
w czasach dynamicznego upowszechniania technologii informatycznych, postrzegaja
internet jako twor, ktory istniat ,,od zawsze”. Wykazujac silna immersje w rzeczywi-
stos¢ wirtualng, czesto traktuja przestrzen rzeczywista 1 wirtualng jako tozsama.
W efekcie nie tylko przenosza znaczna czgs$¢ proceséw socjalizacyjnych do cyberprze-
strzeni, ale i traktujg zawarte tam znajomosci jako rownie wazne badz nawet wazniejsze
od rzeczywistych. Opinie internautow mogg zatem wywiera¢ na nich silny wptyw, co
moze okazaé si¢ niebezpieczne w przypadku atakow agresji stownej. Zanurzeni w wir-
tualnej rzeczywistosci mtodzi ludzie moga sta¢ si¢ zarowno ofiarg przemocy stownej,
jak i agresorami.

2. Przeprowadzone badania

W tabeli numer 2 przedstawiono wykaz badan przeprowadzonych przez autorke,
poczawszy od wrzes$nia 2015 roku. Kazdy wpis zostal oznaczony literg alfabetu, ktora
bedzie identyfikowa¢ badanie w dalszym opisie.

Tabela 2. Przeprowadzone badania

Cel Wielko$¢ proby Grupa docelowa | Rok

A obserwacja zachowan w internecie oraz wynika- 109 cyfrowi tubylcy | 2015
jacych konsekwencji

B doswiadczanie i przeprowadzanie atakow agres;ji 448 cyfrowi tubylcy | 2016
stownej w internecie

C sktonno$¢ do przeprowadzania atakow agresji 276 cyfrowi tubylcy | 2016
stownej za wynagrodzenie (w trakcie realizacji)

D analiza aktow prawnych w Polsce nd. nd. 2015

Zrbdto: opracowanie wlasne.

Badanie A stanowilo wprowadzenie do podjetej tematyki, gdyz obejmowalo za-
réwno szanse, jak i zagrozenia jakich mozna upatrywa¢ w sposobie wykorzystania
internetu przez ludzi mtodych. Badanie B koncentrowato si¢ wytacznie na agresji stow-
nej, uwzgledniajgc perspektywy ofiary i agresora. Badanie C — w momencie pisania
tego artykutu — znajduje si¢ jeszcze w fazie realizacji, zatem analizie poddane zostang
wyniki czgSciowe. Badanie D dotyczylo obowigzujacych w Polsce aktow prawnych
i odpowiedzialnosci, jaka moze ponies¢ agresor z tytutu podejmowanych atakoéw nie-
nawistnych wypowiedzi.
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3. Rezultaty

Uczestnicy badania A i B byli $wiadkami aktow agresji stownej w internecie (od-
powiednio 25% i 65% respondentow). 11% respondentdéw z proby A i 28% z B padto
ofiarg przemocy stownej online. Ankietowani z pierwszej grupy nie uznali jednak agre-
sji stownej za jedno z najbardziej istotnych zagrozen w sieci, podczas gdy cztonkowie
drugiej uznali ja za zjawisko czgste badz nagminne (75%) i niebezpieczne (82%). Jako
najwazniejsze miejsce szerzenia jezyka nienawisci obie grupy wskazywaty media spo-
tecznosciowe i gry online. Wsrod najczestszych form doswiadczanej agresji stlowne;j
wymieniane byly: ngkanie konkretnej osoby badz grupy, krytyka wydarzenia, szerzenie
fatszywych informacji oraz pogrozki. Preferowang forma reakcji respondentéw na ta-
kowe ataki byto ignorowanie nienawistnych wypowiedzi oraz odpowiadanie w sposob
uprzejmy. Zauwazono takze sktonnos¢ wsrod kobiet do agresywnych reakeji, podczas
gdy mezczyzni preferowali zglaszanie agresoro6w do administratoréw stron.

Badanie B analizowalo takze profil agresora. 11% respondentow zadeklarowato
przeprowadzanie atakow agresji stownej. Wsrod motywacji do podejmowania takich
dziatan wymieniane byty krytyka konkretnej wypowiedzi badZ wydarzenia, nieche¢ do
0soby badz brak szczegdlnego powodu. Jednoczesnie 25% agresoréw zglaszata lepsze
samopoczucie po dokonaniu aktu agresji. Pozostale trzy czwarte odczuwato jednak
pogorszenie nastroju i frustracj¢ badz poczucie ulgi.

Analizujac czg¢§ciowe wyniki z badania C, 26% respondentéw deklaruje gotowosé
do przeprowadzania atakow agresji stownej w zamian za wynagrodzenie miesig¢czne
a 28% przyznaje si¢ do dokonywania takich atakéw. Uczestnicy badania oczekiwaliby
najwyzszego zarobku w zamian za grozby, publikowanie tresci obrazliwych na tle na-
rodowos$ciowym oraz rasowym (odpowiednio $rednio 2591,78 zt, 2474,66 zt oraz
2396,58 z1). Najnizsze uposazenie byto oczekiwane za krytyke marki, oséb prywatnych
oraz partii politycznej (1585,62 zt, 1484,25 zt oraz 1352,74 zb). Srednie wynagrodzenie
dla catej proby wyniosto 2018,08 zt.

Badanie D, poswiecone biezgcemu ustawodawstwu, wykazalo ze w Polsce coraz
wigcej dziatan dotyczacych agresji stownej w internecie podlega odpowiedzialno$ci
karnej oraz cywilnoprawnej, jednak dochodzenie odszkodowania osob poszkodowa-
nych w wyniku aktu agresji stownej wciaz nie jest procesem fatwym. U podstaw takie-
go stanu rzeczy leza anonimowo$¢ agresorow oraz kwestia mozliwosci pozyskania
rzeczywistych danych tych osob.

Podsumowanie

Celem artykutu bylo zbiorcze przedstawienie najwazniejszych rezultatow badan
dotyczacych agresji stownej w internecie, przeprowadzonych w ciagu kilkunastu miesigcy
przez autorke niniejszego opracowania. Analizujac uzyskane wyniki w perspektywie
Czasowej, zauwazy¢ mozna wzrost odsetka 0so6b w poszczegdlnych grupach, ktore obser-
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wowaly badZ doswiadczaty agresji stownej w internecie. Po odniesieniu tych wynikow do
dokonanego przegladu literatury, wysnu¢ mozna wniosek zgodny z innymi badaniami,
a podkreslajacy narastajacy charakter zjawiska. Badani postrzegaja agresj¢ stowna nie
tylko jako mozliwos¢ wytadowania negatywnych emocji, lecz takze jako rozrywke, spo-
sOb poprawienia samopoczucia a nawet mozliwos¢ dziatalno$ci zarobkowej. Nalezy jed-
nak pamietac, ze przeprowadzone badania ankietowe nie miaty charakteru reprezentatyw-
nego, zatem wnioskow nie nalezy uogolnia¢ na cata populacj¢. Stanowi to najwazniejsze
ograniczenie przeprowadzonych badan, ktore autorka planuje wyeliminowa¢ w przy-
sztych pracach.
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Summary. The paper describes hate speech on the internet among young people. Digital natives,
living in a cyberspace, are becoming vulnerable to aggressors attacks. The aim of the paper is to
present a summary of several researches dedicated to haters conducted by the author in the last
few months. Results present experiences and attitudes towards hate speech among young people.

Translated by Marta Jablonska

Cytowanie

Jabtonska, M.R. (2017). Do$wiadczanie agresji stownej w cyberprzrestrzeni wsrod cyfrowych
tubylcow. Ekonomiczne Problemy Ustug, 1 (126/2), 175-183. DOI: 10.18276/epu.2017.126/2-18.



