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Problem przestepczosci elektronicznej
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Stowa kluczowe: cyberprzestrzen, hacking, przestepczo$¢ komputerowa, craker

Streszczenie. W artykule przedstawiono geneze i specyfike przestepstw elektronicznych, co
wynika przede wszystkim z tego, ze miejsca, gdzie sa one dokonywane, nie zawsze sg ,,miejsca-
mi” W dostownym tego stowa znaczeniu. Wykorzystywanie internetu jako miejsca popetniania
przestgpstwa jest szczeg6lnie niebezpieczne, ze wzgledu na bardzo wysoka liczbg potencjalnych
ofiar oraz trudnosci w wykrywaniu sprawcow przestgpstw. Swiatowa sie¢ informatyczna zmniej-
sza efektywnos¢ mechanizmoéow identyfikacji. Cyberprzestrzen pozbawiona jest wszelkich fizycz-
nych atrybutow czyjej$ obecnosci, takich jak: odciski palcow, glos, wizerunek. Celem artykutu
jest pokazanie zasiegu i skali przestgpczosci elektronicznej na $wiecie, a takze negatywnych

skutkow, ktore sg jej efektem.

Wprowadzenie

Gwaltowny rozwdj techniki w koncu XX wieku spowodowat powstanie wielu no-
wych zjawisk, ktore z uwagi na swe spoleczne niebezpieczenstwo i szkodliwosé, sa Scigane
jako przestepstwa lub wykroczenia. Jednym z takich zjawisk, wynikajacym z ogromnego
postepu technicznego w przetwarzaniu i przechowywaniu informacji jest przestepczo$é
popetniana za pomoca nowoczesnych technologii teleinformatycznych — przestepstwa kom-
puterowe®.

Przestgpczos$é komputerowa (cyberprzestepczosé) jest nowa i jedng z najszybciej
rozwijajacych si¢ form przestgpczosci transgranicznych. Internet stal si¢ niemal nie-
zbednym elementem naszego zycia, dzigki ktoremu mozna przekazywa¢ informacje

! www.unic.un.org.pl.
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i komunikowa¢ si¢ z calym $wiatem, dlatego przestepcy wykorzystuja zwigzane z tym
mozliwosci. Obecnie z cyberprzestrzeni korzysta kilka miliardow uzytkownikow. Jest
to idealna przestrzen dla przestepcow, ktdrzy pozostajagc anonimowi uzyskuja dostep do
naszych danych osobowych (Jakubowski, 1996).W artykule w pierwszej kolejnosci
przedstawilam zagadnienia dotyczace genezy, rodzajow i metod przestgpczoscei elektro-
nicznej. Nastepnie omdwitam kwestie dotyczace sprawcoOw przestepstw komputero-
wych i metod ich zwalczania. Celem niniejszego artykutu jest wiec pokazanie olbrzy-
miego, negatywnego wplywu przestepczosci elektronicznej na zycie wspotczesnego
cztowieka we wszystkich sferach jego funkcjonowania.

1. Geneza przestepczosci elektronicznej

Przestepstwa komputerowe pojawity sie, gdy komputery przestaty by¢ Scisle strzezo-
nym przedmiotem zamoéwien rzadowych i staly si¢ dostepne dla instytucji gospodarczych.

Komputeryzacja byta wykorzystywana do sterowania rutynowymi czynnosciami
w gospodarce i administracji juz na poczatku lat 50. XX wieku, jednak dopiero
w latach 60. ujawniono pierwsze, a w 70. powazniejsze wypadki oszustw, sabotazu,
a takze szpiegostwa gospodarczego z wykorzystaniem komputeréw (Kosinski, 2015,
s. 33-35).

W latach 60. XX wieku rozpoczeto sie masowe przetwarzanie informacji, danych oso-
bowych przez tworzenie bankéw danych. Brak ograniczen zwigzanych z dostgpem do tych
danych wkrotce odebrano jednak jako zagrozenie praw obywatelskich. Niemal réwnocze-
$nie z pojawieniem si¢ w latach 70. otwartych systemow sieciowych rozpowszechnity si¢
ich naduzycia okreslane jako Hawking?.

Upowszechnienie komputerow osobistych w latach 80. spowodowato masowe
zjawisko sporzadzania pirackich kopii programéw, a rozwinigcie sieci bankomatow,
natychmiast skutkowalo naduzyciami za pomoca kart magnetycznych. Zorganizowane
grupy przestepcze zaczelty wykorzystywac powszechnos¢ poczty elektronicznej, a takze
Sciste powigzania migdzy systemami przetwarzania danych a telekomunikacja, rowniez
do celoéw przestepczych zarowno kryminalnych, jak i gospodarczych, a nawet do per-
fekcyjnego zacierania $ladow przestgpstwa.

W latach 90. komputery staly si¢ integralnym elementem niemal kazdej dziedziny
zycia. Rozwdj swiatowych sieci komputerowych, stata obnizka cen oraz powstanie progra-
mow przyjaznych dla uzytkownika niewymagajacych specjalistycznej wiedzy sprzyjaly
coraz szerszemu uzywaniu tych urzadzen. W naturalny sposob staly si¢ one przedmiotem
dziatalnosci sprzecznej z prawem (Siwicki, 2013, s. 162).

2 http://prawo.vagla.pl.
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2. Przestepczosc elektroniczna i jej rodzaje

Nie istnieje jedna wyczerpujaca definicja tego zjawiska. Kazdy z ekspertow ma
swoje wiasne okreslenie. Wedlug K. Jakubowskiego pojecie przestepczoscei elektro-
nicznej jest nieprecyzyjne i wieloznaczne: ,,W szerokim rozumieniu, przestepczosé ta
obejmuje wszelkie zachowania przestepne zwigzane z funkcjonowaniem elektroniczne-
go przetwarzania danych, polegajace zar6wno na naruszaniu uprawnien do programu
komputerowego, jak i godzace bezposrednio w przetwarzang informacje, jej nosnik
i obieg w komputerze oraz caly system potaczen komputerowych, a takze w sam kom-
puter. Nalezy tu zaznaczy¢, iz beda to zarowno czyny popelniane przy uzyciu elektro-
nicznych systemow przetwarzania danych (komputer jako narzedzie do popelnienia
przestepstwa), jak i skierowane przeciwko takiemu systemowi” (Kosinski, s. 126). Mie-
dzynarodowa Organizacja Policji Kryminalnych Interpol definiuje przestepczos¢ elek-
troniczng jako przestepczos¢ w zakresie technik komputerowych. Przestgpstwami
obejmowanymi zbiorcza nazwa komputerowych sg zardéwno czyny skierowane prze-
ciwko systemowi komputerowemu (gdzie komputer jest celem ataku), jak i czyny do-
konane przy uzyciu komputera.

Komputery oraz sieci komputerowe moga uczestniczyé w przestgpstwie na kilka
sposobow:

—  komputer Iub sie¢ moga by¢ narzedziem przestepstwa (zostang uzyte do jego po-

pehienia),

—  komputer lub sie¢ mogg by¢ celem przestgpstwa (ofiarg),

—  komputer lub sie¢ moga by¢ uzyte do zadan dodatkowych zwigzanych z popehie-
niem przestepstwa (np. do przechowywania danych o nielegalnych dziataniach)
(Grzelak, Liedel, 2014, s. 134).

Przestepczos¢ elektroniczna czesto nazywana jest przestgpczoscia komputerowa badz
tez cyberprzestepczoscia. W polskim prawie zdefiniowane sg przestepstwa z uzyciem kom-
puterdw, nic ma jednak oficjalnej definicji cyberprzestepstwa. Taka definicj¢ wypracowat
X Kongres ONZ w Sprawie Zapobiegania Przestepczosci i Traktowania Przestepcow:

—  cyberprzestepstwo w waskim sensie (przestepstwo komputerowe), to wszelkie nie-
legalne dziatanie, wykonywane w postaci operacji elektronicznych, wymierzone
przeciw bezpieczenstwu systemow komputerowych lub procesowanych przez te
systemy danych,

—  cyberprzestepstwo w szerokim sensie (przestepstwo dotyczace komputerow), to
wszelkie nielegalne dziatanie, popelione za pomoca lub dotyczace systemoéw lub
sieci komputerowych, wiaczajac w to miedzy innymi nielegalne posiadanie i udo-
stepnianie lub rozpowszechnianie informacji przy uzyciu systemow lub sieci kom-
puterowych (Wymiana doswiadczen. . ., 2008).

Cyberprzestgpczos¢ oznacza dziatalno$¢ majaca na celu wyrzadzenie szkod za pomoca
sieci teleinformatycznych, w szczegolno$cei internetu. Z reguty bywa tak, ze wspaniate osig-
gniecia umystu ludzkiego w zakresie elektroniki, informatyki i telekomunikacji, ktore
w ostatnich dekadach gruntownie odmienity nasze zycie i bez ktérych mtodsza czes$¢ spote-
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czenstwa nie wyobraza sobie funkcjonowania, nie s3 wolne od zagrozen.

To oczywiste, ze w jednym kraju pewne dziatanie uznane za nielegalne
w innym moze byé dozwolone, ma to zwlaszcza ogromne znaczenie w najczgstszej
W internecie sytuacji, kiedy sprawce dzielg tysigce kilometrow od ofiary.

Wraz z rozwojem elektronicznego handlu za posrednictwem internetu wytonity si¢
kolejne rodzaje przestepstw:

1. Kradziez danych o kartach kredytowych — hakerzy wykorzystujac luki w zabezpie-
czeniach, wykradajg dane o kartach kredytowych, za pomocg ktérych klienci regu-
luja platnosci.

2. Oszustwa w handlu online — bardziej wyrafinowani hakerzy moga wrecz udawac
powazne firmy handlujace okre§lonym towarem. Podszywaja si¢ pod znanych
sprzedawcow wykorzystujac to, ze przez internet nie mozna sprawdzi¢ tozsamosci.
Zagrozeniem dla kupujacych w sklepach online sa rowniez nieuczciwi sprzedaw-
cy. Poniewaz z reguty trudno jest do nich dotrze¢, pozwalajg sobie na niewywigza-
nie si¢ z umowy tub dostarczenie wybrakowanych towardw i ustug.

3. Pranie brudnych pienigdzy — opracowanie metody dokonywania przez internet
transakcji przelewu pieniedzy z konta na konto w ciagu sekundy, przez nacisnigcie
kilku klawiszy wywotalo zjawisko ,,prania brudnych pieniedzy”. Przestgpcy,
szczegodlnie handlarze bronig i narkotykami, wykorzystuja mozliwosci jakie daje
internet do ukrywania swoich zrédet dochodéw oraz dysponowania pieniedzmi
i dokonywania przelewow bez obawy wykrycia.

4. Rozpowszechnianie pornografii — tatwo$¢ przesytania danych przez internet sprzy-
ja aktywnosci osob zwiazanych z produkcja i dystrybucja pornografii. Chociaz
W internecie istnieje zakaz zamieszczania treSci wulgarnych czy sprzecznych
z prawem, to w sieci mozna znalez¢, skopiowac oraz przesta¢ pornograficzne zdje-
cia, filmy, jak tez rozmawia¢ na forach dyskusyjnych na temat dowolnej formy
seksu. Grozniejszym przestepstwem jest rozpowszechnianie w sieci pornografii
dzieciecej oraz utatwianie kontaktow pedofilskich. Wedtug danych z 1996 roku
strony WWW z takimi materiatami odwiedzito 170 tys. uzytkownikéw miesiecz-
nie, trzeba zwroci¢ uwage na to, ze byto to 13 lat temu (Sucharzewska 2010,
s. 123-128).

Polskie prawo karne przewiduje kilka rodzajow przestepczosci komputerowe;.
Przepisy te nie sg zebrane w calo$¢ lecz rozmieszczone w poszczegdlnych rozdziatach
Kodeksu karnego z 1997 roku, dodatkowo osobno zebrane zostaty formy piractwa
komputerowego, ich katalog zamieszczono w Ustawie z 4 lutego 1994 roku o prawie
autorskim i prawach pokrewnych (t.j. Dz.U z 2002 r., nr 80, poz. 904 z p6zn. zm.).
Osobno ujeto rowniez nielegalne kopiowanie uktadéw scalonych. Zajeta si¢ tym zagad-
nieniem Ustawa z 30 marca 2002 roku Prawo wiasnosci przemystowej (t.j. Dz.U z 2003
r.,nr119, poz. 1117).
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3. Metody przestepczosci

W literaturze wyrdznia si¢ bardzo wiele metod przestepczego dziatania bezposred-
nio wplywajacego na system komputerowy. Do najczestszych i najbardziej rozpo-
wszechnionych naleza:

— niszczenie danych (np. podrabianie lub przerabianie dokumentéw, naruszanie ory-
ginalnych zapiséw),

— tzw. konie trojanskie i1 inne wirusy komputerowe,

— metoda ,,salami”, czyli kradziez matych sum z r6znych zrodet,

— superzapping, czyli bezprawne wykorzystywanie programow uzytkowych
przez zmiany, zniszczenie lub ujawnienie danych,

—  tzw. podnoszone drzwi (urzadzenia sprzyjajace dokonaniu przestepstwa),

—  przeciek danych,

— asynchroniczne ataki i tzw. bomby logiczne,

—  podstuch,

— uzywanie komputera jako narzedzia planowania oraz kontroli przestepczosci,

— oczyszczanie, czyli przeszukiwanie komputera,

—  piggybacking (nieupowaznione wejscie do obiektow strzezonych),

— impersonacja (podszywanie si¢ pod uprawnionego uzytkownika) (Sowa,
2001).

Przyktadem jak wielkie szkody moze wyrzadzi¢ atak poprzez internet jest interne-
towy paraliz Estonii, jednego z najbardziej zinformatyzowanego na $wiecie kraju.
W 2007 roku doszto tam do pierwszego w historii skutecznego ataku na gldwne instytu-
cje panstwa dokonanego spoza jego terytorium srodkami elektronicznej komunikacji.

Planowa, perfidna akcja internetowa doprowadzita do paralizu dziatalnosci rzadu,
partii politycznych, mediow, bankéw. Zasadnicza strategia ataku byta prosta i znana od lat,
cho¢ nigdy dotad nie zostata wykorzystana na taka skalg. Polega na przesylaniu do serwe-
réw obstugujacych atakowane instytucje olbrzymiej liczby danych i prosb o informacje, co
powoduje faktyczne unieruchomienie tych serwerow. Organizacja i koordynacja akcji byta
nieprawdopodobnie sprawna, w szczytowym momencie, po dwoch tygodniach ,wojny”,
dziesiatki tysigcy komputerdéw na calym §wiecie zmuszon0 przez rozsytajacych ziosliwy
software inicjatoréw akcji do atakowania celow w Estonii olbrzymig liczba danych, tysiace
razy przekraczajaca normalny ruch internetowy. Sytuacja byta dramatyczna, a jej ponure
wspomnienie dodatkowo komplikuje, ze zakonczenie tej pierwszej miedzynarodowej wojny
sieciowej przypisuje si¢ raczej zaprzestaniu wrogich dziatan przez agresoréw niz udanej
akcji obronnej. Dzisiaj po problemie nie ma juz $ladu, poza do§wiadczeniem, ktore jest
nauczkg dla wszystkich®.

3 http://prawo.vagla.pl.
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4. Sprawcy komputerowych przestepstw

Sprawcow przestgpstw komputerowych mozna podzieli¢ na dwie grupy:

1. Przestepcy, ktorzy uzywaja zaawansowanych narzedzi informatycznych i swojej
wiedzy informatycznej do popetniania przestgpstw:

a) haker — to komputerowy ekspert 0 ogromnej wiedzy z informatyki, poczatkowo
termin ten miat jedynie negatywne znaczenie: oznaczat sieciowego wlamywacza,
potrafigcego oming¢ zabezpieczenia systemu (nieniszczacego danych); z czasem
pojecie to rozszerzono o pozytywne znaczenie, opisujace hakera jako szczegol-
nie uzdolnionego programist¢ lub eksperta ds. sieci, wykorzystujacego swe
umiejetnosci w dobrej wierze, pomagajacego wyszukiwaé i zabezpieczaé luki
w sieciowych aplikacjach; obecnie hakerow dzieli si¢ na trzy grupy: przestep-
cow-wlamywaczy, btyskotliwych programistow i ekspertow ds. bezpieczenstwa;
ich wspdlng cecha jest wysoki poziom wiedzy programistycznej, roznicg jest
sposob jej wykorzystania — w dobrym lub ztym celu;

b) cracker — pojecie ma dwa glowne znaczenia: to osoba tamigca zabezpieczenia
serweroOw w Sieci w celu kradziezy lub zniszczenia danych albo osoba analizuja-
ca kod programow pod katem ich zabezpieczen przed kopiowaniem, w celu ich
usuniecia (lub obejscia); termin ten ma wydzwick negatywny — dziatania cracke-
réw moga powodowac duze straty finansowe firm, ale obecnie stosuje si¢ tez po-
jecie ,,dobrego crackera”, pomagajacego w kontroli zabezpieczen przed nielegal-
nym kopiowaniem, takie osoby sa zatrudniane jako konsultanci, m.in. przez fir-
my produkujgce oprogramowanie, testujacy zabezpieczenia nowych produktow;
zar6wno pozytywni, jak i negatywni crackerzy cechujg si¢ wysokimi umiejg¢tno-
$ciami programistycznymi.

2. Przestgpcy, dla ktorych komputer lub sie¢ jest jedynie narzgdziem dodatkowym.
Moga oni np.:

— za pomocy sieci szuka¢ ofiar, zarowno do przestepstw dokonanych online, jak
1w §wiecie rzeczywistym,

—  przechowywac¢ dane dotyczace przestgpczej dziatalnoscei,

—  kontaktowac si¢ za pomoca np. e-maili ze swoimi wspdlnikami (Fischer, 2005).

O tym, jak tatwo jest pas¢ ofiarg hakeréw przekonat konkurs hakerski, przeprowa-
dzony 18 marca 2009 roku. Zadaniem uczestnikow zawodoéw byto wlamanie do syste-
moéw urzadzen mobilnych oraz komputerow. Co ciekawe, zadnego z pigciu atakowa-
nych smartfonow nie udato si¢ zhakowac, natomiast przegladarki internetowe, przez
ktore wlamywano si¢ do komputerow, poleglty wszystkie. Okazuje sie, ze przegladarki
internetowe, z ktorych korzystamy takze w domach, sa pelne luk, stanowigcych tatwy
cel dla hakerow. Na szczgécie informacje o btgdach w aplikacjach, wykrywanych
w czasie trwania konkursu, sa skrz¢tnie gromadzone przez jego organizatora i przeka-
zywane producentom oprogramowania.

Globalny charakter wspotczesnych systemow informatycznych poteguje skale za-
grozenia. Przestepczos$¢ teleinformatyczna jest zjawiskiem stosunkowo mato rozpozna-
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walnym z wielu powodéw, do najwazniejszych naleza:

—  rozmiary zagrozen przestgpczosciag komputerowa, oraz jej zwiazek z bizne-
sem sg wciaz niedoceniane,

—  rzeczywiste rozmiary przestgpczosci teleinformacyjnej sa trudne do okresle-
nia, gdyz sprawcy dzialaja stosunkowo dtugo i powoduja powazne straty za-
roéwno materialne, jak i niematerialne,

—  przestgpstwa tego typu ujawniane sg przypadkowo, najczesciej z powodu
btedow popetnianych przez sprawcow,

—  organy S$cigania odgrywaja minimalng rolg w ujawnianiu tych przestgpstw,
z tego powodu nie wystepuje prewencyjna rola $ledztwa, a takze wyroku
(Misiuk, Kosinski 2007, s. 32-45).

Czynnikami sprawiajacymi ze przestgpstwa komputerowe sa bardziej atrakcyjna
forma dziatalnosci przestepczej jest to, ze:

—  dokumentacja informacji, ktore w klasycznym systemie znajdowalyby sie
w roznych miejscach, gromadzone sg w jednym miejscu — pamieci kompute-
ra, przez co atwiej znalez¢ dostep, bez wzbudzania podejrzen,

—  system zabezpieczenia jest zaniedbywany na korzys¢ szybkosci i sprawnosci,
szczegblnie w przypadku duzej konkurencji.

W ogo6lnie dostepnym internecie mozna znalez¢ tysigce informacji 0 sposobach niele-

galnego wejscia w system komputerowy oraz specjalistycznego oprogramowania stuzacego
do przetamywania wyrafinowanych zabezpieczen (Klis, 2016).

5. Zwalczanie przestepstw komputerowych

Przestgpczos¢ komputerowa jest obecnie rozwinigta na tak szeroka skale, ze konieczne
jest podjecie wszelkich staran i wykorzystanie wszelkich mozliwosci, aby ja ograniczy¢.
Uwzgledniajac specyfike przestepstw komputerowych, do ich zwalczania nalezy wykorzystac¢
zardbwno przepisy karnoprawne, jak i techniczne zabezpieczenia systemow informatycznych.

Dotychczasowa praktyka i orzecznictwo sagdowe wskazujg na ograniczone mozliwosci
$cigania sprawcow przestepstw komputerowych. Przyczyny takiego stanu rzeczy wynikaja
glownie ze specyfiki tych przestepstw, co polega przede wszystkim na: ponadnarodowym
charakterze, mozliwosci zdalnego dziatania sprawcow, krotkim czasie popetnienia przestep-
stwa, mozliwosci tatwego kamuflowania czynu, potrzebie wyspecjalizowanej kadry i specja-
listycznej techniki wykrywania i zbierania dowodow, charakterystycznym modus operandi,
minimalnej roli organdéw §cigania w ich ujawnieniu.

Geograficzne granice nie sa w stanie przeszkodzi¢ w dokonaniu przestgpstwa.
Trudno mowi¢ o jakichkolwiek ograniczeniach terytorialnych czy czasowych, jesli
komputer jest potaczony z siecia i dziata online. Ogrom i decentralizacja internetu po-
zwala na duzg swobode dziatan przestepczych (Horoszkiewicz, 2008, s. 234-250).

Telefon z terminalem podtagczonym w jednej czgéci §wiata moze by¢ uzyty do po-
pelnienia przestepstwa w systemie komputerowym online w kazdej innej cze$ci $wiata,
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a kilkusekundowa transmisja danych moze by¢ porownana z btyskawiczng ucieczka
z miejsca zdarzenia. W przypadku dziatan w sieci sprawcy nie ma na miejscu przestep-
stwa. Powoduje to wiele przeszkod formalnych, utrudniajacych $ciganie. Ponadto sprawca
przestgpstwa nie bedac na miejscu przestepstwa nie zostawia $ladow, za$ czas pojawienia
si¢ skutkow czynu moze si¢ bardzo r6zni¢ od momentu ich zainicjowania Przestepstwa
komputerowe mogg by¢ tatwo i dobrze zakamuflowane, np. skutki sabotazu komputero-
wego mozna przypisa¢ awarii systemu lub bledom oprogramowania. Dowody przestegp-
stwa komputerowego daja si¢ fatwo usuwac z komputera i bardzo czgsto programy prze-
stepcze maja wbudowane procedury automatycznej samolikwidacji po wykonaniu zada-
nia. Mozliwo$¢ wykrycia takiego programu jest mozliwe tylko wtedy, gdy jeszcze dziata
lub gdy nie zostat catkowicie wymazany z komputerowego nosnika danych.

Cechy przestepstw komputerowych, na ktére zwracaja uwage organy $cigania, a ktore
wymagaja podjecia odrgbnych dziatan przez wlasciwie wyszkolona kadre specjalistow to:
specyficzne dowody, ktore dla 0sdb nieznajacych techniki informatycznej sa niewidoczne
lub niezrozumiale, brak §ladow w tradycyjnym rozumieniu, tatwa usuwalno$é¢ dowodow,
mozliwo$¢ kodowania danych, ktorych kontrola wymaga specjalistycznych urzadzen (kom-
puterdw z odpowiednim oprogramowaniem). Podjecie dzialan przez organ $cigania po do-
konaniu przestepstwa musi by¢ stosunkowo szybkie i obejmowaé wlasciwe zabezpieczenie
materialu dowodowego, zarowno rzeczowego, jak i osobowego. Prowadzacy postepowanie
poza wiedzg wlasng z zakresu dziatania sprzetu, powinien dysponowaé zapleczem w postaci
konsultantow 1 bieglych, ktorzy nakierunkuja jego dziatania. Ze wzgledu na charakter in-
formatyki, ktora jest dziedzing podlegajaca dynamicznym zmianom, nierzadko wystepuja
trudnosci z uzyskaniem opinii biegtych (Fischer, 2000, s. 321-327).

Przestepstwa komputerowe maja dotychczas niespotykane cechy, w znacznym stop-
niu utrudniajace ich wykrycie oraz udowodnienie. Wedtug FBI organy $cigania ujawniaja
tylko 15% przestepstw. Wiasciwie uksztaltowane prawo i praktyka moga zwiekszy¢ ich
skuteczno$¢, ale duzej pomocy wymaga si¢ od samych uzytkownikow komputeréw. Jest
to o tyle utrudnione, ze poszkodowany w momencie dziatania sprawcy moze nie by¢
swiadomy, ze zachodzi zdarzenie — przestepstwo. Nierzadkie sg tez przypadki, gdy np.
kierownicy poszkodowanych przedsigbiorstw nie wykazuja zainteresowania $ciganiem
i nie zglaszaja policji naduzycia komputera (Misota, 2003, s. 219-230).

Zapobieganie przestepstwom komputerowym moze przybiera¢ najrdzniejsze formy.
Wrcigz podejmuje sie¢ dziatania majace na celu stworzenie spdjnego systemu regulacji praw-
nych, a takze wszelkiego rodzaju akcji informacyjnych, szkoleniowych oraz wykrywczych.

Komputery chronione sg $rodkami fizycznymi i technicznymi przed ewentualna
ich kradzieza czy dostgpem do danych w nich zawartych. Podstawowe zabezpieczenie
informacji zgromadzonych w systemach komputerowych stanowia hasta. Sa one indy-
widualnymi kluczami do naszych prywatnych zasobow i narzedzi elektronicznej wy-
miany informacji. Warto pami¢ta¢é o wymyslaniu oryginalnych haset i czestym ich
zmienianiu. Inng kwestig zwigzang z przesytaniem informacji jest ich autoryzacja, dzig-
ki czemu mozemy zweryfikowac autorstwo przekazu. Weryfikacj¢ tozsamosci umozli-
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wia podpis cyfrowy, jest to przeksztatcenie kryptograficzne danych dolaczone do ko-
munikatu, umozliwiajace odbiorcy przekazu sprawdzenie ich autentyczno$ci i zapew-
niajace ochrong nadawcy przed ich sfatszowaniem. Inng powszechniejsza formg obrony
zwlaszcza przed hakerami sg ,,zapory ogniowe” — firewalls, stawiane miedzy kompute-
rem a siecig zewnetrzng. Informatyczna zapora ogniowa jest punktem kontroli wszyst-
kich informacji, zar6wno wychodzacych, jak i przychodzacych. Zadanie to wykonuje
komputer z odpowiednim oprogramowaniem, posredniczac w przeptywie informacji
mig¢dzy np. firmg a resztg Swiata. W Pentagonie i innych instytucjach rzadowych infor-
macje najwazniejsze chronione sa przez ,$ciang powietrzng” — air wall, co oznacza
przechowywanie ich w komputerach niedostgpnych dla sieci.

Zabezpieczenia techniczne moga takze chroni¢ programy przed ich bezprawnym
kopiowaniem. W walce z piractwem moga by¢ wykorzystane takie urzadzenia i srodki
jak: hologramy, karty z mikroprocesorem, systemy magnetyczne, zminiaturyzowane
naklejki (Kowalski, 2014).

Podsumowanie

Komputeryzacja, niosac za sobg postep techniczny w zakresie przetwarzania i prze-
chowywania informacji, powoduje istotne jak wida¢ zjawiska uboczne w postaci rozwija-
jacej si¢ na szeroka skale przestgpczosci komputerowej. Z przedstawionego katalogu
przestepstw wynika, ze maja one zwigzek nie tylko z zakldcaniem dziatalnosci gospodar-
czej, ale takze z zagrozeniami w komunikacji czy tacznosci, mogg skutkowac zagroze-
niem zycia, zdrowia czy mienia oraz bezpieczenstwa publicznego. Sg to z jednej strony
przestepstwa, ktore naleza do tradycyjnych, jak kradziez czy oszustwo, z drugiej za$ stro-
ny sa to nowe typy przestepstw, ktorych nie mozna popehié¢ bez uzycia komputera. Stra-
ty, jakie na skutek przestepstw komputerowych ponosza producenci, uzytkownicy a takze
Skarb Panstwa sg bardzo duze, w ich wyniku wszyscy jestesmy poszkodowani. Na swie-
cie w rekach cyberprzestepcow sg miliony komputerow, a dotychczasowe doswiadczenia
nie pozostawiajg ztudzen co do intencji ich wykorzystania — od szpiegostwa, zaklocania
kontroli ruchu lotniczego, unieruchamiania instalacji energetycznych przez zwalczanie
konkurencji gospodarczej do terroryzmu we wszelkich formach. Konieczne jest zatem
podjecie na szeroka skalg dziatan zarowno prewencyjnych, jak i akcji wykrywawczych.
Przed popelnianiem przestepstw komputerowych nalezy rowniez chroni¢ si¢ przez wyko-
rzystanie wszelkich istniejgcych zabezpieczen technicznych.
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PROBLEM OF ELECTRONIC CRIME

Keywords: cyberspace, hacking, computer crime, craker

Summary. The article introduce a genesis and a specificity of electronic crimes, whete its speci-
ficity results among all from the fact, that the place where they are committed, is not always the
same “place” in a common sense. Using the Internet, as a places of the committing an offence, is
particularly dangerous due to the very high number of potential victims and problems with low
detectability of crimes and its offender. The global network is reducing the effectiveness of
mechanisms of the identification. The cyberspace is deprived of all physical attributes of
someone's presence, so as: fingerprints, voice, image. The aim of the article is showing the range
and the scale of electronic crime in the world, as well as its effects.
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