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Streszczenie. Powszechnie wykorzystywane niemal we wszystkich dziedzinach zycia technologie
informacyjne nie s3 wolne od zagrozen. Wraz z ich rozwojem i poszerzaniem oferty ustug sie-
ciowych, pojawiaja si¢ nowe mozliwosci dokonywania naduzy¢ i prowadzenia dziatalnosci prze-
stepczej droga elektroniczng. Narzedziem ataku moze by¢ kazde urzadzenie podtaczone do sieci.
Firmy produkujace oprogramowanie, $wiadome realnych zagrozen, wyposazaja swoje produkty
w coraz bardziej ztozone mechanizmy zabezpieczen, jednak skala zjawiska nie maleje i nic nie
wskazuje na znaczaca poprawe bezpieczenstwa sieciowego w niedalekiej przysztosci. Ztozony
problem przestepczosci elektronicznej nabiera w ostatnich latach istotnego znaczenia wobec

intensyfikacji dziatan na rzecz cyfrowych podstaw rozwoju naszego kraju.

Wprowadzenie

Systemy informatyczne sg wykorzystywane niemal we wszystkich dziedzinach
zycia z coraz wigksza intensywnosciag. Wdrazanie nowych technologii informacyjnych
ksztattuje dynamike rozwoju e-gospodarki na catym $wiecie. Nowoczesne technologie
usprawniaja i zdecydowanie przyspieszaja realizacj¢ ustug, ulatwiaja komunikacje
i prowadzenie biznesu. Coraz wigcej 0sob sigga po zasoby internetowe, wykorzystujac
do tego urzadzenia mobilne.

Srodowisko infrastruktury informatycznej nie jest jednak wolne od zagrozen,
ktore nietatwo identyfikowac¢ i klasyfikowa¢ z powodu ich réznorodnos$ci oraz mnogo-
$ci metod atakow. Skutkiem ataku hakerskiego moze by¢ nie tylko zniszczenie danych
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czy bezprawny do nich wglad, ale tez przejgcie kontroli nad systemem, a nawet fizycz-
ne uszkodzenie infrastruktury informatycznej. Przyczyn problemow jest wiele — po-
czawszy od zaniedban w konfiguracji i aktualizacji uzytkowanego oprogramowania,
poprzez niedoskonato$¢ systeméw zabezpieczen i wykrywania zagrozen oraz dostgp-
no$¢ narzedzi do przeprowadzenia ataku, po §wiadome ignorowanie ryzyka.

Wraz z rozwojem technologii informacyjnych i popularyzacja ustug realizowa-
nych z ich wykorzystaniem, skala zagrozenia niepokojaco rosnie. Nowe technologie
stwarzaja rozlegla przestrzen do naduzy¢ i przestepczosci elektronicznej. Celem artyku-
hu jest zwrocenie uwagi na problem, ktdrego nie mozna lekcewazy¢ z uwagi na poten-
cjalne nastepstwa skutecznych atakéw i ich nieprzewidywalny zakres. Jak dotad, wysit-
ki na rzecz ochrony systemow teleinformatycznych, wydaja si¢ mato skuteczne.

1. Informatyzacja kraju a zagrozenia

Dla wzmocnienia cyfrowych podstaw rozwoju kraju, Ministerstwo Administracji
i Cyfryzacji oraz Ministerstwo Infrastruktury i Rozwoju przygotowaly w 2014 roku
projekt programu operacyjnego Polska Cyfrowa. Cyfryzacja kraju w ramach tego pro-
gramu, realizowanego w latach 2014-2020, obejmuje trzy obszary: budowg i rozwdj
e-administracji, poprawe cyfrowych kompetencji spoteczenstwa oraz upowszechnienie
dostepu do szybkiego, szerokopasmowego internetu. Celem prowadzonego projektu jest
budowa nowoczesnych ustug publicznych dla obywateli i przedsi¢biorstw.

W 2014 roku z szerokopasmowego dostepu do internetu korzystato 71% gospo-
darstw domowych, a 86% uzytkownikow laczylo si¢ z siecig globalng za pomoca urza-
dzen mobilnych, jednak regularnie (tj. co najmniej raz w tygodniu) korzystato
z internetu jedynie 63% Polakow (Polska Cyfrowa, 2016). Rozwoj e-ustug publicznych
i kompetencji cyfrowych w szkotach realizowany jest tez w ramach Regionalnych Pro-
gramow Operacyjnych. Za sukces w procesie cyfryzacji administracji publicznej mozna
uzna¢ system rozliczen podatkowych, Centralng Ewidencje i Informacj¢ o Dziatalno$ci
Gospodarczej, system elektronicznych ksigg wieczystych oraz platforme¢ ZUS. Wiele
innych realizowanych projektow nadal pozostaje w fazie testowania i udoskonalania.
Cyfrowy rozwoj kraju nie moze jednak przebiega¢ bez dostrzegania problemu zagrozen
dla nowych technologii.

Do nierozwigzanych zagadnien dotyczacych uzytkowania udostepnianych plat-
form nalezg m.in.: identyfikacja obywateli oraz ochrona ich danych osobowych. Do-
stepne rozwigzania w tym zakresie dla wielu zastosowan nie sg wystarczajaco bez-
pieczne. Mechanizm potwierdzania tozsamosci obywateli i autentycznosci dokumentow
w elektronicznych systemach administracji, jakim jest profil zaufany, moze by¢ stoso-
wany jedynie w przypadku realizacji ustug o niewielkim ryzyku.

Zadne systemy zabezpieczen nie dajg stuprocentowej gwarancji, zatem uzytkow-
nicy e-ustlug muszg sie liczy¢ z potencjalnym zagrozeniem. Wlamanie si¢ do przeciet-
nego komputera zwykle nie trwa dlugo, co pokazujg wyniki badan firmy Verizon, ze-
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brane w raporcie ,,Data Breach Investigation Report” (Verizon, 2016). Az 86% syste-
mow mozna bylo przeja¢ w ciggu niespetna godziny, a do wszystkich atakowanych
komputeréw udato si¢ hakerom wilama¢ w ciggu jednego dnia! W 12% przypadkow
skuteczny atak trwal mniej niz minutg. Wyniki przedstawione na rysunku 1 ukazuja, po
jakim czasie ofiary wlamania zauwazaja to. Okazuje si¢, ze zagrozenie dostrzega tego
samego dnia jedynie 16% uzytkownikow, za$ wigkszo$¢ (54%) przynajmniej po tygo-
dniu (do miesigca) od przeprowadzenia ataku.

Liczba uzytkownikow identyfikujgcych zdarzenie w jednostce czasu (w %)

Miesigce NN 15%
Tygodnie I 54%,
Dni I 14%
Godziny I 9%
Minuty IR 4%
Sekundy 1 3%

Rysunek 1. Dostrzezenie zagrozenia

Zrédto: opracowanie wlasne na podst. Verizon (2015).

Z raportu Verizon (2016) wynika, ze 89% naruszen bezpieczenstwa danych miato
motywacj¢ finansowg lub szpiegowska, a 65% bylo efektem stabych, niespetniajacych
wymagan haset lub ich kradziezy.

Bezpieczenstwo w sieci globalnej to iluzja. Podejmowane proby oceny skuteczno-
$ci oprogramowania ochronnego wykazuja, ze standardowe narzedzia antywirusowe
znanych firm, takich jak Symantec, McAfee, Microsoft czy Kaspersky Lab., wykrywaja
jedynie niewielki procent faktycznych zagrozen.

Najmocniejsze zabezpieczenia wprowadzaja systemy kryptograficzne. Dzigki
dostgpnym algorytmom mozna zapewni¢ danym poufnos$¢ (np. z wykorzystaniem
AESY), integralnos¢ i autentyczno$¢ (SHA-3%, RSA®), a komunikujacym sie w sieci
stronom umozliwi¢ bezpieczne potaczenie (z uzyciem protokotow, takich jak SSL/TLS
czy IPsec), jednak systemy kryptograficzne tez wykazuja podatnos$é na ataki, a dostep-
nos$¢ specjalistycznych narzedzi umozliwia podjecie takich dzialan nawet osobom nie-
doswiadczonym. Przykladem moze by¢ atak typu Man-in-the-middle na protokét SSL
z uzyciem narzedzia SSLStrip, polegajacy na podszyciu si¢ atakujacego pod router
i przechwyceniu ruchu atakowanego uzytkownika.

! Advanced Encryption Standard — symetryczny algorytm szyfrowania blokowego.
2 Secure Hash Algorithm 3 — funkcja skrétu uzywana przy tworzeniu podpisu cyfrowego.
% Asymetryczny algorytm szyfr. uZywany m.in. w realizacji podpisu elektronicznego.



222 Nowe technologie informacyjne a rozwoj przestepczosci elektronicznej

Coraz wigksza moc obliczeniowa wspotczesnych komputerow zdecydowanie
zwieksza szanse powodzenia ataku sitowego (brute-force), polegajacego na znalezieniu
uzytego klucza kryptograficznego” przez sprawdzenie wszystkich mozliwych jego war-
tosci. Wraz z rozwojem technologii informacyjnych i czasem ich uzytkowania, systemy
informatyczne wymagaja ciggltego usprawniania zabezpieczen — i ta koniecznos¢ syste-
matycznego wzmacniania bezpieczenstwa infrastruktury informatycznej stanowi po-
wazny problem.

2. Zagrozenia dla realizacji e-ustug

Na ataki najbardziej narazone sg systemy instytucji finansowych, serwisy aukcyj-
ne, sklepy internetowe oraz agendy rzadowe — wszystkie te jednostki, ktore przechowu-
ja 1 przetwarzaja wazne dane (poufne, osobowe, wrazliwe). Komunikaty ostrzegawcze
kierowane do uzytkownikéw internetu styszy sie coraz czesciej, a zakres i skala zagro-
zen stale rosnie. Ukazujg to liczne przyktady skutecznych atakdéw przeprowadzonych
w ostatnim okresie.

W lutym 2015 roku informowano w prasie o rozbiciu przez Europejskie Centrum
ds. Cyberprzestepczosci przy Europolu siatki hakerow kontrolujacych botnet Ramnit
ztozony z 3,2 min zainfekowanych komputeréw na calym $wiecie, ktdre przestepcy
mogli wykorzystywa¢ do réznych bezprawnych dziatan. W przeprowadzonej operacji
wzigly tez udziat znane firmy — AnubisNetworks, Microsoft i Symantec. W kolejnych
miesigcach nadal odnotowywano aktywno$¢ botnetu. Jesienig 2015 roku przed atakami
przestepcow ostrzegata swoich abonentow firma Orange, §wiadczaca ustugi telekomu-
nikacyjne. Do jej klientow wysytane byly maile z powiadomieniami o niezaptaconych
fakturach, zawierajace odnosniki do szczegdtowych informacji. Przej$cie pod wskazany
adres skutkowato zainfekowaniem komputera szkodliwym oprogramowaniem (Cze-
chowicz, 2015). Tego samego roku doszto do najwiekszego cyberataku, kiedy to wila-
mano si¢ do federalnej bazy danych amerykanskich urzg¢dnikow (pracownikéw wojska,
Agencji Bezpieczenstwa Narodowego i Departamentu Stanu), pobierajac poufne dane
ponad 21 mln 0séb (m.in. numery ubezpieczenia spotecznego, dane dotyczace zdrowia,
raporty z rozméw o pracg). Hakerzy podczas tego ataku przejeli tez baze z odciskami
palcow ponad 1 mln ludzi (Biznes, 2015).

W listopadzie 2016 roku zaatakowano internetowg sie¢ Deutsche Telekom. Celem
ataku byly routery, w wyniku czego zawodzita ich identyfikacja przy probie logowania.
Problemy z korzystaniem z internetu, telefonéw i telewizji kablowej miato wowczas
900 tys. osob, a skutki ataku byty odczuwalne nawet w specjalnie chronionej sieci rza-
dowej (Polsatnews, 2016).

* Informacja pomocnicza wykorzystywana w procesie szyfrowania.
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Stale rosnie liczba atakow z wykorzystaniem internetu na konta bankowe. Jednym
z najczgsciej uzywanych do tego celu szkodliwych programéw jest Trojan-
Downloader.Win32.Upatre, umozliwiajacy kradziez danych dotyczacych ptlatnosci.
W 2016 roku informowano o ataku nowego wirusa na klientoéw polskich bankéw ko-
mercyjnych i spotdzielczych, ktory wezesniej atakowat banki w USA i Kanadzie, skut-
kiem czego klienci poniesli znaczne straty finansowe (infekcja nastepuje po otwarciu
zalgcznika zawartego w mailu). Wirus ten ma zdolnos¢ dostosowywania si¢ do systemu
bankowego atakowanego uzytkownika i umozliwia przejecie pieniedzy z jego konta.
Specjalisci ds. ochrony systemow bankowych odpierajg dziesiatki (jesli nie setki) ata-
kow dziennie spodziewajgc sie dalszego ich wzrostu (Przybysz, 2016). Te socjotech-
niczne ataki (tzw. phishing) naleza do najczestszych zagrozen, a ich nasilenie przypada
na przedswiateczny okres wzmozonej aktywnosci transakcji finansowych. Dla zdobycia
cennych informacji cyberprzestepcy nierzadko infiltruja hotelowe sieci Wi-Fi w celu
przejmowania danych gosci hotelowych.

Putapke dla uzytkownikéw internetu mogg stanowi¢ ustugi oferowane przez rze-
komo darmowe serwisy (prowadzone np. dla potrzeb przedsigbiorstw), ktore z czasem
wymagaja uiszczenia wysokich optat za udostgpniane materiaty, bez uprzedniego poin-
formowania o tym fakcie zainteresowanych. Przyktadem zagrozenia moze by¢ tez atak
robaka (bardzo trudnego do usuni¢cia) na uzytkownikow portalu aukcyjnego eBay
(2016 1.), w szczegodlnosci na stronach dotyczacych motoryzacji. Na rynku pojawiaja si¢
takze oferty ustug hakerskich, np. w sieci dziataja serwisy zajmujace si¢ blokowaniem
na zlecenie aktywnosci stron WWW wskazanych firm. W 2016 roku wtasciciel jednego
z nich zostat aresztowany pod zarzutem przestepstwa komputerowego (News, 2016).

Niezaleznie od nieupowaznionego przejecia danych na skutek wlamania do sys-
temu (tzw. wycieku) odbywa si¢ nimi handel w §wietle prawa. Dostawcy ustug interne-
towych, operatorzy telefonii komdrkowej oraz inne instytucje bedace w posiadaniu
danych o swoich klientach (np. banki czy serwisy samochodowe) przekazujg te infor-
macje firmom handlujacym danymi osobowymi, co jest legalne® i praktykowane na
catym s$wiecie. Jako przyktad mozna wskaza¢ przypadek skopiowania w 2010 roku,
a nastepnie odsprzedania (przez spotke nalezaca do firmy reklamowej Nielsen) danych
wrazliwych umieszczanych przez internautow na stronie WWW PatientsLikeMe (uru-
chomionej w 2004 r.) firmom z branzy medycznej. Uzytkownicy, najczgsciej nie§wia-
domie, sami wyrazajg zgode na przetwarzanie i przekazywanie swoich danych akceptu-
jac regulaminy portali, bez czytania ich tresci®. Niekiedy, za wyrazenie takiej zgody,
firmy proponuja swoim klientom rabat przy zawieraniu umowy. Zgromadzone w sieci
dane wykorzystuja rowniez, w roznych celach, organa panstwowe. Jest wiele firm zaj-

® Wykorzystywanie zgromadzonych danych nie zawsze wymaga zgody zainteresowanego.
By zastrzec sobie do nich prawo, nalezy ztozy¢ stosowny wniosek w odpowiednim urzedzie.

® Zapoznanie si¢ z regulaminem okreslajacym polityke prywatnosci utrudnia forma jego
sporzadzenia (sa to bardzo dtugie dokumenty pisane mala czcionka, z pojedyncza interlinia).
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mujacych si¢ inwigilacja elektroniczng — wszystkie one gromadza i analizuja dane,
a nastepnie odpowiednio je kategoryzuja, tworzac rozne profile uzytkownikow interne-
tu. Najczesciej jest to sporzadzane w celach marketingowych.

Zwyktym uzytkownikom sieci trudno jest zachowaé prywatnosé. Wszystkie urza-
dzenia sg jednoznacznie identyfikowane poprzez adresy IP sieci komputerowej, z ktorej
realizowane jest potaczenie z internetem, adresy MAC (Media Access Control) karty
sieciowej oraz, w przypadku telefonow komorkowych, unikatowy numer identyfikacyj-
ny uzywany przez sie¢ GSM, czyli IMEI (International Mobile Equipment Identity) lub
numer identyfikujacy karte SIM, tzw. IMSI (International Mobile Subscriber Identity) —
dzigki czemu tatwo jest Sledzi¢ ich aktywnos$¢.

Dla bezpieczenstwa, uzytkownikom zaleca si¢ regularne skanowanie komputeréw
oprogramowaniem antywirusowym, aktualizowanie uzytkowanego oprogramowania,
nieotwieranie zatacznikow do e-maili od niezidentyfikowanych nadawcow. Dziatania
te, cho¢ konieczne, nie rozwigzuja jednak problemu.

3. Ataki na systemy przemystowe, szpiegostwo i terroryzm

W dobie powszechnej cyfryzacji, ostrej konkurencji gospodarczej oraz coraz
wigkszego zagrozenia terrorystycznego — problem bezpieczenstwa sieci globalnej, wy-
korzystywanej we wszystkich dziedzinach zycia, nabiera nowego znaczenia. Ataki staja
si¢ coraz bardziej wyrafinowane — do ich przeprowadzenia mozna uzy¢ kradzionego
certyfikatu, pojawiajg si¢ coraz bardziej zaawansowane szkodliwe kody o duzych moz-
liwosciach, jak np. Flame’ czy Android. Titan.1.

Firmy komercyjne, organizacje i instytucje rzadowe coraz czgsciej staja si¢ ofia-
rami trudnych do wykrycia, bo niepozostawiajgcych §ladow atakow typu APT (Advan-
ced Persistent Threats). O wtamaniu wigkszo$¢ z nich dowiaduje si¢ dopiero po upu-
blicznieniu przejetych danych lub w efekcie nieprawidlowego dziatania systemu. Ataki
te sa zlozonymi, dtugotrwatymi dzialaniami o szerokim zasiggu. Ich celem mogg by¢
firmy z branzy przemystowej, instytucje badawcze oferujace nowoczesne technologie,
firmy energetyczne, koncerny samochodowe oraz instytucje wazne dla bezpieczenstwa
lub obronnosci kraju. Ostatnio hakerzy zaczynaja tez dostrzegaé, jako potencjalny cel
ataku, mniejsze firmy (zwykle stabiej zabezpieczone), wspolpracujace z duzymi korpo-
racjami, ktore rowniez mogg by¢ w posiadaniu cennych informacji.

Przestepcy dla przeprowadzenia ataku tworza falszywe profile i wirtualne tozsa-
mosci (pozyskujac w ten sposob zaufanie pracownikdéw atakowanej organizacji), wyko-
rzystuja poczte¢ elektroniczng i portale spotecznosciowe (Chip, 2013). Atakujacy, trudni
do zidentyfikowania, czgsto prowadza prace wywiadowcza na zlecenie rzadow. Cy-
berszpiegostwo bedzie si¢ rozwijaé, bowiem ataki typu APT stanowia skuteczne narzg-

7 Modutowy program szpiegujacy (o rozmiarze ok. 20 MB), majacy wiele wspdlnego
z Stuxnetem i Duqu, ale bardziej od nich zaawansowany.
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dzie infiltracji systeméw obrony, przy jednoczesnym matym ryzyku ujawnienia zrodta.
Eksperci przewiduja, ze w najblizszej przyszlosci zmienig one forme i beda jeszcze
lepiej maskowane, a tym samym grozniejsze (Kurek, 2016).

Mozna wlamywaé si¢ do systeméw informatycznych nadzorujacych przebieg
proceséw technologicznych lub produkeyjnych, skutecznie atakowaé systemy zarza-
dzania lotem, serwery lacznosci satelitarnej i systemy uzywane w kolejnictwie. Zakto-
cenia w pracy systemow przemystowych mogg sparalizowa¢ dzialalnos¢ przedsigbior-
stwa 1 powodowa¢ wielomilionowe straty finansowe. Mozliwos¢ atakowania systemow
energetycznych oznacza zagrozenie dla catej infrastruktury przemystowej (Mendyk-
Krajewska, 2011). Jednym z przyktadow skutecznego dzialania cyberprzestepcoéw jest
atak na korporacje petrochemiczne (Exxon, Shell, BP), dokonany w 2009 roku, kiedy to
z wykorzystaniem wirusa Night Dragon® uzyskano dostep do systeméw kontrolujacych
najistotniejsze procesy (Conowego, 2015). Ogromne straty finansowe oraz uszkodzenie
infrastruktury byty efektem ataku na niemiecka hute stali w 2014 roku. Dostep do we-
wnetrznej sieci przemystowej hakerzy uzyskali w wyniku zabiegdw socjotechnicznych.
W tym samym roku odkryto, ze wiele plikow instalacyjnych oprogramowania przezna-
czonego dla systeméw SCADA (Supervisory Control And Data Acquisition)® zostato
zmodyfikowanych (zawieraja szkodliwy kod Havex), co umozliwia szpiegostwo prze-
mystowe, a nawet zdalne przejecie kontroli nad systemem (Golgbiowski, 2015).

W potowie 2015 roku ukazata si¢ informacja o ataku hakerow na wtoska firme
Hacking Team, zajmujacg sie tworzeniem i sprzedaza specjalistycznego oprogramowa-
nia szpiegowskiego wykorzystywanego w wielu krajach (m.in. przez Arabi¢ Saudyjska,
Azerbejdzan, Kazachstan, Uzbekistan i Sudan), takze przez stuzby specjalne (w tym
polskie Centralne Biuro Antykorupcyjne) (Halicki, 2015). Wiamywacze upublicznili
m.in. wiadomo$ci e-mail zaatakowanej firmy, zawarte umowy, liste jej klientow oraz
kod Zrédlowy dystrybuowanego oprogramowania Remote Control System (znanego
pod nazwami DaVinci i Galileo) stuzacego do $ledzenia dziatalnosci uzytkownikow
urzadzen mobilnych wyposazonych w platformy systemowe Android, iOS, Windows
Mobile i BlackBerry. To oprogramowanie umozliwia m.in. nashuchiwanie dzwigkow
otoczenia urzadzenia (dzigki wiaczeniu mikrofonu), podgladanie otoczenia z uzyciem
wbudowanej kamery, monitorowanie wiadomosci SMS i e-mail, pobranie listy kontak-
tow 1 historii potaczen, wykonanie zrzutéw ekranu oraz odczyt pozycji GPS urzadzenia.

Przestepcza dziatalno$¢ w sieci podejmowana jest nie tylko dla korzys$ci finanso-
wych lecz rowniez z pobudek ideologicznych. Liczne przyktady skutecznych operacji
wskazuja na biegte postugiwanie si¢ terrorystow nowoczesnymi technologiami. Organi-
zacje terrorystyczne gromadza dane z internetowych zrodet (np. serwisow spoteczno-

8 Dystrybuowany przez e-maile za pomocg metody spear phishing.

® Systemy SCADA sg stosowane w wielu gateziach przemyshi do monitorowania réznych
procesow; ataki na te systemy moga prowadzi¢ m.in. do uszkodzen instalacji przemystowych.
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sciowych), korzystaja z programéw do rozpoznawania twarzy, poshuguja si¢ nawigacja
GPS w telefonach.

4. Nowe zagrozenia dla nowych zastosowar rozwigzar informatycznych

Nowe technologie z robotyki, sztucznej inteligencji, genetyki, nanotechnologii
i wielu innych dziedzin maja ogromny wptyw na ksztattowanie rzeczywistosci. Jedno-
czesnie te same technologie sg intensywnie wykorzystywane w dziatalnos$ci przestep-
czej i terrorystycznej. Od wielu lat technologie informacyjne dostarczajg przestepcom
nowych mozliwosci dziatania, a ataki cybernetyczne o katastrofalnych skutkach moga
by¢ potraktowane na rowni z militarnymi.

Od kilku lat udostgpnia si¢ na pokladzie samolotow pasazerskich internetowe
polaczenie Wi-Fi. Pierwszymi liniami lotniczymi, ktore si¢ na to zdecydowaty, byty
amerykanskie linie Virgin America. W dobie eskalacji zagrozen sieciowych i wzrostu
$wiatowego terroryzmu, eksperci ponownie zwracajg uwage, z€ stanowi to potencjalng
mozliwo$¢ przejecia kontroli nad maszynami. Wprawdzie stosowane zabezpieczenia sg
systematycznie weryfikowane, jednak Zadnemu oprogramowaniu nie mozna zagwaran-
towaé pelnego bezpieczenstwa. Amerykanskie Biuro Rozliczen Rzadu (GAO -
Government Accountability Office) ostrzega, ze elektronika kokpitu potaczona z kabing
pasazerskg poprzez wspoldzielong sie¢ z wykorzystaniem zapory sieciowej nie jest
dostatecznie chroniona przed atakami hakerow (Bankier, 2015). Tymczasem linie Ame-
rican Airlines w 2016 roku zapowiedziaty znaczne usprawnienie dostepnosci internetu
poprzez Wi-Fi na poktadach swoich samolotow (szybsze modemy firmy ViaSat, wigk-
sza predkos¢ transmisji) (Farooqui, 2016).

Jesienia 2015 roku Europejska Agencja Bezpieczenstwa Lotniczego (AESE) poin-
formowala o mozliwosci dokonania cyberataku na samolot poprzez system ACARS
(Aircraft Communications Addressing and Reporting System) wykorzystywany do prze-
sytania komunikatoéw miedzy samolotem a stacjami naziemnymi. Wykryta juz w 2013
roku luka w tym systemie polega na mozliwosci wstawienia dowolnego pakietu (np.
falszywego komunikatu) do przesytanego strumienia danych, z powodu braku kontroli
liczby transmitowanych pakietow. Podkresla si¢ przestarzatos¢ catego wykorzystywa-
nego od lat 70. XX wieku systemu, projektowanego bez uwzglednienia zagrozen elek-
tronicznych (Technowinki, 2015).

W czerwcu 2015 roku na warszawskim lotnisku im. F. Chopina awarii ulegt kom-
puterowy system wystawiajacy dokumenty konieczne do odbycia lotu (tzw. plany lotu).
W efekcie tego ataku DoS na naziemne systemy IT odwotano wiele lotow krajowych
i zagranicznych, a inne europejskie rejsy miaty znaczne op6znienia (Warszawa, 2015).
Jest to jeden z ostatnich przyktadow skutecznego atakowania systemow teleinforma-
tycznych wykorzystywanych w lotnictwie. Juz w 2004 roku odnotowano ataki na sys-
temy kontrolne linii lotniczych British Airways i Delta Airlines (z uzyciem robaka Sas-
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ser, ktory wykorzystywat blad przepetnienia bufora), a skutkiem przecigzenia systemow
byto wielogodzinne wstrzymanie pracy lotnisk i anulowanie czgsci lotow.

Podatne na ataki sg wszystkie urzadzenia wyposazone w systemy komputerowe
(np. samochody czy nowoczesne karabiny), a takze sprzet podigczony do internetu
(np. telewizory). Przejecie nad nimi kontroli moze prowadzi¢ do bardzo powaznych
skutkéw, zatem coraz bardziej popularyzowany internet rzeczy 10T (Internet of Things)
wydaje si¢ by¢ niebezpieczny dla spoteczenstwa (Miller, 2015). Niestety, problem do-
strzegaja jedynie specjalisci, podkreslajac trudng wykrywalno$é przestgpcow w przy-
padku ataku. Wiele inteligentnych urzadzen domowych z kategorii IoT potaczonych
z siecig (takich jak ekspres do kawy czy kamera IP monitorujgca dziecko) zawiera luki
w systemie zabezpieczen, a sterowany smartfonem domowy system alarmowy mozna
oszukac (co zostalo udowodnione) przy uzyciu zwyklego magnesu. Biorac pod uwagg,
iz urzadzenia oparte na czujnikach pola magnetycznego sa wykorzystywane przez wiele
rozwigzan alarmowych — problem dotyczy duzej grupy uzytkownikow. By bezpiecznie
korzysta¢ z najnowszych technologii, trzeba mie¢ odpowiednig wiedz¢ na temat poten-
cjalnych zagrozen, jednak nie jest to dostatecznie podkreslane.

Wedlug ekspertow przestepcy sieciowi dziatajg jak zorganizowana korporacja.
Potrafig na przyktad spowodowac i wykorzysta¢ wahania cen akcji na gietdzie papieréw
wartosciowych dla uzyskania korzysci finansowych. Przyktadem jest efekt skutecznego
ataku na twitterowe konto amerykanskiej agencji prasowej Associated Press w 2013
roku. Umieszczona tam nieprawdziwa informacja o problemach zdrowotnych prezyden-
ta USA wywolala reakcj¢ nowojorskiej gietdy, co przestepcy wykorzystali do zakupu
akcji po chwilowym spadku kursu, by nastgpnie je sprzeda¢ z duzym zyskiem (Cyber-
przestepcy, 2015).

Specjalisci ds. bezpieczenstwa analizujacy trendy w przestgpczosci elektronicznej
przewidujg wzrost atakow na systemy platnicze i dziatan blokujacych realizacje ustug,
a takze rozwoj szkodliwego oprogramowania dla procesorow i kart graficznych. Wska-
zuje si¢ tez na nowe zagrozenia: tworzenie jednorazowych narzedzi ataku, ulotne infek-
cje (szkodliwe kody rezyduja w pamieci operacyjnej do czasu ponownego uruchomie-
nia komputera) oraz nasilenie si¢ atakow na systemy rzadowe, co wynika z rosngcego
napigcia geopolitycznego.

Podsumowanie

Rozwdj i upowszechnianie ICT, intensywnie dokonywane w ostatnich latach,
wymusza realizacj¢ coraz wigkszej liczby ustug droga elektroniczng.

W Ministerstwie Cyfryzacji powstaje kolejny projekt realizowany we wspotpracy
z MSWIA — mDokumenty, w ramach ktorego najwazniejsze dokumenty (tj. dowod
osobisty, prawo jazdy, dowdd rejestracyjny pojazdu i polisa ubezpieczeniowa OC) beda
mogty by¢ przechowywane w pamieci smartfonéw lub telefonow komodrkowych.
Wprowadzenie cyfrowej formy wszystkich tych dokumentéw przewiduje si¢ na druga
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potowe 2017 roku. Obserwowana intensyfikacja zagrozen w pelni uzasadnia obawy
o ich bezpieczenstwo. Na razie nowa forma ma by¢ opcjonalna — nie wiemy jednak jak
dtugo.

Wdrazanie projektéw IT w réznych obszarach Zycia publicznego nie moze odby-
wac si¢ bez dostrzegania problemu bezpieczenstwa. Wobec mozliwosci eskalacji prze-
stepczosei elektronicznej, ciagle podwyzszanie standardéw ochrony oraz ograniczone
zaufanie do uzytkowanych technologii informacyjnych staje si¢ koniecznoscig. W dzi-
siejszych czasach systemy teleinformatyczne sg wprawdzie coraz lepiej chronione, na
rynku dostgpnych jest wiele rozwigzan taczacych najnowsze techniki zabezpieczen,
ros$nie tez wiedza na temat problemu bezpieczenstwa — niestety, zagrozenie wcale nie
maleje.
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NEW INFORMATION TECHNOLOGIES AND THE DEVELOPMENT OF E-CRIME

Keywords: security of e-services, network attacks, Internet of Things

Summary. The information technologies commonly used in almost all areas of life are not risk-
free. Alongside their development and the expansion of the range of network services, there are
new possibilities of abuse and e-criminal activity. The means of attack can be any device con-
nected to the network. Software companies, aware of the real threats, equip their products in
increasingly complex security mechanisms, but the scale of the phenomenon is not decreasing,
and nothing indicates that a significant improvement of network security can be achieved in the
near future. The complex problem of cyber-crime has gained in importance in recent years, con-
sidering the intensification of digital development of our country.
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