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Zarzadzanie prywatnoscig w internecie
— wybrane problemy metodologiczne

Kody JEL: B40, B49, D83, 033

Stowa kluczowe: prywatnos$¢, cyberbezpieczenstwo, technologie informacyjno-komunikacyjne
Streszczenie. W artykule podjeto probg uchwycenia i opisania najwazniejszych problemow
metodologicznych zwigzanych z badaniem zarzadzania prywatnoscia w internecie. Ukazano
roéznorodnos¢ teoretycznych kontekstdw zagadnienia prywatnosci online, a takze mozliwe podej-
$cia badawcze w rdéznych naukach: informatyce i naukach technicznych, prawnych, spotecznych.
Pokazano mozliwe sposoby pozyskiwania danych (metody ilociowe i jakosciowe), a takze ro-
dzaje badan z podziatem ze wzgledu na cel — eksploracja, opis, wyjasnienie. Przedstawiono takze

nowe metody badania prywatnos$ci, np. netnografig.

Wprowadzenie

Problem prywatnos$ci w ostatnich latach staje si¢ coraz czgstszym tematem dysku-
sji zarbwno w publikacjach naukowych, jak i w prasie popularnej. Wiaze si¢ to przede
wszystkim z rozwojem technologii informacyjno-komunikacyjnych (ICT) i zastosowa-
niem jej w codziennym zyciu. Wykorzystywanie internetu skutkuje ciggtym pozosta-
wianiem $ladow swojej aktywnosci, ktore jako do$¢ dobrze ustrukturyzowane dane,
moga by¢ tatwo wykorzystywane do réznych celow. Sg to dane prywatne, czesto 0so-
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bowe, w tym wrazliwe, roznorodne informacje o zainteresowaniach, kontaktach z in-
nymi osobami, codziennej aktywnosci itp. Nad takimi danymi aktywny internauta nie
ma petnej kontroli.

Coraz czgsciej spotka¢ mozna si¢ z opiniami, ze przecigtny uzytkownik technologii
informacyjno-komunikacyjnych ma nieréwne szanse i przegrang pozycje wzgledem pod-
miotow dziatajacych w branzy technologicznej. Czesto bowiem nie jest on nawet dosta-
tecznie §wiadomy zagrozen dla prywatnosci, towarzyszacych korzystaniu z réznych ustug
online (Kuczynski, 2009). Przyktadem moze by¢ chociazby popularny na catym §wiecie
serwis spolecznosciowy Facebook, z ktorego korzystanie, z roznych wzgledow, postrze-
gane jest jako koniecznos$¢, a jego polityka prywatnosci budzi liczne kontrowersje (zob.
Papinska-Kacperek, Polanska, 2016; Giermak, Popiotek, 2014).

Rodzi si¢ pytanie o zrozumienie zmieniajacego si¢ zakresu prywatnosci, o stopien
akceptacji tej sytuacji oraz o pozadany poziom prywatnosci. Zagadnienie wydaje si¢
szczeg6lnie interesujace wsrdd miodych osob, czgsto okreslanych mianem cyfrowych
tubylcéw (Prensky, 2001) wychowanych w $wiecie wszechobecnej technologii informa-
cyjno-komunikacyjnej. Niniejszy artykut stanowi probe uchwycenia najwazniejszych
probleméw metodologicznych, z jakimi mozna si¢ zetkna¢ podejmujac proby badawcze
w obszarze zarzadzania prywatnoscia online. Za cel autorzy powzieli pokazanie r6zno-
rodnosci podejs¢ do tego zagadnienia, przedstawienie mozliwych sposobow badania pry-
watno$ci w internecie, a dzigki temu takze teoretyczne wprowadzenie do wiasnych badan.
Dokonano przegladu literatury odnoszacej si¢ do zagadnienia prywatnos$ci online, wyréz-
niajac mozliwe warianty badawcze. Wyciagnigto takze pierwsze wnioski z dotychczaso-
wych, whasnych badan nad zarzadzaniem prywatnos$cig w sieci.

1. Zagadnienie prywatnosci — réznorodnos¢ ujec teoretycznych

Pojecie prywatnosci jest oczywiscie znacznie starsze od wspolczesnych technolo-
gii informacyjno-komunikacyjnych (ICT), lecz w poréwnaniu z innymi prawami czto-
wieka jest stosunkowo mtode (zob. Pryciak, 2010). Prywatnos¢ jest $cisle powigzana
z poziomem oraz stylem zycia. Inaczej postrzega si¢ prywatnos¢ przyktadowo w obec-
nej europejskiej kulturze duzych zamoznych miast, inaczej — w kulturach tradycyjnych
ubogich wiejskich spotecznosci z wielopokoleniowymi rodzinami, jeszcze inaczej byta
postrzegana kilka wiekow temu. I mozna postawic teze, ze w ostatnich kilku lat podej-
scie do prywatnosci wsrod osob z szerokim dostgpem do technologii ICT takze gwat-
townie sie zmienia. Wida¢ jednak, ze ewolucja prywatnosci jest rzeczg w pelni natural-
ng., a podejscie zalezy od kultury, zmienia si¢ wraz z zamoznoscig spoteczenstwa
i postgpem technicznym.

Koncepcje prywatnosci opracowana przez Warrena i Brandeisa (1890), ktora
okreslono jako prawo do bycia pozostawionym w spokoju (right to be let alone), mozna
traktowac jako pierwsza dos$¢ dojrzata jej teorie. Tak jak obecnie jako zagrozenie pry-
watno$ci traktowane sg technologie ICT, wowczas podchodzono tak do fotografii. Tym
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niemniej jako element ponadczasowy tej teorii nalezy uzna¢ wydzielenie obszarow
zycia — prywatnego i publicznego. Juz wowczas uznano, ze niedopuszczalne jest ujaw-
nianie zycia prywatnego, jesli nie wigze si¢ to z interesem publicznym. W kolejnych
latach podejscie do prywatnosci ewoluowato, jej ochrona stawata si¢ coraz silniejsza
i stopniowo prywatno$¢ stala si¢ istotnym elementem praw czlowieka i godnosci ludz-
kiej.

Trudno o jednoznaczng definicje prywatnosci, ze wzgledu na jej wieloaspektowy
charakter: m.in. prawny, filozoficzny, socjologiczny, technologiczny. Przyktadowo mozna
wyr6zni¢ trzy podstawowe metody traktowania prywatnosci: relacyjna (iteracyjny) zwig-
zana z kontrolg kontaktow spotecznych; informacyjna zwigzana z zasobem i charakterem
przekazywanych informacji oraz przestrzenna (fizyczna) dotyczacy fizycznej dostgpnosci
do osoby (Dopierata, 2013). Z punktu widzenia zachowania prywatnosci w internecie
istotne sa dwa pierwsze podej$cia. W tym kontekécie mozna rozumie¢ prywatnos¢ jako
kontrole przeptywu informacji prywatnej — sprawowanie kontroli nad informacjami doty-
czacymi jednostki, a w szczegolnosci nad tym, w jakim zakresie dana informacja jest
udostepniana innym (Westin, 1967). Kontrole dostepu do takich informacji nalezy rozpa-
trywaé zawsze w okreslonym konteks$cie spolecznym — ktore informacje, komu, kiedy
i jakiej sytuacji moga zosta¢ przekazane (Nisseubaum, 2004).

Zakladajac ze uzytkownicy internetu maja potrzebe zachowania pewnego poziomu
prywatnosci, zapewne podejmujg jakie§ dziatania z tym zwigzane. Mozna wigc mowié
o praktykach zarzadzania prywatnoscig. Przyktadowo A. Westin (1996) wyrdznit posta-
wy: fundamentalistyczng (najsilniejsza ochrona kosztem rezygnacji z korzysci), beztroska
(najstabsza ochrona), pragmatyczng (kazdorazowa ocena korzysci i kosztoéw udostepnie-
nia prywatnych informacji). Nalezy jednak pamietac, Zze np. serwisy spolecznosciowe sa
komercyjnymi przedsiewzigciami, a ich podstawowy model biznesowy zaktada udostep-
nienie platformy w zamian za dostgp do spersonalizowanych informacji wspottworzonych
przez spotecznos¢ (Polanska, Wassilew, 2015). Jednoczesnie niejednokrotnie korzystanie
z takich serwisOw przestaje by¢ wyborem, a staje si¢ koniecznos$cig ze wzgledu na sytu-
acje zawodowg lub kontakty towarzyskie. Bardzo ucigzliwe jest takze wykorzystywanie
internetu jako zroédta informacji bez pozostawiania sladow w postaci danych prywatnych.
Pytaniem wigc pozostaje jakie postawy przyjmuja obecnie mtodzi ludzie wobec prywat-
no$ci w internecie i jak badac te postawy?

2. Badanie prywatnosci w internecie - perspektywy badawcze
i podejscia metodologiczne

Zainteresowanie problematyka zarzadzania prywatnos$cia w internecie systematycznie
wzrasta. Mozna przypuszczaé, ze wraz z rozwojem i upowszechnieniem dostgpu do ICT
trend ten bedzie si¢ utrzymywal. Wérod publikacji naukowych polskich autoréw poswigco-
nych temu zagadnieniu pojawiajg si¢ gldwnie prace eksploracyjne (zob. Surma, 2013; Koto-
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dziejczyk, 2014; Wieczorkowski, Pawetoszek, 2016); rzadko znalezé mozna monografie,
w ktorych autorzy opisywaliby zagadnienie kompleksowo (zob. Dopierata, 2013).

Zagadnienie zarzadzania prywatnoscia w internecie jest do$¢ problematycznym obsza-
rem refleksji naukowo-badawczej. Wynika to przede wszystkim z duzej transdyscyplinarno-
$ci. Wiele probleméw badawczych, ktore mieszczg sie¢ w ramach szeroko rozumiane;j reflek-
sji nad spoleczenstwem informacyjnym ma charakter inter- lub transdyscyplinarny, co moze
by¢ postrzegane jako pewnego rodzaju bariera metodologiczna (zob. Sienkiewicz, 2016).
Refleksja nad zarzadzaniem prywatnoscig online rozwija si¢ rownolegle w ramach wielu
dyscyplin, w tym przede wszystkim:

1. W naukach informatycznych i technicznych — pojgcie prywatnosci wigze sie
glownie z metodami ochrony danych w przestrzeni cyfrowej, a wiec zagad-
nieniem bezpieczenstwa teleinformatycznego, rozumianego jako ochrona
systemow teleinformatycznych przed wlamaniami, kradzieza czy tez nie-
uprawnionym wykorzystaniem danych (Klimek, 2015, s. 96; Malko, Lis,
2016, s. 182-185).

2. W naukach prawnych — dotyczy prawnych aspektow zwigzanych z ochrong
i udostepnianiem informacji online. W tym ujeciu uwaga skupia si¢ zwykle
na analizowaniu praktyk podmiotow oferujacych swoje ustugi w sieci i ich
ocenie pod katem zgodno$ci z obowigzujacym stanem prawnym. Szeroko
analizowana jest takze kwestia zasadnos$ci wykorzystywania prywatnych da-
nych pozyskanych online przez rézne organy panstwowe, np. dla potrzeb za-
pewnienia szeroko rozumianego bezpieczenstwa (Swieboda, 2013).

3. W naukach spotecznych — bada si¢ szerokie spektrum przyczyn i konsekwencji
zwigzanych z przemianami w obszarze prywatnosci, a takze wptywem interne-
tu i ICT na rodzaj i charakter tych przemian. Samo zarzadzanie prywatnoscia
rozumiane jest najcze$ciej jako jedna z e-umiejetnosci czy e-kompetencji i ana-
lizowane z perspektywy uzytkownikow internetu. Dominuja tu przede wszyst-
kim badania socjologiczne (Mazurek, Zajac, Rakocy, 2007), psychologiczne
(Sanecka, 2014), pedagogiczne (Czopek, 2015), politologiczne (Lakomy,
2013), a takze medioznawcze.

Mamy zatem do czynienia z duza roéznorodnoscig perspektyw badawczych, jak
rowniez wielorakim definiowaniem pojecia prywatnos$ci online i sytuowaniem jej raz
W obszarze cyberbezpieczenstwa’, innym za$ razem w obszarze e-kompetenciji cyfro-
wych.

Z metodologicznego punktu widzenia nalezatoby wyodrebni¢ dwa gtdéwne podej-
$cia do badania prywatnosci online — podejscie ilosciowe i jakosciowe. Pierwsze ma
przede wszystkim na celu stwierdzenie czy jakie$ zjawiska wystepuja lub nie,

! Pojecie cyberbezpicczenstwa najczesciej kojarzone jest z tzw. bezpieczenstwem telein-
formatycznym. W angloj¢zycznym nazewnictwie wystgpuja dwa terminy: computer security
i cyber security, przy czym pierwsze dotyczy glownie systemow informatycznych, drugie odnosi
si¢ do bezpieczenstwa w cyberprzestrzeni w sensie bardziej ogoélnym.
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a takze okreslenie skali ich wystepowania (czesto na poziomie makro). Dominowaé
beda w nim badania kwestionariuszowe w formie ankiet przeprowadzane na duzych
reprezentatywnych probach populacji. Przyktadem moga by¢ analizy zrobione na zlece-
nie réznych instytucji, np. Generalnego Inspektoratu Ochrony Danych Osobowych
(Raport z badan...).

W badaniach jakos$ciowych nie analizuje si¢ skali zjawisk, a ich ztozono$¢, przy-
czyny i ewentualne konsekwencje (zob. Flick, 2012; Silverman, 2012). Wybor metod
jest tu dos¢ szeroki, poczawszy od obserwacji i metod etnograficznych, poprzez indy-
widualne wywiady poglebione, az do zogniskowanych wywiadéw grupowych.
W tego typu badaniach dobor proby ma czgsto charakter celowy lub arbitralny, a jej
struktura nie musi by¢ reprezentatywna (Babbie, 2008, s. 212).

Z wzgledu na cel prowadzonych badan mozna mowic o trzech gtéwnych przyczy-
nach poznawczych badania prywatnos$ci w internecie (Babbie, 2008, s. 107-110):

1. Badania eksploracyjne — ich celem jest dokonanie wstepnego rozeznania

w okreslonym obszarze refleksji. Podejscie eksploracyjne jest czeste, zwlaszcza
wowczas, gdy przedmiot badan jest nowym zjawiskiem. Zagadnienie zarzadza-
nia prywatnoscia online niewatpliwie takim zjawiskiem jest, totez w literaturze
dominuja wiasnie prace o charakterze eksploracyjnym (np. prezentujace wyniki
badan pilotazowych. Badania te moga wprawdzie zawiera¢ zarowno elementy
opisu, jak i wyjasnienia zjawisk, stanowig one jednak wstep do dalszych pogte-
bionych badan, a nie probg uzyskania ostatecznych odpowiedzi (Babbie, 2008,
s. 107). Praktyka badawcza pokazuje, ze w przypadku eksploracji poszczeg6l-
nych zagadnien stosowane sg rozne warianty metod, zaréwno ilosciowe, jak
i jako$ciowe, przy czym w obydwu przypadkach wyniki raczej nie daja si¢ eks-
trapolowac¢ na ogot populacji.

2. Badania deskryptywne (opisowe) — ich celem jest dokonanie szczegdtowej
charakterystyki badanego przedmiotu. Szuka sie¢ zatem odpowiedzi na pyta-
nia: co, ile, kiedy, gdzie? Dominuje podejscie ilosciowe. Aby dokonaé opisu
tego jak zmieniajg si¢ preferencje w zakresie ustawien prywatnosci, np. ze
wzgledu na wiek, ple¢, czy wyksztatcenie badanej populacji, siggamy wtasnie
po badania ilosciowe.

3. Badania eksplanacyjne (wyjasniajgce) — ich celem jest udzielenie odpowiedzi
na pytania dotyczace przyczyn zjawisk, a takze proba zrozumienia ich ztozo-
nosci. Dominowa¢ bedzie w nich podejscie jako$ciowe, a wiec np. obserwa-
cja, badania terenowe, wywiady, czy podejécie etnograficzne (np. netnogra-
fia). Wywiady stanowia bogate zrodto informacji na temat motywow jakimi
kieruja si¢ uzytkownicy ustug online udostgpniajacy swoje prywatne dane
w roznych sytuacjach. Przede wszystkim jednak wywiady indywidualne czy
zogniskowane wywiady grupowe pozwalajg zorientowaé si¢ na ile prywat-
nos¢ jest dla badanych istotna, jaka jest ich §wiadomos$¢ w zakresie zagrozen
zwigzanych z korzystaniem z ushug online, a takze czy postrzegaja oni prze-
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strzen wirtualng jako przestrzen prywatng czy publiczna. W badaniu prywat-
nosci ciekawym sposobem gromadzenia danych moze by¢ takze nowa metoda
jaka jest netnografia (zob. Kozintes, 2012).

3. Netnografia w badaniu prywatnosci online

Netnografia, jak pisze D. Jemielniak (2013), to metoda badan wirtualnych oparta na
bezposrednim zastosowaniu zespotu technik i metod stosowanych w repertuarze antropolo-
gicznym. Poczatkowo miata charakter pomocniczy i polegata na uzupehianiu danych stuza-
cych triangulacji, np. przez wzbogacenie informacji z wywiadow o kontekst stron interne-
towych dla danej zbiorowosci. Wspotczesnie etnografie wirtualne dotycza przede wszystkim
samodzielnych badan spotecznosci internetowych, cho¢ naturalnie nadal moga mie¢ zasto-
sowanie takze wtedy, gdy po prostu internet jest jednym z wielu narzedzi badawczych,
a takze gdy analizuje si¢ zjawiska zachodzace zarowno online, jak i offline.

Stosujac netnografic mozemy np. bada¢ zachowania uzytkownikoéw serwisow
spotecznos$ciowych, forow przez analiz¢ materialdw przez nich udostepnianych. Mozna
wowczas dokonaé jakosciowej oceny zdj¢é i1 innych materiatdéw upublicznianych przez
internautdw, oceniajac przy tym stopien autoujawnienia (inaczej samoujawnienia — Self-
disclosure) i stopnia zachowania prywatnosci w okre$lonych sytuacjach online.

Wydaje si¢, ze w przypadku badan nad prywatnoscig w internecie dla uzyskania
najbardziej miarodajnych efektow korzystne jest zwigkszanie rzetelnosci badan poprzez
tzw. triangulacj¢ metod (zob. Denzin, 2006), a wigc tgczenie réznych sposoboéw pozy-
skiwania danych. Takie podejscie zastosowat np. L. Kotodziejczyk (2014), przeprowa-
dzajac najpierw badanie kwestionariuszowe, a nast¢pnie badanie jakosciowe w postaci
wywiadow poglebionych, dzigki czemu udalo mu si¢ uzyska¢ lepszy wglad
w badane zagadnienie, zwlaszcza w kwestii definiowani pojecia prywatnosci przez
badanych, a takze okreslenia jej istotnosci.

Projektujgc badanie nad prywatnoscig online, procz wspomnianej juz $wiezo$ci za-
gadnienia, nalezy wzia¢ pod uwagg takze duza dynamike zachodzacych procesow. Warto
zatem w badaniach przyjmowac¢ podejscie indukcyjne (Babbie, 2008, s. 67—70). Nalezatoby
wowczas przeprowadzi¢ badania jakosciowe, ktore pozwolg na sformutowanie wstgpnych
kategorii badawczych, pol konceptualnych, a takze ewentualnych hipotez, ktore bedzie
mozna nastepnie weryfikowac dalszymi badaniami. Stosujac podejscie dedukcyjne, mozna
bowiem wpas¢ w pulapke przyjmowania niewtasciwych zatozen i testowania btednie po-
stawionych hipotez. Dla przyktadu — czesto badajac sposoby zarzadzania informacjg pry-
watng, zaktadamy a priori, ze badani przez nas uzytkownicy ustug online cenig sobie pry-
watno$¢ 1 uwazaja ja za istotng warto$¢, tymczasem niekoniecznie musi tak by¢. Czgstym
problemem jest tez odwolywanie si¢ do teorii innych badaczy, ktore stracity na aktualnosci.
Przestrzen internetowa dynamicznie si¢ zmienia, zatem twierdzenia sprzed Kilku czy nawet
kilkunastu lat, mogg wspolczesnie mato przystawaé do rzeczywistosci. Podejscie indukcyjne
pozwala na uniknigcie tego typu putapek.
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4. Podsumowanie i kierunki dalszych badan

W celu rozpoznania problematyki postaw wobec prywatno$ci w internecie autorzy
prowadzg obecnie eksploracyjne badanie kwestionariuszowe, ktorego celem jest okre-
Slenie subiektywnego poziomu zagrozenia prywatno$ci respondentdéw zwigzanego
z przetwarzaniem wskazanych danych prywatnych, w szczegbélnosci tych pochodzacych
z internetu. Badany jest takze poziom akceptacji ankietowanych dla naruszenia prywat-
nosci, zwigzanego z réoznorodnymi podanymi celami przetwarzania, w tym biznesowy-
mi i ogdlnospotecznymi, a takze ewentualnie stosowane metody stuzace zachowaniu
prywatno$ci lub anonimowosci. Szczegdtowe omdwienie dotychczasowych wynikoéw
wykracza poza cele niniejszego artykutu, lecz warto wskaza¢ wybrane problemy juz
widoczne przy realizacji badania.

Poniewaz w badaniu ankietowym bardzo istotne s3 dobor, precyzja i jednoznacz-
no$¢ pytan, a takze ustandaryzowanie odpowiedzi, postuzono si¢ zamknigtymi pytania-
mi z odpowiedziami w klasycznej 5-stopniowej skali Likerta. Przyktadowo, w pierw-
szej czes$ci kwestionariusza z gory podano liste¢ metod i rodzaj przetwarzanych danych,
np. poziom poczucia zagrozenia zwigzany z gromadzeniem informacji o zachowaniach
uzytkownikoéw w internecie, w tym informacji o odwiedzanych stronach. Przy konstru-
owaniu pytan dokonano uprzednio analizy literatury przedmiotu oraz prasy popularnej
(a wigc, jak wczesniej zaznaczono, zrodet, ktore szybko moga ulec dezaktualizacji).
Watpliwo$¢ moze zatem budzi¢ to, na ile postawione pytania odpowiadaja rzeczywiscie
tym problemom naruszania prywatnosci w internecie, ktore sa wazne dla respondentow
w momencie przeprowadzania badania. I przede wszystkim, jak ankictowani w ogoble t¢
prywatno$¢ rozumieja, czy jest to dla nich istotna warto$¢. W praktyce przyjeto wiec
zalozenie, ze tak — prywatno$¢ jest wartoscia. Analizujac odpowiedzi respondentow,
niewatpliwie duzo mozna dowiedzie¢ si¢ o ich postawach. Mozliwe jest tworzenie roz-
nych statystyk, np. korelacji pomiedzy poszczegdlnymi elementami. Przy probie odpo-
wiedniej wielko$ci mozna tez grupowac ankietowanych wedtug réznych cech demogra-
ficznych (np. pici). Mimo zalet powyzszego ilosciowego podejs$cia eksploracyjnego,
nalezy zdawaé sobie sprawe z jego ograniczen, np. takich, ze badanie nie pozwala
w pelni zrozumie¢ przyczynowosci zjawiska oraz pozna¢ motywacji respondentow.

Biorac pod uwage charakterystyke poszczegolnych podejs¢ metodologicznych
przy badaniu prywatno$ci w sieci, nalezy rozwazy¢ prac¢ w interdyscyplinarnych ze-
spotach badawczych. Mozliwe jest taczenie metod stosowanych w réznych dziedzinach,
takich jak socjologia i demografia. W szczeg6lnosci wskazane jest umiejetne taczenie
metod ilosciowych i jakosciowych. Podejscie takie pozwala bowiem spojrze¢ na badane
zagadnienie w sposob szeroki, uwzgledniajac szerokie spektrum istotnych czynnikow.
W tym kierunku autorzy zamierzaja prowadzi¢ swoje dalsze badania.
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ONLINE PRIVACY MANAGEMENT - SELECTED METHODOLOGICAL ISSUES
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Summary. The article describes major methodological problems associated with the study of
online privacy management. It deals with the problem of theoretical contexts of the subject, as
well as the possible research approaches in different fields of science, e.g.: computer and engi-
neering sciences, legal sciences and social sciences. The paper describes possible ways of empiri-
cal data collecting (quantitative and qualitative methods), as well as the types of research in this
area divided by purpose: exploration, description, explanation. It describes also new ways of
research which are possible to study privacy management on the net, e.g. netnography.
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