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ROZPROSZONE ZNACZNIKI CZASU 
 
 

Streszczenie 
 
 Potrzeba wiarygodnego ustalenia czasu niektórych zdarze  nie jest nowa, jednak 
do niedawna by a ograniczona do stosunkowo niewielu zastosowa . Wraz ze wzrostem 
ilo ci danych przechowywanych wy cznie w postaci cyfrowej pojawi a si  koniecz-
no  atwego sprawdzania ich wiarygodno ci. W artykule wskazano na kierunki mo li-
wego rozwoju i przeanalizowano bezpiecze stwo rozwi za  rozproszonych, oferuj -
cych wi ksz  skalowalno  i mog cych zapewni  wy szy poziom anonimowo ci. 
S owa kluczowe: rozproszone znakowanie czasem, znacznik czasu. 
 
 
Wprowadzenie 
 
 W ostatnich latach wida  tendencj  do ulepszania i optymalizacji istniej cych 
narz dzi z wykorzystaniem nowych, czasami znanych z zupe nie innych dziedzin, 
sposobów. Priorytetem wielu nowych projektów jest zapewnienie innowacyjno ci. 
Po rednio jest to spowodowane wymaganiami finansowania, jednak bezpo rednim 
powodem takiego podej cia jest zapewne to, e wi kszo  rozwi za  zosta a ju  
znaleziona i cz sto jedynym problemem jest efekt skali. To, co dzia a o w przypad-
ku niewielkich grup u ytkowników, mo e mie  ograniczone zastosowanie w przy-
padku próby wykorzystania w skali ca ego kraju. Dobrym przyk adem jest tu cho -
by problem wyborów elektronicznych (Gogolewski 2014, s. 311), który ostatnio 
w skali kraju okaza  si  przedsi wzi ciem trudnym, nawet bez wprowadzania ja-
kichkolwiek mo liwo ci oferowanych przez form  elektroniczn  i bez dodatko-
wych zabezpiecze . Podobny problem mo e wyst pi  w przypadku us ug znako-
wania czasem. Nie jest to zauwa alne obecnie, poniewa  samo znakowanie czasem 
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jest ca y czas us ug  ma o popularn , dzia aj c  jedynie jako cz  wi kszych sys-
temów. 
 Systemy znakowania czasem, w odró nieniu od systemów g osowania elek-
tronicznego, maj  stosunkowo proste wymagania. Podstawow  ich w asno ci  po-
winna by  wiarygodno  (rozumiana tu tak e jako bezpiecze stwo). Drug  cech , 
uwzgl dnion  niejako przy okazji, cho  cz sto nie mniej wa n , jest problem za-
pewnienia anonimowo ci. 
 
 
1. Opis problemu 
 
 Na pocz tku krótko przypomnijmy, na czym polega us uga znakowania cza-
sem i dlaczego powinna by  niezb dnym sk adnikiem systemów obrotu dokumen-
tami, zarówno tradycyjnymi, jak i elektronicznymi. 
 W tym miejscu nale y wyra nie oddzieli  us ug  polegaj c  na wiarygodnym 
ustaleniu aktualnego czasu zegarowego od us ugi polegaj cej na po wiadczeniu 
konkretnej sekwencji zdarze  (czy podpis by  z o ony przed wyga ni ciem certyfi-
katu, czy czynno  prawna zosta a wykonana po wej ciu w ycie ustawy, czy po-
jazd wjecha  na skrzy owanie przed zmian  wiate , etc.). Oczywi cie pos ugiwanie 
si  dat  i godzin  jest dla cz owieka znacznie bardziej wygodne ni  sekwencj  zda-
rze , dlatego te  w wi kszo ci tradycyjnych rozwi za  wyst puje jakie  odniesienie 
do czasu tzw. zegarowego1. Nastr cza to jednak sporych problemów w przypadku 
analizy po fakcie (czy zegary by y dok adnie zsynchronizowane, na ile dok adnie, 
czy mo na to udowodni ). Sytuacj  dodatkowo komplikuje fakt, e samo okre lenie 
czasu zegarowego oparte jest zwykle na pewnych umownych za o eniach (strefy 
czasowe, rednia d ugo  doby, sygna  synchronizacji nie zawsze jest wiarygodny 
i w niektórych rozwi zaniach mo e zosta  skutecznie zak ócony). 
 Jako przyk ad u yteczno ci us ugi znakowania czasem pos u y nam przypa-
dek osoby chc cej zapewni  sobie pierwsze stwo w zg oszeniu wniosku o patent. 
B dzie to spore uproszczenie rzeczywistej sytuacji, oparte bardziej na historycz-
nych metodach, jednak szczegó owy opis procedury nie jest zwi zany z tematem 
naszych rozwa a  i nie wniós by nic nowego do dalszych rozwa a . 
 W przypadku tradycyjnym – „papierowym” – osoba chc ca uzyska  stosowny 
znacznik czasu sporz dza a dok adny opis proponowanego przez siebie rozwi zania 
(aby wykaza  w razie potrzeby, e w danym momencie posiada a kompletn   
z punktu widzenia post powania patentowego wiedz ) na papierze, zamyka a  
w kopercie, a kopert  dawa a do podpisu, opiecz towania, itp. notariuszowi. Histo-
                                                 

1 Czas zegarowy jest cz sto nazywany czasem rzeczywistym, jako bezpo rednie t uma-
czenie ang. Real Time Clock (RTC) – zegar czasu rzeczywistego, jednak podobne okre lenie real-
time ma zdecydowanie odmienne znaczenie, dlatego te  pozostaniemy przy okre leniu czas zega-
rowy. 
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rycznie toczy o si  wiele post powa  s dowych o przyznanie patentu, z których 
niektóre by y rozstrzygane po wielu latach2. Dodatkowo, aby po wiadczy  aktualny 
czas, notariusz wpisywa  pod kolejnym numerem opis sprawy do swojego rejestru. 
Ksi gi wpisów by y przechowywane wy cznie w kancelarii notarialnej, a klientom 
wydawane by y jedynie „odpisy” (prawnie równowa ne orygina owi)3. 
 Opisane powy ej datowanie jest bardzo trudne do podwa enia od strony 
prawnej, jednak jak atwo zauwa y , opiera si  w du ej cz ci na zaufaniu do osoby 
notariusza (a ci ko uwierzy , e nie znajdzie si  ani jeden nieuczciwy!). Podmiana 
wpisu jest niew tpliwie trudna i ryzykowna, ale nie niewykonalna. 
 
 
2. Wersja elektroniczna 
 
 W przypadku tradycyjnego podej cia problemem jest zarówno skalowalno , 
jak i mo liwo  weryfikacji. Co by si  sta o, gdyby wszystkie dane, które mog  
cho  potencjalnie zosta  wykorzystane jako materia  dowodowy, zaopatrywa   
w znacznik czasu (np. zapis zmian wiate  na skrzy owaniach, operacji finanso-
wych, przesy anych informacji – bez ujawniania tre ci, itp.)? Problemem okazuje 
si  tak e „weryfikowalno ” tradycyjnych znaczników. Zgodnie z prawem doku-
ment wydany przez uprawnionego urz dnika/notariusza mo e mie  w asno  tzw. 
„daty pewnej”4. Nie od dzi  jednak wiadomo, e nawet gro ba utraty pozycji, czy 
wysokich kar, nie gwarantuje uczciwo ci. 
 Od d u szego czasu istniej  wersje elektroniczne us ug znakowania czasem, 
dzia aj ce na podobnej zasadzie jak wersja tradycyjna (czasami z dodatkowym 
zabezpieczeniem polegaj cym na „ czeniu”, opisanym w dalszej cz ci), jednak 
w niektórych przypadkach rozwi zania te mog  okaza  si  niewystarczaj ce za-
równo ze wzgl du na poziom bezpiecze stwa (np. w przypadku spraw, w których 
warto  skutecznego oszustwa jest w a ciwie nieograniczona), jak i ze wzgl du na 
dost pno  (ang. availability) us ugi w przypadku upowszechnienia si  danego 
rozwi zania (np. oparcia o nie wszystkich obecnych i nowych systemów finanso-
wych, komunikacyjnych, etc.). 
 
 
  

                                                 
2 Jak cho by w przypadku N. Tesli, którego odwo anie w sprawie patentu na wynalazek 

radia zosta o rozpatrzone pozytywnie dopiero po wielu latach, po mierci wynalazcy. 
3 DzU 2014 poz. 164 – Prawo o notariacie, tekst jednolity. 
4 Art. 81. Kodeksu Cywilnego. 
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3. Posta  dokumentu 
 
 Aby nasze rozwa ania nadawa y si  do stworzenia dzia aj cego zastosowania, 
konieczne jest ustalenie, w jakiej postaci b d  dokumenty, które chcemy opatrywa  
znacznikiem czasu. 
 W praktyce, podobnie jak w przypadku podpisu elektronicznego5 czy np. cer-
tyfikatów protoko u SSL/TLS, wykorzystywany jest zwykle skrót dokumentu (kil-
kadziesi t bajtów, niezale nie od d ugo ci oryginalnego dokumentu). Bezpiecze -
stwo takiego rozwi zania jest zwykle akceptowalne, w razie konieczno ci mo na 
stosowa  kilka skrótów ró nego rodzaju jednocze nie. Dodatkowo zapewnia ono 
zarówno oszcz dno  miejsca (znacznik czasu nie musi zawiera  kopii dokumentu, 
„notariusz” potwierdza tylko, e w danym momencie widzia  taki skrót), jak 
i w pewnym stopniu tajno  znakowanego dokumentu, gdy  na podstawie znaczni-
ka praktycznie niemo liwe jest poznanie tre ci dokumentu, a przy drobnej modyfi-
kacji – np. dodaniu na ko cu kilkudziesi ciu losowych znaków – nawet stwierdze-
nia, czy jest to konkretny, znany nam, dokument, co mo e by  istotne w przypadku 
np. zg osze  patentowych. Nie bez znaczenia jest te  fakt, e czas potrzebny do uzy-
skania znacznika jest wielokrotnie krótszy ni  w przypadku rozwi za  tradycyjnych 
(wynalazca mo e tworzy  znacznik czasu po ka dej modyfikacji dokumentu). 
 
 
4. Problem z implementacj  
 
 W skim gard em ca ego systemu jest sprz t (i cza komunikacyjne) organiza-
cji wiadcz cych takie us ugi, a problem z zaufaniem wi e si  nie tyle ze sposo-
bem tworzenia znaczników, ile z zale no ci  bezpiecze stwa od pojedynczych osób 
(mo e wystarczy  jeden nieuczciwy pracownik jednej z organizacji). Oba problemy 
mog  zosta  rozwi zane poprzez implementacj  systemu rozproszonego, którego 
dzia anie b dzie oparte na sprz cie wielu osób i organizacji. W ten sposób dzia a 
mi dzy innymi BitCoin6, w którym bezpiecze stwo opiera si  na tzw. proof of 
work, w skrócie: ostatecznie racj  ma zawsze (tzn. z bardzo wysokim prawdopodo-
bie stwem) wi kszo  liczona jako suma po wi conej mocy obliczeniowej („nota-
riuszem” danej rundy jest osoba, która znajdzie ci g bajtów spe niaj cy dan  zale -
no , uwzgl dniaj c  wszystkie transakcje przeprowadzone w danej rundzie, na co 
statystycznie musi po wi ci  okre lon  liczb  operacji procesora dobran  tak, by 
nowa warto  by a znajdowana rednio raz na 10 minut przez którego  spo ród 
wszystkich aktywnych u ytkowników systemu). W przypadku znakowania czasem 
                                                 

5 Chodzi o ang. digital signature. Polskie t umaczenie nie jest mo e zbyt dok adne, ale 
jest powszechnie u ywane m.in. w aktach prawnych i innych opracowaniach, dlatego te  b dzie 
stosowane w niniejszej pracy. 

6 https://bitcoin.org/bitcoin.pdf. 
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nie ma konieczno ci znajdowania za ka dym razem „jedynego s usznego” ci gu 
zdarze , dlatego te  system by by wielokrotnie ta szy w implementacji7. 
 Zmiana formy znaczników czasu na elektroniczn  niew tpliwie pomaga, gdy  
przy odpowiedniej konstrukcji audyt mo na przeprowadzi  stosunkowo szybko bez 
d ugotrwa ych oblicze , jednak problemem pozostaje skalowalno . 
 W przypadku znakowania czasem niepotrzebne s  kosztowne (pod wzgl dem 
czasu i po wi conej energii) obliczenia, gdy  praktycznie ka demu uczestnikowi 
zale a oby na poprawno ci dzia ania systemu i ka dy móg by sprawdzi  popraw-
no  jego systemu, a w przypadku próby nadu y  nie korzysta  z us ug nieuczci-
wych uczestników (co jednocze nie wp yn oby na ich dochody). Poniewa  koszt 
liczenia funkcji hashuj cej jest pomijalny – na wspó czesnych procesorach kilkana-
cie milionów hashy w ci gu sekundy – jedynym istotnym kosztem jest wygenero-

wanie podpisu, ale podpis nie jest konieczny w przypadku rozwi za  rozproszo-
nych! Sam a cuch zale no ci jest wystarczaj co wiarygodnym dowodem, gdy  
jego „podrobienie” jest praktycznie tak samo trudne jak „podrobienie” podpisu 
elektronicznego (w którym podpisywany jest w a nie skrót). W dodatku, przy za o-
eniu rozs dnych parametrów, bezpiecze stwo systemu opiera oby si  na wi kszo-
ci u ytkowników. Praktycznie adne wspó czesne systemy nie s  odporne na to, e 

wi kszo  u ytkowników b dzie „nieuczciwa” i „w zmowie”, wi c takiej sytuacji 
nie zak adamy. Problem dotyczy oczywi cie nie tylko systemów informatycznych, 
ale tak e ca ych systemów prawnych. 
 
 
5. Szczegó y techniczne rozwi zania 
   
 W jaki sposób skonstruowa  cyfrow  wersj  znacznika czasu tak, by zapewni  
niezmienno , a dok adniej tak, by ka da próba zmiany by a atwa do wykrycia? 
 Naj atwiej b dzie to opisa  korzystaj c z zale no ci rekurencyjnej. Na pocz t-
ku funkcjonowania serwisu znakowania czasem wybieramy dowoln  warto  h0

i publikujemy j , najlepiej podpisan  przez nas. Dla ka dej kolejnej wiadomo ci 
M i obliczamy 

 
hi= H (hi 1, M i) , 

 
gdzie H  jest kryptograficzn  funkcj  skrótu (np. SHA-2), a nast pnie podpisuje-
my warto  hi i udost pniamy autorowi wiadomo ci jako znacznik czasu. Oczywi-

                                                 
7 Móg by oczywi cie zosta  dodatkowo czony w ka dej rundzie z istniej c  sekwencj  

BitCoin, co dodatkowo zwi kszy oby wiarygodno , praktycznie bez generowania dodatkowych 
kosztów. 
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cie zamiast podpisu mo na przechowywa  znaczniki czasu w postaci drzewa bi-
narnego tak, by do rekonstrukcji (i sprawdzenia poprawno ci) znacznika wystarcza  
jeden znacznik z ka dego poziomu. Rozmiar powsta ego dowodu rós by co prawda 
wraz ze wzrostem liczby znaczników, ale np. dla 264 = 18446744073709551616 
znaczników i rozmiaru znacznika 64B nie przekracza by 4KB = 4096B, a do 
sprawdzenia wystarczy oby policzenie 64 warto ci hashy. 
 Z w asno ci funkcji skrótu wynika, e „praktycznie niemo liwe” jest znale-
zienie innej wiadomo ci generuj cej identyczny skrót, dlatego te  po podpisaniu 

i udost pnieniu warto ci hi podmiana wcze niejszych elementów a cucha nie jest 
mo liwa (tzn. b dzie atwa do wykrycia). Podpis nie dodaje tu wiarygodno ci, ale 
mo e by  u yty jako dowód winy podpisuj cego – w innym przypadku móg by 
twierdzi , e co prawda znacznik czasu jest poprawny, ale nie on go wygenerowa . 
 Wykorzystuj c t  sam  metod , mo emy „zsynchronizowa ” dwa lub wi cej 
a cuchów (generuj c jeden wspólny w ze , np. hx= H (hi , h j) , gdzie ka dy ele-

ment by  warto ci  cz c  innego a cucha). W ten sposób mo na stwierdzi , e 
wszystkie znaczniki czasu sprzed po czenia powsta y przed znacznikami po mo-
mencie po czenia. Otrzymujemy w ten sposób relacj  cz ciowego porz dku. 
 Korzystaj c z opisanej metody, mo emy otrzyma  ca  sie  zale no ci, 
w której albo mo na udowodni , które zdarzenie by o pierwsze, albo (w przypadku 
ró nych a cuchów i niewielkich ró nic czasowych) dwa zdarzenia b d  „niepo-
równywalne”, co w praktyce mo e by  bardziej uczciwe ni  faworyzowanie wyna-
lazcy mieszkaj cego bli ej notariusza, czy maj cego o kilka promili szybsze cze. 
Na rysunku 1 „momenty” 1 i 2 s  nieporównywalne, podobnie 3 i 4 (nie istnieje 
skierowana cie ka). Najwa niejsze jest to, e nigdy nie ma potrzeby odwo ywania 
si  do czasu zegarowego, który, cho  mo liwy do okre lenia z du o wi ksz  do-
k adno ci , jednocze nie jest w wy szym stopniu podatny na manipulacj . 
 
 
6. Problem anonimowo ci 
 
 Czasami wskazane jest zachowanie anonimowo ci w przypadku uzyskiwania 
znacznika czasu (np. eby konkurencja nie wiedzia a, czy wynalazcy uda o si  
stworzy  co  nowego). W takim przypadku tajno  dokumentu nie wystarczy, gdy  
namierzony mo e zosta  fakt samej komunikacji z notariuszem. 
 W najprostszym przypadku mo na by skorzysta  z protoko u TOR8. Rozwi -
zanie to wymaga jednak dzia aj cej sieci rozleg ej, a jego dodatkowy nak ad komu-
nikacyjny jest niewspó miernie wysoki. W praktyce, w przypadku urz dze  mobil-
nych lepsza mog aby si  okaza  metoda przedstawiona w pozycji Distributed Time-

                                                 
8 The Onion Router – www.torproject.org. 
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Stamping with Boomerang Onion (Gogolewski 2004), oparta na dedykowanej wer-
sji protoko u cebulkowego. 

Rys. 1. Sie  zale no ci 

ród o: szkic autora. 

 
 We wspomnianej pracy opisane zosta y niektóre szczegó y techniczne ko-
nieczne do implementacji. Praca zawiera wnikliw  analiz  matematyczn  problemu 
(od strony teoretycznej), cho  skupia si  na zagadnieniu anonimowo ci, pomijaj c 
praktyczny aspekt problemu. Opisuj c metod  w wielkim skrócie, u ytkownik two-
rzy cie k  przez sie  stworzon  w sposób podobny jak w przypadku sieci TOR, 
gdzie samo przej cie jest po wiadczeniem, e dany pakiet pojawi  si  na routerze 
(konieczny jest klucz prywatny routera). Zapis takiego przej cia mo e s u y  jako 
znacznik czasu. 
 
 
Podsumowanie 
 
 atwo zauwa y , e sposobów optymalizacji istniej cych us ug jest wiele. 
Niektóre z nich zyska yby w ten sposób now  jako , oferuj c nowe mo liwo ci, 
inne sta yby si  po prostu atwiej dost pne. Wprowadzenie nowych rozwi za  mo-
g oby wymaga  zmian w istniej cym prawie, ale rewolucja nie jest potrzebna.  
W zupe no ci wystarczy podej cie ewolucyjne, uwzgl dniaj ce bie ce trendy 
i pojawiaj ce si  potrzeby. 
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DISTRIBUTED TIMESTAMPS 
 
 

Summary 
 
 The need for a reliable determination of the time of certain events is not new, but 
until recently has been limited to relatively few applications. With increasing amount of 
data stored only in digital form, it become necessary to easily check their credibility. In 
this article we would like to point out the direction of possible developments and pre-
sent a distributed security solutions, offering greater scalability and able to provide 
anonymity.  
Keywords: time-stamping. 
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