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Sposoby ochrony wiedzy
w przedsi biorstwie sektora high tech – case study

 
 
Kody JEL: L21, L26 
S owa kluczowe: ochrona wiedzy, wiedza chroniona, sektor high-tech 
Streszczenie. We wspó czesnym przedsi biorstwie zasób, który ma gwarantowa  uzyskanie prze-
wagi konkurencyjnej, powinien podlega  ochronie. Ochrona dotyczy nie tylko zagro e  zewn trz-
nych, ale równie  wewn trznych, losowych oraz intencjonalnych. W celu okre lenia w a ciwej 
ochrony wiedzy w przedsi biorstwie istotne jest jej zidentyfikowanie, w tym okre lenie poziomu 
akceptowalno ci ryzyka. Formalizacja procedur sprawia, e wiedza i umiej tno ci pracowników 
przechowywane w umys ach pracowników s  rejestrowane i staj  si  w asno ci  firmy. Przedsi -
biorstwa wysokich technologii, nazywane równie  jako high-tech, samodzielnie wytwarzaj  oraz 
intensywnie wykorzystuj  w asn  niepowtarzaln  wiedz  w ró nych obszarach, dostarczaj c na 
rynek innowacyjne rozwi zania, takie jak nowe generacje wyrobów czy stosowane technologie 
produkcji. W tym aspekcie szczególna powinna by  ochrona samodzielnie wytworzonej i niepowta-
rzalnej wiedzy. Celem artyku u jest identyfikacja wybranych sposobów ochrony wiedzy w przedsi -
biorstwie sektora high-tech, który to jest „lokomotyw ” rozwoju gospodarczego.  
 
 
Wprowadzenie

 Kapita  intelektualny organizacji jest istotnym czynnikiem decyduj cym o jej 
dynamicznym rozwoju. Jednym z jego istotnych czynników jest zasób wiedzy, który 
powinien podlega  ochronie. Gwa towny wzrost zapotrzebowania na wiedz , a tak e 
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mo liwo ci dost pu do niej, wymagaj  ci g ego poszukiwania i wykorzystywania od-
powiednich sposobów jej selekcji, wyboru i przyswajania. We wszystkich etapach pro-
cesów innowacyjnych, pocz wszy od bada  naukowych, przez prace badawczo-
rozwojowe (bez dzia alno ci B+R gospodarka oparta na wiedzy nie b dzie si  jednolicie 
rozwija ) (Budziewicz-Gu lecka, 2014, s. 8), po procesy dyfuzyjne i wdro eniowe, 
tworzona jest w asna i wykorzystywana obca wiedza. Z tego powodu powstaj  wci  
nowe, nieustannie rozwijaj ce si  w skali mi dzynarodowej ró norodne rozwi zania, 
które s  niezb dne do tego, by dana wiedza nale a a do okre lonych podmiotów, któ-
rym przys uguj  wy cznie prawa do jej korzystania w okre lonym czasie, ale tak e na 
wyznaczonym terenie (Koz owski, 1995, s. 17). 
 Liczba wynalazków z roku na rok wzrasta, w zwi zku z tym coraz wi cej osób  
i instytucji ubiega si  o ochron  swoich patentów. Ochronie podlegaj  coraz wi ksza 
ilo  utworów, zarówno naukowych, gospodarczych oraz badawczych, w tym tak e 
znajduj  si  publikacje naukowe, programy komputerowe, opracowania, raporty, ale 
tak e bazy danych i dokumentacje. 
 Niew tpliwie ochrona w asno ci prywatnej wp ywa na wzrost innowacji, a te  
z kolei stanowi  o rosn cym tempie wzrostu gospodarczego (Bocha czyk-Kupka, 2017, 
s. 162). 
 Wspó cze nie sukces gospodarczy jest mierzony nie tylko udzia em firmy na 
rynku, ale równie  procesem zarz dzania wiedz  oraz umiej tno ci  wykorzystania 
kapita u intelektualnego (Grudzewski, Hejduk, 2004, s. 133).  
 W sytuacji, gdy mamy do czynienia z du  konkurencyjno ci  rynków, dostrze-
gamy, i  charakteryzuj  si  one dynamik  zmian, poniewa  ró nego rodzaju technolo-
gie mo na zakupi , natomiast okre lone modele biznesowe da si  skopiowa . Zarz -
dzanie wiedz  u atwi o zatem znalezienie odpowiedzi na pytanie, gdzie nale y szuka  
róde  warto ci przedsi biorstw. Istotna jest zatem wiedza chroniona, która jest zaso-

bem decyduj cym o uzyskaniu przewagi konkurencyjnej firmy na rynku. Celem artyku-
u jest identyfikacja wybranych sposobów ochrony wiedzy w przedsi biorstwie sektora 

high-tech. Do realizacji tego celu zastosowano metod  case study. W cz ci badawczej 
wykorzystano obserwacj  uczestnicz c , analiz  dokumentacji wewn trznej i zewn trz-
nej przedsi biorstwa, w tym procedury dotycz ce ochrony wiedzy.  
 
 
1. Istota wiedzy chronionej

 Jednym z wyzwa  w zarz dzaniu wiedz  jest zapewnienie jej bezpiecze stwa.  
W tym zakresie istotne s : w a ciwa eksploracja danych, odpowiednie systemy multi-
medialne czy te  systemy danych sieciowych. Ponadto nale y chroni  aktywa przedsi -
biorstwa, takie jak w asno  intelektualna. Oznacza to, e nale y egzekwowa  pewne 
formy kontroli dost pu, np. kontrola oparta na rolach, mechanizm po wiadcze  oraz 
szyfrowanie (Bertino, 2006, s. 429). 
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 Ka da wiedza, która ma by  poddana ochronie prawnej, musi charakteryzowa  si  
wysokim poziomem konkurencyjno ci. Najistotniejszym kryterium podzia u wiedzy 
chronionej jest przede wszystkim jej dost pno , co oznacza mo liwo  swobodnego jej 
wykorzystywania. Zgodnie z t  klasyfikacj  wyró nia si  trzy podstawowe kategorie 
wiedzy (Kotarba, 2005, s. 9): 

wiedz  woln , która w pe ni jest dost pna, 
wiedz  jawn  chronion , 
wiedz  niedost pn , która jest utajniona lub ukryta. 

Terminologia wiedzy chronionej zawiera czyst  posta  wiedzy jawnie chronionej, 
ale tak e wiedzy utajnionej. Ponadto mo e równie  sk ada  si  z kombinacji powy -
szych rodzajów wiedzy (Kotarba, 2005, s. 10) (rys. 1). 

 

Rysunek 1. Rodzaje wiedzy chronionej wykorzystywane w organizacji 

ród o: Kotarba (2005), s. 10. 

 

Wiedza chroniona to wszystkie wytwory umys u ludzkiego, które istniej  w sensie 
prawnym, a tak e maj tkowym, bez wzgl du na produkty czy us ugi, których dotycz . 
Pod wzgl dem praktycznym organizacje s  w stanie wykorzystywa  wiedz  chronion  
na trzy sposoby: „wy cznie wiedz  jawn  chronion , wy cznie wiedz  utajnion ,  
a najcz ciej równie  jawn  chronion  i utajnion ” (Kotarba, 2005, s. 9). Najcz stszym 
rozwi zaniem w postaci chronionego patentem wynalazku wspó towarzyszy wiedza 
utajniona w postaci know-how. Zarówno wiedza jawna chroniona, jak i wiedza utajnio-
na, z up ywem czasu przeobra aj  si  w wiedz  woln , jednak wiedza utajniona ma 
prawo przekszta ci  si  w wiedz  jawn  chronion  zanim jeszcze stanie si  wiedz  
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jawn . Natomiast odzyskan  nazwiemy wiedz  chronion  przekszta con  w wiedz  
woln  (Kotarba, 2005, s. 11) (rys. 2). 

 

 
Rysunek 2. Przekszta canie wiedzy 

ród o: opracowanie w asne na podstawie Kotarba (2005). 

 
 Ochrona informacji i wiedzy organizacyjnej powinna obejmowa  nast puj ce 
obszary (Materska, 2005, s. 17): 

kontrol  pozyskiwania, wytwarzania i przetwarzania informacji i wiedzy, 
bezpieczn  dystrybucj  omawianych zasobów, 
monitorowanie „dróg” informacji i wiedzy w strukturze danej organizacji, 
szkolenie personelu w zakresie procedur bezpiecze stwa. 

 Wed ug Probsta, Rauba i Romharda (2002, s. 184) ochrona wiedzy ma ustrzec 
organizacj  przed utrat  tego cennego zasobu oraz nieuprawnionym wykorzystaniem jej 
do wiadcze  i informacji przez konkurentów. Wzrost wiadomo ci w zakresie ochrony 
wiedzy wymaga uruchomienia procesu jej identyfikacji, zbudowania architektury stra-
tegicznej i programowania celów firmy, okre lenia parametrów wzrostu, priorytetów 
rozwoju nowych dzia alno ci, wypracowania jasnego sposobu alokacji zasobów zasila-
j cych procesy tworzenia wiedzy (So ek, 2012, s. 93).  
 
 
2. Charakterystyka badanego przedsi biorstwa high tech

 Internet oddzia uje na wszystkie obszary gospodarki, w tym tak e na dzia ania  
w obszarze high-tech (Drab-Kurowska, 2011). Do sektora high-tech mo na zaliczy  
przemys  informatyczny i komunikacyjny ICT, przemys  farmaceutyczny, lotniczy, 
optyczny, biotechnologi , nanotechnologi . W Polsce najwi ksze firmy high-tech to 
przede wszystkim zagraniczne korporacje wiatowe. W cz ci z nich prace w obszarze 
B+R czynione s  w krajach macierzystych, a w Polsce ma miejsce jedynie produkcja. 
Przedsi biorstwa high-tech samodzielnie wytwarzaj  i intensywnie wykorzystuj  w a-
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sn , niepowtarzaln  wiedz  w obszarze technicznym, technologicznym i organizacyj-
nym (Kubiak, 2011, s. 31). W tym zakresie szczególna jest jej ochrona. 
 Analizowane przedsi biorstwo oferuje doradztwo finansowe dla klientów indywi-
dualnych, instytucjonalnych i korporacyjnych na ca ym wiecie, ale tak e dla klientów 
prywatnych w Szwajcarii. Struktura operacyjna Grupy obejmuje: Centrum Korporacyj-
ne i pi  pionów biznesowych: Zarz dzanie W asno ci , Zarz dzanie Bogactwem Ame-
ryki, Bankowo  Personaln  i Korporacyjn , Zarz dzanie Aktywami i Bank Inwesty-
cyjny. Wszystkie podmioty s  efektywne pod wzgl dem kapita owym i korzystaj   
z silnej pozycji konkurencyjnej na swoich rynkach docelowych. 
 G ówna siedziba firmy mie ci si  w Zurychu w Szwajcarii. Ponadto firma jest 
obecna we wszystkich najwi kszych centrach finansowych na ca ym wiecie. Przedsi -
biorstwa posiada oddzia y w 52 krajach, a oko o 34% pracowników zatrudnionych jest 
w obu Amerykach, 34% w Szwajcarii, 18% w pozosta ej cz ci Europy, na Bliskim 
Wschodzie i w Afryce oraz 14% w regionie Azji i Pacyfiku. W rezultacie firma zatrud-
nia oko o 60 000 osób na ca ym wiecie. 
 Priorytetem firmy jest ci g e doskonalenie i zwi kszanie swoich mo liwo ci  
w zakresie nowych technologii i digitalizacji, koncentruj c si  g ównie na innowacyj-
nych rozwi zaniach, maj cych wp yw na lepsz  obs ug  klientów i na wzmacnianie 
pozycji konkurencyjnej na rynku.  
 
 
3. Ochrona wiedzy w wybranym przedsi biorstwie high tech

 Analizowane przedsi biorstwo, dzia aj c w wielu krajach i posiadaj c du  liczb  
pracowników, musi liczy  si  z ryzykiem, e ich wiedza mo e przedosta  si  do konku-
rencji. Aby temu zapobiec, wprowadzono kilka zasad, które musz  by  bezwzgl dnie 
przestrzegane przez wszystkich pracowników.  
 Bior c pod uwag  aspekt prawny przedsi biorstwa, ka dy pracownik, wykorzy-
stuj cy w swojej codziennej pracy i maj cy dost p do danych wra liwych, jest zobo-
wi zany do przestrzegania zasad poufno ci udost pnianych mu informacji. Zasady s  
sprecyzowane w dokumentach dost pnych na portalu firmowym oraz wdra ane w for-
mie obowi zkowych szkole  i egzaminów dla ka dego pracownika. Ponadto, ka da 
informacja przed wys aniem zostaje sklasyfikowana, czy jej tre  nie narusza zasad 
poufno ci danych. Wiadomo ci przesy ane mi dzy pracownikami lub wychodz ce na 
zewn trz s  monitorowane przez dzia  informatyczny. Pracownik zgadza si  ich prze-
strzega , podpisuj c umow  o prac . Odpowiednia klauzula w umowie zawartej mi dzy 
pracownikiem a pracodawc  opisuje obowi zki oraz kary wobec pracownika w przy-
padku ich nieprzestrzegania.  
 Zasady zdefiniowane przez firm  dotycz  równie  jej partnerów biznesowych 
oraz dostawców systemów informatycznych, którzy w celu implementacji oprogramo-
wania musz  mie  dost p do danych wra liwych. Dlatego te  ka dy partner biznesowy 
jest dok adnie weryfikowany. W pierwszej fazie wdra ane s  procedury weryfikacyjne 
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nowego partnera oraz prowadzony jest wewn trzny ranking pod wzgl dem zaufania do 
partnera biznesowego, ale tak e jego wa no ci pod wzgl dem strategicznym. Kluczowe 
projekty powierzane s  tylko i wy cznie zaufanym, sprawdzonym partnerom, w sto-
sunku do których nie istnieje prawdopodobie stwo wyp ywu lub te  kradzie y danych. 
Niemniej jednak nawet je li nowy partner biznesowy zostanie zaproszony do realizacji 
kluczowych projektów, powinien wspó pracowa  z osob  z wewn trznej struktury fir-
my z wy szego szczebla, która b dzie monitorowa  wszystkie jego dzia ania.  
 Ka de oprogramowanie musi by  dok adnie przetestowane oraz zatwierdzone 
przez spo eczno  ekspertów z danej dziedziny. Pracownik mo e zg osi  dany produkt, 
program lub pewne usprawnienie do zatwierdzenia. Jednak e proces ten jest d ugotrwa-
y. 

 Zgodnie z podpisan  przez pracowników klauzul , ka dy produkt czy te  uspraw-
nienie wytworzone przez pracownika jest w asno ci  firmy. Pracownik, podpisuj c 
umow , zrzeka si  praw autorskich na rzecz podmiotu gospodarczego. Niemniej jednak 
jest to standardowa procedura w przypadku wytwarzania oprogramowania i jest cz sto 
wykorzystywana przez firmy z sektora high-tech. Pracownicy, którzy nie przestrzegaj  
zasad bezpiecze stwa informacji, zostaj  przez przedsi biorstwo zwolnieni.  
 Do kolejnych rozwi za  informatycznych, które s u  zabezpieczeniu wiedzy  
i informacji chronionych w firmie nale : 

monitorowanie ruchu sieciowego wewn trz firmy i informacji wyp ywaj cych 
drog  elektroniczn  na zewn trz firmy,  
dost p tylko do oprogramowania zatwierdzonego przez firm , szkolenia per-
sonelu w zakresie procedur bezpiecze stwa, 
dost p tylko do stron internetowych zatwierdzonych przez firm , 
system uprawnie  pozwalaj cy na przegl danie zasobów tylko i wy cznie po 
otrzymaniu autoryzacji przez prze o onego, 
przydzielone uprawnienia s  weryfikowane regularnie przez odpowiedni dzia , 
szkolenia i egzaminy, maj ce na celu wdro enia wiedzy na temat przechowy-
wania dokumentów oraz przeciwdzia aniu zachowa  niepo danych (tzw. 
whistleblowing), 
dost p/logowanie do systemów firmy tylko i wy cznie poprzez autoryzacj  
odpowiedni  kart  dost pu oraz has em, 
dost p do budynku tylko i wy cznie poprzez autoryzacj  odpowiedni  kart  
dost pu. 

 W tabeli 1 przedstawiono zestawienie wykorzystywanych narz dzi i rozwi za  
przez badane przedsi biorstwo z sektora high-tech z podzia em na obszar poddany 
ochronie oraz na ich skuteczno . 
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Tabela 1. Wykorzystywane narz dzia i rozwi zania w przedsi biorstwie high-tech  
z podzia em na obszar ochrony wiedzy oraz skuteczno  ochrony wiedzy 

 
Obszar podlegaj cy 
ochronie 

Wykorzystywane narz dzia 
/rozwi zania 

Skuteczno  

Pozyskiwanie, wytwarzanie 
i przetwarzanie wiedzy oraz 
informacji

klauzula podpisywana przez ka de-
go pracownika 

niska 

testowanie i zatwierdzanie wyko-
rzystywanego oprogramowania 
przez ekspertów 

rednia 

dost p tylko do stron internetowych 
zatwierdzonych przez firm  

rednia 

system uprawnie  pozwalaj cy na 
przegl danie zasobów tylko i 
wy cznie po otrzymaniu autoryza-
cji przez prze o onego 

wysoka 

regularna weryfikacja uprawnie  wysoka 

Dystrybucja wiedzy  weryfikacja partnerów biznesowych rednia 

kluczowe projekty przydzielane s  
tylko zaufanym biznes partnerom 

rednia 

dost p do budynku tylko poprzez 
autoryzacj  kart  dost pu

rednia 

dost p do systemów firmy tylko 
poprzez autoryzacj  odpowiedni  
kart  dostepu oraz has em 

wysoka 

Monitorowanie „dróg” 
informacji i wiedzy w 
strukturze firmy 

monitorowanie ruchu sieciowego 
wewn trz firmy jak i informacji 
wyp ywaj cych drog  elektroniczn  
na zewn trz firmy 

wysoka 

Szkolenia pracowników szkolenia i egzaminy dotycz ce 
przechowywania oraz przesy nia 
dokumentów 

rednia 

ród o: opracowanie w asne. 

 
 Zaproponowane rozwi zania dotycz  sposobów ochrony wiedzy poprzez rozwi -
zania proceduralne oraz informatyczne. Niew tpliwie g ównym no nikiem wiedzy jest 
cz owiek i to od niego zale y jej bezpiecze stwo.  
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Podsumowanie

 Rozwój przedsi biorstw wysokich technologii jest jednym z g ównych czynników 
rozwoju gospodarki opartej na wiedzy. Przedsi biorstwa te ponosz  ryzyko najnow-
szych rozwi za  technicznych, bardzo cz sto s  tak e wytwórcami nowej i niepowta-
rzalnej wiedzy. W zwi zku z tym musz  d y  do zapewnienia nale ytego poziomu 
bezpiecze stwa, szczególnie w zakresie jej ochrony. Co za tym idzie, w ka dej organi-
zacji powinien funkcjonowa  prawid owo przebiegaj cy proces selekcji i ochrony wie-
dzy, w którym zminimalizowane b d  czynniki generuj ce ryzyko. Badane przedsi -
biorstwo sektora high-tech chroni w asn  i niepowtarzaln  wiedz  i tym samym znacz -
co minimalizuje ryzyko niepo danego jej wykorzystania. Firma równie  implementuje 
nowe rozwi zania, mog ce przyczyni  do zwi kszonej ochrony wiedzy. Analizowane 
przedsi biorstwo planuje wdro y  nowe rozwi zania informatyczne w celu lepszej 
kontroli przep ywu danych mi dzy pracownikami wewn trz firmy, ale równie , aby 
zapobiec niepo danemu wyp ywowi wiedzy chronionej poza struktury organizacji. 
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technologies, onto the market. Taking this aspect into consideration, independently produced and 
unique knowledge should be under special protection. The purpose of this article is to identify 
chosen manners of knowledge protection in an enterprise operating in a high-tech sector, which is 
an “engine” of economic growth. 
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