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Sposoby ochrony wiedzy
w przedsiebiorstwie sektora high-tech - case study

Kody JEL: L21, L26
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Streszczenie. We wspotczesnym przedsiebiorstwie zasob, ktory ma gwarantowa¢ uzyskanie prze-
wagi konkurencyjnej, powinien podlega¢ ochronie. Ochrona dotyczy nie tylko zagrozen zewnetrz-
nych, ale réwniez wewngtrznych, losowych oraz intencjonalnych. W celu okreslenia wiasciwej
ochrony wiedzy w przedsigbiorstwie istotne jest jej zidentyfikowanie, w tym okreslenie poziomu
akceptowalnosci ryzyka. Formalizacja procedur sprawia, ze wiedza i umiejetnosci pracownikow
przechowywane w umystach pracownikow sa rejestrowane i staja si¢ witasnoscia firmy. Przedsig-
biorstwa wysokich technologii, nazywane réwniez jako high-tech, samodzielnie wytwarzaja oraz
intensywnie wykorzystujg witasng niepowtarzalng wiedze w réznych obszarach, dostarczajagc na
rynek innowacyjne rozwigzania, takie jak nowe generacje wyrobOw czy stosowane technologie
produkcji. W tym aspekcie szczegdlna powinna by¢ ochrona samodzielnie wytworzonej i niepowta-
rzalnej wiedzy. Celem artykutu jest identyfikacja wybranych sposob6w ochrony wiedzy w przedsie-
biorstwie sektora high-tech, ktéry to jest ,,lokomotywa” rozwoju gospodarczego.

Wprowadzenie

Kapitat intelektualny organizacji jest istotnym czynnikiem decydujacym o jej
dynamicznym rozwoju. Jednym z jego istotnych czynnikéw jest zaséb wiedzy, ktory
powinien podlega¢ ochronie. Gwaltowny wzrost zapotrzebowania na wiedze, a takze
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mozliwosci dostgpu do niej, wymagaja ciagtego poszukiwania i wykorzystywania od-
powiednich sposobéw jej selekcji, wyboru i przyswajania. We wszystkich etapach pro-
ceséw innowacyjnych, poczawszy od badan naukowych, przez prace badawczo-
rozwojowe (bez dziatalnosci B+R gospodarka oparta na wiedzy nie bedzie sie jednolicie
rozwija¢) (Budziewicz-Guzlecka, 2014, s. 8), po procesy dyfuzyjne i wdrozeniowe,
tworzona jest wiasna i wykorzystywana obca wiedza. Z tego powodu powstajg wcigz
nowe, nieustannie rozwijajace si¢ w skali migdzynarodowej r6znorodne rozwiazania,
ktére sa niezbedne do tego, by dana wiedza nalezata do okreslonych podmiotéw, kto-
rym przystuguja wytacznie prawa do jej korzystania w okreslonym czasie, ale takze na
wyznaczonym terenie (Koztowski, 1995, s. 17).

Liczba wynalazkéw z roku na rok wzrasta, w zwigzku z tym coraz wiecej 0séb
i instytucji ubiega si¢ 0 ochrone swoich patentéw. Ochronie podlegaja coraz wieksza
ilos¢ utwordéw, zaréwno naukowych, gospodarczych oraz badawczych, w tym takze
znajduja si¢ publikacje naukowe, programy komputerowe, opracowania, raporty, ale
takze bazy danych i dokumentacje.

Niewatpliwie ochrona wiasnosci prywatnej wptywa na wzrost innowacji, a te
z kolei stanowig 0 rosnagcym tempie wzrostu gospodarczego (Bochanczyk-Kupka, 2017,
s. 162).

Wspotczesnie sukces gospodarczy jest mierzony nie tylko udziatem firmy na
rynku, ale réwniez procesem zarzadzania wiedza oraz umiejetnoscia wykorzystania
kapitatu intelektualnego (Grudzewski, Hejduk, 2004, s. 133).

W sytuacji, gdy mamy do czynienia z duza konkurencyjnoscig rynkow, dostrze-
gamy, iz charakteryzuja sie one dynamikg zmian, poniewaz réznego rodzaju technolo-
gie mozna zakupi¢, natomiast okreslone modele biznesowe da si¢ skopiowa¢. Zarza-
dzanie wiedza utatwito zatem znalezienie odpowiedzi na pytanie, gdzie nalezy szuka¢
zrodet wartosci przedsigbiorstw. Istotna jest zatem wiedza chroniona, ktéra jest zaso-
bem decydujacym o uzyskaniu przewagi konkurencyjnej firmy na rynku. Celem artyku-
1u jest identyfikacja wybranych sposobéw ochrony wiedzy w przedsiebiorstwie sektora
high-tech. Do realizacji tego celu zastosowano metode case study. W czesci badawczej
wykorzystano obserwacje uczestniczaca, analize dokumentacji wewnetrznej i zewnetrz-
nej przedsiebiorstwa, w tym procedury dotyczace ochrony wiedzy.

1. Istota wiedzy chronionej

Jednym z wyzwan w zarzadzaniu wiedzg jest zapewnienie jej bezpieczenstwa.
W tym zakresie istotne sg: wiasciwa eksploracja danych, odpowiednie systemy multi-
medialne czy tez systemy danych sieciowych. Ponadto nalezy chroni¢ aktywa przedsie-
biorstwa, takie jak witasnos¢ intelektualna. Oznacza to, ze nalezy egzekwowaé pewne
formy kontroli dostgpu, np. kontrola oparta na rolach, mechanizm poswiadczen oraz
szyfrowanie (Bertino, 2006, s. 429).
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Kazda wiedza, ktéra ma by¢ poddana ochronie prawnej, musi charakteryzowacé sie
wysokim poziomem konkurencyjnosci. Najistotniejszym kryterium podziatu wiedzy
chronionej jest przede wszystkim jej dostepnos¢, co oznacza mozliwosé swobodnego jej
wykorzystywania. Zgodnie z tg klasyfikacja wyrdznia sie trzy podstawowe kategorie
wiedzy (Kotarba, 2005, s. 9):

— wiedze wolng, ktéra w petni jest dostepna,

— wiedzg¢ jawng chroniona,

— wiedze niedostepna, ktdra jest utajniona lub ukryta.

Terminologia wiedzy chronionej zawiera czystg posta¢ wiedzy jawnie chronionej,
ale takze wiedzy utajnionej. Ponadto moze rowniez sktadaé sie z kombinacji powyz-
szych rodzajow wiedzy (Kotarba, 2005, s. 10) (rys. 1).

Wiedza chroniona

//'/' \

Wiedza jawna Wiedza utajniona
chroniona i ukryta

Rysunek 1. Rodzaje wiedzy chronionej wykorzystywane w organizacji
Zrédto: Kotarba (2005), s. 10.

Wiedza chroniona to wszystkie wytwory umystu ludzkiego, ktore istniejg w sensie
prawnym, a takze majatkowym, bez wzgledu na produkty czy ustugi, ktérych dotycza.
Pod wzgledem praktycznym organizacje sg w stanie wykorzystywac¢ wiedze chroniong
na trzy sposoby: ,wylacznie wiedze jawng chroniong, wylgcznie wiedze utajniong,
a najczesciej rowniez jawng chroniong i utajniong” (Kotarba, 2005, s. 9). Najczestszym
rozwigzaniem w postaci chronionego patentem wynalazku wspottowarzyszy wiedza
utajniona w postaci know-how. Zaréwno wiedza jawna chroniona, jak i wiedza utajnio-
na, z uptywem czasu przeobrazajg si¢ w wiedz¢ wolna, jednak wiedza utajniona ma
prawo przeksztalci¢ sic w wiedze jawng chroniong zanim jeszcze stanie sie wiedza



186 Sposoby ochrony wiedzy w przedsigbiorstwie sektora high-tech — case study

jawna. Natomiast odzyskana nazwiemy wiedze chroniong przeksztalcona w wiedze
wolng (Kotarba, 2005, s. 11) (rys. 2).

A

Wiedza odzyskana

A

A

Wiedza w petni Wiedza jawna Wiedza utajona

A

jawna chroniona ukryta

Rysunek 2. Przeksztatcanie wiedzy

Zrodto: opracowanie wiasne na podstawie Kotarba (2005).

Ochrona informacji i wiedzy organizacyjnej powinna obejmowa¢ nastepujace
obszary (Materska, 2005, s. 17):
kontrolg pozyskiwania, wytwarzania i przetwarzania informacji i wiedzy,
bezpieczng dystrybucje omawianych zasobdéw,

— monitorowanie ,,drég” informacji i wiedzy w strukturze danej organizacji,

— szkolenie personelu w zakresie procedur bezpieczenstwa.

Wedtug Probsta, Rauba i Romharda (2002, s. 184) ochrona wiedzy ma ustrzec
organizacje przed utratg tego cennego zasobu oraz nieuprawnionym wykorzystaniem jej
doswiadczen i informacji przez konkurentéw. Wzrost swiadomosci w zakresie ochrony
wiedzy wymaga uruchomienia procesu jej identyfikacji, zbudowania architektury stra-
tegicznej i programowania celéw firmy, okreslenia parametrow wzrostu, priorytetdw
rozwoju nowych dziatalnosci, wypracowania jasnego sposobu alokacji zasobdw zasila-
jacych procesy tworzenia wiedzy (Sotek, 2012, s. 93).

2. Charakterystyka badanego przedsiebiorstwa high-tech

Internet oddziatuje na wszystkie obszary gospodarki, w tym takze na dziatania
w obszarze high-tech (Drab-Kurowska, 2011). Do sektora high-tech mozna zaliczy¢
przemyst informatyczny i komunikacyjny ICT, przemyst farmaceutyczny, lotniczy,
optyczny, biotechnologie, nanotechnologi¢. W Polsce najwieksze firmy high-tech to
przede wszystkim zagraniczne korporacje swiatowe. W czgsci z nich prace w obszarze
B+R czynione sg w krajach macierzystych, a w Polsce ma miejsce jedynie produkcja.
Przedsiebiorstwa high-tech samodzielnie wytwarzajg i intensywnie wykorzystuja wia-
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sng, niepowtarzalng wiedz¢ w obszarze technicznym, technologicznym i organizacyj-
nym (Kubiak, 2011, s. 31). W tym zakresie szczeg6lna jest jej ochrona.

Analizowane przedsiebiorstwo oferuje doradztwo finansowe dla Klientéw indywi-
dualnych, instytucjonalnych i korporacyjnych na catym swiecie, ale takze dla klientow
prywatnych w Szwajcarii. Struktura operacyjna Grupy obejmuje: Centrum Korporacyj-
ne i pig¢ piondw biznesowych: Zarzadzanie Wtasnoscia, Zarzadzanie Bogactwem Ame-
ryki, Bankowos¢ Personalna i Korporacyjng, Zarzadzanie Aktywami i Bank Inwesty-
cyjny. Wszystkie podmioty sg efektywne pod wzgledem kapitatowym i korzystaja
z silnej pozycji konkurencyjnej na swoich rynkach docelowych.

Gtéwna siedziba firmy miesci si¢ w Zurychu w Szwajcarii. Ponadto firma jest
obecna we wszystkich najwiekszych centrach finansowych na catym swiecie. Przedsie-
biorstwa posiada oddziaty w 52 krajach, a okoto 34% pracownikdw zatrudnionych jest
w obu Amerykach, 34% w Szwajcarii, 18% w pozostatej czesci Europy, na Bliskim
Wschodzie i w Afryce oraz 14% w regionie Azji i Pacyfiku. W rezultacie firma zatrud-
nia okoto 60 000 osob na catym $wiecie.

Priorytetem firmy jest ciagte doskonalenie i zwigkszanie swoich mozliwosci
w zakresie nowych technologii i digitalizacji, koncentrujac sie gtéwnie na innowacyj-
nych rozwigzaniach, majacych wptyw na lepsza obstuge klientéw i na wzmacnianie
pozycji konkurencyjnej na rynku.

3. Ochrona wiedzy w wybranym przedsiebiorstwie high-tech

Analizowane przedsiebiorstwo, dziatajac w wielu krajach i posiadajac duza liczbe
pracownikéw, musi liczy¢ sie z ryzykiem, ze ich wiedza moze przedosta¢ sie do konku-
rencji. Aby temu zapobiec, wprowadzono kilka zasad, ktore musza by¢ bezwzglednie
przestrzegane przez wszystkich pracownikow.

Biorac pod uwage aspekt prawny przedsiebiorstwa, kazdy pracownik, wykorzy-
stujacy w swojej codziennej pracy i majacy dostep do danych wrazliwych, jest zobo-
wigzany do przestrzegania zasad poufnosci udostepnianych mu informacji. Zasady sa
sprecyzowane w dokumentach dostepnych na portalu firmowym oraz wdrazane w for-
mie obowigzkowych szkolen i egzaminéw dla kazdego pracownika. Ponadto, kazda
informacja przed wystaniem zostaje sklasyfikowana, czy jej tres¢ nie narusza zasad
poufnosci danych. Wiadomosci przesytane miedzy pracownikami lub wychodzace na
zewnatrz sa monitorowane przez dziat informatyczny. Pracownik zgadza si¢ ich prze-
strzega¢, podpisujac umowe o prace. Odpowiednia klauzula w umowie zawartej migdzy
pracownikiem a pracodawcg opisuje obowiazki oraz kary wobec pracownika w przy-
padku ich nieprzestrzegania.

Zasady zdefiniowane przez firme¢ dotycza rdwniez jej partneréw biznesowych
oraz dostawcow systemow informatycznych, ktérzy w celu implementacji oprogramo-
wania muszg mie¢ dostep do danych wrazliwych. Dlatego tez kazdy partner biznesowy
jest doktadnie weryfikowany. W pierwszej fazie wdrazane sg procedury weryfikacyjne
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nowego partnera oraz prowadzony jest wewnetrzny ranking pod wzgledem zaufania do
partnera biznesowego, ale takze jego waznosci pod wzgledem strategicznym. Kluczowe
projekty powierzane sa tylko i wytacznie zaufanym, sprawdzonym partnerom, w sto-
sunku do ktérych nie istnieje prawdopodobienstwo wyptywu lub tez kradziezy danych.
Niemniej jednak nawet jesli nowy partner biznesowy zostanie zaproszony do realizacji
kluczowych projektow, powinien wspolpracowaé z osobg z wewnetrznej struktury fir-
my z wyzszego szczebla, ktéra bedzie monitorowaé wszystkie jego dziatania.

Kazde oprogramowanie musi by¢ dokladnie przetestowane oraz zatwierdzone
przez spotecznos¢ ekspertdw z danej dziedziny. Pracownik moze zgtosi¢ dany produkt,
program lub pewne usprawnienie do zatwierdzenia. Jednakze proces ten jest dtugotrwa-
ly.

Zgodnie z podpisang przez pracownikdw klauzulg, kazdy produkt czy tez uspraw-
nienie wytworzone przez pracownika jest wiasnosciag firmy. Pracownik, podpisujac
umowe, zrzeka sie praw autorskich na rzecz podmiotu gospodarczego. Niemniej jednak
jest to standardowa procedura w przypadku wytwarzania oprogramowania i jest czgsto
wykorzystywana przez firmy z sektora high-tech. Pracownicy, ktdrzy nie przestrzegaja
zasad bezpieczenstwa informacji, zostaja przez przedsiebiorstwo zwolnieni.

Do kolejnych rozwigzan informatycznych, ktore stuzg zabezpieczeniu wiedzy
i informacji chronionych w firmie naleza:

— monitorowanie ruchu sieciowego wewnatrz firmy i informacji wyptywajacych

droga elektroniczna na zewnatrz firmy,

— dostep tylko do oprogramowania zatwierdzonego przez firme, szkolenia per-

sonelu w zakresie procedur bezpieczenstwa,

— dostep tylko do stron internetowych zatwierdzonych przez firme,

— system uprawnien pozwalajacy na przegladanie zasobow tylko i wytacznie po

otrzymaniu autoryzacji przez przetozonego,

— przydzielone uprawnienia sg weryfikowane regularnie przez odpowiedni dziat,

— szkolenia i egzaminy, majace na celu wdrozenia wiedzy na temat przechowy-

wania dokumentéw oraz przeciwdziataniu zachowan niepozadanych (tzw.
whistleblowing),

— dostep/logowanie do systemdw firmy tylko i wylacznie poprzez autoryzacje

odpowiednig karta dostepu oraz hastem,

— dostep do budynku tylko i wytacznie poprzez autoryzacje odpowiednig kartg

dostepu.

W tabeli 1 przedstawiono zestawienie wykorzystywanych narzedzi i rozwigzan
przez badane przedsigbiorstwo z sektora high-tech z podziatem na obszar poddany
ochronie oraz na ich skutecznos¢.
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Tabela 1. Wykorzystywane narzedzia i rozwiazania w przedsiebiorstwie high-tech

z podziatem na obszar ochrony wiedzy oraz skutecznosé¢ ochrony wiedzy

Obszar podlegajacy
ochronie

Wykorzystywane narzedzia
/rozwiazania

Skutecznosé

Pozyskiwanie, wytwarzanie
i przetwarzanie wiedzy oraz
informacji

klauzula podpisywana przez kazde-
go pracownika

niska

testowanie i zatwierdzanie wyko-
rzystywanego oprogramowania
przez ekspertow

Srednia

dostep tylko do stron internetowych
zatwierdzonych przez firme

$rednia

system uprawnien pozwalajacy na
przegladanie zasobdw tylko i
wylacznie po otrzymaniu autoryza-
Cji przez przetozonego

wysoka

regularna weryfikacja uprawnien

wysoka

Dystrybucja wiedzy

weryfikacja partneréw biznesowych

Srednia

kluczowe projekty przydzielane sg
tylko zaufanym bhiznes partnerom

Srednia

dostep do budynku tylko poprzez
autoryzacje karta dostepu

$rednia

dostep do systeméw firmy tylko
poprzez autoryzacje odpowiednig
karta dostepu oraz hastem

wysoka

Monitorowanie ,,drég”
informacji i wiedzy w
strukturze firmy

monitorowanie ruchu sieciowego
wewnatrz firmy jak i informacji
wyptywajacych droga elektroniczna
na zewnatrz firmy

wysoka

Szkolenia pracownikow

szkolenia i egzaminy dotyczace
przechowywania oraz przesytnia
dokumentow

$rednia

Zrédto: opracowanie wiasne.

Zaproponowane rozwigzania dotyczag sposoboéw ochrony wiedzy poprzez rozwig-
zania proceduralne oraz informatyczne. Niewatpliwie glownym nosnikiem wiedzy jest
cztowiek i to od niego zalezy jej bezpieczenstwo.
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Podsumowanie

Rozwdj przedsi¢biorstw wysokich technologii jest jednym z gtéwnych czynnikdw
rozwoju gospodarki opartej na wiedzy. Przedsighiorstwa te ponosza ryzyko najnow-
szych rozwigzan technicznych, bardzo czesto sg takze wytwdrcami nowej i niepowta-
rzalnej wiedzy. W zwigzku z tym muszg dazy¢ do zapewnienia nalezytego poziomu
bezpieczenstwa, szczeg6lnie w zakresie jej ochrony. Co za tym idzie, w kazdej organi-
zacji powinien funkcjonowa¢ prawidtowo przebiegajacy proces selekcji i ochrony wie-
dzy, w ktérym zminimalizowane beda czynniki generujace ryzyko. Badane przedsie-
biorstwo sektora high-tech chroni wiasng i niepowtarzalng wiedze i tym samym znacza-
co minimalizuje ryzyko niepozadanego jej wykorzystania. Firma rowniez implementuje
nowe rozwigzania, mogace przyczyni¢ do zwigkszonej ochrony wiedzy. Analizowane
przedsiebiorstwo planuje wdrozy¢ nowe rozwigzania informatyczne w celu lepszej
kontroli przeptywu danych miedzy pracownikami wewnatrz firmy, ale réwniez, aby
zapobiec niepozadanemu wyptywowi wiedzy chronionej poza struktury organizacji.
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VARIOUS MANNERS OF KNOWLEDGE PROTECTION
IN HIGH-TECH SECTOR - CASE STUDY

Keywords: knowledge protection, protected knowledge, high-tech sector

Summary. The resources which guarantee gaining competitive advantage should be under pro-
tection in contemporary enterprises. The protection concerns not only external hazards and but
also internal, accidental and intentional ones. In order to elaborate suitable knowledge protection
in an enterprise, it is essential to identify its extent, which includes assessment of acceptable risk.
Due to formalization of procedures in an enterprise, knowledge and skills of its employees are
registered and become its property. High-technology enterprises, also known as high-tech, pro-
duce independently and make an intensive use of their own unique knowledge in various fields,
bringing innovative solutions, such as new generations of products or applied manufacturing
technologies, onto the market. Taking this aspect into consideration, independently produced and
unique knowledge should be under special protection. The purpose of this article is to identify
chosen manners of knowledge protection in an enterprise operating in a high-tech sector, which is
an “engine” of economic growth.
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