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Chmura obliczeniowa — mozliwosci wdrozenia
w kontekscie uzycia popularnych platform

Kod JEL: M15
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Streszczenie: W prezentowanym artykule autorzy przedstawiaja charakterystyke chmury obli-
czeniowej w konteks$cie mozliwosci wdrozenia nie tylko przez duze ale takze i mate oraz mikro
przedsigbiorstwa. Przedstawione zostaja najpopularniejsze platformy ushug przetwarzania
w chmurze. Uwaga zwrdcona zostaje takze na m.in. takie aspekty jak mozliwo$¢ ochrony $rodo-

wiska poprzez wykorzystanie ustug chmurowych.

Wprowadzenie

Dynamiczny rozw¢j technologii i rosnagce wymagania przedsigbiorstw w stosunku do
rozwigzan informatycznych sa przyczyna nieustajacego procesu intensyfikacji ustug IT.
Obecne oczekiwania stawiane systemom informatycznym to nie tylko zapewnienie skutecz-
nosci oraz szybkiego dostgpu do danych, ale rowniez zapewnienie oszczednosci ekono-
micznych. Rozwigzaniem, ktdre taczy w sobie wyzej wymienione warunki jest chmura
obliczeniowa. Celem artykutu jest przedstawienie charakterystyki chmury obliczeniowe;j
(wad i zalet) w konteks$cie mozliwego zastosowania nawet przez jednoosobowe firmy. Zo-
stala opisana rola chmury obliczeniowej nie tylko w kontekscie technologiczno-
ekonomicznym, ale i ochrony $rodowiska. W artykule przedstawiono — kiedy tak naprawde
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powinno si¢ wdraza¢ rozwigzania chmurowe a kiedy niekoniecznie. Nastepnie, pokrotce
zaprezentowano najpopularniejsze platformy oferujace ustugi chmury obliczeniowe;.

1. Chmura obliczeniowa - podstawowa charakterystyka

Istnieje wiele definicji chmury obliczeniowej (cloud computing). Najkrotsza
z nich interpretuje pojecie chmury jako oferowanie rozwigzan informatycznych ustug za
pomoca odpowiedniego dostgpu sieciowego. W szerszym znaczeniu chmura nazywa si¢
wspotdzielony zestaw konfigurowalnych zasobow przetwarzania, takich jak: serwery, sieci,
miejsce do sktadu danych, ustugi czy oprogramowanie za pomocg odpowiedniego dostepu
sieciowego (Kubalinska, 2012, s. 104). Cloud computing definiowany jest rowniez jako styl
obliczen, w ktorym dynamicznie skalowane zasoby IT s3 dostarczane zewngtrznym uzyt-
kownikom w postaci ustug na zadanie za pomoca technologii internetowych (Fryzlewicz,
Nikonczuk, 2012, s. 7). Chmura obliczeniowa charakteryzuje si¢ powszechnym dostepem
do ustugi na zadanie, rezerwacja zasobow i skalowalnoscia (Swiatta, 2013, s. 131).
Modele wdrozeniowe chmur obliczeniowych

Ze wzgledu na to, gdzie umiejscowione sg zasoby IT tworzace chmure oraz kto
z nich korzysta, mozemy wyrozni¢ cztery glowne rodzaje chmury obliczeniowej (Kubalin-
ska, 2012, s. 107-109; Kaminski, Kulisiewicz, 2014, s. 4-5):

1. Chmura publiczna jest rodzajem ustugi IT w catosci $wiadczonej przez zewngtrz-
nego dostawcg wszystkim zainteresowanym ustugobiorcom. W sktad chmury pu-
blicznej wchodzg sprzety, oprogramowanie i centra danych.

2. Chmura prywatna jest infrastrukturg dziatajagcg we wlasnym osrodku obliczenio-
wym przedsigbiorstwa, tzn. ustuga $wiadczona jest przez dostawce wytacznie jed-
nej firmie z wytacznym dostepem i nieustanng kontrola ustugobiorcy.

3. Chmure stworzono dla jednostek chcacych korzysta¢ z funkcjonalnoscei cloud
computing, ale nieposiadajacych wystarczajgcych srodkow finansowych na uru-
chomienie wtasnej chmury prywatnej, a z modelu publicznego nie moga lub nie
chca korzystac.

4. Chmura hybrydowa to rozwigzanie bazujace na polaczeniu zalet ptynacych
z wihasciwosci chmury publicznej 1 prywatnej. Umozliwia on0 wspotdzielenie
i przenoszenie zasobéw migdzy chmurami w zaleznosci od aktualnych potrzeb
(tzw. cloud bursting).

Modele dostarczania ustug w cloud computing

Rosngca dywersyfikacja potrzeb uzytkownikdéw przyczynila sie do wyksztalcenia
réznych modeli chmur, wsrdd ktorych wyrdznia si¢ podstawowe typy (Kubalinska, 2012,
s. 105; Zakonnik, Czerwonka, 2015, s. 160):

1. laaS - infrastruktura jako ustuga (Infrastructure as a Service). Na zadanie ustugo-
biorcy dostarcza si¢ infrastrukture informatyczng, w ktorej sktad wchodzi serwe-
rownia — fizyczny lub zwirtualizowany sprzet. Po stronie uzytkownika nadal pozo-
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staje zapewnienie we wlasnym zakresie systemu operacyjnego, oprogramowania
oraz bezpieczenstwa (Osterwalder, 2013, s. 17).

PaaS — platform jako ustuga (Platform as a Service) — oparta na rozszerzeniu opi-
sanej wczesdniej ustugi o platform¢ chmurows, pozwalajaca na wdrozenie logiki
aplikacji dostosowywanej do potrzeb tej platformy przy jednoczesnym uzyskaniu
duzej mocy obliczeniowej.

SaaS — oprogramowanie jako ustuga (Software as a Service). Zawiera w sobie
wszystkie wihasciwosci PaaS, dodatkowo rozszerzone o cale oprogramowanie.
Uzytkownik korzystajacy z ustugi SaaS otrzymuje catoksztatt korzysci zwigzanych
z cloud computingiem na duzg skale.

2. Chmura obliczeniowa — wady i zalety. Problematyka wdrazan

Szybki wzrost uzytkownikow chmury oparty jest na przekonujacych zaletach tej ustu-
gi internetowej, do ktorych zaliczane sa (Swiatta, 2013, s. 131):

wirtualizacja pozwalajgca na wydzieleniu wielu serwerdw wirtualnych z fizyczne-
Qo serwera,

swoboda dostepu uwarunkowana potaczeniem internetowym, umozliwiajaca do-
step do danych wiasnych i aplikacji uzytkownika z kazdego miejsca,

skalowalno$¢ oznaczajaca dynamiczng zmiang ilo§¢ wykorzystywanych zasobow
w stosunku do realnych potrzeb,

wydajnos¢, ktora polega na oferowaniu szerokiego spektrum mocy obliczeniowej,
fatwo$¢ zarzadzania zwigzang z administrowaniem ustuga za pomoca narzedzi
zlokalizowanych w jednym miejscu,

ekologia interpretowana jako wykorzystanie pamigci, przestrzeni przechowywu;ja-
cej oraz pamiegci obliczeniowej w celu zredukowania zuzycia zasobow natural-
nych.

Pomimo licznych zalet i rosngcego zainteresowania, mozna wskaza¢ na pewne wady,
do ktérych zalicza si¢ (Swiatla, 2013, s. 131):

bezpieczenstwo, ktére pomimo gwarancji dostawcdéw nie moze by¢ w petni za-
pewnione ze wzgledu na brak stuprocentowej kontroli,

ramy prawne i zwigzane z nimi Np. przepisy niektorych panstw zabraniajace prze-
chowywania danych osobowych ich obywateli poza granicami danego panstwa,
ograniczenia infrastrukturalne spowodowane techniczng niemoznoscig implemen-
tacji pewnych rozwigzan wedle preferencji uzytkownika,

potaczenie internetowe, od ktorego uzalezniona jest w petni szybko$¢ i komfort ko-
rzystania z danych w chmurze.
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Typy zagrozen dla chmury obliczeniowej
Do najczgstszych typow zagrozen sieci chmurowych naleza (Websecurity, 2013;
Ganani, 2015):

— atak na aplikacje, czyli atak skierowany bezposrednio na program, wykorzystujacy
luki — najczesciej wystepuje w aplikacjach nieaktualizowanych lub juz niewspiera-
nych przez tworcow,

— tamanie hasel, czego dokonuja zaprogramowane boty, korzystajace najczesciej
z bazy haset,

—  rozprzestrzenianie ztosliwego i szkodliwego oprogramowania, ktore skutkuje
uszkodzeniem, niszczeniem lub kradzieza danych,

—  wykorzystanie Zle skonfigurowane;j sieci, inaczej atak polegajacy na wykorzysta-
niu luki w zabezpieczeniach,

— atak na aplikacje webowe — jest to jeden z najniebezpieczniejszych rodzajow ataku
ze wzgledu na tatwy dostep do narzedzi administracyjnych.

Wplyw chmury obliczeniowej na srodowisko naturalne

Jednym z najwigkszych wyzwan XXI wieku jest redukcja wptywu dziatan ludzkosci
na $rodowisko. Technologie wykorzystywane w IT moga mie¢ realny wplyw na emisje
gazow cieplarnianych, np. dwutlenku wegla. Wedlug Amerykanskiej Agencji Ochrony
Srodowiska (EPA), tylko na terytorium Stanéw Zjednoczonych serwery pochtaniaja 3%
catkowitej produkcji energii (Joszczuk-Januszewska, 2013, s. 69). Warto zauwazy¢, ze
wzrost przeptywu danych i ich przetwarzania wywiera znaczacy wpltyw na ekologie i §ro-
dowisko. Wykorzystanie chmury obliczeniowej moze zaoszczedzi¢ zasoby, co przyczyni si¢
do poprawy warunkow ekologicznych na $wiecie. Skalowalno$¢ oraz efektywnos¢ wyko-
rzystywanych zasobéw serwerowych ma realny wplyw na zuzycie pradu na $wiecie. Bada-
nia przeprowadzone w 2011 roku przez niezalezna organizacje non-profit Carbon Disclosure
(CDP) (Reeve, Neuman, 2011, s. 14-17), wykazaty, ze dzigki przeniesieniu dziatan firm do
infrastruktury chmurowej firmy zaoszczgdzity 10 mln USD w skali roku, a prognozowana
emisja CO, zmniejszy sie o 30 tys. t w ciggu 5 lat, co jest rOwnowartoscig emisji CO, przez
6 tys. aut rocznie. Wedtug prognoz CDP w ciagu 8 lat 70% dziatalnosci duzych migdzyna-
rodowych korporacji $wiadczace ustugi w USA odbywacé si¢ bedzie przez serwery typu
cloud. Skutkowa¢ to bedzie wzrostem oszczgdnosci do 12 mld USD w kazdym roku oraz
zmniejszeniem CO, 0 86 mIn t corocznie.
Przestanki wdrozZenia chmury obliczeniowej

Wybor technologii, ktéra ma wspiera¢ i realizowa¢ projekt lub aplikacje jest bardzo
istotnym elementem z punktu widzenia jego funkcjonowania oraz zarzadzania. Wdrozenie
chmury obliczeniowej jest dobrym rozwiazaniem dla uzytkownika, ktdrego strategia i przy-
padki uzycia systemu wigzg si¢ z (Mateos, Rosenberg, 2011, s. 87):

—  ograniczonym czasem uzytkowania systemu,

—  zmiennym obcigzeniem,

—  wymogami dotyczacymi szybkosci wdrozenia systemu,

— budowa aplikacji niestrategicznej.
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Mimo wielu przewag i korzysci ptynacych z zastosowania chmury obliczeniowej
moze ona okaza¢ si¢ nieoptymalnym rozwigzaniem dla wielu typow aplikacji. Cloud com-
puting moze by¢ mniej efektywny w porownaniu z lokalnym przetwarzaniem danych
w przypadku aplikacji (Mateos, Rosenberg, 2011, s. 90):

— historycznych,
— majacych krytyczne scenariusze czasu rzeczywistego,
— majacych dostep do poufnych danych.

Decydujac si¢ na wykorzystanie chmury obliczeniowe]j, wybdr dostawcy musi by¢
doktadnie przeanalizowany pod wzgledem technicznym i biznesowym. Wigkszos$¢ dostaw-
cow oferuje ustugi typu on demand, czyli na zadanie. Zaletg takiego typu ustug jest nie tylko
tatwos¢ zakupu, ale rowniez rezygnacji w dowolnym momencie.

Przy wyborze ustugodawcy nalezy przeanalizowa¢ jego (Mateos, Rosenberg, 2011,
s. 221):

—  rentowno$¢ i wiarygodnos$¢ finansowa, za ktora stoja: dtugosé istnienia firmy, po-
ziom stabilnosci finansowej i zyskow, typ firmy tzn. publiczna czy prywatna,

—  rentowos¢ 1 wiarygodno$¢ operacyjna zwigzana z posiadaniem wymaganych zaso-
bow, tj. rozsadnie rozmieszczone centra danych, wykazywaniem referencji zado-
wolonych klientow, obstuga znanych firm,

—  wiarygodno$¢ kontraktowa rozumiana jako posiadanie certyfikatow i odpowiednio
zdefiniowanych dokumentow, np. Service Level Agreement (SLA), ktory powi-
nien gwarantowa¢ odpowiednie czynnosci w zakresie: skanowania infrastruktury
pod katem bezpieczenstwa, aplikacji poprawek, ochronie antywirusowej, kopii
bezpieczenstwa, szyfrowania, procedur modyfikacji (Czerwonka, Zakonnik, 2016,
s. 198),

— aspekty biznesowe, bedace waznym elementem przy wdrazaniu dhugoplanowym
oraz majace najwickszy wpltyw na uzytecznos$¢ chmury obliczeniowe;,

—  formy ptatnosci i ukryte optaty, czyli sposob naliczania i pobierania optat.

Kolejnym krokiem sg kwestie techniczne:

— dostgpnos¢ i wydajnosc,

— clastycznos¢ i skala,

—  bezpieczenstwo operacyjne i kwestie prawne,

— interoperacyjno$¢ i kompatybilno$¢ z réznymi platformami.

3. Charakterystyka najpopularniejszych platform chmurowych

Do uruchomienia chmury niezb¢dna jest odpowiednia platforma programistyczna.
Istnieje wiele platform a najbardziej popularne krotko opisano ponizej.
Windows Azure

Microsoft Azure jest platformg Microsoft Cloud Computing, dostarczajgcag szerokg
game ushug, ktorych mozna uzywac bez koniecznosci zakupu wihasnej struktury (Microsoft,
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2017). Microsoft Azure jest powszechnie uwazany jako PaaS oraz jako laaS. Ustugi Azure
zostaty podzielone przez firm¢ Microsoft na 11 gtéwnych typoéw produktow:
—  Compute — maszyny wirtualne, kontenery, przetwarzanie wsadowe i zdalny dostep
do aplikaciji,
— Web & mobile — ustuga wspierajaca rozwdj i wdrazanie stron internetowych
i aplikacji mobilnych, a takze oferujaca funkcje zarzadzania API, notyfikacji
i raportowania,
— Data storage — kategoria ta obejmuje bazy danych,
— Analytics — ustugi te zapewniaja rozproszone analizy, np. przechowywania oraz
analizy w czasie rzeczywistym,
—  Networking — obejmuje sieci wirtualne, potaczenia i bramki dedykowane oraz
ustugi zwigzane =z zarzadzaniem ruchem, réwnowazeniem obcigzenia
i systemami nazw domen,
— Media and content delivery network — ustugi te obejmujg streaming na zadanie,
kodowanie i odtwarzanie multimediéw i indeksowanie,
— Hybrid integration — oznaczajg ustugi serwera dla kopii zapasowych, odzyskiwa-
nia lub tez podlaczania chmur prywatnych i publicznych,
— ldentity and access management — rozwigzania zapewniaja wykorzystanie ushugi
Azure w celu ochrony kluczy szyfrowania i innych poufnych informacji,
— Internet of Things — ustugi te umozliwiajg uzytkownikowi przechwytywanie, mo-
nitorowanie i analizowanie danych z czujnikéw i innych urzadzen,
—  Development — to ustugi pomocne tworcom aplikacji ze strony backendu, testowa-
nia aplikacji i $ledzenia potencjalnych problemow,
— Management and security — to produkt pomagajacy administratorom zarzadza¢ ich
chmura Azure m.in.: dzigki wdrazanieu, harmonogramowi i uruchamianiu zadan.
Windows Azure pozwala zbudowa¢ i wdrozy¢ chmure dla urzadzen mobilnych. Moz-
na uzy¢ popularnych platform programistycznych, takich jak .NET lub NodeJS w celu utwo-
rzenia autorskiego oprogramowania lokalnie, a nastgpnie wdrozy¢ go w chmurze Windows
Azure z wykorzystaniem maszyn wirtualnych, Cloud Services lub ustug mobilnych. Win-
dows Azure Mobile Services w szczego6lnosci zapewnia tzw. cross-platform, czyli wsparcie
dla tworzenia rozwigzan dla niemal kazdej platformy. Usluga Windows Azure Notifications
Hub pozwala m.in. wysta¢ powiadomienia typu push-out do uzytkownikow, aby umozliwi¢
w czasie rzeczywistym dotarcie do aplikacji interaktywnych. Rozwigzanie to jest wykorzy-
stywane na znanych platformach spoteczno$ciowych, tj, Google, Facebook, czy Twitter
(Tulloch, 2013, s. 13).
Google App Engine
Platforma oferowana przez firm¢ Google umozliwia tworzenie, testowanie i wdrazanie
aplikacji na wysoce skalowalnej 1 niezawodnej infrastrukturze dla rozwigzan internetowych,
mobilnych oraz wspierajacych (Google, 2017). Specjalistycznym interfejsem programi-
stycznym (API) platformy Google jest Google App Engine (GAE). Jest to platforma deve-
loperska, ktora umozliwia programowanie i hostowanie aplikacji internetowych na rozpro-
szonych centrach danych firmy Google w bezpiecznym $rodowisku izolujagcym tworzone
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aplikacje od sprzetow, systemow operacyjnych czy fizycznej lokalizacji na serwerze (Kuba-
linska, 2012, s. 119). Oprogramowanie oparte na GAE jest tatwe w budowie, utrzymaniu
i w skalowaniu z ujeciem rosngcego ruchu i ilosci przetrzymywanych danych. GAE wypo-
sazony jest w prosty framework o nazwie webapp, ktory umozliwiajg szybki start w budo-
wie programu. Dla hostowanych aplikacji mozna zastosowa¢ darmowa subdomeng
appspot.com lub ustawi¢ wtasng domeng. Program zbudowany w ramach platformy Google
moze zosta¢ upubliczniony lub ograniczony w dostgpie do kodu. Platforma GAE obstuguje
najbardziej popularne jezyki programowania tj.: Python, Java, PHP oraz .NET, a takze GO,
ktory jest kompilowanym, wspotbieznym, statycznie typowanym jezykiem programowania.
W sktad architektury Google App Engine wchodza (Malinski, 2008):
— dynamiczne generowanie stron wspierajace popularne technologie webowe,
—  stale przechowywanie danych, zapytania, sortowanie i transakcje,
— automatyczna skalowalnos¢ i rownowaga obciazen,
—  API uzywane np. do autoryzowania uzytkownikéw oraz wysytania maili poprzez
Google Account,
—  SDK (software development kit) wykorzystywany do tworzenia programéw na lo-
kalnym komputerze zawierajacy petny zestaw API,
—  Amazon Web Services.
Ustuga firmy Amazon — Elastic Comput Cloud (EC2) zapewnia kontrol¢ nad zasoba-
mi obliczeniowymi, dzigki czemu nowe instancje serwerdw moga zostaé uruchomione
w ciggu kilku minut zachowujac cechy chmury, czyli skalowalno$¢ zasobow (Amazon,
2017). Wszystko odbywa sie za pomocg prostego interfejsu ustugi sieciowej (web services).
Glowne cechy EC2:
— dojrzaly i niedrogi system poboru optat, weryfikowany wedhug zuzytych zasobow
na poziomie pamigci, CPU, transferu danych itp.,
— umozliwienie wdrozenia migdzy osobnymi lokalizacjami,
—  zapewnienie elastycznych adreséw IP,
— umozliwienie tacznosci klienta poprzez prywatna sie¢ wirtualng (VPN),
—  oferowanie Amazon CloudWatch — interfejsu do monitorowania ustug,
— elastyczny load balancing.
Dojrzatos¢ chmury obliczeniowej Amazonu oraz precyzja sprawia, ze AWS traktuje
sie jako rozwigzanie modelowe w cloud computingu.

Podsumowanie

Okreslone ramy tego artykutu pozwalaja jedynie na podstawowe przedstawienie
tematu. Niemniej zaprezentowane informacje wskazuja na to, ze wykorzystanie prze-
twarzania w chmurze — co prawda nie zawsze jest najbardziej optymalnym rozwigza-
niem — ale w wielu przypadkach niesie spore korzy$ci. Korzysci te nie sg zwigzane
jedynie z oczekiwaniami klientow dotyczgcymi oszczednosci kosztow czy zmniejszenia
obcigzen administracyjnych, ale dostrzegane sg takze w takich aspektach jak efektywne
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wykorzystywanie mocy obliczeniowych (a to rzutuje chociazby na ochrone srodowiska
naturalnego). W opracowaniu przedstawiono najpopularniejsze platformy, ktore dzieki
odpowiedniej konstrukcji biznesowej pozwalaja na wykorzystanie przetwarzania
w chmurze nie tylko przez $rednie i duze przedsigbiorstwa ale takze przez mate firmy
(a nawet osoby fizyczne).
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CLOUD COMPUTING - POSSIBILITY OF IMPLEMENTATION IN THE CONTEXT
OF USE POPULAR PLATFORM

Keywords: cloud computing, environmental protection

Summary. In this paper the authors present the characteristics of cloud computing in the context
of the possibility of implementing not only by large but also by small and micro enterprises.
Article provides information about the most popular cloud computing platforms. The authors also
drew attention to, among others, aspects such as the ability to protect the environment through the
use of cloud services.
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