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Streszczenie. W artykule podjeto tematyke zagrozen zwigzanych z atakami DDoS” na dziatal-
nos$¢ przedsiebiorstw. Ze wzgledu na masowo$¢ kKorzystania z internetu jako medium komunika-
cji, ataki na systemy informatyczne, telekomunikacyjne i produkcyjne nie sg juz przedmiotem
zainteresowania wyltacznie specjalistow ds. bezpieczenstwa informacji i IT, gdyz ich konsekwen-
cje sg odczuwalne dla zarzadéw firm oraz innych interesariuszy. W artykule poddano analizie
problem atakéw DDoS, jako przyktad ryzyka zwigzanego z prowadzeniem dziatalnosci gospodar-
czej. Przedstawiono studium przypadku oraz uproszczony model zastosowanego procesu poste-
powania w przypadku masowego ataku DDoS.

Wprowadzenie

Przetwarzanie, dostep do danych oraz ich szybki i bezpieczny transfer naleza do
podstawowych potrzeb wspotczesnych organizacji, w tym organizacji gospodarczych.
Naprzeciw tego rodzaju potrzebom wychodza technologie internetowe oferowane przez
branze IT, zaliczajace si¢ do najszybciej rozwijajacych gatezi wspotczesnej gospodarki.
Wykorzystanie internetu nie jest jednak wolne od ryzyka. Ryzyko to ma wiele Zrodet,
do ktorych zalicza si¢ migdzy innymi zagrozenia zwigzane sg z naruszeniem danych

! Rozproszony atak typu odmowa ustugi (Distributed Denial of Service).
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osobowych, prawa autorskiego, nieuprawnionego transferu danych, praw cywilnych tak
dostawcow, jak i odbiorcow ustugi. Z uwagi na potencjalnie globalny zasieg ustug do-
starczanych za po$rednictwem internetu, ryzyko zwigzane z jego uzytkowaniem ma
charakter globalny i podlega nie tylko ochronie prawa krajowego, europejskiego, ale
takze migedzynarodowego.

Internet zrewolucjonizowat sposob, w jaki prowadzona jest dziatalno$¢ gospodar-
cza. Dzisiaj globalne przedsigbiorstwa przetwarzajg ogromne ilosci danych w czasie
rzeczywistym, a e-commerce szybko staje sie gtdéwng sitg napedowa handlu. Rozwoj
e-commerce stworzyl nowe mozliwosci przedsigbiorcom, jednoczesnie zwigkszajac
zagrozenia atakami o charakterze przestepczym. Skale zjawiska dobrze ilustrujg dane
udostepnione przez jednego z najwigkszych dostawcow ustug dostepu do internetu —
Orange Polska. W 2014 roku zespodt bezpieczenstwa tego operatora obstuzyt 11 379
incydentow bezpieczenstwa, ktorych zrédtem badz celem ataku byta sie¢ ustugowa
Orange Polska. Informacje o incydentach pochodzity zarowno ze zrédet zewnetrznych,
jak i alarmoéw z wewngtrznych systemow bezpieczenstwa. Wsrdd atakow i dziatan na-
ruszajacych bezpieczenstwo zarejestrowano:

—  Spam — wysylanie niechcianej poczty elektronicznej z urzadzen pracujacych

w sieci Orange Polska lub do uzytkownikow tej sieci — to 39% incydentow,

— DDoS - rozproszone ataki blokujace ustuge, ktorych jednym ze zrodet badz ce-

lem byto urzadzenie uzytkownika sieci — 28% incydentow,
—  Proby wilaman — proby uzyskania niecautoryzowanego dostgpu do systemu
(np. zgadywanie haset) — 20% incydentow,

— Malware — rozpowszechnianie ztosliwego oprogramowania (np. umozliwienie
hostowania ztosliwej strony internetowej — 7% incydentow (Raport CERT...,
2015).

Ataki DoS/DDoS sg jednymi z najbardziej popularnych atakow na sie¢ lub system
komputerowy. Atak DoS (denial of service) oraz jego odmiana DDoS (distributed de-
nial of service) polegaja na blokowaniu dostepu do ustugi przez zajecie jej wszystkich
wolnych zasobow (np. zalanie nadmiarows ilosciag danych lub zapytan), co prowadzi do
przecigzenia i zawieszenia systemu (Grzelak, Liedel, 2012).

Cze$¢ teoretyczng artykulu oparto o badania literaturowe. Dla zilustrowania pro-
blemu przedstawiono studium przypadku. Przeprowadzona analiza pozwolita na przy-
gotowanie uproszczony modelu procesu postepowania w przypadku masowego ataku
DDosS.

1. Wptyw ryzyka zwigzanego z prowadzeniem dziatalnosci
w internecie na zarzgdzanie organizacjg

Ryzyko gospodarcze to wedlug Ehrlicha (1981) hipotetyczny brak uzyskania
oczekiwanych profitéw z prowadzonej dziatalnosci gospodarczej, jak réwniez nieocze-
kiwana strata, wzglednie przekroczenie zaktadanego budzetu. Wzrost ryzyka gospo-
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darczego jest odwrotnie proporcjonalny do wiedzy niezbednej do podjgcia, zmiany,
kontynuacji lub zaniechania danej aktywnosci gospodarczej. Ryzyko to prawdopodo-
biefistwo z jakim dane zjawisko lub dziatanie moze wptyna¢ (zarbwno negatywnie —
zagrozenie, jak i pozytywnie — szansa) na prowadzong dziatalno$¢. Przy tym moze to
dotyczy¢ catosci prowadzonej dziatalnosci oraz jej poszczegdlnych czesci. Wazng cecha
ryzyka jest mozliwo$¢ oszacowania, z jakim prawdopodobienstwem, jak réwniez na
jaka skalg, moze ono wystapi¢. Bazujac na tych informacjach mozliwe staje si¢ whasci-
we zarzadzanie ryzykiem (Trocki, 2014)2.

Jak twierdzg Romanowska i Trocki (2004): ,,zarzadzanie ryzykiem okre$li¢ mozna
jako formutowanie planu dziatania nakierowanego na minimalizacje¢ lub eliminacje¢ nega-
tywnych skutkéw ryzyka pojawiajacego si¢ w réznych obszarach funkcjonowania przed-
sigbiorstwa oraz poszukiwanie szans rozwoju poprzez podejmowanie przedsiewziec
w sferze podwyzszonego ryzyka”. Wawrzyniak (1981, s. 456) uwaza, ze ryzyko jest takim
stanem, w ktorym przynajmniej jeden z czynnikow jest nieznany. Znane jest natomiast
prawdopodobienstwo, z jakim ten czynnik badz te czynniki moga wystapi¢. Przy czym
owo prawdopodobienstwo moze by¢ zardwno rzeczywiste, jak i by¢ jedynie subiektyw-
nym odczuciem osoby podejmujacej decyzje. Ryzyko mozna szacowaé przy uzyciu cho-
ciazby metod statystycznych badz tez rachunku prawdopodobienstwa.

Ataki prowadzone za posrednictwem internetu powoduja, ze krytyczna staje si¢
odpowiednia identyfikacja ryzyka oraz plany zarzadzania nim przez firmy. Dotyczy to
ryzyka zwigzanego z mozliwoscia atakéw typu DDoS, ale tez innych zagrozen. Plan
zarzadzania ryzykiem staje si¢ dlatego elementem kluczowym dla bezpieczenstwa pro-
wadzenia biznesu kazdej organizacji. Naturalnie sam plan nie rozwiazuje jeszcze zad-
nych problemow zwiagzanych z potencjalnymi zagrozeniami. Nalezy w ramach kom-
pleksowego zarzadzania ryzykiem umiejetnie identyfikowaé zardwno zagrozenia, jak
i szanse. Prowadzi¢ jakoSciowg oraz iloSciowg analiz¢ ryzyka. Planowa¢ odpowiednie
reakcje na ryzyko, pamietajac o adekwatnych dziataniach. Sa bowiem rdzne strategie
reakcji na ryzyko.

2. Ataki typu DoS/DDoS

Ataki DDoS sg jednymi z najprostszych do wykonania atakow na sie¢ lub system
komputerowy (np. aplikacje i ustugi dostepne z poziomu sieci internet), a zarazem jed-
nymi z najgrozniejszych. Ich gléwnym celem jest utrudnienie lub uniemozliwienie
dostepu do ustug sieciowych (Biczysko, Korczak, Niedzwiedzinski, Mosorow, 2011).
Przebieg ataku to zwykle zalewanie atakowanego obiektu odpowiednio spreparowany-
mi danymi. Przy bardzo duzej ich liczbie dochodzi do btyskawicznej przerwy w dziata-
niu ustug oferowanych przez internet. W przypadku ataku na tacze sieciowe celem

2 Por. tez (Krysinski, Miller, Smierciak, 2015, s. 17).
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zazwyczaj jest zajecie calej dostepnej przepustowosci tacza, a co za tym idzie — odcigcie
atakowanego celu od zasobow internetu (Raport CERT..., 2015). Atak DDoS na ustugi
sieciowe 1 systemy organizacji moze spowodowaé niespodziewang przerwe w dziataniu
przedsigbiorstwa, powodujac wysokie koszty, rzgdu tysigcy, a nawet milionéw dolarow,
niszczac marke i skutkujac odejsciem klientow.

Atak DDoS to atak cybernetyczny przeprowadzany z wielu komputerow, ktore
wysylaja serie pakietow, danych lub transakcji do docelowej ofiary (lub ofiar) za po-
srednictwem sieci w celu uniemozliwienia korzystania docelowym uzytkownikom
z ustug komputerowych (np. aplikacja internetowa). Ataki DDoS to zwykle wspolny
wysitek cyberprzestepcow, usitujacych zatrzymaé sprawne funkcjonowanie strony in-
ternetowej lub zablokowa¢ ja catkowicie. Ataki DDoS nie s3 nowym zjawiskiem, ale
obecnie sg zjawiskiem powazniejszym w skutkach z uwagi na nowoczesne zagrozenia
i zastosowanie zaawansowanych taktyk. Pojawiaja si¢ ze wzmozona czgstotliwoscia
i powoduja coraz wigksze uszkodzenia szybko rosnacej liczby celéw na calym $wiecie.
Wiasciwie kazdy ma tatwy dostgp do s$rodkow umozliwiajacych atak DDoS. Proste
W uzyciu, zautomatyzowane narzedzia mozna szybko pobra¢ z rozmaitych stron haker-
skich dostepnych w internecie.

Wzrost liczby atakoéw DDoS wiagze si¢ w duzej mierze z dwoma czynnikami —
wzrost liczby $wiatowych botnetow oraz nowe, niewykrywalne techniki ataku. Botnet
to grupa zainfekowanych komputeréw osobistych lub innych urzadzen. Bot to pojedyn-
czy element (komputer) tzw. botnetu — grupy komputeréw zainfekowanych zto§liwym
oprogramowaniem, pozwalajacym na zdalng kontrolg nad wszystkimi komputerami
nalezacymi do botnetu. Boty moga by¢ wykorzystywane np. do rozsytania spamu lub
prowadzenia atakow DDoS (Grzelak, Liedel, 2012). Te zainfekowane komputery na-
zywane s3 botami (lub tez zombie). Atakujacy moze sterowac botem na odleglos¢ (cza-
sami nazywa si¢ go bot-herderem, wilascicielem bota), by przeprowadzaé ataki DDoS,
wykrada¢ dane z sieci i serwerdw ofiary czy tez rozsyta¢ spam poprzez e-mail. Drugim
glownym czynnikiem zwigkszajacym liczbg atakow DDoS jest przejscie z metody ,,na
site” do bardziej podstepnych atakow. W przypadku ataku ,,na site” atakujacy przesyta
do sieci docelowej organizacji wyjatkowo duzg ilo$¢ danych w celu przeciazenia prze-
pustowosci tacza w tej sieci. Tego typu tradycyjne ataki DDoS, nazywane atakami
DDoS na poziomie sieci, sg dzi§ nadal bardzo powszechne. Przecigzajacy atak DDoS na
poziomie sieci moze zakldci¢ lub przetadowaé infrastrukture sieci do tego stopnia, ze
nie bedzie ona w stanie prowadzi¢ transmisji. Takie ataki moga wptyna¢ na potaczenia,
routery, zapory sieciowe i serwery dostawcy internetu tak, ze jedna lub wigcej ushug
zaczyna stanowi¢ tzw. waskie gardlo, ograniczajac lub eliminujac mozliwos¢ dostawy
ustug przez serwer.
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3. Cele atakdw DDoS

Obecnie jedng z gtownych motywacji dla przeprowadzania atakow DDoS jest
wytudzenie. Atakujacy grozi ofierze przejeciem strony internetowej lub sieci, jesli nie
dostanie okupu (Network Security, 2015). Czgsto grozbie towarzyszy ograniczony atak
DDoS, prowadzony w celu podniesienia wiarygodnosci dziatan. Po zaptaceniu okupu,
atakujacy zwykle si¢ wycofuje, jednak ofiara narazona jest na ryzyko kolejnych zadan
okupu od samego atakujacego lub innych przestgpcoOw. W branzach takich jak np. ha-
zard online firmy sa zastraszane mozliwoscig zaktocenia ich pracy, czegsto podczas
waznych momentow, takich jak przeddzien wielkich widowisk sportowych.

Inng wazng motywacja dla atakow DDoS jest aktywno$¢ polityczna i ideologiczna,
zwany rowniez haktywizmem, w ktorym atakujacy nie zgadza si¢ z zasadami i pogladami
(lub istnieniem) organizacji i probuje ukara¢ ofiar¢ lub jej zwolennikow poprzez atak
DDoS. Do ucigzliwych atakow dokonywanych przez grupy hacktiwistow, probujacych
zwyczajnie zwrdci¢ uwage na dany problem przez kampanie cyber-wojenne, doszto
w Estonii w roku 2007 oraz w Gruzji w 2008 roku, a ostatnia dziatania takie mozna zaob-
serwowac na Ukrainie. Inne przyktady atakow DDoS umotywowanych politycznie i ide-
ologicznie, to miedzy innymi ataki przeprowadzone przez grupg haktywistow LulSec
przeciwko Senatowi Stanow Zjednoczonych, Centralnej Agencji Wywiadowczej (CIA)
i Zarzadowi ds. Zwalczania Powaznej Przestepczosci Zorganizowanej (Serious Organized
Crime Agency, brytyjski odpowiednik FBI) (Naked Security, 2011). W grudniu 2010 roku
$wiatowa grupa aktywistow znana pod nazwa Anonymous rozpoczeta Operacje Payback
— seri¢ atakoOw cybernetycznych na caltym $wiecie przeciwko MasterCard, Visa, PayPal,
Amazon oraz innym duzym spétkom i organizacjom, ktore odciety srodki finansowe dla
WikiLeaks w 2010 roku (Komputer Swiat, 2010). W Polsce w dniach 14-17 sierpnia
2014 roku przeprowadzono ataki DDoS na strony internetowe www.prezydent.pl oraz
www.gpw.pl, a takze na niektdre witryny instytucji administracji panstwowej. Do wspo-
mnianych atakow przyznala si¢ na swojej stronie grupa przedstawiajgca si¢ jako ,,Cyber-
Berkut”, podajac jako ich powod rzekome zaangazowanie Polski w konflikt zwigzany
z sytuacjg na Ukrainie (cert.gov.pl, 2014).

Sprawnos¢ i prostota, z jaka mozna przygotowac i przeprowadzi¢ atak DDoS na
wielka skale sprawia, ze to narze¢dzie staje si¢ coraz bardziej atrakcyjne dla wielu in-
nych zainteresowanych. Ostatnio mozna zauwazy¢ znacznie cz¢stsze wystepowanie
hybrydowych, wielowektorowych atakow, przy ktorych atak DDoS zostaje uzyty do
odwrécenia uwagi od gldéwnego dziatania. Coraz czg$ciej, cybernetyczni przestepcy
przeprowadzaja ataki DDoS, aby zaja¢ osoby odpowiedzialne za bezpieczenstwo firmy
intensywnymi procedurami, wykorzystujac ten czas na inne dzialania, jak instalacja
zto§liwego oprogramowania, kradziez danych lub inne formy intruzji. Atak mozna
pomyli¢ ze zwykla uciazliwo$cia — np. ingerencja grupki amatorow, ktorzy maja swoje
osobiste pobudki (Mansfield-Devine, 2014).

Wyroznia si¢ dwa gléwne sposoby dostarczania ustug Anty-DD0S — na zadanie
i non-stop. Dostawcy ustug bezpieczenstwa oferujg takze opcje hybrydows, tzn. taka,
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w ktorej klienci moga wykorzystaé swoje wlasne zasoby w przypadku niewielkich ata-
kow, a w przypadku wigkszych — maja mozliwo$¢ przelaczenia si¢ na ushugi dostawcy.
Organizacje oceniajac ryzyko i koszty z nim zwigzane powinny rozwazy¢ zalety i wady
kazdego rozwigzania (Holland, Ferrara, 2015):

1. Rozwiazanie na zadanie — zapewnia ustugi tylko wtedy, gdy sa konieczne. Tego
typu rozwigzania uruchamia si¢ r¢cznie lub automatycznie wtedy, gdy klient
badz dostawca wykryje atak DDoS. Dostawcy oferuja ten sposob, gdy skala
ataku jest mata, i powoduje tylko opdznienie aplikacji. Klient (lub tez dostawca
dziatajacy w imieniu klienta) wykorzystuje zmiany BGP lub przekierowanie
DNS, by przestac ruch w jego sieci za pomocg infrastruktury dostawcy.

2. Rozwigzania non-Stop — nie wymagaja przekierowania ani zmian DNS. Zaleta
rozwigzania non-stop jest brak potrzeby zmieniania przekierowania BGP
i protokotéw DNS. Rozwigzania te sg najlepsze w przypadku czestych ata-
kow. Wielu dostawcow, ktorzy oferuja rozwigzania non-stop twierdzi, ze
wplywaja one na opdznienie aplikacji. Ponadto dobrze dziataja z aplikacjami
dostawy zawarto$ci, poniewaz dostawca moze powigzaé ushugi DDoS
z ushuga dostawy zawartoSci.

3. Rozwigzanie hybrydowe — oferuje wszystko, co najlepsze w obu rozwigza-
niach, pozwala na uzycie swoich wlasnych narz¢dzi DDoS w razie koniecz-
nosci oraz zapor sieciowych jako pierwszej linii ochrony. Gdy te rozwigzania
przestaja wystarczaé, klient moze przekierowac¢ ruch do centrum dostawcy
w celu uzyskania dodatkowych mozliwosci naprawczych.

Preferowane podejscie zalezy od wielu aspektéw, w tym: infrastruktury firm, lokaliza-

cji geograficznej centrum danych klienta, centrum zasobow i dostepnej przepustowosci.

4. Ryzyko zwigzane z atakiem DDoS

Nieprzygotowana, zaskoczona atakiem DDoS ofiara nie ma w wigkszosci przypadkow
mozliwosci obrony badz tez potencjalne $rodki obrony sg tylko pozorne (np. restart aplika-
cji, serwerow, urzadzen), nie prowadzac do petnego przywrdcenia ustugi. Odcigcia atako-
wanego serwisu od sieci nie mozna nazwac Srodkiem zaradczym, skoro wiasnie to bylo
celem atakujacego. Obserwowane w grudniu 2014 roku (okres $wigteczny) ataki na serwisy
potentatow rozrywki sieciowej (PSN 1 XBOX Live) spowodowaly straty finansowe liczone
w milionach dolaréw (Karami, Park, McCoy, 2015). Atakow DDoS bedgcych w stanie
zablokowa¢ ustugi najwiekszych korporacji jest coraz wiecej — choéby z racji duzej podazy
botnetow, ktore mozna wykorzysta¢ do ataku. Dzigki temu takie ,,ustugi” sa na czarnym
rynku dostepne za niewielkie pieniadze.

Rownie niebezpieczne sa kilkuminutowe ataki proponowane za darmo w ramach
testu ustugi” coraz bardziej powszechnego trendu zwigzanego z oferowaniem ushug typu
CaaS (Crime as a Service). Pieciominutowy atak w zupelno$ci wystarcza, aby uniemozliwi¢
wykonanie transakcji w okreslonym czasie, zablokowa¢ dostep do ustugi w krytycznym
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czasie czy wylogowac gracza z gry online podczas e-sportowych rozgrywek. DDoS jest
réwniez uzywany jako atak pozorowany, majacy w rzeczywistosci umozliwié¢ przepuszcze-
nie ztosliwego ruchu. Czesto w przypadku braku innych opcji dla zachowania ciaglosci
biznesu mogg zosta¢ wylaczone badz przecigzone urzadzenia chronigce sie¢ (np. IPS).
DDoS moze tez mie¢ na celu ukrycie posréd milionéw pakietéw znamion wlamania i nieau-
toryzowanego uzyskania dostepu do serwer6w przedsiebiorstwa (Raport CERT.. ., 2015).

E-commerce to sita napedowa wielu bizneséw. Zgodnie z wspomnianym wczesniej
badaniem, przeprowadzonym w 2015 roku przez firm¢ Gemius, warto$¢ rynku
E-commerce w Polsce szacowana byta na 27 mld zt (Gemius, 2015). E-commerce funk-
cjonuje, poniewaz strony e-commerce sg elastyczne, bezpieczne i dostgpne na zadanie.
Niestety z ogromnych mozliwosci internetu korzystajg nie tylko przedstawiciele legalnego
biznesu. Przestepcy sprawnie przeniesli sie do internetu jak tylko rozmiar biznesow inter-
netowych i transakcji online osiggnat punkt krytyczny. Firmy e-commerce sg catkowicie
dostepne (24/7) i udzielaja odpowiedzi klientom na swoich stronach w czasie rzeczywi-
stym. Za sprawg atakow DDoS biznes ten moze straci¢ tysigce, a nawet setki dolarow,
jesli ich ustugi zostang spowolnione lub strona przestanie dziata¢. Diugotrwate przerwy
w dostawie ustug moga by¢ katastrofalne w skutkach, zaréwno jesli chodzi o utrat¢ do-
chodu, jak i szkodg dla firmy. Jesli chodzi o klientow — dla nich taki biznes istnieje tylko
wtedy, gdy dziata jego strona internetowa. Jesli przestaje dziatac, to klienci zwyczajnie
znajdujg stron¢ konkurencji i moga juz nie wroci¢. Zaktocenia w funkcjonowaniu strony
internetowej trwajace dluzszy okres moga wptynaé na biznes i znacznie obnizy¢ pewno$é
klientow.

Spolki dziatajace online sa rowniez odpowiedzialne za powierzone im poufne
dane klientow, w tym dane uwierzytelniajace konta, dane z kart kredytowych oraz dane
osobowe. Nawet jesli atak DDoS nie doprowadzi do wyptynigcia danych, to klienci
beda mie¢ wrazenie, Ze strona firmy nie jest bezpieczna, co moze przyczyni¢ si¢ do
strachu przed dokonywaniem transakcji biznesowych na tej stronie i unikania korzysta-
nia z niej.

Internet zrewolucjonizowat sposob, w jaki funkcjonujg instytucje finansowe, poczaw-
szy od internetowych ustug bankowych, az po szybkie transakcje globalne i przetwarzanie
ptatnosci. Transakcje finansowe na calym $wiecie odbywaja si¢ w blyskawicznym tempie,
umozliwiajgc instytucjom, partnerom i klientom szybka reakcje na zmieniajgce si¢ warunki
finansowe 1 wymagania rynku. Klienci oczekuja, ze ich dane bedg bezpieczne i ze ushugi sa
godne zaufania, szybkie i dostepne zawsze w razie potrzeby. W przypadku internetowych
transakcji bankowych i finansowych — czas to pienigdz. W kilka minut mozna straci¢ milio-
ny dolardw, jesli ustuga zostanie spowolniona Iub zaktocona. W srodowiskach, w ktorych
wazna role gra wydajnos¢, na przyktad w przetwarzaniu transakcji i duzej wymianie han-
dlowej powazne zaklocenia w funkcjonowaniu ustugi mogg przynie$¢ katastrofalne skutki
zar6wno jesli mowa o wlasciwej stracie finansowej, jak i szkodzie dla marki firmy. Wiele
miliond6w 0sob angazuje si¢ w internetowe gry hazardowe od pokera po bingo i gra w gry
wideo, takie jak strzelanki i szeroko rozpowszechnione gry fantasy na platformach, w tym
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PC, Microsoft Xbox i Sony PlayStation. Wedtug raportu Global Betting and Gaming Con-
sultants warto$¢ $wiatowego przemystu internetowych gier hazardowych wzrosta o 12%
w 2010 roku — do 29,3 mld USD (Stradbrooke, 2010). Wedtug Online Gaming Association
20 min uzytkownikéw Microsoft Xbox spedza 12 mld godz. online; istnieje 40 min kont
Sony PlayStation Network.

Poza zagrozeniem ze strony DDoS firmy prowadzace dziatalno$¢ za posrednictwem
internetu, podobnie jak inne spotki angazujace si¢ w e-commerce i transakcje finansowe,
stojg na strazy poufnych danych uzytkownikow i informacji finansowych i muszg z tego
powodu dziata¢ w zgodzie z rozmaitymi przepisami i licznymi panstwowymi wymogami
dotyczacymi zachowania poufnoséci danych. Ogolne zalamanie w etyce biznesowej spra-
wia ze firmy, ktdre angazuja si¢ w szpiegostwo przemystowe korzystaja rowniez z sabota-
7u, by zyska¢ nieuczciwa przewage konkurencyjna. Zwykle tego typu ataki DDoS wobec
konkurencji firma zleca osobom trzecim. Poszkodowana firma moze znaczaco ucierpie¢
pod wzglgdem kosztow bezposrednich, ktore obejmujg utracony dochdd i koszt naprawie-
nia szkdd, jak rowniez koszty posrednie (zwykle o wiele wigksze niz bezposrednie) zwig-
zane z nadszarpnigciem reputacji i utratg przysztych mozliwosci biznesowych.

5. Atak na system EDI - studium przypadku

Elektroniczna wymiana danych (EDI — Electronic Data Interchange) jest forma wy-
miany informacji miedzy komputerowymi systemami réznych organizacji. Oznacza ona
bezposrednig wymiang zestandaryzowanych dokumentéw i komunikatow przekazywanych
droga elektronicznag miedzy komputerami dwoch organizacji (Miller, 2015). Aby unikna¢
konieczno$ci budowania potaczen miedzy poszczegdlnymi podmiotami gospodarczymi,
korzysta si¢ z kolei z ustug posrednika — operatora, ktory centralnie zarzadza danymi (do-
kumentami). Jednostka przesyta dokumenty elektroniczne do operatora, a ten przekazuje je
do ich odbiorcy. W tej sytuacji posrednik funkcjonuje jako biuro rozliczen dla transakcji
realizowanych za pomoca elektronicznych ustug o duzej szybkosci przesytania danych.
Operatorami sg wyspecjalizowane firmy informatyczne (Nadolna, 2012), ktore czesto sa
narazone na ataki.

Jedna z polskich firm oferujaca tego typu ustugi byla celem atakow DDoS
w listopadzie 2015 roku. Atak rozpoczat si¢ 15-minutowy atakiem rozpoznawczym.
Atakujacy prawdopodobnie skorzystali z ataku proponowanego za darmo w ramach
testu ustugi” typu CaaS (Crime as a Service). Poczgtkowo atak zostat zignorowany, ale
skala atakow dramatycznie wzrosta — uderzono w 15 serwiséw jednocze$nie, po czym
zaatakowano wszystkie ustugi $wiadczone w centrum danych, wykorzystujac wiele
rodzajow skomplikowanej taktyki. Aby uchroni¢ si¢ przed atakiem, na poczatek podjeto
decyzje o przeniesieniu prefixu [P BGP do innego centrum. Podj¢to rowniez proby
odizolowania legalnego biznesowego ruchu sieciowego od ruchu tworzonego przez
boty. Drugi etap ataku byt dla firmy druzgocacy i przyniost wiele konsekwencji, gdyz
dziatania prowadzone przez napastnikow znaczgco wptywaly na inne przedsiebiorstwa



Marcin Krysinski, Przemystaw Miller, Anna Pamuta 213

(klientow firmy), korzystajace z ustugi EDI. W wyniku ataku nastgpita blokada dostepu
do kluczowej dla klientow infrastruktury. W reakcji na dzialania napastnikow
z obiegu sieci odlaczono gtéwne centrum danych. Zespdt pracujacy w firmie nad
unieszkodliwieniem ataku postanowitl nawigza¢ kontakt z przedsigbiorstwami, ktore
ostatnio zmagaty si¢ z atakami DDoS. Analiza uzyskanych informacji wykazata, ze atak
byt prowadzony przez bardzo groznych, zupelnie nieznanych dotad napastnikoéw, ktod-
rych celem wydawalo si¢ by¢ zablokowanie ustugi EDI za wszelka cene. Ataki nie
ustawaty w ciggu kolejnych godzin. Dla ich ostabienia zastosowano podejécie meto-
dyczne z podziatem prac na powotane zespoly zadaniowe. Jeden z zespotow zostat
szybko oddelegowany do pozyskania informacji na temat ataku, drugi zajat si¢ szuka-
niem rozwigzania, a trzeci prowadzil rozmowy z partnerami firmy dostarczajacymi
ustugi Anty-DDoS. Firma dysponowata zapleczem potrzebnym do zwalczania takich
atakow. Zespot do spraw sieci i bezpieczenstwa zatrudnial inzyniero6w zarzadzania
siecig oraz dysponowat odpowiednim budzetem. Po Kkilku godzinach pracy wszystkich
zespolow podjeto decyzje o przekierowaniu catego ruchu kierowanego do platformy
EDI do firmy $wiadczacej ustugi Anty-DDoS w chmurze, co zostato przeprowadzone za
pomoca protokotu BGP. Ze wzgledu na sposdb dziatania tej metody, jej efekty nie byty
widoczne natychmiast, poprawe zauwazono wczesnym rankiem nastgpnego dnia. Ataki
wprawdzie nie ustawaly, lecz ich skutki zostaly znaczaco zmniejszone. Przez kolejny
tydzien powotane zespoty pozostawaly w gotowosci do podjecia kolejnych dziatan
w przypadku powrotu ataku. Tydzien to bardzo dlugi okres na prowadzenie atakdéw
DDoS, lecz nie mozna byto wykluczy¢, ze napastnik podejmie nowe lub zmodyfikowane
dziatania i bedzie probowac atakowa¢ ponownie.

Analizujac przebieg ataku, zauwazono, ze przypomina on $rodki uzywane przez ha-
kerow pracujacych dla rzadu np. Korei Potnocnej badz zorganizowane grupy w krajach
dopuszczajacych taka dziatalno$¢ (np. Rosja). Niestety nie udato si¢ zidentyfikowaé
sprawcow. Grupa napastnikéw nigdy nie wysuneta zadnych zadan, nikt rowniez nie pod-
pisat si¢ pod tym atakiem. Prawdopodobnie jedynym celem ataku bylo utrzymywanie
zaatakowanej firmy w trybie offline. W wyniku tego ataku dostep do systemu EDI po-
przez strone WWW byl niemozliwy przez kilkanascie godzin, a przez 4 dni wystepowaty
przejsciowe trudnosci w dostepie do niego.

Uproszczony model dziatan zastosowany przez firm¢ do odparcia ataku DDoS
przedstawiono na rysunku 1.
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Rozpoznanie masowego ataku

V4

Wykorzystanie ~ wlasnych Odseparowanie legalnego
rozwiazan > | biznesowego ruchu

7

Powolanie zespolow roboczych

N2

Przekierowanie do ustug anty DDoS w chmurze

N2

Utrzymanie stanu podwyzszonej gotowosci

Rysunek 1. Model dziatan dla odparcia ataku DDoS

Zrbdto: opracowanie wlasne.

Nalezy doda¢, ze ataki DDoS nakierowane na firmy nie ustaty. Platforma EDI jest
czesta atakowana, ale obecnie firma potrafi sobie z tym poradzi¢. Pomijajac kilka krotkich
przerw w dzialaniu serwisu, zwigzanych z jego rekonfiguracja w ciggu ostatnich miesi¢cy
udalo si¢ utrzyma¢ dostepnos¢ ustug, a takze zachowaé efektywnos¢ systemu ochrony. Jako
jeden z dostawcow ustug EDI firma ma dostep do danych wielu firm, co niestety sprawia, ze
staje si¢ czestym celem atakow. Nie mozna roéwniez wykluczy¢, ze najpowazniejszy atak byt
finansowany przez konkurencjg.

Bazujac na zaprezentowane w artykule studium przypadku, mozna zaproponowaé
model postgpowania zwigzanego z atakami DDoS. Pierwszym bardzo istotnym krokiem
jest uswiadomienie i zaakceptowanie mozliwosci wystapienia ataku DDoS. Kolejnym
etapem powinno by¢ podjecie decyzji o sposobie reakcji na ryzyko wystapienia ataku
DDoS. Ze wzgledu na skomplikowany charakter oraz mozliwe skutki autorzy rekomendu-
ja przeniesienie ryzyka przez zawarcie umowy z dostawca rozwigzan Anty-DDoS, ale to
od charakteru prowadzenia dziatalno$ci powinno zaleze¢ jaki model ochrony firma wybie-
rze.

Podsumowanie

Z roku na rok obserwowany jest wzrost sity atakow DDoS, spowodowany nie
tylko coraz wigksza dostgpnoscia i przystgpnoscia cenowa szerokopasmowych laczy
internetowych oraz wigksza liczba urzadzen w sieci, lecz takze stosowaniem nowych
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technik wzmacniania atakéw oraz spadkiem cen na czarnym rynku za optacenie ataku.
Zbyt wiele organizacji jest nieodpowiednio przygotowanych jednak, by poradzi¢ sobie
ze skutkami atakow DDoS oraz innymi zagrozeniami bezpieczenstwa internetowego.
Brak adekwatnych rozwigzan, zabezpieczen dotyczy roéwniez sektora panstwowego.
Raport kwartalny (styczen—kwiecien 2012 r.) opublikowany na stronie rzadowej w 2012
roku (Raport z dziatalnosci..., 2012) wskazywatl, ze tylko okoto 7% stron interneto-
wych w domenie .gov.pl ma akceptowalny poziom bezpieczenstwa, a 18% to strony
cechujgce sie nieakceptowalnym niskim poziomem bezpieczenstwa. W raporcie zwro-
cono uwage na to, ze coraz czesciej wystepuja nietypowe incydenty, niewykrywane
przez standardowe systemy bezpieczenstwa. Zdaniem autoréw raportu, wigze si¢ to
z globalng tendencja stosowania atakoéw w cyberprzestrzeni do nielegalnego zdobywa-
nia informacji z systemoéw nalezacych do konkretnych instytucji (Grzelak, Liedel,
2012).

Zabezpieczania przed DDoS maja te same mankamenty, co kazdy inny obszar
bezpieczenstwa internetowego. Wiekszo$¢ organizacji jest w dalszym ciggu nieprzygo-
towana na ataki DDoS. Jest to po czgsci efekt braku §wiadomosci (przypisanie przerw
w dostawie ustugi innym czynnikom), po cze¢$ci braku checi poniesienia odpowiednich,
kapitatochtonnych wydatkéw. Niektore firmy twierdza, ze nie sg i nie beda potencjal-
nym celem atakéw z uwagi na charakter prowadzonej dziatalno$ci gospodarczej. Inni
utozsamiaja DDoS z hacktivismem lub polityka, ktore wydaja im si¢ ideami bardzo
odleglymi od dziatalno$ci. Niestety istnicje trend powodujacy, ze mozna pas¢ ofiarg
ataku DDoS nawet, jesli nie jest si¢ jego celem. Zwigzane to jest z ogromnym wzrostem
konsolidacji centrow danych i uzyciem ustug w chmurze. Jesli jakie$ przedsigbiorstwo
przeniesie czgs¢ lub calos¢ swojej obecnosci w sieci do chmury, wystawi si¢ tym sa-
mym na potencjalny atak. Celem tego ataku nie musi by¢ przedsigbiorstwo, lecz samo
centrum danych lub tez inni jego wspotuzytkownicy.

Korzystaniec ze wspdlnych zasobow niesie w tym przypadku nowe wyzwania.
7 jednej strony sprawia, ze zasoby przedsiebiorstwa sg lepiej dostgpne w  internecie.
Z drugiej ustugi zostajg przeniesione do srodowiska o duzym prawdopodobienstwie wystapie-
nia ryzyka ataku. Nalezy zatem zada¢ gwarancji, ze dostawca ushigi/rozwiazania
w chmurze bedzie stosowatl adekwatne do zagrozenia rozwigzania bezpieczenstwa.

Trudno ocenié, czy firma potrzebuje, co prawda, drogich, ale bardzo uzytecznych
ustug chronigcych przed atakami DDoS. Przeprowadzenie analizy ryzyka nie daje wy-
miernych rezultatéw. Coraz wiecej przedsigbiorstw zaczyna jednak stawiaé na takie
bezpieczenstwo. Z przeprowadzonej przez firm¢ Verisign ankiety wynika, ze az 71%
przedsigbiorcow niemajacych tej ochrony, przyznalo, ze zamierzaja wlaczyc¢ ja do swo-
jego planu budzetowego (Network Security, 2011, s. 11). Swiadomo$é zagrozenia
w duzym stopniu zalezy od rodzaju branzy, w ktorej dziata dana firma. Oczywiscie
wiele organizacji jest obecnie zagrozonych atakami DDoS, ale prawdopodobienstwo
ataku jest wielokrotnie wyzsze w odniesieniu np. do stron bankéw, e-commerce czy
ustug hazardowych online, Przedsi¢gbiorstwa, w ktorych ustugi online stanowia wigcej



216 Zagrozenia typu Distributed Denial of Service jako przyktad ryzyka...

niz 10% catkowitego dochodu doskonale zdaja sobie sprawe z istnienia atakow DDoS.
Mozna zatem stwierdzié, ze ataki DDoS to problem z utrzymaniem ciggltosci bizneso-
wej, a nie kwestia bezpieczenstwa. Wigksze przedsigbiorstwa maja juz odpowiednia
infrastrukture zdolng do udZzwignigcia ogromnego ruchu w sieci. Bardzo czesto zawig-
zuja rowniez umowy z dostawcami internetu na wypadek naglego naptywu ruchu. Nie
z powodu obawy przed atakami DDoS, ale w celu zagwarantowania nieprzerwanej
dostepnosci ustug. Wiele firm prawdopodobnie wcigz traktuje ataki DDoS jako forme
tamania zabezpieczen, mimo ze bardzo rzadko skutkujg one kradzieza danych czy tez
wilamaniami do systemu. To, ze jest to raczej problem odpornosci na owe ataki niz
kwestia zabezpieczenia, bywa dla wielu firm zaskakujacy.

Jak pokazuja wyniki badania PWC, w wielu firmach temat cyberzagrozen wcigz nie
znajduje si¢ odpowiednio wysoko na agendzie zarzadéw. Prezesi $wiatowych przedsie-
biorstw wskazali na zagrozenia zwigzane z cyberbezpieczenstwem jako na drugie najwaz-
niejsze ryzyko mogace zagrozi¢ prowadzonym interesom. Tymczasem w Polsce czgsto
gtowne dziatania w tym obszarze wcigz koncentrujg si¢ jedynie na osiaganiu zgodno$ci
Z wymogami ustawowymi, zwigzanymi przede wszystkim z ochrong danych osobowych.
W obliczu rosnacych zagrozen warto, aby firmy niemajace specjalistow w tym zakresie,
rozwazyly ich zatrudnienie lub skorzystanie ze wsparcia zewngtrznego, a firmy dysponu-
jace takim zespotem pomyslaty nad jego rozbudowa w przysztosci (PWC, 2015).
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DDOS RELATED RISKS, EXAMPLE OF THE RISKS
ASSOCIATED WITH DOING BUSINESS ON THE INTERNET

Keywords: DDoS, data security, business risk

Summary. The article attempts to determine the impact of the risks associated with DDoS on
business. It puts attention to the contemporary dangers of using the Internet as a medium of com-
munication. Attacks against IT are no longer interested for Information security and IT profes-
sionals only. Their consequences are felt for management companies and other stakeholders. The
article shows the problem of DDoS attacks as an example of the risks associated with doing busi-
ness. The example shows also how to deal w such threat.
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