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Streszczenie. Rozwdj technologii teleinformacyjnych ma duzy wplyw na intensyfikacje wdraza-
nia systemow informatycznych do podmiotow sektora publicznego. Dotychczasowe rozwigzania
sa zastepowane nowszymi, ktore wkrotce, jak pokazuje praktyka, sa modernizowane i dostoso-
wywane do aktualnych potrzeb i technologii. Zapewnienie cigglosci i niezawodno$ci dziatania
wymaga wiedzy na temat ryzyka, jego identyfikowania, analizy oraz odpowiedniego nim zarza-
dzania. Celem artykutu jest analiza biezgcego stanu normatywnego dla jednostek sektora publicz-
nego w zakresie zarzadzania ryzykiem oraz wskazanie istotnych wyzwan w konteks$cie wprowa-
dzanej informatyzacji i poszerzania listy ustug $wiadczonych droga elektroniczna.

Wprowadzenie

Przez ryzyko rozumiemy prawdopodobiefnstwo wystapienia zdarzenia, negatywnie
wplywajacego na realizacj¢ zadan i okre$lonych celow. Zdarzenia oddziatujace pozy-
tywnie nie s3 przedmiotem naszych rozwazan. Zrédlem ryzyka, jako zdarzenia
o negatywnych skutkach, moze by¢ otoczenie zewnetrzne (m.in. zmiany gospodarcze
czy polityczne) lub czynniki wewngtrzne (np. modernizacja sprze¢tu, zmiana oprogra-
mowania lub struktury organizacyjnej firmy). Zdarzenia te mogg by¢ przyczyng utrud-
nien badz zaktdcen w realizacji proceséw biznesowych lub wrgcz moga uniemozliwiaé
ich przebieg i osigganie zatozonych celow. Z tego powodu nalezy je identyfikowaé, aby
modc wlasciwie nimi zarzadzaé.
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Ministerstwo Cyfryzacji (MC) oraz Ministerstwo Rozwoju i Finansow realizujg obec-
nie projekt ,,Od papierowej do cyfrowej Polski”, zgodny z Planem na rzecz odpowiedzialne-
go rozwoju, zakltadajacy rozwoj e-administracji i efektywnego systemu ochrony zdrowia,
bedacych podstawowymi obszarami dla sprawnego funkcjonowania panstwa.

Informatyzacja urzedow i szybki rozwoj technologii informatycznych narzucaja
konieczno$¢ zmiany i dostosowywania aktow prawnych do nowych rozwigzan. Obecne
przepisy w Polsce, dotyczace bezpieczenstwa teleinformatycznego zawarte sg w roz-
nych aktach prawnych, ustawach i rozporzadzeniach. Zaden z aktéw prawnych nie
reguluje bezpieczenstwa teleinformatycznego panstwa catosciowo. Posrednio dotycza
go m.in. ustawa o informatyzacji dziatalno$ci podmiotow realizujgcych zadania pu-
bliczne, ustawa o ochronie baz danych, prawo telekomunikacyjne, ustawa o finansach
publicznych, ustawa o dostepie do informacji publicznej, ustawa o ochronie niektorych
ustug $wiadczonych droga elektroniczng opartych na dostgpie warunkowym, ustawa
0 ochronie informacji niejawnych. Mnogos¢ dokumentdéw, projektdw i inicjatyw
w zakresie cyfryzacji panstwa utrudnia ich analiz¢ i jednoznaczng interpretacj¢ przepi-
sow. Tym bardziej, ze nawet na stronach internetowych MC* nie ma dat, ktore umoz-
liwiatyby oceng aktualno$ci informacji.

27 wrzesnia 2016 roku rzad przyjat Program Zintegrowanej Informatyzacji Panstwa.
Nadal jednak nie ma ustawy o krajowym systemie cyberbezpieczenstwa, ktora miata po-
wsta¢ do konca 2016 roku, ani jednolitego podejscia do interpretacji i stosowania zapisow
w roznych aktach prawnych. Jest to powazny problem dla osob odpowiedzialnych za za-
pewnienie bezpieczenstwa w obszarze IT oraz za wykazanie nalezytego wykonywania swo-
ich obowigzkow w tym zakresie (Pietruszynski, 2016). Za ochrong teleinformatyczng
w Polsce odpowiada wiele instytucji, m.in. Ministerstwo Obrony Narodowej, Ministerstwo
Cyfryzacji, Ministerstwo Sprawiedliwosci, Rada Ministrow, Komenda Glowna Policji,
Agencja Bezpieczenstwa Wewnetrznego, Rzadowe Centrum Bezpieczenstwa oraz Urzad
Komunikacji Elektronicznej.

Celem artykutu jest analiza biezacego stanu normatywnego dla jednostek sektora
publicznego w zakresie zarzadzania ryzykiem oraz wskazanie istotnych wyzwan
w kontekscie powszechnej informatyzacji.

1. Identyfikacja i analiza ryzyka

Do prawidtowej identyfikacji ryzyka niezbedna jest znajomos¢ obszaru dziatalno-
$ci jednostki, jej celow i metod pracy, struktury organizacyjnej, zasobow i infrastruktu-
ry teleinformatycznej oraz zasad wspotpracy z podmiotami zewngtrznymi a takze oto-
czenia zewnetrznego, wptywajacego na dany podmiot. Wazne sa wszelkie dotychcza-
sowe do$wiadczenia, czyli zdarzenia z przeszlosci, ktore mogty by¢ lub byty przyczyna

! Np. mc.gov.pl/projekty/ gik-glowny-informatyk-kraju.
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problemow badz zaktocen w dziatalnosci jednostki. Zarowno identyfikacja, jak i analiza
ryzyka sg procesami, ktore nalezy wykonywac systematycznie.

Analiza ryzyka IT jest przeprowadzana w celu ustalenia, w jakim stopniu systemy
informatyczne sg narazone (podatne) na ryzyko. To pociaga za sobg konieczno$¢ iden-
tyfikacji i oceny zagrozen? dla systeméw informatycznych z uwzglednianiem czestotli-
wosci, z jaka moga si¢ pojawiac oraz szacowaniem skutkow, w przypadku ich wysta-
pienia a takze niewystapienia. Podatno$¢ systemu na dane zagrozenie jest obliczana na
podstawie oceny kosztu wplywu zagrozenia na dziatalno$¢ jednostki i szacunkowe;j
czgstosci jego wystepowania.

Analiza ryzyka obejmuje inwentaryzacj¢ zasobow (wewngtrznych, zewnetrznych,
ocene ich krytyczno$ci i aktualny stan ochrony), okreslenie potencjalnych zagrozen
naruszajacych bezpieczenstwo systemow informatycznych (moga to by¢ m.in. czynniki
ludzkie, techniczne, prawne, organizacyjne, naturalne), zidentyfikowanie podatnosci
potencjalnych luk i stabosci systeméw (m.in. dzieki testom penetracyjnym, doswiad-
czeniu, wiedzy i intuicji pracownikow/ekspertdow) oraz okreSlenie ryzyka i wpltywu
danego zagrozenia na realizacje celow (z wykorzystaniem analizy jakosciowej®, ilo-
sciowej” oraz szacowania strat). Zidentyfikowane ryzyko mozna zaklasyfikowaé jako:

— istotne zagrozenie dla dziatalno$ci firmy, wymagajacej dlategoszczegol-
nej uwagi i monitorowania,

— istotne i wymagajace dodatkowych dziatan,

— nieistne lub mato istotne zagrozenie, niewymagajace szczegdlnej uwagi.

W zaleznosci od klasyfikacji ryzyka, nadanego mu priorytetu, waznosci i stanu
akceptowalno$ci — nalezy podja¢ stosowne dziatania. Niestety, w wielu przypadkach
ograniczeniem dla realizowania adekwatnych do zagrozenia dziatan sa wymagane $rod-
ki finansowe. Trudnoscia jest odpowiedni dobdr miernikéw umozliwiajacych ewaluacje
korzysci i1 strat wynikajacych z wprowadzenia zarzadzania ryzykiem i zatrudnienia
specjalisty ds. zarzadzania ryzykiem.

2. Ryzyko IT i zarzadzanie nim

Sytuacja idealng i niemozliwa raczej do osiagnigcia jest podjecie wszelkich dzia-
fan zmierzajacych do calkowitego wyeliminowania ryzyka w sferze technologii infor-
macyjnych (IT). Niestety, zmiany zachodzace w jednostkach sektora publicznego
i w otoczeniu, zalezno$¢ od nieprzewidywalnych warunkow zewnetrznych (np. usta-
wowych, klimatycznych czy technologicznych) uniemozliwiajg zredukowanie ryzyka

2 Zagrozenie rozumiemy jako wszelkie mozliwe niepozadane zdarzenie lub dziatanie, kt6-
re moze wptywac na system informacji, np. awaria sprzgtu, pozar, nieuprawniony dostep.

% Wyrazong w skali wartoéci informacji odno$nie do poufnosci, dostgpnosci i integralno-
$ci, np. nieistotna, niska, $rednia wysoka, bardzo wysoka.

* Wyrazona w skali liczbowej lub w jednostkach walutowych.
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IT do poziomu zerowego na state i wymuszaja podejmowanie systematycznych dziatan
w celu utrzymania ryzyka na akceptowalnym poziomie. Rosnaca liczba systemow tele-
informatycznych i ich réznych konfiguracji oraz baz i rejestrow danych powoduje, ze
srodowisko informatyczne jest coraz bardziej rozbudowane i skomplikowane. Systemy
sa ze soba powigzane nie tylko w obrebie danego podmiotu, ale czesto komunikuja si¢
i sg uzaleznione od systemow i ludzi z zewnatrz. Ro$nie takze liczba osdb z uprawnie-
niami dostgpu do tych systemow i danych. Ztozonos¢ i rozlegtosé infrastruktury (podle-
gajacej czesto wielu roznym podmiotom) ma znaczacy wplyw na zarzadzanie ryzykiem
w obszarze IT. Wiele danych jednak nie jest archiwizowanych ani odpowiednio chro-
nionych. W Rozporzadzeniu Ministra Rozwoju i Finanséw z 27 grudnia 2016 roku
w sprawie srodkoéw i warunkow technicznych stuzacych do przekazywania niektorych
informacji przez podmioty nadzorowane przez Komisje Nadzoru Finansowego okreslo-
no, ze przekazywanie informacji odbywa si¢ za pomoca Elektronicznego Systemu Prze-
kazywania Informacji (ESPI) przy zachowaniu zasad bezpiecznego przekazu, zgodnie
z aktualnymi standardami opracowanymi przez Internet Engeneering Task Force opu-
blikowanymi w postaci Request For Comments (RFC) stosowanymi adekwatnie do
potrzeb w zakresie bezpieczenstwa transmisji danych.

W 2015 roku, z polskich firm i urzedow administracji publicznej, odnotowano 200
min zgloszen o atakach, z czego 1,5 tys. wymagato dziatan specjalnych (Gadomska, 2016).
Z badan firmy Intel przeprowadzonych w 2016 roku w Polsce, Czechach, Rumunii i na
Wegrzech wynika, ze 60% duzych przedsigbiorstw w Polsce (a takze na Wegrzech) nie ma
przygotowanego scenariusza dziatah na wypadek cyberataku. Przygotowanie w zakresie
bezpieczenstwa IT w Polsce jest na znacznie nizszym poziomie niz w Czechach (84% firm
dysponuje odpowiednim planem) czy w Rumunii (72%) (Intel, 2016). Az 68% pracowni-
kow urzedéw samorzadowych w Polsce uwaza poczte elektroniczng za najbardziej narazony
na atak element sieci (Czubkowska, Sikora, Jozwiak, 2016).

Najwazniejsze ogniwa procesu zarzadzania ryzykiem wymieniane w standardach to:
identyfikacja zagrozen, analiza ryzyka, ocena ryzyka, reakcja na ryzyko i dziatania zarad-
cze. Podejscie do zarzadzania ryzykiem moze by¢ rozne ze wzgledu na przyjete kryte-
rium, np. czas (ryzyko krétko- lub dhugoterminowe) czy zmiany otoczenia (ryzyko sta-
tyczne — niezwigzane z rozwojem technologicznym, lub dynamiczne — zalezne od zmian).

Wobec zidentyfikowanego ryzyka mogg by¢ podejmowane rozne dziatania, m.in.
wyeliminowanie jego zrodta, akceptacja (tolerowanie) ryzyka lub unikanie go, zmiana
jego skutkow dziatania, zaniechanie dziatalnosci (przy zbyt duzym ryzyku) lub dziele-
nie si¢ nim z innym podmiotem (transfer ryzyka), np. przez ubezpieczenie zasobow.
Przeprowadzajac analiz¢ ryzyka systemow IT pod katem bezpieczefstwa (rozumianego
jako zapewnienie poufnosci, dostgpnosci i integralnosci danych) nalezy mie¢ na uwadze
gtéwny cel organizacji zwigzany najczesciej z maksymalizacjg korzysci i minimalizacja
strat.

Dla nowo wdrazanego systemu informatycznego zarzadzanie ryzykiem wigze si¢
z kontrolg jakosci systemu (w tym takze w zakresie bezpieczenstwa) i poswiadczeniem
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prawidlowos$ci jego wdrozenia, z integracja z innymi systemami oraz z prawidlowa
migracja danych z poprzedniego systemu, jesli takowy istniat.

W odniesieniu do systeméw informatycznych, ryzyko dotyczy takze konfiguracji
zabezpieczen, rozdziatu rol i obowigzkow personelu, ograniczen w dostepie, automaty-
zacji i optymalizacji kontroli, zarzadzania danymi, ich analizy i raportowania. Strategia
zarzadzania ryzykiem powinna wspiera¢ proces podejmowania decyzji w zakresie spo-
sobu postepowania z ryzykiem (jego unikania lub przeniesienia oraz wyboru narzedzi
do jego redukcji lub catkowitej wyeliminowania).

3. Krajowe i miedzynarodowe standardy w zakresie zarzadzania ryzykiem

Istniejace standardy (wytyczne, kryteria) i normy (dokumenty opisujace standar-
dy) dotyczace zarzadzania ryzykiem moga by¢ punktem wyjscia do opracowania SZR —
Systemu Zarzadzania Ryzykiem lub ZZR — Zintegrowanego Zarzadzania Ryzykiem
(Enterprise Risk Management — ERM). Wsrod dokumentéw o istotnym znaczeniu dla
intensywnie informatyzowanego sektora publicznego znajduje si¢ wiele norm, zalecen
i dobrych praktyk dotyczacych zarzadzania, kontroli finansow, wytwarzania oprogra-
mowania, $wiadczenia ustug droga elektroniczna, tadu korporacyjnego.

Wsréd miedzynarodowych standardow dotyczacych zarzadzania ryzykiem wyso-
ko oceniane przez ekspertow sa: europejski standard FERMA, amerykanski COSO 11
oraz miedzynarodowy standard ISO 31000 (EnergSys, 2016).

FERMA to europejski standard Federation of European Risk Management Asso-
ciations opracowany w 2003 roku przez trzy brytyjskie organizacje: The Institute of
Risk Management (Instytut Zarzadzania Ryzykiem), The Association of Insurance and
Risk Managers (Stowarzyszenie Menedzerow Ubezpieczeniowych i Zarzadzajacych
Ryzykiem) i ALARM The National Forum for Risk Management in the Public Sector
(Krajowe Forum na rzecz Zarzadzania Ryzykiem w Sektorze Publicznym). W doku-
mencie dotyczacym standardu opisano proces zarzadzania ryzykiem wraz z przyktado-
wymi narzedziami i scenariuszami dziatania w celu ustalenia jednolitego ogolnoeuropej-
skiego podejscia do procedur zarzadzania ryzykiem, poczawszy od sformutowania ogolnych
celow organizacji az do identyfikacji, oceny i ograniczania ryzyka, a nawet przeniesienia
ryzyka na ubezpieczyciela.

COSO Il — wprowadzony w 1992 roku amerykanski standard COSO | (The
Committee of Sponsoring Organizations of the Treadway Commission) dotyczyt kontro-
li wewnetrznej w przedsiebiorstwie, a COSO II to jego modyfikacja z 2004 roku,
uwzgledniajaca calo$ciowe zarzadzanie ryzykiem i taczaca cele strategiczne, operacyj-
ne, sprawozdawczosci oraz zgodno$ci z prawem z wszelkimi elementami i jednostkami
organizacyjnymi. Standard ten znany jako COSO ERM, to zintegrowana struktura
ramowa dla zarzadzania ryzykiem korporacyjnym, ktérag mozna zastosowa¢ do zbudo-
wania dowolnego SZR lub ZZR.
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ISO 31000 Risk Management: Guidelines for principles and implementation of
risk management — zasady i wytyczne dotyczace zarzadzania ryzykiem, to rodzina mig-
dzynarodowych norm, ktéra obejmuje:

— 1SO 31000:2009 Risk management — Principles and guidelines (Zarzadza-
nie ryzykiem — Zasady i wytyczne),

— ISO/IEC 31010:2009 Risk management — Risk assessment techniques (Za-
rzadzanie ryzykiem — Metody szacowania ryzyka),

— 1SO Guide 73:2009 Risk management: Vocabulary — Guidelines for use in
standards (Zarzadzanie ryzykiem: Stownictwo — Wytyczne dla standardow).

AS/NZS 1SO 31000:2009 Risk Management — Principles and guidelines (Zarza-
dzanie ryzykiem — Zasady i wytyczne) to australijski i nowozelandzki zaadaptowany
standard zarzadzania ryzykiem ISO 31000:2009, ktory zastapit normg AS/NZS
4360:2004.

BS 6079-1:2010 Project management. Principles and guidelines for the manage-
ment of projects. Part 3: Guide to the management of business related project risk —
trzecia czg$¢ (z czterech) normy opracowanej przez British Standard Institution, doty-
czaca opisu procesu zarzadzania ryzykiem. Prace standaryzacyjne BSI dotyczace zarza-
dzania projektami sg prowadzone od 1968 roku.

COBIT (Control Objectives for Information and related Technology) to zestaw
wskazowek z zakresu IT Governance dotyczacych dostosowywania technologii infor-
matycznych do przyjetej strategii i celow zgodnie z obowigzujacymi standardami (regu-
lacjami). Opracowany przez ISACA dokument (obecnie wersja 5) jest zbiorem dobrych
praktyk dla audytoréw systemow informatycznych i zawiera opisy proceséw dotycza-
cych zarzadzania ryzykiem. Metodyka COBIT zalecana jest do stosowania w jednost-
kach wykorzystujacych technologie informatyczne m.in. do zarzadzania ryzykiem
w bankowych systemach informatycznych i telekomunikacyjnych.

NIST — opracowane przez amerykanski National Institute of Standards and Tech-
nology wytyczne do zarzadzania ryzykiem w systemach teleinformatycznych.

Bazylea Il — opracowany przez Bazylejski Komitet Nadzoru Bankowego zbior
standardoéw i1 zasad dotyczacych zarzadzania ryzykiem bankow i panowania nad nim,
m.in. w zakresie ochrony kapitalu przez okreslenie minimalnych wymogoéow kapitato-
wych na ryzyko kredytowe, rynkowe, operacyjne i systemow.

Risk IT — ramy obejmujgce kompleksowo wszelkie zrodta ryzyka wynikajgce ze
stosowania technologii informatycznych oraz kompleksowe zarzadzanie ryzykiem (ZR),
jego akceptacje (risk appetite) i tolerancje. Standard Risk IT zostat wydany w 2009 roku
przez migdzynarodowe stowarzyszenie ISACA. Podstawowe zasady Risk IT to: dostoso-
wywanie zarzadzania ryzykiem do celow biznesowych a zarzadzania ryzykiem IT do
catosciowego procesu ZR; bilansowanie kosztow i korzysci zarzadzania ryzykiem IT;
promowanie otwartej komunikacji w sprawie ryzyka IT; rzetelne definiowanie i przydzie-
lanie odpowiedzialno$ci. Ocena ryzyka IT musi by¢ procesem cigglym i powinna by¢
czescia codziennych dziatan. Informacje w ZR powinny by¢ zwigzle, uzyteczne, jedno-
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znaczne, przekazywane w odpowiednim czasie i do wlasciwego odbiorcy oraz udostep-
niane tylko w uzasadnionych wypadkach osobom uprawnionym, czyli osobom, ktérym sg
one niezbedne do wykonywania swoich obowigzkoéw (zasada need to know).

ITIL (Information Technology Infrastructure Library) to zbior zalecen dla dziatow
informatyki, wykorzystywanych do efektywnego i skutecznego oferowania ustug infor-
matycznych (IT service management — ITSM). Model ITIL jest bardzo czgsto stosowany
takze w sektorze publicznym ze wzgledu na jego kompleksowe podejscie i opis dziatania
profesjonalnego dostawcy ustug IT. Wersja trzecia (ITIL v3) z 2007 roku obejmuje pigé
czesci (faz w cyklu zycia ustugi): Service Strategy (Strategia ustugi), Service Design (Pro-
jektowanie ustugi), Service Transition (Przekazanie ustugi), Service Operation (Eksplo-
atacja ustugi), Continual Service Improvement (Ciagta poprawa ushugi).

ISO/IEC 27005:2011 Information technology — Security techniques — Information
security risk management oraz polska norma PN-ISO/IEC 27005:2014-01 Technika
informatyczna — Techniki bezpieczenstwa — Zarzqdzanie ryzykiem w bezpieczenstwie
informacji — zawieraja wytyczne dotyczace zarzadzania ryzykiem w bezpieczenstwie
informacji oraz rozwinigcie ogdlnych koncepcji zawartych w normie ISO/IEC 27001.
Norme ISO/IEC 27005 opracowano w celu wspomagania organizacji w zadawalajacej
realizacji polityki bezpieczenstwa informacji opartej na zarzadzaniu ryzykiem. Pozosta-
e normy z rodziny ISO/IEC 27000 to:

— ISO/IEC 27002:2013 Information technology — Security techniques — Code of
practice for information security controls (second edition) — wytyczne doty-
czace Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI),

— ISO/IEC 27003:2010 Information security management system implementation
guidance — porady 1 wskazowki pomocne przy wdrazaniu SZBI,

— ISO/IEC 27004:2016 Information technology — Security techniques — Informa-
tion security management — Monitoring, measurement, analysis and evaluation
— wytyczne przydatne do monitorowania, pomiaru i analizy wskaznikow w za-
rzadzaniu bezpieczenstwem informacji.

Podejscie do zarzadzania ryzykiem moze by¢ bardzo rézne, stad standardy doty-

czace tego procesu roznig si¢ migdzy soba (Machowiak, Staniec, 2007).

W 2013 roku na XXI Kongresie INTOSAI (International Organization of Supre-
me Audit Institutions — Miedzynarodowa Organizacja Najwyzszych Organéw Kontroli)
opracowano trzeci poziom Miedzynarodowych Standardow Najwyzszych Organow
Kontroli (ISSAI) dotyczacy podstawowych zasad kontroli. Celem opracowania stan-
dardu bylo okreslenie jednolitych ram, umozliwiajacych profesjonalne przeprowadzanie
kontroli w sektorze publicznym, dla wszystkich naczelnych organow kontroli. Kontrola
powinna by¢ realizowana w sposob oszczedny, wydajny, skuteczny i zgodny
z przyjetym harmonogramem. Zadaniem INTOSALI jest wspieranie swoich cztonkow
w realizacji kontroli sektora publicznego poprzez opracowywanie standardow i wytycz-
nych, umozliwienie wymiany informacji i do$wiadczen, organizowanie konferencji
tematycznych, i co trzy lata kongreséw. Standardy trzeciego poziomu dla Najwyzszych
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Organow Kontroli (NOK) definiuja Podstawowe zasady kontroli w sektorze publicz-
nym — ISSAI 100, Podstawowe zasady kontroli finansowej — ISSAI 200, Podstawowe
zasady kontroli wykonania zadan — ISSAI 300, oraz Podstawowe zasady kontroli zgod-
nosci (standardy sprawozdawcze kontroli panstwowej — ISSAI 400.

NOK odgrywaja istotng role we wzmacnianiu administracji sektora publicznego,
ktadac nacisk na przestrzeganie zasad przejrzystosci, rozliczalno$ci, nadzoru nad jed-
nostka i wykonywaniem zadan. Odpowiednie wskazowki w tym zakresie zawiera stan-
dard ISSAI 20 — Zasady przejrzystosci i rozliczalno$ci. Kontrole przeprowadzane przez
NOK muszg by¢ niezalezne, obiektywne i wiarygodne w zakresie weryfikacji i oceny,
czy wszelkie publiczne przedsiewzigcia, systemy i instytucje funkcjonuja zgodnie
z zasadami oszczedno$ci, wydajno$ci 1 skutecznosci, oraz czy istnieje obszar wymaga-
jacy poprawy. W grudniu 2008 roku, na podstawie Miedzynarodowego Standardu Kon-
troli Jakosci 1, powstal dokument ISSAI 40 — Kontrola jakosci w NOK, okreslajacy
ramy petnej kontroli NOK (m.in. finansowej, zgodnosci, wykonywania zadan).

Zasady zawarte w ISSAI 200 dotycza kontroli finansowej, w tym takze wykorzy-
stywania technologii informatycznych, znaczacych dla sprawozdan finansowych opera-
cji w systemie informacyjnym niebgdacych transakcjami oraz sposobu przeprowadzania
korekt w zapisach ksiggowych (INTOSAI, 2016, s 51).

Obecnie trwaja prace nad standardem ISSAI 5300, dotyczacym kontroli informa-
tycznej — w pierwszej kolejnosci uwzgledniajacym tylko kwestie podstawowe, a doce-
lowo takze ryzyko informatyczne, kontrole inwestycji IT oraz kontrole informatyczna
(w ramach kontroli finansowej i innych kontroli). Jest to jeden z wazniejszych projek-
tow INTOSAI, w ktéorym uczestniczy takze Polska. Wynikami prac jest zainteresowana
takze europejska Grupa robocza ds. IT. W grudniu 2016 roku, podczas XXII Kongresu
INTOSAI w Abu Dhabi, przedstawiono zaktualizowany Kodeks Etyki INTOSAI
(ISSAI 30 Code of Ethics) oraz standard ISSAI 5300.

Dokument ISSAI 5310 Information System Security Review Methodology —
A Guide for Reviewing Information System Security in Government Organisations jest
przewodnikiem umozliwiajacym przeglad systemu bezpieczenstwa informacji (Infor-
mation System Security — ISS) w jednostkach rzadowych.

Istotnym problemem w zarzadzaniu ryzykiem jest oparcie wielu dziatan na su-
biektywnym odczuciu, wiedzy i do$wiadczeniu pracownikow. Wyniki przeprowadza-
nych audytow i kontroli mogg by¢ nierzetelne, wybiorcze, zbyt pesymistyczne lub zbyt
optymistyczne, eksponujace zalety a pomijajace wady (lub odwrotnie). Szybko zmienia-
jace sie¢ nowe technologie powoduja, Zze opracowane wczesniej Standardy ich nie
uwzgledniaja, przez co moga by¢ pomini¢te w zarzadzaniu ryzykiem lub niedostatecz-
nie zarzadzane.

Zrédtem ryzyka IT moze by¢ oprogramowanie, ktore obecnie bywa bardzo ztozo-
ne, wielomodutowe, wytwarzane przez rézne zespoty programistyczne. Wskazniki
defect density (stosunek liczby btedow do liczby linii kodu) wynoszg ok. 15-50 btedow
na 1 tys. linii dostarczonego kodu. Minimalizacja ryzyka w sektorze publicznym jest
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zwigzana z jak najlepszym wytwarzaniem oprogramowania na jego potrzeby. Norma
wspomagajacg wytwarzanie bezpiecznego oprogramowania jest ISO/IEC 15504-
5:2012, dotyczaca oceny najwazniejszych procesow zwigzanych z zarzadzaniem wy-
twarzania oprogramowania poprzez zdefiniowanie pigciu poziomdéw dojrzatosci firmy:

1. Performed — procesy tworzenia oprogramowania realizowane sg bez formal-

nego podejscia.

2. Managed — procesy sa zarzadzane biernie i zorientowane na rozwigzywanie

problemow.

3. Established — systematyczne podejscie oparte o zdefiniowane procesy.

4. Predictable — doskonalenie i dokonywanie pomiarow umozliwiajacych oceng

osiggania celow.

5. Optimising — bardzo wysoki poziom organizacyjny i innowacyjnosc.

Norma ISO/IEC 15504, znana jako SPICE (Software Process Improvement and
Capability dEtermination), pozwala na doskonalenie proceséw zwigzanych
Z wytwarzaniem oprogramowania o wysokiej jakosci i niezawodnoséci dla systemow
0 krytycznym znaczeniu, np. finansowych, medycznych czy transportowych.

W dokumentach dotyczacych cyberbezpieczenstwa Polski (strategia, Doktryna
cyberbezpieczenstwa, Polityka Bezpieczenstwa Cyberprzestrzeni RP), dostepnych na
stronach internetowych MC i CERT, zarzadzanie ryzykiem traktowane jest prioryteto-
wo. W celu osiggniecia akceptowalnego poziomu bezpieczenstwa, zaklada sie, ze od-
powiednie jednostki administracji rzadowej do 31 stycznia kazdego roku bedg przeka-
zywaly do ministra ds. informatyzacji sprawozdanie podsumowujace wyniki szacowa-
nia ryzyka wedtug wzorca opracowanego przez ministra. Sprawozdanie powinno zawie-
ra¢ ogdlne dane dotyczace rodzajow ryzyka, zagrozen i stabych punktow zdiagnozowa-
nych w kazdym z sektorow, w ktorych poszczegdlna instytucja dziata, i za ktore odpo-
wiada. W wielu jednostkach zagadnienie to jest marginalizowane i traktowane jako
zbedny obowigzek. Czgsto osoby odpowiedzialne za bezpieczenstwo bagatelizuja rze-
telng analize ryzyka. Wazng role w standaryzacji dziatan administracji publicznej przez
odpowiednie przygotowanie systemOéw IT odrywaja Krajowe Ramy Interoperacyjnosci,
minimalne wymagania dla rejestrow publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalne wymagania dla systemow teleinformatycznych (KRI, 2012).

Od 16 czerwca 2016 roku obowigzuje Ustawa z 25 lutego 2016 roku o ponownym
wykorzystywaniu informacji sektora publicznego, w ktorej wprowadzono duze zmiany
w zakresie informacji wytwarzanych i posiadanych przez organy wiadzy publiczne;j,
jednostki organizacyjne samorzadu terytorialnego i inne podmioty sektora finansow
publicznych oraz spotki panstwowe i samorzadowe. Zmiany te dotycza m.in. dostgpu
do informacji publicznej oraz ochrony danych osobowych. W tym kontekscie istotne
jest rozréznianie poje¢ informacja publiczna i informacja sektora publicznego, dostep
do informacji publicznej, a jej ponowne wykorzystanie.

Zasadnicze zmiany zwigzane z analizg ryzyka w sektorze publicznym (i nie tylko)
wynikaja z:
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— unijnego rozporzadzenia o ochronie danych osobowych GDPR (General
Data Protection Regulation) z 27 kwietnia 2016 roku (Sobczak, 2016),

— elDAS — rozporzadzenia Parlamentu Europejskiego (PE) i Rady, w sprawie
identyfikacji elektronicznej iustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewngtrznym, zatwierdzonego 1 lipca 2016 roku,

— Dyrektywy NIS (Network and Information Security) przyjetej przez PE
6 lipca 2016 roku.

Rozporzadzenia te wymuszaja konieczno$¢ zmian w wielu aktach prawnych, pro-
cedurach i przepisach w jednostkach administracyjnych. Zasadniczym elementem tych
zmian byto uchwalenie w Polsce 5 wrze$nia 2016 roku Ustawy o ustugach zaufania,
identyfikacji elektronicznej oraz zmianie niektorych ustaw.

4. Case study — zarzadzanie ryzykiem w ZUS

Do podmiotéw sektora publicznego nalezg m.in. organy administracji rzgdowe;j,
samorzadu terytorialnego i kontroli panstwa, publiczne uczelnie wyzsze, Narodowy
Fundusz Zdrowia, Zaklad Ubezpieczen Spotecznych (ZUS), jednostki budzetowe
i ochrony zdrowia, sady i trybunaly. Zestawiajac ich pelng liste z zakonczonymi, trwa-
jacymi lub planowanymi projektami informatycznymi otrzymujemy obraz dtugotermi-
nowego, kosztownego i szeroko zakrojonego przedsigwzigcia dotyczacego informatyza-
cji panstwa i wprowadzania e-ustug. Zarzadzanie ryzykiem w pewnych obszarach, jak
np. w ochronie informacji niejawnych, ma charakter obligatoryjny i sci§le wigze si¢
z wypelnianiem wymagan dotyczacych bezpieczenstwa teleinformatycznego.

ZUS, jako jednostka sektora publicznego, podlega pod ustaw¢ o finansach pu-
blicznych, pod standardy kontroli zarzadczej dla sektora finanséw publicznych
(Dz. Urz. MF, nr 15, poz. 84) oraz pod wytyczne dla sektora finansow publicznych
w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. MF z 2012 r., poz. 56).

W podsumowaniu z 2013 roku dotyczacym ZUS stwierdzono brak narzedzi in-
formatycznych wspierajacych proces zarzadzania ryzykiem oraz brak wiedzy
w zakresie efektywnego zastosowania procedur podnoszacych poziom bezpieczenstwa,
brak systematycznej i kompleksowej analizy ryzyka, brak lub znikoma wiedz¢ na temat
znaczenia zarzadzania ryzykiem, niski poziom percepcji ryzyka, brak swiadomosci na
temat czestotliwo$ci, rozmiardw i skutkow potencjalnego ryzyka, brak $wiadomosci
pracownikow, ze wszyscy zarzadzaja ryzykiem, brak wiedzy i umiejetnosci w zakresie
zarzadzania ryzykiem przez kierownictwo wyzszego i $redniego szczebla (Jedynak,
2013). Zasady postgpowania w zakresie zarzadzania ryzykiem na rok 2015 okreslono
W Planie dzialalnosci Zakladu Ubezpieczen Spolecznych na rok 2015, przy czym jako
glowny aspekt okreslono zapewnienie odpowiedniego poziomu ochrony zasobow i ich
efektywnego wykorzystania, zgodnie z zasadg gospodarno$ci $rodkami publicznymi.
W 2015 roku dziatania podejmowane w ramach zarzadzania ryzykiem koncentrowaty
si¢ na utrzymywaniu ryzyka na akceptowalnym poziomie, poprzez zapewnianie kom-
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pleksowej identyfikacji ryzyka, jego prawidtowego zdefiniowania oraz wymiernej oce-
ny, w celu skutecznego zarzadzania nim i monitorowania go. Proces zarzadzania ryzy-
kiem realizowany byt w kilku dokumentowanych etapach: identyfikacja ryzyka, pomiar
i ocena ryzyka, reakcja na ryzyko, monitorowanie i przeglad ryzyka, komunikowanie
ryzyka. W grudniu 2015 roku ZUS opublikowal dokument Strategia Zaktadu Ubezpie-
czen Spotecznych na lata 2016-2020, w ktorym okreslono, ze beda podejmowane ini-
cjatywy zwigzane z wdrazaniem efektywnych systemoéw bezpieczenstwa sieci telein-
formatycznych, z monitorowaniem bezpieczenstwa teleinformatycznego oraz bedzie
prowadzona stata analiza ryzyka. Wybrane cele i ich mierniki przedstawiono w tabeli 1.

Tabela 1. Wybrane cele ZUS i ich mierniki na lata 20162020

Cel Poziom Poziom doce-
- bazowy lowy
Kod Opis Miernik na koniec na koniec 2020
2014 . r.
doskonalenie systemu procent pozytywnie zakon-
zarzadzania bezpieczen- czonych testow ciggtosci 0% 100%
stwem informacji dziatania
P1.3 stopien wdrozenia Systemu

Monitorowania Bezpieczen-

stwa Srodowiska Teleinfor- 0% 100%
matycznego
:lmﬁg;a;{i : ;grrlfg:;c;?lf:]a liczba zintegrowanych aplika- | zostanie zostanie usta-
R1.2 pUKac)L 8y cji angazowanych w obstuge ustalony w | lony w I kw.
calosci procesu biznesowego kw. 2017 . 2017 .
wdrazanie interoperacyj- liczba wykorzystywanych
nych rozwigzan IT w celu | przez aplikacje ustug . .
poprawy dostepu i po- w architekturze SOA (Servi- kg zostanie usta-
R1.3 ziomu $wiadczonych ce-Oriented Architecture) ustalony w | lony w I kw.
kw. 2017 r. 2017 .
ustug
zbudowanie i wdrozenie
narzedzi i rozwigzan stopien dojrzatosci srodowi- 2 3
wspieraja(cych potencja} ska Businnes Intelligence

R1.4 | analityczny ZUS

stopien wdrozenia Hurtowni . T
nie mniej niz

0,
Danych 0% 80%
optymalizacja rozwiazan liczba odstegpstw od standardu
organizacyjnych stuza- w strukturach organizacyj-
RL5 | cych realizacji ustug i nych 205 spadek

procesow

Zrodto: opracowanie wiasne na podst. Strategia Zakladu Ubezpieczen Spolecznych na lata
2016-2020.

Ze wzgledu na specyfike ZUS, w ktorego gestii lezy kontrola srodkéw publicz-
nych (ptatnosci sktadek ubezpieczeniowych), planowane jest wdrozenie analizy ryzyka
(identyfikowanie zagrozen, nadawanie im priorytetow, szacowanie potencjalnych strat,



382 Ryzyko w sektorze publicznym w kontekscie zintegrowanej informatyzacji

proponowanie postepowania z ryzykiem) oraz podniesienie efektywno$ci dziatan kon-
trolnych prowadzonych przez pracownikow ZUS.

W celu poprawy komunikacji wewnetrznej i z klientami planowane sg dalsze
prace nad elektronicznym systemem obiegu dokumentow. Aby sprosta¢ wysokim ocze-
kiwaniom klientow i $wiadczy¢ ustugi wysokiej jakosci, konieczne jest wdrazanie no-
wych rozwigzan technologicznych i systemow teleinformatycznych. Ponadto, konieczna
jest integracja systemow, zapewnienie interoperacyjnosci rejestrom i systemom, w celu
umozliwienia wspotdziatania oraz dalszego wykorzystywania otrzymywanych danych
w réznych postaciach (w ramach ZUS, atakze w kontaktach ZUS-u z podmiotami
zew.). W celu umozliwienia otwartego dostgpu do danych publicznych rozwijany be-
dzie Portal Statystyczny ZUS.

Na rynku sa dostepne narzedzia do zarzadzania ryzykiem, np. e-risk, z ktorego
korzysta administracja rzadowa i samorzadowa. Wsrod branz wykorzystujacych to
narzedzie dominujg: administracja publiczna, publiczna ochrona zdrowia, finanse
i bankowo$¢, sektor energetyczny, przemyst spozywczy oraz uczelnie wyzsze. Najcze-
Sciej system e-risk jest wykorzystywany w odniesieniu do norm ISO 31000, ISO 27005,
COSO 11, Kontroli Zarzadczej oraz Systemu Przeciwdzialania Zagrozeniom Korupcyj-
nym/BS 10500.

Podsumowanie

Strategic zarzadzania ryzykiem dotycza zazwyczaj czterech kluczowych obsza-
réw: zarzadzania strategicznego i procesowego ludzi, zmian organizacyjnych oraz tech-
nologii teleinformatycznych. Istota dobrego zarzadzania ryzykiem jest zachowanie
starannosci, systematycznosci, czujnosci i elastycznosci w ochronie zasobow. Nalezy
eksponowa¢ zasad¢ zachowania czujnosci przez uswiadamianie zagrozen zardwno
pracownikom sektora publicznego, jak i obywatelom korzystajacym z jego ustug oraz
rozwijanie umiej¢tnosci wykrywania pozytywnych i negatywnych wzorcéw zachowan
w celu ochrony waznych zasobow.

W  kontek$cie zarzadzania ryzykiem w sektorze publicznym nalezy takze
uwzgledni¢ dwa obserwowane trendy — wykorzystywanie firmowych urzadzen telein-
formatycznych do celow prywatnych oraz wykorzystywanie urzadzen prywatnych do
realizacji zadan stuzbowych (BOYD — Bring Your Own Device), ktore generujg dodat-
kowe ryzyko dla bezpieczenstwa systemow.

W celu prawidtowego zarzadzania ryzykiem w sektorze publicznym konieczne sg
ciggte dziatania w edukacji pracownikow w tym zakresie, promowanie dobrych praktyk
i przyktadow korzysci osiaganych dzigki wdrozeniu rozwigzan kontroli zarzadczej,
definiowanie przez osoby decyzyjne mierzalnych celow, miernikéw ich realizacji oraz
0so6b odpowiedzialnych za ich realizacje. Konieczna jest ocena dzialan i rozliczanie
0s6b zarowno podejmujacych decyzje, jak i odpowiedzialnych za wyniki i zarzadzanie
ryzykiem w danym obszarze.
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PUBLIC SECTOR RISK
IN THE CONTEXT OF INTEGRATED COMPUTERIZATION

Keywords: standards, risk management, ZUS, public sector

Summary. Progress in ICT development intensifies the deployment of information systems in
public sector entities. Existing solutions are replaced with newer, which again will soon be mod-
ernized and adapted to new needs and technology solutions. Ensuring continuity and reliability
requires knowledge and ability to identify risks, their analysis and appropriate management. This
article aims to analyze the current state of the art and identify major challenges for public sector
entities in the field of risk management in the context of computerization roll-out and expansion
of the number of services provided electronically.
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