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Organizacje inteligentne w rozwoju cywilizacji informacyjnej

Kod JEL: A23

Stowa kluczowe: cywilizacja informacyjna, dojrzato$¢ cyfrowa, IoT, organizacja inteligentna,
SMAC, zarzadzanie wiedzg

Streszczenie. Ewolucja funkcjonowania spoteczenstwa informacyjnego do spoteczenstwa
wiedzy uzasadnia stosowanie terminu ,.cywilizacja informacyjna”. Zaawansowane informa-
tyczne wspomaganie procesOw zarzadzania i kreowania nowych modeli biznesowych statly si¢
atrybutami funkcjonowania i rozwoju organizacji inteligentnych. Celem artykutu jest ukazanie
roli organizacji inteligentnych w ksztattowaniu cywilizacji informacyjnej. Rozwazania zilu-
strowano wynikami badan w przedsigbiorstwach wojewddztw mazowieckiego i wielkopolskie-
go w okresie 2014-2017 z odniesieniami do $wiatowych trendow w zakresie transformacji
cyfrowej.

Wprowadzenie

Jedna z charakterystycznych cech wspoétczesnego §wiata jest dwukierunkowos¢
relatywnej percepcji przestrzeni. Cywilizacja informacyjna na bazie ewolucji spote-
czenstw informacyjnych w spoteczenstwo sieci, a potem wiedzy, charakteryzuje si¢
dwoma glownymi atrybutami: odlegto$cia i dostepnoscig. Odleglos¢, poprzez proces
globalizacji, otwarto$¢ granic, nowoczesne $rodki transportu sprawia, ze Swiat coraz
bardziej si¢ kurczy. Z kolei dostgpno$é jest bramag do wirtualnego jego wymiaru. Spote-
czenstwo informacyjne, w ktorym towarem staje si¢ informacja traktowana jako szcze-
gblne dobro niematerialne, rownowazne lub cenniejsze nawet od dobr materialnych,
bazuje na rozwoju sektora ustug zwigzanych z przetwarzaniem, przechowywaniem
i przesylaniem informacji, ktory zdobywa przewage nad sektorem przemystowym
(Castells, 2008). Celem artykutu jest ukazanie roli organizacji inteligentnych w ksztat-
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towaniu cywilizacji informacyjnej. Rozwazania zilustrowane sa autorskimi wynikami
badan w wybranych przedsigbiorstwach wojewodztw mazowieckiego i wielkopolskiego
prowadzonych w latach 2014-2017 z odniesieniami do $wiatowych trendow w zakresie
transformacji cyfrowe;j.

1. Préba typologii ewolucji cywilizacji informacyjnej

W literaturze przedmiotu mozna znalez¢ proby porzadkowania ewolucji cywiliza-
cji informacyjnej. Wedtug jednej z nich daje si¢ wydzieli¢ pewne etapy, migdzy
ktorymi nie mozna wyznaczy¢ $cislej granicy, bowiem zachodzg one na siebie. I tak,
w aktualnym $wiecie informacyjnym wystepuja generalnie (www.eGospodarka.pl,
2017; Gleick, 1988):

1.

Era analogowa — transfer informacji oparty jest na przekazie ustnym, potem
drukowanym, az wreszcie wykorzystujacym fale radiowe. Dopiero wiek prze-
mystu spowodowal przyspieszenie rozwoju technologii, umasowienie produk-
cji, reorganizacje pracy i stylu zycia. To, co mialo miejsce w poczatkach ery
industrialnej, dzieje si¢ teraz, ale w innej rzeczywistosci, skali i formie. Tak,
jak wtedy, technologie reorganizujg cate branze — powstaja nowe, zacieraja si¢
linie migdzy starymi, niektére ging. System edukacyjny nie nadgza za zmiana-
mi, jakie dokonuja si¢ na rynku pracy, a organizacje szukaja specjalistow
z nowych dziedzin, np. przetwarzania informacji czy pozyskiwania wiedzy.
Taka reorganizacja objawia¢ si¢ moze w postaci rosngcego bezrobocia. Ma to
miejsce zwlaszcza w krajach, ktoére dos¢ mocno sa osadzone biznesowo w po-
przedniej epoce. Kazda bowiem wielka fala technologiczna przynosi ze sobg
potrzebe zmian, a te niewprowadzane w sposob odpowiedni i szybki, skutkujg
kryzysem.

Era technotroniczna - to okres zaawansowanej elektroniki, komputeréw, sateli-
tow komunikacyjnych. Termin ,,technotroniczny” zostal uzyty po raz pierwszy
przez Zbigniewa Brzezinskiego w roku 1970 (Brzezinski, 1970). Wizja spote-
czenstwa technotronicznego odnosita si¢ do innej rzeczywistosci, ale problemy
poruszone w tej publikacji sg nadal aktualne (np. kontrola spoteczenstwa, nad-
z6r nad obywatelami, dane wrazliwe na temat mieszkancow). Era ta w obsza-
rze gospodarczym opiera si¢ coraz bardziej na ustugach i informacji kosztem
przemystu. Dominujacymi elementami infrastrukturalnymi staja si¢ duze kom-
putery, sprzgt osobisty (PC) oraz poczatki Internetu (Web 1.0). To takze pocza-
tek rozwoju urzadzen mobilnych z telefonami komérkowymi na czele. Swiat
technotroniczny materializuje poczatki trzeciej fali Alvina Tofflera. To zapo-
wiedZ nowej, cyfrowej rzeczywistosci 1 nastgpstw, jakie ona niesie (Toffler,
1980). To takze etap pierwszych porazek, jak np. internetowa banka spekula-
cyjna z konca lat 90. minionego stulecia. Ten kryzys byt przetomowym sta-
dium samooczyszczajacym biznes internetowy poprzez wprowadzenie zasad
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wolnorynkowych do e-biznesu, co sprzyjato powstawaniu nowych, zdrowych
finansowo przedsigwzigé gospodarczych. Potrzeba byto jednak lat, Zzeby ,,0d-
czarowac¢” na nowo Internet i jego postrzeganie, jako miejsca do tworzenia re-
alnego biznesu. Powstanie i rozwoj poteg technologicznych: Facebooka, Goo-
gle, Microsoftu, Apple, to najbardziej spektakularne oznaki powstawania glo-
balnych rozwigzan teleinformatycznych w przestrzeniach korporacyjnych.

3. Era rekonstrukcyjna — z postepujaca cyfryzacja otoczenia biznesowego i sa-
mych organizacji gospodarczych. Swoistemu przemodelowaniu (rekonstrukcji)
podlegaja dotychczasowe modele ich funkcjonowania, $wiadczone ushugi
i oferowane produkty, a szerzej — wszystkie dziedziny zycia, jako urzeczywist-
nianie si¢ wizji A. Tofflera w odniesieniu do ,,wioski globalnej”. Infrastruktura
ery technotronicznej przenosi swoj punkt ciezkosci na rozwigzania chmurowe
z petng mobilnoscig, wykorzystujace media spotecznosciowe i Internet rze-
czy'. Bycie ,,wlaczonym™ (connect) w strumienie relacji biznesowych i spo-
tecznych jest dzisiaj czyms oczywistym i naturalnym, ale powoduje generowa-
nie wielkich iloéci danych, a w konsekwencji napedza dalszy dynamiczny
rozwdj technologii informacyjno-komunikacyjnych. Warto zauwazy¢, ze nowe
technologie najszybciej opanowywane sa przez uzytkownikow indywidual-
nych, co sprawia, ze cata konstrukcja ekosystemu organizacji gospodarczych
wymaga zmian. Im jednak bardziej zorganizowana struktura, tym trudniej o
zmiany. Ale tak, jak starsze technologie maja swoje miejsce w nowoczesnym
$wiecie, tak i stary styl organizacji przetrwa w niektorych przypadkach, co jest
istotg zmian ewolucyjnych. Rewolucja bezlito$nie reorganizuje wiele dziedzin,
bez wzgledu na konsekwencje wymogow rynkowych. Tak, jak w przyrodzie
organizmy mutujg, adaptujgc sie do zmian klimatu (i wygrywaja te najsilniej-
sze), tak w ekosystemie biznesowym wygraja te organizacje, ktore najszybciej
i najlepiej dopasuja si¢ do zmian. Inaczej méwiac, era rekonstrukcyjna to okres
modelowania struktur organizacyjnych i procedur funkcjonowania organizacji
gospodarczych w ramach transformacji cyfrowej. W pewnym uproszczeniu
mozna stwierdzié, ze te organizacje, ktore najbardziej opieraja si¢ zmianom,
tych zmian najbardziej potrzebuja i najwigcej na tych zmianach moga skorzy-
stac.

2. Organizacje inteligentne w cywilizacji informacyjnej

Umiejetno$¢ efektywnego wykorzystywania potencjalu technologii cyfrowych
w organizacji gospodarczej staje si¢ zrodtem przewagi konkurencyjnej catych branz
i gospodarek. W roku 2020 stopien nasycenia $wiatowej gospodarki osiagnie 25%,

! Doktadniej mowa bedzie o tym w dalszej czesci artykutu.
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podczas gdy w roku 2005 byto to tylko 15% (Arak, 2016). Funkcjonowanie organizacji
inteligentnych w gospodarce globalnej stato si¢ synonimem nowoczesnego gospodaro-
wania. Nabiera to szczeg6lnego znaczenia w okresie transformacji cyfrowej, ktorej
istota sprowadza si¢ do budowania efektywniejszych relacji z klientami na bazie no-
wych modeli biznesowych wspomaganych zaawansowanymi rozwiazaniami ICT.

Funkcjonowanie nowoczesnych organizacji w ramach gospodarki globalnej wy-
maga dostosowania metod zarzadzania i strategii rozwoju do nowych warunkoéw gospo-
darowania na etapie transformacji cyfrowej. Wedlug badan firmy Cisco Global Cloud
Index do konca roku 2018 polowa populacji ludnosci swiata bgdzie miata dostgp do
Internetu, a ponad 53% tej populacji bedzie korzystato z narzedzi do przechowywania
danych w ,,chmurze”, wykorzystujgc urzgdzenia mobilne (Cisco, 2014).

Organizacja inteligentna to taka, ktora opiera swoja filozofi¢ dziatania na zarza-
dzaniu wiedzg (Adamczewski, 2017; Schwaninger, 2010). Termin ten upowszechnit si¢
w latach 90. XX wieku za sprawa rosnacego rozwoju ICT, dynamicznie zmieniajacego
si¢ otoczenia gospodarczego i wzrostu konkurencyjnosci rynkowej. Dynamiczna ewo-
lucja ICT oraz wzrost wymogow konkurencyjnosci gospodarki globalnej sprawily, ze
wiedza stata si¢ kluczowym czynnikiem kreatywnos$ci nowoczesnych organizacji. Sta-
nowi ona niematerialne zasoby firmy zwigzane z ludzkim dziataniem, ktorych zastoso-
wanie moze by¢ podstawa przewagi konkurencyjnej. Termin zarzgdzanie wiedza (KM —
Knowledge Management) okresla proces identyfikowania, zdobywania i wykorzysty-
wania wiedzy, majacy na celu poprawe pozycji konkurencyjnej firmy, a wspierany
przez cztery czynniki: przywddztwo, kultur¢ organizacyjna, technologi¢ i system po-
miarowy.

Dynamiczny rozwdj ICT doprowadzit do wyksztalcenia si¢ nowego standardu
technologicznego, jakim sg systemy SMAC, umozliwiajace realizowanie nowych mo-
deli biznesowych. Opierajg si¢ na czterech filarach (Cisco, 2014; IBM, 2016):

I. Social — sieci spoteczno$ciowe przetamujg bariery przeptywu informacji migdzy
ludZzmi i staja si¢ platformami, dzigki ktorym szybka wymiana wiedzy jest co-
raz bardziej efektywna. Komunikacja w ramach platform spotecznosciowych
bardzo mocno wypiera komunikacje telefoniczng czy mailows. Zjawisko to ma
miejsce rOwniez w obszarze biznesowym, gdzie szybka wymiana informacji
jest niezwykle wazna. Wykorzystanie sieci spolecznosciowych pozwala na
uzyskanie lepszej interakcji z klientami, dzigki czemu mozliwe staje si¢ szyb-
sze reagowanie na problemy i budowanie bazy wiedzy na podstawie preferen-
¢ji i zachowan uzytkownikoéw/klientow.

Il. Mobile — urzadzenia mobilne, takie jak smartfony i tablety, na state zagoscilty
juz w naszym zyciu. Zwigkszyly rowniez mozliwo$¢ dotarcia firm do klientow,
ktérzy korzystajac z urzadzen mobilnych, przyzwyczaili si¢ do robienia zaku-
poéw 1 uzywania réznego rodzaju serwisow i aplikacji w kazdym czasie
i w kazdym miejscu. Wzrost popularnosci zakupéw mobilnych jednoczes$nie
wymogt na przedsigbiorcach konieczno$¢ rozwijania swoich kanatow marke-
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tingu internetowego oraz udost¢pniania klientom kanatéw mobilnych. W tych
warunkach prezentowanie oferty na urzgdzeniach mobilnych jest podstawa do
zdobycia lub utrzymania wysokiej pozycji rynkowej.

Il. Analytics — zrozumienie zachowan i preferencji klientow jest jedna z najwigk-
szych zalet korzystania z narzadzi analitycznych. Z zebranych danych, anali-
zowanych przez zaawansowane algorytmy, przedsi¢biorcy sa w stanie wy-
wnioskowac, jak zadbac¢ o lojalnos$¢ klientéw, ulepszy¢ kampanie marketingo-
we, usprawni¢ procesy rozwoju produktow i swiadczy¢ ustugi, ktore pasuja do
preferencji i wymagan klientow. Dzigki poznaniu upodoban uzytkownikow
przedsigbiorcy sa m.in. W stanie prezentowac tresci zgodne z ich oczekiwa-
niami. Nadrzgdnym celem wykorzystania narzedzi analitycznych w prowadze-
niu biznesu jest zatem podejmowanie prawidtowych decyzji na podstawie ak-
tualnych i zagregowanych informacji.

IV. Cloud - technologia chmury obliczeniowej oferuje narzedzia umozliwiajace
sprawne gromadzenie informacji i skuteczne zarzadzanie przedsigbiorstwem.
Korzystanie z narzedzi dostgpnych w chmurze pozwala organizacjom na obni-
zenie kosztow ICT, przetamanie barier geograficznych i dostep do danych
w dowolnym czasie i miejscu. Chmura jest czynnikiem, ktory spaja pozostale
elementy sktadajgce si¢ na SMAC.

Powyzej wymienione filary tzw. III platformy ICT staja si¢ podstawa funkcjono-
wania i rozwoju organizacji inteligentnych.

3. Z badan nad rozwojem cywilizacji informacyjnej

Na przestrzeni lat nie brakuje licznych przyktadow, ktore swiadcza o rozmijaniu
si¢ oczekiwan i faktycznych korzysci w zakresie wykorzystywania rozwigzan ICT.
Przyczyna takiego efektu moze by¢ brak m.in. nalezytego rozpoznania potrzeb w zakre-
sie informatycznego wspomagania proceséw zarzadzania czy odpowiedniego stopnia
integracji pomigdzy wdrazanymi systemami. Kluczem do odniesienia sukcesu przy
zastosowaniu technologii SMAC jest potaczenie czterech wspomnianych technologii,
ktore, komunikujac sie miedzy sobg, pozwalaja na uzyskanie efektu synergii. Zadna
z tych czterech technologii nie daje pelnego efektu samodzielnie. Jedynie synergia wy-
tworzona przez wszystkie elementy SMAC, pracujace wspolnie, pozwala na stworzenie
przewagi konkurencyjnej. Organizacje inwestowaly do tej pory w mobilno$¢, chmure,
analityke¢ biznesowa oraz wykorzystanie w biznesie mediow spotecznosciowych, two-
rzac samodzielne, najczesciej niewspotpracujace, rozwigzania. Potgczenie ich w ramach
trzeciej platformy ICT umozliwia tworzenie nowych ustug generujacych przychody,
pogtebiajacych relacje z klientami, a takze poprawiajacych efektywno$¢ funkcjonowa-
nia organizacji.
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Z prowadzonych badafh wynika®, ze najwickszy wpltyw na zmiane sposobu pro-
wadzenia biznesu na rynkach rozwijajacych si¢ miaty technologie mobilne. Wedtug
przedstawicieli duzych przedsigbiorstw i korporacji w Polsce trzy najmocniejsze trendy,
ktore zaraz po urzadzeniach mobilnych napedzaty zmiany w ich firmach, to (Adam-
czewski, 2017; www.ec.europa.eu, 2017):

—  chmura obliczeniowa (cloud computing) — 49%,

— analityka duzych zbioréw danych (analytics — Big Data) — 48%,

—  sieci spotecznosciowe (social media) — 29%.

Stopien dojrzalo$ci cyfrowej w poszczeg6lnych obszarach polskiego sektora MSP
mozna uja¢ nastgpujaco (procent badanych przedsigbiorstw):

—  obszar finansowo-ksiegowy — 82%,

—  zasoby ludzkie — 71%,

— gospodarka magazynowa — 58%

—  zarzadzanie produkcja — 19%,

—  zarzadzanie relacjami z klientami — 49%,

— wspomaganie prac biurowych — 93% (w tym 98% obstugi poczty elektronicznej),

—  obstuga procesdéw zakupowych lub sprzedazowych — 54%,

— dla 25% badanych najwazniejszym trendem w informatyzacji jest dynamiczny
rozwoj systeméw informatycznych wspierajgcych ich rozwoyj,

—  23% badanych przedsigbiorstw najwigksze znaczenie przypisuje r0zZwojowi in-
ternetowych narzedzi handlowych (np. sklepom internetowym czy zamawianiu
ushug przez Internet).

Wisrdd $wiatowych branz najbardziej dojrzatych w transformacji cyfrowej wymie-
nia si¢ najczgsciej: telekomunikacyjng, technologiczng, medialng i rozrywkows, pro-
dukcyjng, nauki przyrodniczych, motoryzacyjng, ustug finansowych, produktow kon-
sumenckich, ubezpieczeniowa. Najwazniejsze inwestycje w technologie informatyczne
planowane przez firmy tych branz na najblizsze trzy lata ksztaltuja si¢ nastepujaco
(IBM, 2016; Perera, 2014):

— infrastruktura konwergentna,

— technologie o bardzo duzej wydajnosci, np. flash,

— rozwigzania analityczne (analytics) oraz wielkie zbiory danych (Big Data),

— technologie Internetu rzeczy (10T — Internet of Thing).

Glowne przewidywania, ktore beda ksztattowaly procesy cyfrowej transformacji
przedsigbiorstw na $§wiecie, mozna ujac nastgpujaco (Cisco, 2014):

—  pod koniec 2018 roku blisko 66% firm z listy najwigkszych §wiatowych spotek
postawi cyfrowa transformacje¢ w centrum swojej strategii korporacyjnej,

— do 2019 roku prawie 60% firm, ktore majg wpisang cyfrowa transformacje
W SWo0j3 strategie rozwoju, utworzy niezalezne stanowiska wykonawcze na po-

2 W okresie 2014-2017 badaniami objeto 120 przedsiebiorstw sektora MSP w wojewodz-

twach mazowieckim i wielkopolskim.
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ziomie zarzadu, ktérego zadaniem bedzie nadzér nad realizacja proceséw
zmian,

— do 2019 roku blisko 80% firm z sektora B2C utworzy i wprowadzi strategi¢
wielokanatowej obstugi dla swoich partnerow biznesowych, klientow i pra-
cownikow,

— w 2018 roku prawie 66% duzych przedsigbiorstw bedzie dziala¢é w oparciu
o informacje, koncentrujac si¢ w szczegdlnosci na rozwoju kapitatu ludzkiego,

— do 2020 roku ponad 66% firm podwoi swoja produktywno$¢ dzigki cyfrowej
transformacji gléwnych procesow operacyjnych,

— do 2019 roku 10% zasobdéw pracy w krajach o dojrzatej gospodarce rynkowe;j
bedzie oparte na ekonomii wspoétdzielenia (sharing economy) i sie¢ niezalez-
nych specjalistéw (free agent),

— do 2019 roku przynajmniej 20% pracownikow bedzie wykorzystywato techno-
logie automatycznego wsparcia zarowno w realizacji codziennych obowiaz-
kow, jak i w podejmowaniu decyzji.

W ciagu najblizszych dziesigciu lat az 40% spotek z indeksu S&P 500 przestanie
istnie¢, jesli nie uda im si¢ przeprowadzi¢ cyfrowej transformacji swojego biznesu.
W Polsce, wedtug badan firmy Deloitte z roku 2016, zaledwie 41% polskich przedsie-
biorstw dysponuje planem inwestycyjnym odno$nie do cyfrowej transformacji, 36%
ustalito plan operacyjny w tym zakresie, a na wdrazanie i monitorowanie etapow trans-
formacji jest natomiast gotowych jedynie 29% organizacji (Gajewski, 2016).

Rosnaca popularnos¢ systemow SMAC oraz [oT, malejace koszty przetwarzania
danych oraz powszechna dostepnos¢ Internetu powoduja, ze znajdujace si¢ w otoczeniu
biznesowym urzadzenia koncowe generujg miliony terabajtow danych. Mozliwos¢
analizowania wszystkich tych informacji oraz wyciggania z nich wnioskow stwarza
ogromne szanse dla biznesu. Niebagatelng role do odegrania na tym polu ma sztuczna
inteligencja (artificial intelligence) i systemy kognitywne, jako narzedzia pomagajace
w wydobywaniu wartosci biznesowej z danych. Systemy kognitywne to odpowiedz na
rosngce ilosci danych pochodzacych z mediow spotecznosciowych, obrazow oraz da-
nych generowanych przez czujniki i sensory umieszczane na przyktad w maszynach
produkcyjnych czy pojazdach w ramach rozwigzan IoT. Jednak bez rozwigzan analizu-
jacych te dane i ich relacje w czasie rzeczywistym warto$¢ ich jest minimalna. Systemy
kognitywne pozwalajg radzi¢ sobie z zalewem danych w organizacjach inteligentnych.
Ich kluczowg zaleta jest tez to, ze potrafig si¢ uczy¢ i przewidywacé, jakie informacje
potencjalnie zainteresuja odbiorce. Wedlug badan analitycznych w najblizszym czasie
wzro$nie liczba producentéw oprogramowania dla przedsi¢biorstw, ktore wykorzystuja
techniki kognitywne (cognitive computing) (Report IDC, 2016). Chodzi o takie funkcje,
jak na przyktad: komputerowe rozpoznawanie obrazu, przetwarzanie j¢zyka naturalnego
czy techniki maszynowego uczenia si¢.
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Podsumowanie

Kierunkiem rozwojowym cywilizacji informacyjnej w organizacjach inteligent-
nych staje si¢ obecnie wykorzystanie technologii informatycznych SMAC oraz IoT,
ktdre oprocz elastycznego i efektywnego gromadzenia danych, ich analizy oraz gene-
rowania wiedzy poprzez automatyczne wycigganie wnioskow na podstawie wynikow
tej analizy, potrafia pomoc uzytkownikom w zrozumieniu zjawisk zachodzacych
w otoczeniu organizacji. Do technologii posiadajacych te cechy mozna zaliczy¢ syste-
my kognitywne. Stajg si¢ one swoistym mega-trendem, czyli kluczowym obszarem
rozwoju, taczacym potrzeby biznesu i szerokich kregdw spoteczenstwa. Rozwigzania
poznawcze od lat z powodzeniem stosuje si¢ w firmach branzy telekomunikacyjnej,
bankowej i e-commerce.

Przemiany gospodarcze w ramach procesu transformacji cyfrowej i dalsza ewolu-
cja cywilizacji informacyjnej powoduja, ze organizacje inteligentne, chcac skutecznie
konkurowaé na rynkach globalnych, muszg nada¢ decydujace znaczenie swojej ela-
stycznosci i1 jej zdolnosci do wdrazania innowacyjnych modeli biznesowych wraz
z reorganizacjg procesow (ustug) z wykorzystaniem zaawansowanych rozwigzan tzw.
I platformy ICT. Pozwoli to w koncowym rezultacie na osiaganie wyzszych pozio-
mow dojrzatosci cyfrowej, co przetozy sie na wiekszg efektywno$¢ funkcjonowania
tych organizacji w okresie transformacji cyfrowej, a docelowo — dalszy rozwoj cywili-
zacji informacyjnej.
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new business models have become attributes of functioning and development of intelligent organ-
izations. The aim of the article is to show the role of intelligent organizations in shaping infor-
mation civilization. The considerations are illustrated by the results of research in the enterprises
of the Mazowieckie and Wielkopolskie Provinces in the period 2014-2017 with references to
global trends in the area of digital transformation.
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Summary. The purpose of the paper is to summarize the accounting problems in e-commerce and
to propose some solutions. The lack of clear and worldwide acceptable harmonized juridical norms,
concerning e-commerce accounting and taxation; insufficient competence in the cross area of
e-commerce and accounting; e-commerce opportunities on the edge of tax evasion and shadow
economy; not enough research for accounting problems in e-commerce; opportunity of a real time
electronic based audit, accounting, management, analysis; the need of proper reliable software and
ethical competent staff- these are part of the problems in our focus sphere. The proposed solutions
are adequate to the problems. But if it is more profitable to act in a non-harmonized ambiguous
environment and there is no pressure for a change, it is more likely the status to be kept.

Introduction

Europe is not the largest e-commerce market, but around half of its population
over the age of 15y. are e-commerce shoppers and e-commerce in retail has a steady
high growth rate (E-commerce foundation, 2016; European Commission, 2017). The
share of business to customers (B2C) and business to business and government (B2BG)
e-commerce is almost equal in EU; the total e-commerce turnover of companies is
around 18% and growing; the number of companies using e-commerce is expanding too
(Eurostat, 2017). Meanwhile the share of e-commerce vary in wide range among coun-
tries in EU: from more than 30% of companies actively involved in e-commerce in
Ireland, Sweden and Denmark to less than 15% of companies using e-commerce options
in Romania, Bulgaria, Poland, Latvia, Greece, Italy, Cypress, Lithuania (Eurostat,
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2017). Online shopping ranges from over 80% in UK, Denmark, Germany, Luxemburg
and Sweden to less than 20% in Romania (Ecommerce Europe, 2017).

Any business activity should be accounted. There is a trend of harmonization of
regulations in EU, regarding accounting. It is obligatory public companies to use Interna-
tional Accounting Standards (IAS) as accepted by EU; the other companies to use (by
statutory or individual decision) either IAS or local national standards and regulations,
based on Directive 2013/34/EU on annual and consolidated financial statements and re-
lated reports (EUR-Lex, 2013). Regulation 537/2014 on specific requirements regarding
statutory audit of public-interest entities is the fundament for independent financial audits
of public interest entities in EU (EUR-Lex, 2014). Council Directive 2006/112/EC on the
common system of value added tax (EUR-Lex, 2006) aims to harmonize VAT in EU- to
keep it within a certain range and avoid double taxation. Double VAT taxation is consid-
ered successfully avoided through national jurisdiction efforts of EU member states, based
on the above directive. But VAT tax rates in EU are still varying from 17% (Luxemburg)
to 27% (Hungary). Intra EU trade is encouraged by the full abolishment of custom tariffs,
but custom tariffs apply for the international trade exchange with countries out of EU. The
European Commission has proposed in the beginning of 2018 ,,new rules to give Member
States more flexibility to set Value Added Tax (VAT) rates and to create a better tax envi-
ronment to help SMEs flourish” (European Commission, 2018). There is not EU har-
monization in income taxation- both personal and company. Although EU has a policy of
harmonization of legislation, there are a lot of divergences in tax, accounting and com-
merce regulations and practices among countries. This diversity is even greater consider-
ing the non-harmonized business world reality, despite the decade lasting attempts of
organizations like OECD to progress in tax harmonization or of IASB and IFAC/ IAASB
to progress in accounting and audit harmonization. Differences magnify by the speedy
development of e-business and especially e-commerce, as in market society sales are the
most important instrument to reach the ultimate aim of profit growth.

The cross area of accounting and e-commerce is not well researched, although it is
an everyday concern of an expanding community of interested parties: business people,
accountants, auditors, tax authorities and indirectly — customers and the whole society.
The purpose of the paper is to summarize the accounting problems in e-commerce and
to propose some solutions. Despite it is concentrated on EU accounting problems in
e-commerce, we consider it has a wider range of validation, as EU is so diverse that any
type of problems in the specific area might be detected here. Limitations of the research
are linked to the focus of it — EU and the volume of the paper. The methods used are
logical analysis, literature review, quality research, and statistic data.

1. E-commerce perception

There is not a unified definition for e-commerce worldwide, although it is ac-
cepted as a common term in business, scientific research and everyday social life. What
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is e-commerce? There are multiple definitions, the essence of which might be summa-
rised to the following statements:
— any electronic order of goods or services, mainly through Internet, electronic
delivery and electronic payment of them,
— any electronic order of goods or services, any delivery and electronic payment
of them,
— any electronic order of good or services, any delivery and payment for them.
The first definition is the most limited one and intuitively most often associate
with e-commerce by nonprofessional users of the term. The last definition is a wide-
screen one and preferably used by researchers, marketing and statistic agencies. It might
be arguable did electronic trade existed before the epoch of mass Internet usage. Still, it
is accepted that e-commerce started to develop in the 70s of 20 century with the appear-
ance of mail order catalogue trade, credit card payments, and the use of electronic net-
works for commercial purposes (Czaplewski, 2016; Hicks, 2004). Although modern
science acknowledges the broadest definition of e-commerce, it is inevitably performed
today partially or fully through Internet. Similar in meaning is the EU definition, which
we will use in the paper: “E-commerce refers here to the trading of goods or services
over computer networks such as the Internet* (Eurostat, 2017).

2.Types of e-commerce and their influence on Accounting

The abundance of business models and trade ideas lead to a multiple classifica-
tions of e-commerce. It is important to have in mind their profusion, because each one
of the classification subcategories might have a different effect on the accounting and
upraise unique problems. Types of e commerce by different criteria might be summa-
rized to be easier to elucidate accounting problems emanating from them (Ecommerce
guide, 2017).

2.1. According to the items sold e-commerce might be for:

— physical goods (production or merchandise),
—  services,
— digital goods (production or merchandise).

There are specify in calculation cost of the goods produced and sold; cost of the
services; cost of the merchandise purchased and stored, cost of the merchandise pur-
chased and sold or merchandise and service just sold, without being ever owned by the
business seller; cost of delivery; cost of the software and host service; cost of licenses,
copyrights and similar; purchase returns and allowances, selling returns and allowances.
Each one of this items and business scenarios require different contracting, documenta-
tion, recording, reporting and control. In addition different items under multiple
e-commerce schemes have quite deviating from traditional trade physical and documen-
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tation movement, lifecycle, potential rights or liabilities for the e-commerce trader,
which should be reflected by accounting. With the intense growth of e-commerce in the
last decades problems related with it grew too. E-commerce has a very quick turnover
with a small margin. The fashion, ethnical, national or religious preference, seasonal
ups and downs in e-commerce matter a lot on the items sold and speed of change. This
aspect affects accounting too at least for the policy on re-evaluation of items that stayed
and should be reported. Often they are no more assets (although physically they exists),
as they could not bring future economic benefits in the very speedy change of
e-commerce trends. Security and control approaches for each one of the three types
of products differ too. The greatest share of items sold through e-commerce in EU
to final customers is to clothing and sports goods, travel and holiday accommodation,
household goods. Around 80% of the items purchase from a foreign country are physi-
cal goods (Eurostat Statistics Explained, 2017). The share of physical goods prevail
in e-commerce in EU, although there is a substantial growth rate for the other two
groups too.

2.2. According to the parties involved e-commerce might be:

— B2B (business company to business company),

— B2C and C2B (business to customer and customer to business),

—  C2C (customer to customer),

— G2B and B2G (government organization to business and business to govern-
ment organization),

— G2C and C2G (government to customer and customer to government),

— NPO2B,C,G and B,C,G2NPO, and NPO2NPO (non-for-profit organizations to
business, customer, government; and business, customer, government to non-
for-profit organizations, and non-for-profit organizations to non-for-profit or-
ganizations).

All types of participants, with the exception of customers (C), are obliged to have
their accounting records. But accounting for business (B), for government organizations
(G) and for non-for profit organizations (NPO) differ. Their regulations, standards,
principles and auditing requirements are not identical. How e-commerce is integrated in
the legal and organizational accounting network of each structure, might be a minor
question of the previous decades, but a growing concern of modern times. For G and
NPO it could be a special challenge, because they are not as flexible in business life as
B. Both G and B should adapt their settings for expanding electronic business life. For
B2C and C2B relations it is vitally important to keep up to date and full information
secured records for individual customers. Usually their number is enormous, the income
from them is small and there are multiple problems, including customer fraud. But indi-
vidual customers provide the greatest share of sales for e-commerce business and it is
worth not only to have customer friendly software trade presence, but to sustain a busi-
ness friendly database for customers. It could be used both for detailed accounting re-



Anita Atanassova 23

cording of receivables and payables, and for reporting, analysis, data mining and fore-
casting of business activity in different management aspects and levels.

2.3. According to the e-commerce software platforms used in
e-commerce:

— online storefronts (company’s website, including apps, built on e-commerce
platform),

— online market places for multiple companies (with own storages or without any
storage — different types of drop shipping),

— EDI type sales (electronic data interchange, usually compatible between sender
and receiver),

— social media (presenting and leading to company web page; special trade plat-
form or forum for trade; individual trade announcement on personal profiles).

It is possible to find companies using all electronic selling options in addition to tradi-
tional trade. The accounting job in such companies might be a nightmare, without a proper
software relating sales and accounting to report automatically for sales, to write off the items
sold, to record the electronic cash inflow, to accrue VAT and keep a trace of the orders,
receivables and payables in details and summarized. Unfortunately, not so rare are the cases
in which business software is not well balanced to serve both commercial, accounting, tax
and reporting purposes. This is a harder task if all possible e-commerce software platforms
are used and accounting has the ambition to be financial, management and tax one, using
one and the same database and software. An increasing number of companies use multiple
software platforms for e-commerce. Still online market places like Amazon have the greatest
share of sales for Europe and Jeff Bezos, founder and CEO of Amazon was reported in July
2017 and in October 2017 the richest person in the world (Hartmans, 2017).

2.4. According to the way of payment in e-commerce:

— electronic cards,

— electronic bank transfer,

— other electronic ways of payment (like cryptocurrency),

— cash,

—  barter,

— combined way of payment (two or more from above enumerated).

Payment alternatives affect the time period for cash collection, the price of cash
transfer, the security of cash transaction and last, but not least — the transparency
of e-commerce flows. From the viewpoint of tax authority accountants and forensic
accounting the first two payment approaches are preferable. All the rest payments might
be associated at least partially with shadow or dark economy. Meanwhile electronic
payments might have greater security and privacy issues. Less developed countries with
a smaller share of e-commerce like Hungary, Romania and Bulgaria prefer as a payment
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method for e-commerce ,,cash on delivery” (Ecommerce Europe, 2017) and prevailing
electronic payment is just a good wish. For financial accounting it might be hard to
trace all possible payments, using different methods in order to summarize cash flows.
For management accounting cash optimization becomes a real challenge in such a pay-
ment variety. Some of the payment methods like barter, combined payment or exotic
new ways of electronic payment might not even be realized as such- intentionally or by
mistake, and hence- not recorded. For cryptocurrency and for foreign currency regular
re-evaluation is needed. For barter exchange- proper evaluation for the items exchange
is necessary and potential VAT requirement should be checked.

2.5. According to the jurisdictions involved in e-commerce:

—  One,

-  two,

— three or more jurisdictions.

It is possible different jurisdictions to be used for: 1) place of a customer order;

2) place of delivery for the customer; 3) place of a business selling department; 4) place
of the business headquarter; 5) place of a producer; 6) place of the merchandise storage;
7) place of the deliverer; 8) place of the server used to host the web page used by the
seller (Brandas, Megan, Graciunescu, 2013). The greater the number of jurisdictions
involved in e-commerce — the more the legal, tax and accounting problems to be solved.
Often these problems are multidisciplinary, very complicated and require worldwide
knowledge and reference of the problem.

2.6. According to the jurisdiction of a permanent establishment
of the e-commerce company or a place of residence for a person
involved in e- commerce:

—  with clear e-commerce juridical norms or not,
— tax heaven or not,

— part of a larger union (like EU) or not,

— with multiple double tax treaties or not,

— with flat taxation or not.

Problems of primary importance for clarifying are to define permanent establish-
ment of the business and place of residence of an individual for tax and double tax trea-
ties purposes. Who, how much, in what way, when and where exactly should apply
VAT, income taxation, excise duty taxes and import/ export tariffs in e-commerce
transactions? The answer of these questions might change the whole business model
and future development of e-commerce business. Unfortunately juridical norms are
vague or missing in some aspects of e-commerce and in certain jurisdictions; tax regula-
tions are mostly targeting traditional business; e-commerce regulation is far from being
harmonized worldwide; and tax heavens although socially condemned are not legally
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banned ubiquitously and excluded of the world business scene. It is a constant struggle
of tax accountants to be adequate. Accountants are always solving a heuristic problem,
concerning e-commerce multiple taxation aspects, as e-commerce is with very dynamic
growth rate, information streams, goods flows and legal regulations. The dark side of
the process is that e-commerce might be used for tax avoidance, tax evasion, interna-
tional tax mitigation, tax sheltering in tax heavens, shadow and dark economy.

3. Accounting and company perspective for e-commerce problems

The previous logical construction of the paper was based on e-commerce classifi-
cations and their possible influence on accounting. The alternative is to apply logical
analysis from the viewpoint of accounting, concerning e-commerce problems.

3.1. Types of accounting

There are several types of accounting:
— financial accounting,
— management accounting,
— tax accounting,
— forensic accounting,
— internal audit,
— independent financial audit.

There might be potential problems linked with e-commerce for each of the enumer-
ated accounting subcategories. E-commerce is both good news and bad news for financial
and management accounting. E-commerce software solutions (online storefronts, online
market places and social media) should be fully and wisely integrated with the accounting
system and total business software for best results. If the e-commerce system is not well
integrated with accounting software, the financial accounting work multiplies several
times for repetitive recording. Management accountants could not do proper budgeting,
analysis, sector reporting, costing, forecasting, if they do not have correct data through
business software access. The immanent feature of e-commerce is that it is using elec-
tronic processes. The management accounting for e-commerce is useful, if performed in
real time. It is possible with a well build ERP system, including integrated e-commerce
operations and all necessary accounting data. In this case, both management accounting
and financial accounting could profit — different reports might be generated any time they
are needed. Big data collection and processing becomes increasingly important for
e-commerce (European Commission, 2017). Part of this growing analysis must be per-
formed by financial and management accounting. Their integration with the other man-
agement functions should be greater and more fluent.

Accounting problems related to e-commerce are multiple. A brief summary of
them include 1) possible greater share of intangible assets with all following conse-
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guence (evaluation problems; inability to recognize and record some self-created intan-
gibles; shorter useful life and amortization period); 2) disclosure of revenue sources and
expense specificity might be complicated, as it is not always clearly distinguished by
nature or origin in e-commerce (Livnat, 2012); 3) complicated properly matching reve-
nues, expenses, cash flows in time and nature; 4) evaluation and estimation problems
for the stock sold, stock in store or stock in delivery; 5) lack of clarity concerning provi-
sions for possible claims and reaction of fraudulent customer behaviour; 6) difficulties
to keep track on individual receivables and payables, reseller commissions and fees,
delivery costs, cost of the goods sold and revenues by different items and orders.

If active e-commerce is not complimented by an adequate accounting and business
software (often in the last years — ERP systems), and clear controls on places of respon-
sibility, the company control is practical impossible. Both for internal auditors and for
independent financial auditors, it is essential to be competent in software applications,
to be able to track the information and detected potential pitfalls. It is not anymore one
sphere of competence required, but at least two: traditional auditor’s qualification and
information technology qualification. It is especially inforce for forensic accountants in
e-commerce. Financial and IT expertise separately rarely could lead to proper investiga-
tion conclusions. The security and reliability of Internet and software solutions are with
a growing importance for any type of accounting. But as it is hard to reach that level of
combined competence, both internal and external auditors should use the service of
trusted expert organizations to certify the reliability of the electronic platform and proc-
essing system of the audited company (Law, 2012). Any type of digital shadow econ-
omy is possible in connection of e-commerce. The variations and incentives of e-crime
are growing with the e-commerce expansion (Gaspareniene and Remeikiene, 2015).

3.2. E-commerce business by size, type and relation with accounting

E-commerce business by size, type, relation with accounting and possible respon-
S|b|I|ty of accounting might be grouped to:

small companies,
— middle size companies,
—  big companies,
— multinational companies,
—  public companies.

Many starting e-commerce companies have the assumption they could manage
their accounting on their own, using a standard accounting software. It is possible
in minor cases, because there should be combined e-commerce peculiar features,
accounting requirements and tax constrains. Often there are no special accounting or tax
instructions for e commerce, but there is an increasing interest of tax authorities to
e-commerce, parallel to the rapid growth of the industry.

It is hardly possible for the small and medium sized enterprises (SMEs) to have
ERP systems for most efficient software based management of multiple accounting
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problems in e-commerce. SMEs are more than 99% in EU (Eurostat, 2015), but with
limited resources. Although we could not assert it is the major problem, the lack of
a proper multifunctional software and competence is one of the reasons for SMEs’
smaller share in e-commerce (Eurostat, 2017). Very often small companies are not
competent enough to lead their proper financial accounting and hardly have any man-
agement accounting. Small and even medium sized companies prefer to hire an external
accounting company for their financial and tax reporting. The external accounting com-
pany processes the documents provided by the SMEs companies to prepare their finan-
cial accounting reports or tax declarations. But if a document for certain operations is
missing, it is not included in the report. The accounting company, being separate from
the business one, is neither able nor obliged to check if all the operations are presented
by the documents delivered by the client company. In the case of e-commerce part or all
the documents could be electronic. It is a matter of competence and ethics all operations
to be documentary reported (electronically or on hard copies) by the business company
to the accounting company, in order the accounting company to prepare proper financial
reports and tax declarations. It is a problems of competence and ethics too what kind of
electronic and other documents the accounting company would require from the
e-commerce client company.

In case of a big company it is inevitable to have a proper ERP system. It is more
likely for big companies accounting and e-commerce data to be usefully arranged by an
efficient software solution. Any e-commerce company might outsource accounting and
provide a limited or (rarely) full access to its electronic database to the accounting com-
pany hired. It involves always resources, competence, security and confidential issues.

Most multinational companies (MNC) use e-commerce in a vast range. MNC have
different activity areas geographically, industrially, organizationally and juridical. It
gives them the advantage to apply the most useful delivery rout, storage place, price,
trading and juridical framework. Very often they use transfer pricing for tax avoidance
through e-commerce. As they have business in diverse places, MNC should combine in
financial reporting different accounting and tax frameworks. It requires reclassification,
recalculation and complicated accounting presentation for their activity internationally.
Usually MNC use intensively tax planning, management accounting and internal audi-
tors’ teams. Their external auditors most often are multinational companies as well.

Public companies have special requirements for their reporting by the stock ex-
change they are registered and traded. The specific reporting requirements of the stock
exchange might differ from the accounting, tax or e-commerce reporting requirements.
It is a matter of both high accounting competence and good software to fulfil the multi-
task reporting in time.

Accounting problems, concerning e-commerce might differ according to the type of
business entity chosen: sole proprietyship, partnership, corporation. But these are topics
overviewed in traditional accounting books and their interpretation in e-commerce aspect
is not much different. That is the reason not to be discussed more in the paper.
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Conclusions

Research conclusions are diverse as are the aspects of the problems:
1.

The e-commerce information models and merchandise routs are infinite. Ac-
counting processes business information and should be able to facilitate the
communication and even to predict business information in the most efficient
way. Consequently, there is not one model of accounting for e-commerce.
Accounting problems and solutions depend on the concrete type of e- com-
merce, type of business organization and jurisdiction, management and market-
ing strategies, operational and information relations, software choices.
Accounting problems in e-commerce are directly associated with the size and
type of the company, the competence and integration between accounting and
other specialists, the type of responsibility accounting shares with manage-
ment.

E-commerce is researched systematically in the last decades, but rarely con-
cerning specific accounting problems. Meanwhile manifold accounting prob-
lems might be crucial for the existence and expansion of e-commerce business.
If in the beginning of e-commerce expansion technical, organizational and
marketing problems were dominant, now juridical, tax and accounting prob-
lems are on the agenda.

Problems associated with e-commerce vary, having in mind the different types
of accounting: financial accounting, management accounting, tax accounting,
forensic accounting, internal audit and independent financial audit. Some of
them are specific only for one of the enumerated categories. But there are prob-
lems that crystalize as common for all accounting spheres: a) lack of clear and
worldwide acceptable harmonized juridical norms, concerning e-commerce ac-
counting and taxation; b) lack of competence in the cross area of e-commerce
and accounting; c) e-commerce huge opportunities are often on the edge of tax
avoidance, international tax mitigation, tax evasion, tax sheltering in tax heav-
ens, shadow economy, black economy; d) lack of enough research for account-
ing problems in e-commerce; €) all accounting e-commerce problems are con-
nected with the opportunity of a real time and electronic based audit, account-
ing, management, analysis, taxation which might be provided by proper reli-
able software and competent staff; f) the heavy dependence in e-commerce on
electronic media and software requires they to be additionally tested and certi-
fied as part of financial audit, assurance tasks, tax audit or forensic inquiry;
g) e-commerce is one of the first to introduce and accept new instruments like
cryptocurrencies, which magnify the above enumerated problems.

The solutions are adequate to the problems: further research in the area needed,
including case study; more specialized e-commerce accounting education is necessary;
tax and accounting juridical and market harmonization should be initiated and supported
by the political class, by customers and by business; possible uniform unique interna-
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tional coding for electronic and physical label tracking of all e-commerce activities
might ease the solutions of most cases. Often common sense could be shadowed by
prevailing political and business interests. The reasonable arguments for e-commerce
accounting problems solutions might have a positive development if all interested par-
ties recognize their incentives in doing so. If it is more profitable to act in a non-
harmonized, ambiguous, only partially computerized environment and there is no pres-
sure for a change, it is more likely the status to be kept. Obviously the topic needs fur-
ther research and real life activities.
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PROBLEMY RACHUNKOWOSCI W E-COMMERCE

Stowa kluczowe: e-commerce, ksiegowos¢, UE, Europa

Streszczenie. Celem artykutu jest podsumowanie problemow ksiggowych w e-commerce i zapropono-
wanie pewnych rozwiagzan. Brak jasnych i akceptowalnych na catym $wiecie zharmonizowanych norm
prawnych dotyczacych ksiegowania i opodatkowania handlu elektronicznego, niewystarczajace kompe-
tencje w dziedzinie handlu elektronicznego i ksiggowosci, mozliwosci handlu elektronicznego na granicy
uchylania si¢ od opodatkowania i dziatanie w tzw. szarej strefie, niewystarczajace badania probleméw
ksiggowych w e-handlu, mozliwos¢ audytu elektronicznego w czasie rzeczywistym, ksiggowosci, zarza-
dzania, analizy, potrzeba odpowiedniego i niezawodnego oprogramowania jak tez kompetentnego perso-
nelu etycznego — to tylko cze$¢ problemow znajdujacych sie w polu naszego zainteresowania. Propono-
wane rozwigzania sa adekwatne do problemow.
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Stowa Kluczowe: komunikacja elektroniczna, technologie cyfrowe, kompetencje cyfrowe, wy-
kluczenie i wlaczenie cyfrowe

Streszczenie. Celem artykutu jest ukazanie roli kompetencji cyfrowych w $wietle technologii
cyfrowych w komunikacji elektronicznej. Problem ten przedstawiono na podstawie analizy do-
kumentéw Unii Europejskiej i polskiego Programu Operacyjnego Polska Cyfrowa.

Wprowadzenie

Nowoczesne technologie dynamicznie zmieniaja wizerunek wspolczesnego spote-
czenstwa oraz sposob funkcjonowania gospodarki. Dotyczy to szczeg6lnie komunikacji
elektronicznej, ktéra jest obecna zaréwno w sferze publicznej, zawodowej, jak i pry-
watnej funkcjonowania kazdego cztowieka (Castells, 2011). Komunikacja elektroniczna
rozwija si¢ dynamicznie poprzez wdrazanie innowacji i postepu technologicznego doty-
czacego cyfryzacji. Cyfrowa transformacja komunikacji nie jest zdarzeniem jednorazo-
wym. Cyfryzacja komunikacji opiera si¢ na ewolucji wielu technologii, tj. sieci teleko-
munikacyjnych (mobilnych lub stacjonarnych sieci szerokopasmowych), technologii
komputerowych (komputery/laptopy, urzadzenia bezprzewodowe i tablety), oprogra-
mowania (systemy operacyjne, Internet rzeczy i sztuczna inteligencja). Wraz z ewolucja
tych technologii nastepowata i coraz dynamiczniej bedzie nastepowata zmiana aktyw-
nosci komunikacyjnej spoteczenstwa, biznesu i administracji publicznej.

Analizujac rozwoj komunikacji elektronicznej, mozna wyr6znié trzy jego okresy.
Pierwszy zwigzany jest z wprowadzaniem cyfrowych technologii telekomunikacyjnych,
takich jak faczno$¢ szerokopasmowa (stacjonarna i mobilna) i cyfrowa telekomunikacja
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glosowa (stacjonarna i mobilna), ktore umozliwity zdalny dostep do informacji. Dzisiaj
te technologie uwaza si¢ za ,,dojrzate”. Wdrazano tez systemy informacji zarzadcze;j,
majace na celu zautomatyzowanie przetwarzania danych i zastosowanie ich do monito-
rowania i raportowania wynikow biznesowych.

Drugi okres cyfryzacji komunikacji charakteryzuje si¢ dyfuzja Internetu i odpo-
wiednich platform, ktére umozliwiaja nawigzywanie kontaktow miedzy przedsigbior-
stwami, w$rod konsumentoéw i migdzy przedsigbiorstwami a konsumentami i admini-
stracja (np. wyszukiwarki, portele spotecznosciowe). Platformy te umozliwily powsta-
nie wielu form dziatalnosci biznesowej, np. e-handel, e-banking) oraz nowych form
kontaktow w sferze dziatalno$ci spotecznej.

W trzecim okresie nastgpito zastosowanie szeregu zaawansowanych technologii,
takich jak duze bazy danych (Big Data), Internetu rzeczy i sztucznej inteligencji, ktore
majg na celu dalsze usprawnienie przetwarzania informacji i popraweg jakosci procesu
decyzyjnego. Te technologie nie s3 zwykle stosowane w sposob niezalezny, ale sg ze
soba zintegrowane i bardziej dojrzatle w poréwnaniu z technologiami charakterystycz-
nymi dla pierwszego i drugiego okresu.

Do 2007 roku wdrazane komunikacyjne technologie cyfrowe zwiazane byty
z eksploracjg danych (data mining), wyszukiwaniem informacji, a architektura sieciowa
byla zorientowana na ushugi i wirtualng wspoétprace. W pdzniejszych latach rozwdj
technologii cyfrowych w wigkszym stopniu dotyczyl komunikacji mobilnej, bezpie-
czenstwa 1 przetwarzania danych w chmurze. Obecnie technologie cyfrowe nakierowa-
ne sg na Internet rzeczy czy sztuczng inteligencje. Swiadczy to o tym, ze kolejne tech-
nologie sa w pewnym sensie ewolucja i odpowiedzig na powstajace wyzwania wynika-
jace z mozliwosci, jakie niesie ze sobg cyfrowy postep.

Ta krétka charakterystyka rozwoju technologii cyfrowych w komunikacji wskazu-
je, ze wzrastaja wymagania w zakresie kompetencji cyfrowych spoteczenstwa. Kompe-
tencje te warunkuja efektywne wykorzystanie technologii cyfrowych. Praktycznie
sprawdza si¢ stwierdzenie Bangemanna, gdyz wspodtczesnie wygraja te spoteczenstwa
i firmy, ktore beda potrafity wykorzysta¢ te technologic w sposob kreatywny i beda
otwarte na potrzebg doskonalenia posiadanych kwalifikacji. Obecnie kompetencje cy-
frowe muszg by¢ zdobywane przez cale zycie. Zagrozeni wykluczeniem cyfrowym sa
ludzie bierni wobec rozwoju cyfryzaciji.

1. Teoretyczne ujecie kompetencji cyfrowych

W literaturze wskazuje si¢, ze analize istoty kompetencji cyfrowych przeprowadza
sic wedtug dwoch podejsé: katalogowego, czyli tzw. Tradycyjnego, oraz relacyjnego
ujecia kompetencji cyfrowych (Buchholtz i in., 2015). Wedtug tych autorow, ktorzy
opracowali raport w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014—
2020, kompetencje cyfrowe w dotychczasowym tradycyjnym podejsciu okresla si¢ jako
sprecyzowany katalog (niezmienny, jednakowy dla kazdego), dotyczacy wiadomosci
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i umiejetnosci, ktore kazdy cztowiek powinien posiada¢. Badacze podkreslaja, ze jedy-
ng kategorig podzialu kompetencji w tym podejsciu sa kryteria demograficzne (wiek,
poziom edukacyjny) uzytkownikow, jednak bez uwzgledniania ich jednostkowych pre-
dyspozycji, doswiadczen i oczekiwan (Bucholtz i in., 2015).

Podejscie to jest zgodne z definiowaniem kompetencji cyfrowych przez Komisje
Europejska, ktora okreslita je jako ,,umiejetnosci wymagane w korzystaniu z technologii
cyfrowych, swobodnego i krytycznego postugiwania si¢ technologiami informacyjno-
komunikacyjnymi w pracy, czasie wolnym, ksztatceniu i komunikacji” (Gtomb, 2009,
s. 7).

Bardziej szczegbtowe rozumienie kompetencji cyfrowych zaproponowane jest w
dokumencie The Key Competences for Lifelong Learning — A European Framework,
(2007, s. 7) i odnosi sie do kompetencji spoteczenstwa informacyjnego w aspektach
wiedzy, umiejetnosci i postaw. Jednakze podejécie to, podobnie jak poprzednie, nie
uwzglednia réznic indywidualnych uzytkownikow. Z tego powodu jest ono niewystar-
czajace w aspekcie cyfrowego postepu technologicznego, przejawiajacego si¢ w szyb-
kim rozwoju sprzetu elektronicznego, systemow operacyjnych, oprogramowania i In-
ternetu oraz coraz wigkszych i ré6znorodnych mozliwos$ciach ich wykorzystywania (Bu-
choltz i in., 2015).

Mankamenty podejscia tradycyjnego zostaly wyeliminowane w podejsciu relacyj-
nym. Przyjmuje si¢ w nim zalozenie, iz nowoczesne technologie cyfrowe nie stanowia
wydzielonej przestrzeni aktywnos$ci cztowieka, lecz sg integralna czgscia kazdej z nich
(np. praca, edukacja, czas wolny). Kompetencje cyfrowe powinny usprawnia¢ wszelkie
dziatania podejmowane przez czlowieka. Ich poziom powinien by¢ dostosowany do
indywidualnych potrzeb uzytkownika bez konieczno$ci tworzenia ogdlnie przyjetych
(jednakowych) norm (Bucholtz i in., 2015).

Podejscie to zostato wykorzystane w Ramowym katalogu kompetencji cyfrowych
opracowanym w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020. Autorzy
tego katalogu rekomenduja zastosowanie podejscia relacyjnego do kompetencji cyfro-
wych w obszarach: ,edukacja, sprawy codzienne, finanse, relacje z innymi, praca
i rozwoj zawodowy, zdrowie, odpoczynek, hobby, zaangazowanie obywatelskie, reli-
gia” (Jasiewicz i in., 2015, s. 13).

Kompetencje cyfrowe w tym podejsciu ujmowane sa jako ,,zespol kompetencji
informacyjnych obejmujacych umiejetnosci wyszukiwania informacji, rozumienia jej,
a takze oceny jej wiarygodnos$ci i przydatnosci oraz kompetencji informatycznych, na
ktore sktadaja si¢ umiejetnosci wykorzystywania komputera i innych urzadzen elektro-
nicznych, postugiwania si¢ Internetem oraz korzystania z roznego rodzaju aplikacji
i oprogramowania, a takze tworzenia tresci cyfrowych” (Danielewicz, Tarkowski,
2013).
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2. Kompetencje cyfrowe w dokumentach Unii Europejskiej

W pazdzierniku 2017 roku Rada Europejska wezwata do zapewnienia, aby syste-
my szkolen i ksztatcenia byly ,,na miar¢ ery cyfrowej”. W komunikacie ,,Wzmocnienie
tozsamosci europejskiej dzieki edukacji i kulturze” przedstawiono wizj¢ europejskiego
obszaru edukacji i zapowiedziano specjalny plan dziatania w zakresie edukacji cyfro-
wej.

W styczniu 2018 roku Komisja zorganizowata pierwszy Europejski Szczyt Edu-
kacji, o szerokiej tematyce: ,,Ustanawianie podstaw europejskiego obszaru edukacji: na
rzecz innowacyjnej i wlaczajacego edukacji opartej na wartosciach”. W ,,Nowym euro-
pejskim programie na rzecz umiejetnosci” Komisja przedstawita, w jaki sposéb systemy
ksztalcenia i szkolenia moga lepiej wykorzystywa¢ innowacje i technologi¢ cyfrowa
oraz wspiera¢ rozwoj odpowiednich kompetencji cyfrowych potrzebnych do zycia
i pracy w erze szybkiej rewolucji cyfrowej. Uznano, ze sprawg najwyzszej wagi jest
inwestowanie w umiejetnosci cyfrowe przez cate zycie, gdyz z transformacji cyfrowej
wynika wiele nowych mozliwosci, ale jednoczesnie wystepuje najwigksze zagrozenie
zwigzane si¢ z tym, ze spoteczenstwo moze by¢ zZle przygotowane na przysztosc.

W Europie ponad 80% 0s6b mtodych korzysta z internetu do celow towarzyskich
(Eurostat, 2015). Korzystanie z technologii w celach edukacyjnych pozostaje niestety
w tyle. Nie wszystkie szkoty podstawowe i srednie w UE dysponuja szerokopasmowym
dostepem do Internetu, a nie wszyscy nauczyciele majg wystarczajace kompetencje
i pewno$¢ swoich umiejetnosci, aby wspiera¢ nauczanie narzedziami cyfrowymi (Ko-
misja Europejska, 2013). W przeprowadzonym niedawno badaniu wykazano, ze w 2015
roku okoto 18% szkot podstawowych i srednich w UE nie bylo podtaczonych do sieci
szerokopasmowej (Komisja Europejska, 2017a).

W przytoczonych wyzej dokumentach oraz Komunikacie Komisji w sprawie Pla-
nu dziatania w dziedzinie edukacji cyfrowej (Komisja Europejska, 2018) przyjeto, ze do
najwazniejszych celow polityki innowacyjnej na rzecz umiejetnoscei cyfrowych naleza:

—  wspieranie wysokiej jakosci ksztalcenia,

— zwicgkszanie jego wagi,

— rozwijanie umiejetnosci cyfrowych Europejczykdéw oraz dazenie do tego, aby
byty one bardziej widoczne,

— pobudzanie innowacji i kompetencji cyfrowych we wszystkich instytucjach
oswiatowych,

—  otwarcie systemow ksztalcenia.

Zawarto w nim trzy priorytety:

— lepsze wykorzystywanie technologii cyfrowej w nauczaniu i uczeniu sig,

— rozwijanie kompetencji i umiejetnosci cyfrowych wiasciwych w dobie trans-
formacji cyfroweyj,

—  poprawe ksztalcenia dzigki lepszej analizie danych i prognozowaniu.

Europejskie ramy kompetencji cyfrowych dla obywateli (Komisja Europejska,
2016a) odnosza si¢ do kompetencji cyfrowych w pigciu obszarach: umieje¢tnosci korzy-
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stania z informacji i danych, komunikacji i wspolpracy, tworzenia tresci cyfrowych,
bezpieczenstwa i dobrobytu oraz rozwigzywania problemow. Opublikowane europej-
skie ramy kompetencji cyfrowych dla nauczycieli (Komisja Europejska, 2017b) oferuja
nauczycielom wskazowki w dziedzinie rozwijania modeli kompetencji cyfrowych.

W Komunikacie Komisji Europejskiej (Komisja Europejska, 2018) wskazuje sie,
ze nalezy naucza¢ kompetencji cyfrowych Europejezykéw w kazdym wieku, gdyz oko-
o 90% stanowisk pracy wymaga obecnie kompetencji cyfrowych.

3. Kompetencje cyfrowe w Programie Operacyjnym Polska Cyfrowa

Program Operacyjny Polska Cyfrowa (POPC) jest krajowym programem opera-
cyjnym finansowanym ze $rodkéw EFRR. Projekt POPC zostal przyjety przez Rade
Ministrow w dniu 8 stycznia 2014 roku, a nastgpnie zaakceptowany przez Komisje
Europejska (KE) decyzja z dnia 5 grudnia 2014 roku. Byt to pierwszy krajowy program
na lata 2014-2020, wynegocjowany przez polski rzad i zatwierdzony przez Komisje
Europejska.

Obszarem realizacji programu jest obszar catej Polski. Alokacja finansowa Pro-
gramu Operacyjnego Polska Cyfrowa 2014-2020 w perspektywie finansowej 2014—
2020 wynosi 2,17 mld euro. Razem z wkiadem krajowym ok. 409 min zt daje to
w perspektywie lat 2014-2020 kwote ponad 10 mld zt na cyfryzacje kraju, gtdwnie na
szybki Internet, e-ustugi i rozwdj kompetencji cyfrowych polskiego spoteczenstwa.
Na realizacj¢ osi priorytetowej ,kompetencje cyfrowe spoleczenstwa” przeznaczono
145 min euro.

Nadrzednym celem POPC jest zbudowanie i wykorzystanie potencjalu cyfrowego
do poprawy jakosci zycia polskiego spoteczenstwa. Obejmuje on dwa filary:

— infrastrukturalny, zwigzany z rozwojem dostepu do szerokopasmowego Inter-
netu,

—  spoleczny, zwigzany ze wspieraniem umiejetnosci cyfrowych obywateli.

W programie zatozono cztery osie priorytetowe:

— O$ 1. Powszechny dostep do szybkiego Internetu,

—  O$1II. E-Administracja i otwarty rzad,

— OS¢ III. E-Integracja grup wykluczonych cyfrowo i upowszechnienie technolo-
gii informacyjno-komunikacyjnych,

— O$1V. Pomoc techniczna.

W ramach osi priorytetowych programu zatozono realizacje odmiu celow szczegd-
lowych. W ramach osi I realizowany jest jeden cel szczegotowy, tj. zwigkszenie po-
wszechnego dostepu do szerokopasmowego szybkiego Internetu i ograniczenie teryto-
rialnych réznic w tym zakresie. W ramach tego celu zaktada sig, ze do 2020 roku kazdy
Polak bedzie miat dostep do szybkiego Internetu o przepustowosci powyzej 30 Mb/s.

W ramach osi II realizowane sg trzy cele szczegotowe:
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zwalczanie wykluczenia cyfrowego oraz podniesienie dostgpnosci do e-ustug
publicznych,

usprawnienie funkcjonowania cyfrowej administracji publicznej, wzrost cy-
frowej efektywnosci e-urzedow i jakosci e-ustug publicznych,

zwiekszenie dostepnosci i wykorzystania informacji sektora publicznego.

W ramach osi III realizowane sa dwa cele szczegdlowe, tj.:

e-integracja i e-aktywizacja spoteczenstwa na rzecz zwigkszenia aktywnosci
oraz jakosci korzystania z Internetu,

pobudzanie potencjatu uzdolnionych programistow dla zwigkszenia zastoso-
wania rozwigzan cyfrowych w gospodarce i administracji. W ramach tego celu
przewiduje si¢ promowanie zaawansowanych kompetencji cyfrowych poprzez
konkurs i program dla zdolnych programistow. Dziatania ukierunkowane sg na
inspirowanie budowy kultury cyfrowej w poteczenstwie.

Realizacja Programu Operacyjnego Polska Cyfrowa ma przynies¢ w 2020 roku
nastepujace korzysci:

objecie 100% gospodarstw domowych zasiggiem dostgpu do internetu o prze-
pustowosci co najmniej 30 Mb/s,

zwigkszenie do 45% odsetka 0sob oraz do 91,5% odsetka przedsiebiorcow ko-
rzystajgcych z Internetu w kontaktach z administracjg publiczna,

zwigkszenie do 80% odsetka internautow.

Program Operacyjny Polska Cyfrowa wpisuje si¢ w Strategi¢ Europa 2020, glow-
nie w wymiarze inteligentnego rozwoju i wlaczenia spotecznego. Strategia Europa 2020
zaklada rozwdj inteligentny, oparty na wiedzy i innowacjach, oraz zréwnowazony,

sprzyjajacy wlaczeniu spotecznemu, gospodarczemu i terytorialnemu, czyli zapobiega-
jacy wszelkiemu wykluczeniu. Sprzyja tez realizacji siedmiu obszaréw priorytetowych
Europejskiej Agendy Cyfrowej:

europejska gospodarka bez granic — jednolity rynek cyfrowy,

przyspieszenie innowacji w sektorze publicznym,

bardzo szybki Internet — popyt i podaz,

chmura obliczeniowa,

zaufanie i bezpieczenstwo,

przedsigbiorczo$¢ oraz cyfrowe miejsca pracy i umiejgtnoscei,

program dziatan przemystowych na rzecz kluczowych technologii wspomaga-
jacych.

POPC wpisuje si¢ tez w realizacje celow tematycznych polityki spoéjnosci wyzna-
czonych na poziomie catej UE, gtownie celu ,,Zwigkszenie dostgpnosci, stopnia wyko-
rzystania i jakoéci technologii informacyjno-komunikacyjnych”, bedacego jednym z 11
celéw tematycznych.
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Podsumowanie

Dynamiczny rozwdj technologii cyfrowych i komunikacji elektronicznej jest wspot-
czesnie fundamentem spoteczno-gospodarczego rozwoju kazdego kraju. Wzrost znacze-
nia technologii informacyjno-komunikacyjnych w biznesie i spoteczenstwie powoduje, ze
niezbedna jest znajomos¢ obstugi komputeréw i komunikacji internetowej. Kompetencje
cyfrowe spoleczenstwa sa nieodzowne przy wykonywaniu znacznej wigkszosci zawodow.
Wiedza na temat komputerowych aplikacji i programéw oraz umiejetno$é postugiwania
sie nimi odgrywaja coraz bardziej istotng role w przebiegu kariery zawodowej (Drabo-
wicz, 2014). Posiadanie umiej¢tnosci obshugi komputerow nazywa si¢ tez w literaturze
-kapitatem kulturowym” (Bourdieu, 1986; za: Drabowicz, 2014).

Przeprowadzony przeglad programow unijnych i polskich wskazuje, ze potrzeba
podnoszenia kompetencji cyfrowych w spoteczenstwie jest uznawana za wazny pro-
blem. Analizy wskazuja, ze poziom kompetencji cyfrowych spoteczenstwa, rozwoju
tresci 1 ustug dostepnych przez Internet oraz upowszechnianie dostepu do Internetu
o wysokich parametrach (w zakresie prgdkosci i przepustowosci) sa nowoczesnymi
filarami rozwoju.
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Srodowiskowe i spoteczne efekty zastosowania
chmury obliczeniowej w przedsiebiorstwach

Kody JEL: L86, L23, D83

Stowa kluczowe: chmura obliczeniowa, przedsigbiorstwo, efekty srodowiskowe, efekty spoteczne
Streszczenie. Wspotcze$nie wazng rolg we wspomaganiu dziatalno$ci przedsigbiorstwa moga
odegraé rozwiazania IT oferowane w chmurze obliczeniowej. Efekty zastosowania chmury obli-
czeniowej w przedsigbiorstwach mozna rozpatrywaé w rdznych aspektach, np. strategicznym,
ekonomicznym, organizacyjnym, technologicznym, spotecznym i $rodowiskowym. Celem arty-
kutu jest identyfikacja efektow $rodowiskowych i spotecznych wynikajacych z zastosowania
chmury obliczeniowej. W artykule przedstawiono rowniez wstepne wyniki badan dotyczacych
chmury obliczeniowej w przedsigbiorstwach z podkresleniem efektow $rodowiskowych i spo-
tecznych.

Wprowadzenie

Skala i tempo zmian zachodzacych w otoczeniu determinuje konieczno$¢ stoso-
wania roznorodnych rozwigzan IT zwigkszajacych sprawnos¢, skutecznos¢ i efektyw-
no$¢ wspotczesnych przedsigbiorstw. Obecnie wazng role we wspomaganiu dziatalnosci
przedsigbiorstw moga odgrywac rozwigzania IT udostepniane jako ustugi w chmurze
obliczeniowej (cloud computing). Chmura obliczeniowa jest modelem $wiadczenia
ustug IT, w ktorej odbiorcom udostgpniane sa gtownie takie rozwigzania informatyczne,
jak: infrastruktura, platformy programistyczne oraz aplikacje, rozszerzane takze o moz-
liwo$¢ swiadczenia dodatkowych ustug, np. obstuga catych proceséw biznesowych.

Model cloud computing oferuje przedsiebiorstwom wiele korzysci dotyczacych
m.in. obnizki kosztéw, poprawy wydajnosci czy elastycznego dopasowania technologii
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do zmieniajacych si¢ potrzeb biznesowych. Oprocz korzysci natury ekonomicznej,
organizacyjnej czy technologicznej, efekty zastosowania chmury obliczeniowej mozna
rowniez postrzega¢ w wymiarze spotecznym i $rodowiskowym. Celem artykutu jest
identyfikacja efektow spotecznych i Srodowiskowych zwigzanych z zastosowaniem
chmury obliczeniowej w przedsigbiorstwach. Aby zrealizowa¢ tak postawiony cel, na
wstepie pokrdtce scharakteryzowano model cloud computing oraz zarysowano poten-
cjalne efekty jego zastosowania w przedsigbiorstwie. Omdwiono takze wstepne wyniki
badan pilotazowych przeprowadzonych w przedsigbiorstwach MSP z wojewodztwa
$laskiego, w ktorych wykorzystywane sa rozwigzania IT w chmurze obliczeniowej.

1. Zarys modelu cloud computing

Technologie informatyczne rozwijaja si¢ obecnie bardzo intensywnie, dzigki cze-
mu na rynku pojawily si¢ nowe mozliwosci §wiadczenia ustug opartych na nowocze-
snych narzedziach IT (Drab-Kurowska, 2012, s. 157; Czaplewski, 2011). Model cloud
computing (chmura obliczeniowa) zdobywa na rynku coraz wigksza popularno$é, rede-
finiujac sposob, w jaki przedsigbiorstwa nabywaja i uzytkuja rozwiazania IT. Organiza-
cje gospodarcze moga obecnie zastgpowaé tradycyjng i kosztowna forme¢ zakupow
i utrzymania elementéw infrastruktury informatycznej i oprogramowania (model
on-premise), nabyciem niezbednych zasobow IT w formie elastycznej e-ustugi (model
cloud computing). Trend korzystania z rozwigzan IT w chmurze obliczeniowej jest
widoczny zaréwno na $wiecie, jak i w Polsce, gdzie (wedlug szacunkéw IDC Polska)
warto$¢ rynku cloud computing, szacowana w 2017 roku na 200 mln dolarow, zwickszy
si¢ do 300 milindw dolaréw w 2019 roku.

Wedlug firmy badawczej Gartner — cloud computing mozna zdefiniowaé jako
forme przetwarzania, w ktorej skalowalne i elastyczne rozwigzania IT sg dostarczane
w formie ustug na bazie technologii internetowych (Gartner, 2009). W chmurze obli-
czeniowej uzytkownik ma mozliwo$¢ zdalnego i samodzielnego korzystania z udostep-
nionych przez dostawce konfigurowalnych i skalowalnych rozwiagzan IT (np. moc obli-
czeniowa, przestrzen dyskowa, transfer sieciowy, Srodowiska programistyczne, bazy
danych oraz aplikacje wraz ze zbiorem powiazanych ustug), dokonujac optaty jedynie
za faktyczny stopiefi ich wykorzystania. Warunkiem koniecznym umozliwiajacym od-
biorcom korzystanie z rozwiazan IT w modelu cloud computing jest posiadanie urza-
dzenia elektronicznego (np. komputer stacjonarny, laptop, tablet, smartfon) wraz z do-
stgpem do sieci. Odpowiedzialno$¢ za poprawne funkcjonowanie rozwigzan IT udo-
stepnianych jednocze$nie wielu odbiorcom spoczywa na dostawcy, ktéry dysponuje
narzedziami utatwiajgcymi mierzalno$é i rozliczalno$¢ ustug, z ktorych skorzystat dany
odbiorca.

Uzytkowanie ustug IT w chmurze obliczeniowej ma w zalozeniu funkcjonowaé
podobnie, jak korzystanie z mediow typu woda, gaz, telefonia, prad, telewizja kablowa,
bez konieczno$ci wnikania uzytkownikow w zawitosci gromadzenia, przetwarzania
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i udostepniania zasobow przez dostawce. Zasadniczo w chmurze obliczeniowej, amery-
kanski Narodowy Instytut Standaryzacji i Technologii (NIST) wyr6znia trzy gtowne
typy rozwiagzan IT oferowanych w formie ustug, tj. (Mell, Grance, 2001):

—  SaaS - oprogramowanie w formie ustugi,

— PaaS - platforma informatyczna w formie ustugi,

— laaS - infrastruktura informatyczna jako ustuga.

Powyzsze ustugi dostepne sa w kilku podstawowych wariantach chmur oblicze-
niowych, uzaleznionych od lokalizacji i sposobu przetwarzania danych, tj. (Dziembek,
2016):

— chmura publiczna — w ktorej zewnetrzny dostawca (np. Google, Microsoft) do-
starcza rozwigzania IT kierowane do wszystkich zainteresowanych odbiorcéw,

—  chmura prywatna — w ktorej dostawca (podmiot zewnetrzny lub dziat IT) do-
starcza rozwigzania IT wylacznie dla konkretnego przedsigbiorstwa lub orga-
nizacji,

—  chmura hybrydowa — stanowi polaczenie wyzej wymienionych typdw chmur,

—  chmura wspdlnotowa — w ktorej dostawca oferuje rozwiazania IT dla grup or-
ganizacji zjednoczonych wokot wspdlnego celu.

Dostepnosc¢ i staty rozwoj ustug IT dostepnych w roznych typach chmur oblicze-
niowych umozliwia implementacje cloud computing zaréwno w mikro, matych, $red-
nich oraz duzych i migdzynarodowych przedsigbiorstwach. Zastosowanie ustug dostep-
nych w chmurze obliczeniowej moga rozwaza¢ w swej strategii dziatania nie tylko
NOWO powstajace, ale rowniez dojrzale przedsigbiorstwa.

2. Potencjalne efekty zastosowania chmury obliczeniowej

Implementacja chmury obliczeniowej moze dostarczaé przedsigcbiorstwom wielu
korzysci rozpatrywanych w kilku aspektach tj. strategicznym, ekonomicznym, organi-
zacyjnym, technologicznym, spotecznym i $rodowiskowym. Identyfikacj¢ potencjal-
nych efektoéw w wyrdznionych aspektach zawarto w tabeli 1.

Zastosowanie chmury obliczeniowej w przedsigbiorstwach wigze si¢ rowniez
z réoznymi wyzwaniami i zagrozeniami. Dotycza one gtownie obaw zwigzanych z bez-
pieczenstwem danych, probleméw natury prawnej, pewnych ograniczen technicznych
oraz barier psychologicznych (Dziembek, Jurga, 2015). Niektdre obawy i problemy
dotyczace uzytkowania chmury obliczeniowej moga wynika¢ miedzy innymi z braku
umiejetnosci korzystania z ustug w spoteczenstwie informacyjnym w Polsce (Budzie-
wicz-Guzlecka, 2010) czy wrecz braku uswiadamiania sobie takich potrzeb i motywacji
(Kuczera, 2012). Rozwdj IT oraz aktywnos$¢ instytucji standaryzujacych i wspieraja-
cych funkcjonowanie chmury obliczeniowej moze wplynaé na niwelowanie problemow
oraz zagrozen zwigzanych z cloud computing, a w konsekwencji wzrost jego popular-
nosci.
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Tabela 1. Potencjalne efekty zastosowania chmury obliczeniowej w przedsigbiorstwach

Aspekty strategiczne Aspekty ekonomiczne
Koncentracja przedsigbiorstwa na kompetencjach | Wigksza efektywno$¢ ekonomiczna (zmniejszony
kluczowych i mozliwo$ciach rozwoju biznesu poziom naktadow inwestycyjnych)
Wigksza elastyczno$¢ prowadzonej dzialalnosci | Obnizka kosztéw zwiazanych np. z utrzymaniem
i wsparcie dla globalnej i mobilnej dziatalnosci | irozwojem infrastruktury IT
firmy Wyzsza przewidywalnos¢ i stabilno$¢ kosztow IT
Mozliwo$¢ przyspieszenia rozwoju przedsigbior- | Redukcja ryzyka inwestycyjnego w obszarze IT
stwa i szybszego uruchamiania innowacji (np.
nowych/zmodyfikowanych modeli biznesowych,
ustug, procesow, produktow)
Aspekty technologiczne Aspekty organizacyjne
Mozliwos¢ uzytkowania zaawansowanych techno- | Latwo$¢ uzytkowania zasobow IT (dostep do zaso-
logicznie zasobdw IT (sprzgtu, oprogramowania, bow w kazdym miejscu i czasie)
ustug) Lepsza wspOlpraca z klientami i partnerami
Wysoka elastycznos¢ i skalowalnosé Poprawa wspotdziatania migdzy pracownikami
Wyzszy poziom bezpieczenstwa; Przeniesienie odpowiedzialno$ci za funkcjonowanie
Niezaleznos¢ od sprzgtu i oprogramowania stoSo- i rozwo6j zasobow IT na dostawce
wanego przez uzytkownikow Zmniejszenie zapotrzebowanie na specjalistow IT
Wyzsza wydajnosc Latwiejsze zarzadzanie infrastrukturg IT
Wysoka dostepnosé Lepsze zapewnienie ciagtosci biznesowej
Wysoka jako$¢ wsparcia technicznego $wiadczona | Mozliwos¢ ujednolicenia i uproszczenia procedur
przez dostawce organizacyjnych
Aspekty $rodowiskowe Aspekty spoleczne
Mniejsze zuzycie energii elektrycznej Rozw6j wiedzy oraz aktywizacja pracownikow
Oszczedno$¢ zasobdéw naturalnych (redukcja w zakresie glebszego i szerszego wykorzystywania
zasobow IT) technologii IT (poprawa poziomu edukacji)
Zmniejszenie emisji szkodliwych substancji (dwu- | Mozliwos¢ poglebienia relacji i poprawy wspotpra-
tlenku wegla) cy ludzi
Redukcja promieniowania, szumu, hatasu zwigza- Mozliwo$¢ lepszego poznania najblizszego otocze-
nego z uzytkowaniem sprzetu IT nia spolecznego
Redukcja poziomu odpadéw Generowanie zmian na rynku pracy (praca mobilna
i ograniczanie podrozy stuzbowych, zwigksze-
nie/zmniejszenie zatrudnienia, nowe zawody)

Zrédto: opracowanie wiasne.

3. Prezentacja i dyskusja nad wynikami badan

Glownym celem przeprowadzonych badan bylo przede wszystkim okreslenie
wplywu chmury obliczeniowej na zmiany w dzialalnosci przedsigbiorstw. Natomiast
celem szczegdtowym niniejszego artykutu jest identyfikacja spotecznych oraz srodowi-
skowych efektow, wynikajacych z zastosowania chmury obliczeniowej w przedsigbior-
stwach. Wymiar spoteczny i $rodowiskowy chmury obliczeniowej jest stosunkowo
rzadko podnoszony i analizowany w badaniach i publikacjach naukowych. Badania
wstepne przeprowadzono w okresie od kwietnia do wrzesnia 2017 roku wérod roznych
typéw przedsigbiorstw prowadzacych dzialalnos¢ w wojewodztwie §laskim (mikro,
male, $rednie, jak i duze przedsigbiorstwa). Z uwagi na pilotazowy charakter badan, do
przedsigbiorstw rozestano 30 egzemplarzy ankiety. Z uwagi na to, ze cztery egzempla-
rze w ogole nie zostaly zwrocone, a dwa z nich nie spetnity wymogow formalnych, do
finalnego badania zaklasyfikowano 24 egzemplarze.
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Rozktad przedsigbiorstw pod wzgledem ich wielkosci byl do$¢ proporcjonalny:
w badaniu wzigto udziat 29% przedsigbiorstw duzych, 29% S$rednich, 25% matych
i 17% mikroprzedsigbiorstw. Najwiecej podmiotow dziatato w branzy transportu i spe-
dycji (33%) oraz sferze produkcyjnej (33%) oraz handlowej (17%). Ponadto w badaniu
wziely udzial firmy ustugowe (8%), budowlane (4%) oraz z sektora turystyki i rekreacji
(4%). Ankiety kierowane byly do osob posiadajacych podstawowa wiedzg odnosénie do
chmury obliczeniowej, a przede wszystkim znaczenia IT w przedsigbiorstwie, tj. specja-
listow (50%), kierownictwa (17%), pracownikoéw dziatu IT (17%) oraz wilascicieli lub
0s6b z zarzadu (16%). Zdecydowana wigkszo$¢ przedsiebiorstw (68%) korzystata
z rozwigzan IT w chmurze obliczeniowej dtuzej niz 2 lata.

Aplikacje wspizrajgce analityke biznesows ]
Aplikacje wspiemjgce zarzzdzanis informags i wisdza
Aplikacje wspier=jace zarzadzanis ogdte m procesiw...
Aplikacje wspomagajgoe zarzadzanie wybranym..
Aplikacje wspiermjace komunikage

Marzedzia antywirusowe
Aplikacje wspomagsjace zarzadzanis projektami

Strony intemetowse, portal firmy na zasadach..
Aplikacje biurowe i wspierajgce obieg dokumentow

Wspdtdzielenie plikdw

Archiwizacja i preachowywania.

Poczta elektraniczna

rl ¥
1 1 1 1 I 1 1

0% 10% 20% 30% 40% 50% 60% 70%

Rysunek 1. Najczgsciej stosowane ustugi chmury obliczeniowej w badanych przedsigbiorstwach

Zrodlo: opracowanie wlasne.

Najczesciej wybieranym typem chmury obliczeniowej przez przedsigbiorstwa
byta chmura prywatna (61,9%), nastepnie chmura hybrydowa (28,6%) i chmura pu-
bliczna (23,8%). Dominujaca ustuga IT, z ktorej korzystaja respondenci, to SaaS
(63,6%), mniej wskazywanymi ustugami byly PaaS (45,5%) i [aaS (40,9%). Interesuja-
ce jest, ze 13,6% respondentow (mimo iz zadeklarowato korzystanie z chmury oblicze-
niowej) nie wskazato zadnej z wyzej wymienionych ustug, co mozna zinterpretowac, ze
by¢ moze korzystajg z hostingu stron WWW lub innych ustug, np. CaaS lub BPaaS
(odpowiednio komunikacja oraz proces biznesowy jako ustuga). Moze to oznaczaé
réwniez, ze respondenci inaczej definiuja lub postrzegaja model cloud computing. Re-
spondenci najczgsciej w chmurze korzystali z ustug poczty elektronicznej oraz archiwi-
zacji 1 przechowywania dokumentoéw (okoto 70%). Popularno$¢ innych wskazywanych
przez respondentéw ustug w chmurze zaprezentowano na rysunku 1. Wedtug respon-
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dentow znaczna popularno$cia cechowaly si¢ ustugi wspoldzielenia plikow (58%),
aplikacje wspierajace prace biurowe i obieg dokumentoéw (50%) oraz ustugi przecho-
wywania stron WWW i systemy zarzadzania trescia (45%). Mniej popularne byty apli-
kacje: wspomagajace zarzadzanie projektami (33%), ochrony antywirusowej (29%),
wspierajace komunikacj¢ (29%) oraz zarzadzania wybranym obszarem dziatalnosci
(29%). Mato popularne w chmurze sa aplikacje wspomagajace zarzadzanie ogdtem
proceséw w przedsigbiorstwie — systemy ERP (20%), programy wspierajace zarzadza-
nie informacjami i wiedzg (12%) oraz systemy analityki biznesowej (12%).

Istotne z punktu widzenia celu artykutu byly pytania odnosnie do efektow $rodo-
wiskowych i spotecznych zwigzanych z zastosowaniem chmury obliczeniowej. Wsrod
efektow Srodowiskowych, respondenci za najwazniejsze uznali: redukcje energii elek-
trycznej, ograniczenie promieniowania, szumu i hatasu zwigzanego z uzytkowaniem
sprzetu IT oraz redukcje poziomu emisji dwutlenku wegla 1 ograniczenie ilosci odpa-
dow. Nalezy podkresli¢, ze wszystkie efekty srodowiskowe zidentyfikowane w przed-
sigbiorstwach stosujacych cloud omputing w postaci redukcji r6znych niekorzystnych
czynnikoéw (np. gazoéw, odpadow, szumoéw) sa pochodng przejecia przez dostawce od-
powiedzialno$ci za udostepnienie, utrzymywanie i rozwoj infrastruktury IT. Wskazania
respondentdow odno$nie do efektéw Srodowiskowych w wyniku zastosowania chmury
obliczeniowej zaprezentowano na rysunku 2.

Redukcjs promieniowsanis, szumu i hatzsu
zwigzanego  ufytkowaniem sprzetu elektronicznego

Redukcjs poziomuemisji dwutenku wegla
Redukcja poziomu od paddw

Redukcja czasu pracy urzgdzen elektronicznych

Oszczednost zasobow naturalnych (poprzez red ukgje
ilosci zasobows IT),

Redukcja energii elektrycznz]

W Zdecydowanie nie M Mie Mie mam zdania M Tak ™ Zdecydowanie tak
Rysuenk 2. Efekty srodowiskowe zastosowania chmury obliczeniowej

Zrédlo: opracowanie whasne.

Respondenci zauwazaja, ze brak zaawansowanej infrastruktury IT (serwery)
i niezbednych pomieszczen (serwerowni), wymagajacych nieustannego chlodzenia,
pozwala im zmniejszy¢ zuzycie energii elektrycznej. Oczywiste jest, ze rozwigzania IT
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dostepne w chmurze obliczeniowej wymagaja zasilania energia elektryczng, jednakze
w centrach danych, gdzie dostawcy udostepniaja rozwigzania IT w ramach chmury
obliczeniowej dla wielu odbiorcdw stosowane sa mechanizmy wirtualizacji, ktore
umozliwiajg bardziej efektywne wykorzystywanie sprzetu IT, skutkujace zmniejsze-
niem zuzycia energii elektrycznej. Ogdlnie mozna zalozy¢, ze zuzycie energii przez
jedno lub kilka centrow danych powinno by¢ nizsze od sumy zuzycia energii niezbed-
nych dla zasilania ogotu serwerdéw nalezacych do przedsigbiorstw. Potwierdzaja to
badania firmy IDC, ktora szacuje, ze w 2015 roku, dzigki zastosowaniu wirtualizacji
(VMware), na caltym $wiecie uniknigto instalacji 13,8 mln serwerdéw fizycznych, ktore
zuzytyby 120 mln MWh energii elektrycznej (Gille, Vela, 2016). Znaczne efekty dla
srodowiska moga by¢ rowniez osiggniete dzigki zastosowaniu przez dostawce energo-
oszczednych serwerOw w centrum danych oraz przyjetym procedurom optymalizujg-
cym zuzycie energii, w tym bazowaniu na ekologicznych zrdédtach energii.

Waznym efektem $rodowiskowym zastosowania chmury obliczeniowej wskazy-
wanym przez respondentéw jest rowniez redukcja emisji dwutlenku wegla i innych
gazéw majacych wplyw na efekt cieplarniany. Potwierdzaja to szacunki organizacji
GeSl, z ktérych wynika, ze zastgpienie lokalnych serwerow ustugami chmurowymi
przez 80% przedsigbiorstw na $wiecie przyniostoby redukcje emisji gazow cieplarnia-
nych, poréwnywalng z odstawieniem do garazu 1,7 mln aut. Podobne wnioski ptyna
z badan Carbon Disclosure Project, w ktorych stwierdzono, ze duza migdzynarodowa
firma, poprzez przeniesienie swej dziatalnosci do chmury obliczeniowej, moze nie tylko
zaoszczedzi¢ okoto 10 mln dolardw rocznie, ale takze w ciggu pigciu lat moze zmniej-
szy¢ swoja emisj¢ CO, az o 30 tysiecy ton, co stanowi rownowartos¢ emisji prawie
6 tysigcy samochodow osobowych rocznie (Siergiej, 2016).

Wsrod efektow spotecznych zastosowania chmury obliczeniowej respondenci
zwrocili uwage na te wptywajace na zmiany na rynku pracy, ale rOwniez na polepszenie
wspotpracy miedzy ludzmi oraz poprawe poziomu edukacji, CO oddziatuje na zwigksze-
nie poziomu wiedzy oraz wyksztalcenia (rys. 3). Kazde nowo wprowadzane rozwigza-
nie technologiczne skutkuje np. rosngcym zapotrzebowaniem na specjalistow z danej
dziedziny (cloud engineer, cloud architect) Iub odwrotnie, moze powodowaé zmniej-
szenie popytu na pracownikow (administratorzy 1T), ktorych praca moze by¢ czesciowo
przejmowana np. przez systemy informatyczne. Poprawa wspolpracy migdzy ludzmi
wynika z mozliwosci tatwego dostgpu do tych samych zasobow dla réznych i czgsto
rozproszonych geograficznie grup spotecznych, ktorzy korzystaja z ustug o rdznej po-
rze. Ustugi w chmurze wzmacniajg wspotprace dzieki dostarczaniu zaawansowanych
i bezpiecznych aplikacji, z ktérych uzytkownicy moga w latwy, szybki oraz tani sposob
korzysta¢. W rezultacie podnosi si¢ komfort srodowiska pracy i poprawia efektywnosé
pracy uzytkownikow (np. pracownikow, przedsigbiorcéw), eliminujac bariery o charak-
terze organizacyjnym, edukacyjnym, mentalno$ciowym czy ekonomicznym. Populary-
zacja idei chmury obliczeniowej w mediach, nowe metody edukacji i ksztalcenia oraz
powszechno$¢ dostepu do materialow szkoleniowych zwigkszaja wiedze spoleczenstwa
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odnosénie do nowych mozliwo$ci zastosowan technologii IT. Wida¢ wiec wyraznie
znaczny potencjat oddziatywania chmury obliczeniowej na rozwdj spoteczenstwa in-
formacyjnego.

Wphow na zmiany na rynku pracy

Wphywa na poprawe poziomu edukacji (lepszy
dostep do edukacji, mniejsze koszty)

Pozwala lepisj poznad najblizsze otoczenie
spoteczne

Poprawa wspotpracy ludzi

B Zdecydowanie nie W Mie Mie mam zdania MTak M Zdecydowanietak

Rysunek 3. Czynniki podkreslajace aspekt spoteczny chmury obliczeniowe;j

Zrodlo: opracowanie wlasne.

Podsumowanie

Chmura obliczeniowa dysponuje znacznym potencjalem zmieniajagcym zasady
nabywania, uzytkowania i oplacania rozwigzan IT przez odbiorcow. Jej rosnaca popu-
larno$¢ wsrod zroznicowanych zaréwno co do branzy, jak i wielkosci przedsiebiorstw,
wynika z pozytywnych efektow zastosowania tego instrumentu w praktyce gospodar-
czej. Korzysci modelu cloud computing mozna rozpatrywaé w wymiarze strategicznym,
ekonomicznym, organizacyjnym, technologicznym, spolecznym i $rodowiskowym.
Chmura obliczeniowa ma oczywiscie ograniczenia i stoja przed nig wyzwania, ktore
nalezy gruntownie rozwazy¢ przed podejeciem decyzji o zastosowaniu takiej formy
korzystania z rozwigzan IT.

W artykule zidentyfikowano srodowiskowe i spoteczne efekty zastosowania
chmury obliczeniowej w przedsiebiorstwie. Wstegpne wyniki potwierdzaja wazno$é
zagadnienia i wskazuja na koniecznos$¢ dalszych poglebionych badan w obszarze efek-
tow zastosowania chmury obliczeniowej. Znaczne mozliwosci w zakresie ochrony $ro-
dowiska oraz wspomaganie rozwoju spoteczenstwa informacyjnego powodujg ze chmu-
ra obliczeniowa bedzie w najblizszej przysztosci zyskiwac na popularnosci w przedsie-
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biorstwach i znaczeniu w gospodarce, wytyczajac jednocze$nie dalszy Kierunek prze-
mian na dynamicznie zmieniajacym si¢ rynku IT.
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SOCIAL AND ENVIRONMENTAL EFFECTS OF CLOUD COMPUTING SOLUTIONS’
APPLICATION IN ENTERPRISES. THE PRELIMINARY RESULTS

Keywords: cloud computing, company, environmental effects, social effects

Summary. Currently, the company’s functioning on the market is, to a large extent, determined
by information and communication technologies. These technologies offer a lot of tools and
solutions, that have a positive impact on the company's operations in all its areas. And cloud
computing is one such a tool, which has become more and more important in recent years. Cloud
Computing is a tool not only affects the acceleration or improvement of company management
processes, but also brings a number of benefits considered in strategic, economic, organizational,
technological or social and environmental aspects, the identification of which is the purpose of
this article. The purpose of this article is to identify the environmental and social effects of cloud
computing The article presents preliminary results of research conducted among enterprises that
use cloud computing services
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Streszczenie. W referacie opisano przypadek modernizacji systemu ERP w przedsigbiorstwach
sektora utylizacji odpadow, spowodowanej konieczno$cia spetnienia wymagan ustawy z dnia
9 marca 2017 roku dotyczacych systemu monitorowania drogowego przewozu towaréw. Wyma-
gania ustawy zostaly spetnione dzigki kompleksowej informatyzacji procesow wytworczych
i transportowych.

Wprowadzenie

Od ponad dwoch dekad mozna obserwowac btyskawiczny rozwoj technologii
informatycznych, dzigki ktorym staje si¢ mozliwe migdzy innymi coraz sprawniejsze
zarzadzanie przedsigbiorstwami przez kadr¢ menadzerska.

Z drugiej strony obserwujemy staly wzrost wymagan dotyczacych zar6wno opty-
malizacji procesow wytwaérczych i transportowych, jak i poszerzania zakresu dziatan
sprawozdawczo-kontrolnych, w celu zaspokojenia potrzeb wewnetrznych i zewnetrz-
nych interesariuszy (np. administracji skarbowej, agend ochrony $rodowiska naturalne-
go itp.). Istnieje w tym przypadku swoiste dodatnie sprzezenie zwrotne, gdyz wymaga-
nia powyzsze nie bylyby mozliwe do efektywnego spetnienia bez wykorzystania wspot-
czesnej ICT, z drugiej za$ strony swiadomos$¢ mozliwosci stwarzanych przez ICT skta-
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nia do wysuwania, zwlaszcza przez interesariuszy zewngtrznych, kolejnych wymagan
sprawozdawczo-kontrolnych wzgledem przedsigbiorcow.

Relacje powyzsze oddziatuja oczywiscie na rozwoj systemoéw ERP, a jednocze-
$nie rodza réznorodne, nie zawsze pozytywne, konsekwencje, zwlaszcza z punktu wi-
dzenia przedsi¢biorcy.

Zagadnienia powyzsze zostang omowione na przykladzie dziatan podejmowanych
w tym zakresie przez przedsigbiorstwa z branzy przetworczo-transportowej zajmujace
si¢ utylizacja odpadow niebezpiecznych.

1. Studium przypadku przedsiebiorstwa przetwdrczo-transportowego

W referacie autorow z 2012 roku zatytutowanym ,,System monitorowania prze-
wozOw materialow niebezpiecznych” (Boniecki, Rawtuszko, 2012) przedstawiono
stworzony dla potrzeb konkretnego przedsigbiorstwa, dziatajacego w branzy utylizacji
odpadéw (Eurobac sp z 0.0.), system ERP, powigzany z systemem GPS zainstalowa-
nym w pojazdach realizujacych ustlugi transportowe na rzecz tego przedsigbiorstwa.
W kolejnych latach udzialowcy Eurobac sp z o.0. przejeli przedsigbiorstwo rerafinacji
zuzytych olejow w Trzebinii i w zwigzku z tym stworzony dla ,,Robac” system ERP
zostal zaadaptowany jako narzedzie w procesach zarzadzania przedsigbiorstwem ,,Eu-
robac” w Trzebinii. Wysokg efektywno$¢ dzialania tego systemu uzyskano dzigki kom-
pleksowej automatyzacji i informatyzacji procesdéw przetwdérczych w rafinerii. Dziala-
nia te zostaly opisane w referatach konferencyjnych: ,,System monitorowania przewo-
z6w materialow niebezpiecznych” oraz , Kompleksowa informatyzacja jako metoda
efektywnego przejecia i zarzadzania przedsigbiorstwem” (Boniecki, Rawtuszko, 2012,
2014).

Jakkolwiek stworzony system ERP doskonale realizowat zadania stawiane przez
menadzerdw zarzadzajacych przedsigbiorstwami ,,Eurobac” i ,,Robac”, to okazato sig,
ze wymaga on kolejnej, powaznej modyfikacji i dalszej rozbudowy. Wymagania
w zakresie dalszej rozbudowy systemu wynikaja z powtarzajacych si¢ okresowo istot-
nych zmian $rodowiska prawnego, w ktérym funkcjonuja przedsigbiorstwa tej branzy.

Najistotniejszg zmiang wymagan w 2017 roku w odniesieniu do przedsiebiorstw
uczestniczacych w obrocie i przetwarzaniu tadunkéw niebezpiecznych wprowadzita
ustawa z dnia 9 marca ubiegtego roku.

Ustawa z dnia 9 marca 2017 roku o systemie monitorowania drogowego przewozu
towaréw majaca na celu wdrozenie narzedzia uszczelniajacego system podatkowy na-
ktada konieczno$¢ prowadzenia rejestrow przez trzy rodzaje podmiotdw: podmiot wy-
sylajacy, podmiot odbierajacy i przewoznika.

»W ustawie podmiot wysytajacy zdefiniowano jako osobe¢ prawng, osobe fizycz-
ng, lub jednostke organizacyjng nieposiadajaca osobowosci prawnej, prowadzaca dzia-
falno$¢ gospodarcza, dokonujaca:
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—  dostawy towar6éw w rozumieniu ustawy z dnia 11 marca 2004 r. o podatku od
towarow i ustug,

— ostatniej przed rozpoczgciem przewozu towaréw — W przypadku gdy jest do-
stawca towaru, a po wydaniu towaru jest on przewozony na rzecz podmiotu
odbierajacego,

— uprawniong do rozporzadzania towarami jak wilasciciel w momencie rozpocze-
cia przewozu w przypadku gdy dostarcza towary na rzecz podmiotu odbierajg-
cego w celu dokonania dostawy towarow po zakonczeniu przewozu towardw,

—  eksportu towarow w rozumieniu ustawy, o ktorej mowa w pkt 1,

—  wewnatrzwspdlnotowej dostawy towarow w rozumieniu ustawy, o ktorej mo-
wa w pkt 1).

Drugi z podmiotéw nazwany zostal podmiotem odbierajagcym, rozumianym jako
osobe fizyczna, osobe prawng lub jednostke organizacyjng nieposiadajacg osobowosci
prawnej, prowadzaca dziatalno$¢ gospodarcza, dokonujaca wewnatrzwspolnotowego
nabycia towaréw, importu towaréw lub nabycia towaréw w przypadku dostawy towa-
row w rozumieniu ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug.

Trzeci ze zobowigzanych to przewoznik, rozumiany jako osoba fizyczna, osoba
prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej, prowadzaca
dziatalno$¢ gospodarcza, wykonujgca przewoz towarow” (System monitorowania...).

Aktualizacja, uzupetnianie i przesylanie zgloszenia odbywa si¢ za posrednictwem
Platformy Ustug Elektronicznych Skarbowo-Celnych.

Na podmioty te (na mocy art. 5 ust.1 ustawy) natozono nastegpujace obowigzki:

— przestanie zgtoszenia do rejestru,

— uzyskanie numeru referencyjnego dla tego zgloszenia,

—  przekazanie numeru referencyjnego pozostalym podmiotom biorgcym udziat
w przewozie towardw,

— podanie aktualnych danych adresowych miejsc zatadunku towaru oraz rozla-
dunku towaru,

— podanie danych dotyczacych towaru bedacego przedmiotem przewozu,
w szczegdlnosci rodzaj towaru, pozycji cn lub podkategorii pkwiu, iloéci, masy
brutto ewentualnie objetosci,

— przekazanie kierujacemu przed rozpoczeciem przewozu towaru otrzymanego
numeru referencyjnego; to samo dotyczy dokumentu zastgpujacego zgloszenie
i potwierdzenie przyjecia tego dokumentu albo dokumentu wskazujacego na
przesunigcie miedzymagazynowe (kierujacy, w momencie rozpoczgcia prze-
wozu towaru, jest obowigzany posiada¢ numer referencyjny, a w przypadku
awarii systemu po stronie krajowej administracji skarbowej, dokument zaste-
pujacy zgloszenie i potwierdzenie przyjecia tego dokumentu, albo dokument
przesuni¢cia migdzymagazynowego),

— odmowienie rozpoczecia przewozu towaru w przypadku nieotrzymania przez
kierujacego numeru referencyjnego albo jednego z powyzszych dokumentow.
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Na mocy art. 22 ust. 1 ustawy, na podmioty uczestniczace w obrocie tadunkami
niebezpiecznymi beda naktadane kary pienig¢znie w wysokosci do 20 000 zt w przypadku:
— niedokonania zgloszenia przez przewoznika,
— stwierdzenia, ze towar nie odpowiada co do rodzaju, ilosci, masy lub objetosci
wskazanych przez przewoznika w zgloszeniu.

Dodatkowo, gdy przewoznik nie uzupelni zgloszenia o dane, o ktérych mowa
w art. 5 ust. 4 i art. 6 ust. 3, takze na przewoznika naktadana bedzie kara pieni¢zna
w wysokosci 5000 zt.

Nadto w przypadku, gdy przewoznik nie wykona obowiazku, o ktorym mowa
w art. 8 ust. 1 (aktualizacja danych w zgloszeniu) i zglosi dane niezgodne ze stanem
faktycznym, inne niz dotyczace towaru, nalozona zostanie na niego kara pieni¢zna
w wysokosci 10 000 zt.

Istotnym elementem calego systemu bedzie obligatoryjne dysponowanie przez
uczestnikow obrotu towarowego aktualnym plikiem dokumentow przypisanych do
automatycznie nadanego numeru referencyjnego, ktorego wazno$¢ trwa dziesig¢ dni.
Przewoz tadunku bez tego numeru jest zagrozony wysoka grzywna.

Na mocy art. 32 ust. 1, w przypadku stwierdzenia braku w trakcie kontroli rozpo-
czecia przewozu towaru przez kKierujgcego bez numeru referencyjnego, bez dokumentu
zastepujacego zgloszenie 1 potwierdzenia przyjecia dokumentu zastepujacego zglosze-
nie albo dokumentu przesuni¢cia mi¢dzymagazynowego, kierujacy podlega¢ bedzie
karze grzywny w wysokos$ci od 5000 do 7500 zt.

Jak wynika z powyzszego, wszelkie nieprawidtowosci i odstepstwa od procedur
okreslonych ustawa (tak umyslne, jak i nieumyslne) sa zagrozone wysokimi karami
pienigznymi, ktore moga w sposob istotny rzutowaé na efektywnos$¢ ekonomiczng
przedsigbiorstwa.

Obieg informacji przedstawiony na rysunku 1 kreuje problemy i trudnosci realiza-
cji wymagan stawianych przez ustawe. W przypadku potaczonego konsorcjum firm
P.W. Robac oraz Eurobac sp z o.0., ktore spetniaja rolg¢ zarowno strony odbierajace;j,
wysylajacej, jak i przewozacej wlasnym transportem, komplikacja wyzej wymienionych
problemdéw wzrasta niepomiernie.

Powyzsze realia obrotu towarowego wymusity dalszg konieczno$é¢ rozbudowy
systemu ERP (Boniecki, Miciak, Rawluszko, 2012) o moduty umozliwiajace automa-
tyczne wprowadzanie i przetwarzanie danych wymaganych ustawa, w celu wyelimino-
wania wptywu czynnika ludzkiego na informacje przekazywane interesariuszom ze-
wngtrznym (Krajowa Agencja Skarbowa, Urzad Skarbowy, PUESC) — patrz rysunek 1.
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Rysunek 1. Aktualny diagram kontekstowy podmiotow bedacych w interakcji w procesie prze-
wozu fadunkéw niebezpiecznych

Zrodto: opracowanie whasne na podstawie modelu procesu biznesowego obstugi zgltoszenia SENT.

Realizacja wyzej wymienionych wymagan proceduralnych zgodnie z ustawa,
w oparciu jedynie o Platforme¢ Ustug Elektronicznych Skarbowo-Celnych, okazata sig
w praktyce nieefektywna, co w nieodleglej przysztosci moglo spowodowaé powazne
zagrozenie dla finanséw zainteresowanych przedsi¢biorstw.

Glownym zdiagnozowanym problemem byly problemy kadrowe, ludzkie, to jest
przypadkowe lub intencjonalne popelnianie bledéw przy wprowadzaniu i przetwarzaniu
danych. W celu wyeliminowania tych zagrozen zespot autorski rozbudowat dotychcza-
sowy system ERP o mechanizmy wykorzystujace API omawianej platformy Skarbowo-
Celnej, dzigki ktorym zautomatyzowano wprowadzanie danych, a tym samym sprowa-
dzono do minimum mozliwo$¢ wprowadzania btednych informacji przez uczestnikow
obrotu towarowego i dalszej propagacji tych bledow w systemie ERP i modutach prze-
sytania informacji interesariuszom zewnetrznym.

Po wdrozeniu modyfikacji systemu ERP (rys. 2 i 3) relacje podmiotow bedacych
w interakcji w procesie przewozu tadunkéw wrazliwych przybieraja ponizsza postaé.
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Rysunek 2. Schemat obiegu informacji migdzy interesariuszami uczestniczacymi w realizacji
procedur zgodnie z ustawa (cz. 1)

Zrodto: opracowanie whasne na podstawie modelu procesu biznesowego obstugi zgloszenia SENT.

Rysunek 3. Schemat obiegu informacji miedzy interesariuszami uczestniczacymi w realizacji
procedur zgodnie z ustawa (cz. 2)

Zrodto: opracowanie whasne na podstawie modelu procesu biznesowego obstugi zgltoszenia SENT.
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Podsumowanie

Z wieloletniego dos$wiadczenia w stosowaniu systemu ERP w przedsigbiorstwach
sektora utylizacji odpadéw wynika, Ze istnieje koniecznos$¢ okresowej modyfikacji i rozbu-
dowy tego systemu.

Do modernizacji systemu ERP z jednej strony sktaniaja uwarunkowania wewngtrzne
przedsiebiorstw, z drugiej za$ sa one wymuszane przez zmiany Srodowiska legislacyjnego,
w ktorym przedsigbiorstwa funkcjonuja.

Glownym wewnetrznym powodem zmian jest potrzeba eliminacji czynnika ludzkiego,
bedacego najczgstsza przyczyna bledow przy wprowadzaniu, jak i przy przetwarzaniu da-
nych, zaréwno w procesach fizycznego przetwarzania odpaddw, jak i w procedurach finan-
sowo-ksiegowych.

Gléwnym czynnikiem zewngtrznym wymuszajacym modernizacje systemu ERP sg
zmiany $rodowiska prawnego, w ktérym przedsiebiorstwa funkcjonuja. Przyktadowo — ustawa
z dnia 9 marca 2017 roku, dotyczaca systemu monitorowania drogowego przewozu towarow,
ktora narzucita bardzo ostre wymagania w zakresie szczegotowosci, doktadnosci 1 terminowo-
Sci przekazywanej informacji organom kontrolno-skarbowym, celnym, ochrony srodowiska,
administracji samorzadowej 1 panstwowej, wymusita radykalna rozbudowg systemu ERP
o moduly spetiajgce praktycznie, w automatyczny sposéb, te wymagania.

Przypadki wymuszonej modernizacji systemu ERP przez zmiany srodowiska legisla-
cyjnego sa przyczyng wzrostu kosztow funkcjonowania przedsigbiorstw, a tym samym
pogarszaja ich wyniki finansowe, co dotyczy szczegolnie przedsigbiorstw matej i $redniej
wielkosci. Tworzy to rowniez wzrastajaca barier¢ ekonomiczna wejscia do tego sektora
nowych podmiotéw gospodarczych.

Jest sprawg oczywista, ze restrykcyjnos¢ ustawy zostata wymuszona koniecznoscig
zwalczania licznych patologii gospodarczych wystepujacych w sektorze przetwarzania
i utylizacji odpadéw i zwigzanym z tym brakiem zaufania organéw skarbowych, celnych,
administracji panstwowej 1 samorzadowej do podmiotow dziatajacych w tym sektorze.

Doswiadczenie w stosowaniu zmodernizowanego systemu ERP wykazalo, ze taki
system oddziatuje dyscyplinujaco rowniez na pracownikéw wewnatrz przedsigbiorstwa, co
z punktu widzenia 0sob ze $cistego kierownictwa firm jest jego duza zaleta.

Uwzglegdnienie obserwowanych trendéw rozwojowych polityki gospodarczej Panstwa
prowadzi do wniosku, Zze w najblizszym czasie begdzie konieczna kolejna modernizacja
systemu ERP uwzgledniajaca potrzeby krzyzowej kontroli podmiotéw zajmujacych si¢
przetwarzaniem i transportem materialdw niebezpiecznych.
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Theoretical and practical aspects
of economic information transparency

JEL: 016, G20
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Summary. Information and knowledge and ways of transferring them are some of the most valu-
able and rudimentary components of today’s world. The article aims at presenting the idea of
economic information and possibility of verifying it as regards its transparency. Information is
used as a basis for determining the scope of business activity of a given entity and its organiza-
tional units (departments or divisions). Additionally, it is a basis for decision making both opera-
tional (current) and strategic, expanding to the future and aimed at improving management and
reducing risk. For this reason, economic information offices play an important role in the flow of
information. They help verifying the status of consumers and companies as regards their credit-
worthiness and effective cooperation.

Introduction

Information has always been tremendously important for the economy since the
beginning of the civilization. Information and knowledge and ways of transferring them
are some of the most valuable and rudimentary components of today’s world. The arti-
cle aims at presenting the idea of economic information and possibility of verifying it as
regards its transparency.



58 Theoretical and practical aspects of economic information transparency

1. ldea of information

The notion of information is not unambiguous. It refers to a number of areas of
social, business and scientific life. The notion of information has been examined since
Shannon and Weaver created the model of communication (Shannon, 1948; Shannon,
Weaver, 1964).

Luciano Floridi pointed to the following definitions of information, which need to
be considered the most significant (Floridi, 2008, pp. 118-119):

— communication theoreticians, including Shannon and Weaver, have defined in-
formation in stochastic terms,

— model approach which treats information conveyed by p as a set of possible
worlds excluded by p,

— algorithmic approach represented, inter alia, by Kolmogorov and Chaitin, de-
fines x-a information content as the length (expressed in number of bits) of the
smallest program with output X,

— probabilistic approach, typical for Bar-Hillel and Carnap, assumes that infor-
mation contained in p is inversely proportional to the probability of p,

—  system approach, shared by Barwise, Perry and Devlin, defines information as
space categories of states attributable to a system,

— supporters of the inferential approach claim that information depends on final
conclusion regarding the knowledge of a given person.

Selected definitions of information are presented in table 1.

Increasing needs and requirements of customers, increasing awareness economic
and IT, as well as growing competition (Drab-Kurowska, 2013), make information,
being a product of information technology, it is a necessary condition for achieving
non-price competitive advantage (Drab-Kurowska, 2011). Human decides about the
value of information since he is capable of assessing its reliability, using information
available, identifying a problem and taking actions (Budziewicz-Guzlecka, 2013,
p. 88). Already in 1967, Ackoff drew attention to excessive number of data and inade-
quate information (Ackoff, 1967, pp. 147-156). The excessive number of data makes it
difficult to find relevant information, especially when it is needed in the decision mak-
ing process.

One solution is to use various types of IT tools in information management, very
often supported by the use of wide area networks (Matulewski, 2015, pp. 913-920). The
commonly occurring problem of information asymmetry is also important. (Czyzycki,
2016, pp. 117-129). Information and possibility of utilizing it is related to knowledge.



Agnieszka Budziewicz-Guzlecka, Anna Drab-Kurowska 59

Table 1. Selected definitions of information

Author Definition
Galland Information is that which results when some human mental activity (obser-
(1982) vation, analysis) is successfully applied to data to reveal its meaning or

significance

Clare and Loucopoulos
(1987)

A pre-requisite for a decision to be taken. Information is the product of the
meaningful processing of data

Maddison (red.)
(1989)

Understandable, useful, relevant communication at an appropriate time;
any kind of knowledge about things and concepts in a universe of discourse
that is exchangeable between users; it is the meaning that matters not the
representation

Knight and Silk
(1990)

Human significance associated with an observable object or event

Laudon and Laudon (1991)

Data that have been shaped or formed by humans into a meaningful and
useful form

Martin and Powell
(1992)

Information comes from data that has been processed to make it useful in
management decision making

Hicks
(1993, 3rd ed.)

Data that has been processed so that it is meaningful for a decision maker
to use in a particular decision

Avison and Fitzgerald
(1995)

Information has meaning... [it] comes from selecting data, summarizing it
and presenting it in such a way that it is useful to the recipient

Source: Checkland, Holwell (2002).

Differences between information and knowledge in the Data, Information, Knowl-
edge and Wisdom hierarchy (DIKW). Despite different definitions of particular parts of
the hierarchy, supporters of the idea accept the relation between them (Dunn, 2008,

p. 582):

— statement that all data or sets of data comprise information is false — informa-
tion is data that someone registers and interprets,

— itis also false that every information is knowledge — knowledge is information
which complies with requirements of a classical definition of knowledge,
namely it is a true and justified conviction,

— itisalso false, as one may expect, that every knowledge resource is wisdom.

For businesses and individuals, it is important to obtain economic information.
Economic information in its broad sense, consists of exhaustive data pertaining to busi-
nesses operating in the economy (Czaplewski, 2011, 2012).

It is assumed (Olenski, 2001) the economic information includes:

— according to the information scope criterion — information about objects, sys-
tems, processes and occurrences in the economy as a socio-economic system.
Very often, it includes detailed data referring to properties, location, area and
scope of activity, except information which is protected as a commercial secret
or protected under any other legal scheme,
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according to the information user criterion — information used by economic en-
tities (people, companies and other organizational units) to make business de-
cisions,

according to information user criterion — information used to manage processes
or economic systems,

information effect in the economic system criterion — information circulating in
economic systems necessary to exist and operate,

information role in the economic system criterion — information producing
economic effects that are an integral part of the economic system.

Economic information also includes data that can be used for identification, i.e. it
enables to identify a company, debtor or existing outstanding payment.

A definition of economic information which is most often quoted is the one in-
cluded in the Law on providing economic information and exchange of economic data
of 9" April 2010. According to that law, economic information includes data pertaining
to four entities or situations:

economic information includes data pertaining to an entity which is a legal per-
son or an organizational unit without legal personality, e.g. its designation; reg-
istered office and address; registration number, designation of the court of reg-
istration; tax number; statistical number (pl. REGON); names of members of
management bodies; proxies or authorized representatives; and the main busi-
ness activity,

economic information includes data pertaining to a natural person, e.g. name;
domicile address or correspondence address; statistical number (pl. PESEL);
ID number; designation; seat and address; tax number; statistical number (pl.
REGON); registration number, designation of court of registration; names of
legal representatives, if established; main business activity,

economic information includes data pertaining to a liability: legal title; amount
and currency; amount due; liability date; status of procedures instigated, in-
cluding information about court decisions; information about debtor question-
ing the whole or a part of liability; date of sending a payment request that con-
tains warning about the intention to notify the authority, including name and
address of that authority; other information provided according to a procedure
and rules specified in the law,

economic information includes data pertaining to the use of forged or other
person’s document, e.g. name of document; serial number; issue date; designa-
tion, seat and address of entity specified in the document as an issuing party;
name of a person; circumstances in which the document was used; indication
of a person or a body which determined that the document has been falsified or
belonged to a different person.
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3. Economic information offices

Economic Information Offices (pl. BIG) play a crucial role in reducing risk related
to cooperation with dishonest or insolvent entities. There, entrepreneurs may verify the
solvency of a contracting party. The financial capacity of that party is a major criterion
checked by prudent businessmen before commencing cooperation. Information about
the history and timely payments and the level of debt is a basis for verification that aims
at reducing business risk. Since delays in payment are quite common, they necessitate to
verify the credibility of a potential client. This enables to reduce risk related to collect-
ing receivables for product sold or services provided.

The Economic Information Office verifies economic information about a business
entity on request of an entrepreneur. The object of verification may also include the
entrepreneur themselves. Moreover, there is a possibility of verifying information about
consumers. However, this can be done after obtaining their written consent. A consumer
may also verify economic information pertaining to any business entity — without limi-
tation and free of charge once every 6 months. Apart from collecting information about
adverse financial occurrences by companies and consumers, the Economic Information
Office also collects positive economic information once an overdue payment has been
made.

It should be emphasised that the availability of such databases is strictly regulated
to avoid any misuse of information and deterioration of a good name of companies and
consumers. The main law which defines rules for collecting information about compa-
nies having problems with timely payment of their liabilities and supervision of the
process is the Law on providing economic information and exchange of economic data
of 9" April 2010 (JoL of 2014 item 1015 as amended.; further Economic Information
Law, or EIL). Considering major risk of misusing information collected in databases on
debtors and creditors, the EIL lists strict requirements applicable to entities which in-
tend to run such an activity. According to Art. 5.1 of the EIL, the Economic Information
Office can be operated solely as a share company of equity at least PLN4 million.

4. Analysis of entities collecting economic information

As previously mentioned, Economic Information Offices (pl. BIG) are institutions
established based on the Economic Information Law and their scope of operation is
presented in figure 1.
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collecting disclosing

Figure 1. Activity of Economic Information Office
Source: own elaboration.

The ownership structure of those entities is worth highlighting. They are commer-
cial entities having a legal for of a share company. Thus, they are not state or local gov-
ernment owned institutions. According to the market analysis, there are five such of-
fices in Poland, namely:

1. BIG InfoMonitor.

ERIF Biuro Informacji Gospodarczej.

Krajowy Rejestr Dtugow BIG.

Krajowa Informacja Diugéw Telekomunikacyjnych (KIDT).

Krajowe Biuro Informacji Gospodarczej (KBIG).
The main area of activity for those entities has been defined in the Economic In-
formation Law (Art. 7). The amendment of the law, which became effective at the end
of 2017, defines in greater detail the scope of business to be covered by the Economic
Information Office.

agkrwn

BIG InfoMonitor

InfoMonitor Spétka Akcyjna — is an economic information office collecting, stor-
ing and disclosing economic information about indebtedness and timely payments by
consumers and companies. To be registered in the system, the indebtedness of a con-
sumer should be at least PLN200, and a company at least PLN500. In both cases, 60
days need to elapse from the payment date. Other regulations obligated debtors of
courts and municipalities (especially those who fail to pay child support, and whose
debt is paid by Child Support Fund). A major change has been introduced by adopting
the Creditor’s Package designed to improve collectability in Poland. The new regulation
enables to register debtors in the BIG database already 30 days after the payment date.
The Creditor’s Package, or the Law on changing certain laws to improve debt collection
of 7" April 2017 became effective on 13" November 2017.

ERIF

ERIF BIG S.A. is an economic information office collecting, storing and disclos-
ing information about debtors who are in arrears and those who pay their debt timely.
Solutions and tools provided by ERIF improve safety of financial transactions and pro-
mote building of creditworthiness in relations between various parties.

Additionally, ERIF Biuro Informacji Gospodarczej SA offers as follows:
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— access to comprehensive, functional platform for the exchange of economic in-
formation,

— reduction of risk to conclude a transaction that may lead to a loss or delay in
payment,

— improved tools and procedures of debt recovery,

— application of a clear strategy for communication with clients as regards the
status and structure of the economic information database,

— broad support at each and every stage of cooperation,

— compliance with the principle of individual approach to each client while tak-
ing into consideration their business needs and technological expectations.

The Office provides services for the largest institutions in Poland operating on the
mass market, as well as small and microbusinesses.

Krajowy Rejestr Dtugéw BIG/National Debt Register

The National Debt Register is the Poland’s first economic information office estab-
lished on 4™ August 2003. The Office deals with collecting, storing and disclosing economic
information. Information covers such areas as indebtedness and timely debt servicing by
businesses and consumers. Similar to other offices, information about debtors can be regis-
tered with the office not only by companies, but also local governments and their organiza-
tional units, and individuals who already obtained an enforcement notice.

National Telecommunication Debt Information (pl. KIDT)

National Telecommunication Debt Information (KIDT BIG SA) is the least known
economic information institution. It provides services just as any other economic infor-
mation office would do, i.e. collecting, storing and disclosing economic information
about individuals and companies in the telecommunication industry. The register of
debtors run by the KIDT includes information on indebtedness of individuals and com-
panies in the telecommunication sector. Requirements for registering debts in the KIDT
are the same as for other offices.

Krajowe Biuro Informacji Gospodarczej SA

Krajowe Biuro Informacji Gospodarczej SA (National Economic Information
Office, or pl. KBIG) is yet another Polish economic information office. It provides
collecting, processing and disclosing both positive and negative economic information
about companies and individuals. The KBIG is a part of the international Group Delta-
vista which has its economic information offices in Austria, Switzerland and Germany.
E distinguishing feature of the KBIG it the international data exchange with entities
running a similar business in German speaking countries. It should be emphasised that
the KBIG is the only economic information office that enables Polish companies to
access economic information about individuals and companies available in Austria,
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Germany and Switzerland. The flow of information is bidirectional, and economic in-
formation disseminated registered by Polish companies with the KBIG about foreign
and domestic business partners and such information is available also on foreign mar-
kets. This is particularly important in the case of information about indebtedness.

5. Activity of economic information offices abroad

The analysis of foreign markets has showed rapid growth of companies in that
area. Growing trends have been recorded among companies collecting and processing
of information about credits and loans. The main pillar in this sector comprises Ameri-
can companies which collect information from all over the world. Major companies
include the following:

1. EXPERIAN - offers information from over 30 countries, including the US, ma-
jority of European countries, Argentina, Brazil, Chile, SRA, Japan, China, Aus-
tralia.

2. EQUIFAX - provides information from 14 countries.

3. TRANSUNION - manages information from such countries as: Chile, Canada,
Costa Rica, Dominican Republic, Colombia, Ecuador, USA, Mexico, Venezuela,
Czech Republic, Croatia, Slovakia, Italy and Russia. The company is considered
the global leader specializing in information and credit service management.

Europe also has a number of active players managing economic information. Be-
low presented are major European organizations. KSV has been established in Austria.
It deals with collecting positive and negative information exchanged between financial
institutions and companies in the sector of insurance and leasing. Companies compris-
ing the KSV Group pay annual fee the level which depends on the actual company size.
The Austrian economic information office offers pay credit information, and data is
kept for 3 years after the credit has been paid and even 30 years in case of bad debts.

Yet another example is Belgium, where economic information is handled by UPC,
a company focusing on private data registers. The group consists of sixty financial insti-
tutions representing 96% of the consumer credit market and 90% of mortgage loans.
It should be emphasised that since 1987, the National Bank has been running a register
of negative consumer and mortgage loan history. Before a financial institution grants
a credit, it is mandatory to file a query with the UPC. Like in Poland, in case negative
information about individuals is recorded in the register it is necessary to notify them.
Data from the register can be used solely to assess creditworthiness, credit management
or verification of payment instruments. The data can be stored at least one year and
maximum 10 years.

Another example is the economic information office based in Ireland, where thirty
companies established the Irish Credit Office, and every month they transfer informa-
tion about the outstanding loan, debt and recent 24 instalments. Client information can
be kept for 5 years, after the expiry of the loan contract. Additionally, a debtor has the
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right to erase information or correct data, if it turns out that data is insufficient, incorrect
or irrelevant.

In Italy, there are two individual credit information offices: CTC and CRIF. CTC
was established by financial institutions themselves and operate on a non-profit basis.
Its main activity focuses on running a register of negative occurrences and the institu-
tion covers 90% of the Italian credit market. Information is updated monthly. CRIF is
the largest private credit information institution in Italy. It stores information about both
negative and positive issues related to various types of credits.

The most developed market, however, as regards economic information is in Great
Britain. The country adopted the American model with much involvement of private or-
ganizations and American companies such as Equifax and Experian. Like in Poland, in-
formation processed by those organizations is provided by banks, telecomms, and other
financial institutions, and public entities. All those organizations provide both positive and
negative information. It should be emphasised that in Britain credit information institu-
tions process information included in electoral registers. It is important since both in Great
Britain and the US, credit information institutions verify address data, whereas in other
countries this can be done through a unique identification number.

While analysing credit institutions it is necessary to discuss the French market as
well. Stringent data protection regulations in France prevent processing personal data by
credit information institutions. In France, the only institution is the Central Credit Register
run by the Bank of France. It processes negative information about credit servicing in two
main databases. The databases contain information about companies and households. The
main goal of the register is to provide credits to customers while reducing risk for banks
and provide the latter with useful instruments supporting their decision making.

Conclusions

Today, information in the main component of the information system in each
organization. Without it, efficient operation of small companies and large holdings
would not be possible. When disseminated through relevant channels information can
then be used in number of various ways. Primarily, information is used as a basis for
determining the scope of business activity of a given entity and its organizational units
(departments or divisions). Additionally, it is a basis for decision making both opera-
tional (current) and strategic, expanding to the future and aimed at improving manage-
ment and reducing risk. For this reason, economic information offices play an important
role in the flow of information. According to the analysis, economic information offices
can be considered necessary in each country. They help verifying the status of consum-
ers and companies as regards their creditworthiness and effective cooperation.

Concluding, economic information offices are very much needed to verify the
status of consumers and companies as regards their creditworthiness which extends
beyond their role of guards serving purposes that banks might have.
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TEORETYCZNE | PRAKTYCZNE ASPEKTY
TRANSPARENTNOSCI INFORMACJI GOSPODARCZEJ

Stowa kluczowe: informacja, informacja gospodarcza, biura informacji gospodarczej
Streszczenie. Obecnie informacja jest filarem systemu informacyjnego kazdej organizacji. Bez
niej efektywne funkcjonowanie zardéwno matych spotek handlowych, jak i ogromnych holdingdw,
jest niemozliwe. Dlatego tez istotna role¢ w przeptywie informacji gospodarczej stanowia biura
informacji gospodarczej. Jak wykazala analiza, w kazdym panstwie biura informacji gospodarczej
nalezy uzna¢ za instytucje konieczne. Dzigki nim mozna zweryfikowaé¢ zarbwno konsumentow,
jak i przedsiebiorcow, pod katem wiarygodnosci oraz efektywnej wspotpracy.

Celem artykutu jest zaprezentowanie istoty informacji gospodarczej oraz mozliwosci weryfikacji
tejze pod wzgledem jej transparentnosci. W artykule postawiono nastgpujaca hipotezg badawcza
— Biura informacji gospodarczej pozwalaja na zwigkszenie transparentnosci informacji. W nawia-
zaniu do zatozonego celu oraz przyjetej hipotezy w artykule postawiono nastgpujace pytanie
badawcze: w jaki sposdb oraz jakiego rodzaju informacje powinny by¢ udostepnianie przez biura
informacji gospodarczej? Podejmujac probe udzielenia odpowiedzi na pytanie, w artykule
w pierwszej kolejnosci odniesiono si¢ do istoty informacji. Nastgpnie skupiono si¢ na przedsta-
wieniu wynikoéw badania, ktére dotyczyto dziatalnosci biur informacji gospodarczej w Polsce.
Kluczowym elementem artykutu jest przedstawienie wnioskoéw, wskazujacych na rolg tego rodza-
ju instytucji w gospodarce.
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Problematyka zagrozen dla systemdw informatycznych
polskiej infrastruktury krytycznej

Kody JEL: H54, H56

Stowa kluczowe: infrastruktura krytyczna, zagrozenia informatyczne, bezpieczenstwo panstwa
Streszczenie. Infrastrukture krytyczng stanowig systemy, urzadzenia, obiekty i ustugi, kluczowe
dla bezpieczenstwa panstwa i jego obywateli. Powszechne zastosowanie technologii informatycz-
nych czyni panstwo sprawniejszym, a gospodarke bardziej wydajna. Powstata w ten sposob po-
wigzana informatycznie infrastruktura jest jednak w wigkszym stopniu podatna na réznorodne
zagrozenia. Celem rozwazan podjetych w niniejszym artykule jest analiza zagrozen dla informa-
tycznych systemdw infrastruktury krytycznej oraz préba scharakteryzowania i oceny systemo-
wych dziatan podejmowanych w Polsce, w celu przeciwdziatania tego typu zagrozeniom.

Wprowadzenie

We wspotczesnym spoleczenstwie, bazujacym na daleko posunigtym podziale
pracy, zaopatrzenie obywateli w dobra i ustugi realizowane jest za pomoca skompliko-
wanej sieci systemow wytworczych, dystrybucyjnych i administracyjno-zarzadczych.
Te sposrdd systemdw tworzacych przedmiotowa sieé, ktore uznawane za najwazniejsze
dla zapewnienia bezpieczenstwa obywateli 1 panstwa, okreslane sa wspolnym mianem
infrastruktury krytycznej'. W Polsce, podobnie jak w innych krajach, do systeméw tych

1 Okreslenie ,jinfrastruktura krytyczna” zostalo po raz pierwszy uzyte w latach 90. XX

wieku w Stanach Zjednoczonych, w dokumencie powstatym w zwigzku z powaznymi awariami
sieci przesylu energii elektrycznej, tzw. Raporcie Marshalla. Awarie te wplynety negatywnie na
inne kluczowe dla bezpieczenstwa obywateli i panstwa systemy infrastrukturalne (Milewski,
2016, s. 107).
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zalicza si¢ przede wszystkim: zaopatrzenie w zywnos$¢, wode, energie, paliwa i surowce
energetyczne, zapewnienie ciaglosci dziatania administracji publicznej, transportu,
facznosci, sieci teleinformatycznych, systemu finansowego, ochrony zdrowia i ratow-
nictwa, a takze produkcj¢, przesytanie, stosowanie oraz przechowywanie substancji
chemicznych i promieniotworczych. Dla zapewnienia funkcjonowania kazdego z tych
systemoéw wykorzystywane sa komponenty informatyczne, co czyni z nich newralgicz-
ne elementy catej infrastruktury krytycznej. W dobie globalizacji systemy infrastruktury
krytycznej sa rowniez coraz bardziej wspotzalezne informatycznie w wymiarze mig-
dzynarodowym.

Zapewnienie bezpieczenstwa informatycznego infrastruktury krytycznej nalezy
zatem uzna¢ za kluczowe dla utrzymania jej wymaganej funkcjonalno$ci. Zadanie to
istotnie komplikuje fakt, ze w sktad informatycznego komponentu infrastruktury kry-
tycznej wchodza liczne oraz zréznicowane punkty sterowania i centra przetwarzania
danych, teletransmisyjne sieci wewnetrzne, a takze sieci rozlegte, ktore wraz z rozpro-
szonymi punktami dostgpowymi wychodza poza obiekty wiasne, co sprawia, ze nie
moze by¢ nad nimi sprawowany kompleksowy nadzor.

Systemy informatyczne wykorzystywane w ramach infrastruktury krytycznej to
dedykowane sterowaniu przemystowemu systemy OT (Operational Technology) oraz
systemy IT (Information Technology), do ktérych zasadniczo przynaleza wszystkie
pozostate systemy informatyczne wspomagajace funkcjonowanie tej infrastruktury.
Zagrozeniem dla funkcjonowania systeméw OT sa przede wszystkim zaktocenia do-
stepnosci procesu produkcyjnego, natomiast w przypadku systemow IT zagrozeniem
jest utrata integralnosci, tj. kompletnosci, wiarygodnosci oraz poufnosci przetwarzanych
przez te systemy danych.

1. Kategoryzacja zagrozern dla systemdw informatycznych
infrastruktury krytycznej

Zagrozenia dla systemow informatycznych infrastruktury krytycznej moga mieé
réznorodne przyczyny, do ktérych w ujeciu rodzajowym nalezy z pewnoscia zaliczy¢:
—  bledy ludzkie,
—  presj¢ obnizania kosztow,
— awarie sprz¢tu i oprogramowania,
— ataki fizyczne,
— ataki cybernetyczne,
— katastrofalne zdarzenia naturalne.

Btedy ludzkie to dziatania podejmowane bez zatozonego zamiaru wyrzadzenia
szkdd, zwigzane z brakiem $§wiadomosci zagrozen, niedostatecznymi kompetencjami
kierowniczymi, niedyspozycja psychofizyczng, brakiem starannosci, lekcewazeniem
przepisow, jak réwniez niewystarczajacymi kwalifikacjami w zakresie obstugi coraz
bardziej wyrafinowanych technologicznie systemow informatycznych. W Polsce gtow-
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nym powodem wykluczenia spotecznego jest nie tylko brak dostepu do dedykowanych
ustug komunikacji elektronicznej, ale przede wszystkim brak kompetencji i umiejetno-
$ci korzystania z ustug w spoteczenstwie informacyjnym (Budziewicz-Guzlecka, 2010,
S. 241). Do kategorii btedéw ludzkich nalezy zaliczy¢ ponadto brak prowadzenia przez
decydentow odpowiedniej polityki bezpieczenstwa oraz wdrazanie niewlasciwych regu-
lacji prawnych.

Kolejne zagrozenie wynika z presji ekonomicznej wywieranej na konkurujacych
mig¢dzy sobg dostawcach systemdw informatycznych, ktorzy sa kreatorami rynku
e-commerce (Drab-Kurowska, 2013; Czaplewski, 2017). Efektem tej rywalizacji jest
obnizanie kosztow wytworzenia i implementacji systemow informatycznych, uzyski-
wane przede wszystkim w drodze unifikacji technologii informatycznych. Konstruowa-
ne na tej bazie systemy informatyczne majg powszechnie znang architekture i kompo-
nenty, co ulatwia ich potencjalng penetracj¢. Ponadto, w celu zoptymalizowania kosz-
tow serwisowania, systemy te sa niejednokrotnie serwisowane zdalnie, za posrednic-
twem nieodseparowanych publicznych lub komercyjnych sieci teletransmisyjnych.

Przyczynami awarii sprzg¢tu i oprogramowania moga by¢ wady producenckie,
btedy technologiczne i projektowe, bledy konfiguracji i synchronizacji komponentow,
niewla$ciwa eksploatacja oraz konserwacja, jak rowniez celowe dzialania. Te ostatnie
nalezy wigza¢ z dwoma kolejnymi rodzajami zagrozen, tj. atakami fizycznymi i cyber-
netycznymi.

Zarowno ataki fizyczne, jak i cybernetyczne sa dziataniami intencjonalnymi, kto-
rych dokonywaniem zainteresowani moga by¢ m.in. obecni i byli pracownicy, podmioty
konkurujace, pospolici przestepcy, hakerzy, terrorysci oraz stuzby specjalne innych
panstw. Do motywow takich dzialan naleza: kradziez, sabotaz, ideologia, terroryzm?,
niezadowolenie, fapownictwo, frustracja, wandalizm.

Atak fizyczny skierowany przeciwko systemowi informatycznemu infrastruktury
krytycznej wymaga zazwyczaj bezposredniego dostgpu do przedmiotu ataku i po-
wszechnie uznawany jest za trudniejszy do przeprowadzenia niz atak cybernetyczny,
ktéry moze by¢ dokonany zdalnie®.

2 Wymiar wspolczesnego terroryzmu postrzega sie przede wszystkim przez pryzmat woj-

ny cywilizacji, ale takze kultur, narodow i religii (Budziewicz-Guzlecka, 2015, s. 79). O terrory-
zmie cybernetycznym mozna mowi¢ wowczas, gdy cyberatak motywowany jest politycznie.
W pozostatych przypadkach ataki tego rodzaju klasyfikuje si¢ zazwyczaj jako przestgpstwa cy-
bernetyczne bez podtekstu politycznego. Z kolei préby zwrdcenia uwagi opinii publicznej na
okreslony problem spoteczny badz polityczny poprzez niedozwolone dziatania w sieci okresla si¢
jako haktywizm. Szerzej: Zuber (2014).

3 Statystyki wskazuja, Ze liczba zgtaszanych w Polsce fizycznych atakow przeciwko mie-
niu sukcesywnie zmniejsza si¢ od co najmniej kilkunastu lat (Przestgpstwa przeciwko mieniu),
natomiast przestepczo$¢ cybernetyczna ros$nie szybciej niz prawo Moore’a, tzn. podwaja sig¢
w niemal rownych odcinkach czasu. Znamienne jest przy tym, ze personalna identyfikacja spraw-
cow atakow cybernetycznych jest niemal niemozliwa, podobnie jak pociggni¢cie ich do odpowie-
dzialnos$ci. Nalezy rowniez wskazaé, ze zdaniem specjalistObw zaawansowane oprogramowanie
antywirusowe jest przecig¢tnie w stanie zidentyfikowac i zneutralizowaé jedynie potowe stosowa-
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Jedyna formg fizycznego ataku, skierowanego selektywnie przeciwko komponen-
towi informatycznemu infrastruktury krytycznej i niewymagajacego bezposredniego
kontaktu z atakowanym celem, jest uzycie broni EMP (Electromagnetic Pulse). Dziata-
nie tej broni polega na wyemitowaniu krotkotrwatego i intensywnego impulsu promie-
niowania elektromagnetycznego, indukujacego w urzadzeniach zasilanych elektrycznie
wysokie napigcie, wywolujace z kolei skokowy wzrost nat¢zenia pradu zdolnego znisz-
czy¢ (przez przepigcie lub przegrzanie) niezabezpieczone struktury elektroniczne.
Sztucznie stworzonym zroédlem impulsu moze by¢ wybuch nuklearny lub emisja mikro-
falowa z dedykowanego generatora. Efektywno$¢ broni bazujacej na nienuklearnym
EMP potwierdzaja jej publiczne demonstracje dokonywane w ostatnich kilkunastu la-
tach w Rosji 1 USA. Wskutek postepujacej miniaturyzacji urzadzen emitujacych nienu-
klearny EMP atak taka bronig moze by¢ wspotczesnie przeprowadzony nie tylko za
posrednictwem bomb lotniczych i rakiet, ale zapewne réwniez przy uzyciu ciezkiej
artylerii lufowej. Atakowane moga by¢ zarowno obiekty wielkopowierzchniowe, np.
bazy wojskowe, fabryki, elektrownie, jak i obiekty mate, przy unieszkodliwianiu kt6-
rych wymagane jest razenie precyzyjne.

Zabezpieczenie struktur elektronicznych przed skutkami EMP jest mozliwe po-
przez ich catkowite odizolowanie od $rodowiska, w ktdorym rozprzestrzenia si¢ promie-
niowanie elektromagnetyczne. W praktyce jest to kosztowne, skomplikowane i ograni-
czone do urzadzen pozbawionych wszelkich zewnetrznych przytaczy w rodzaju zasila-
nia elektrycznego, przewoddw komunikacyjnych, anten itp.

Ataki stricte cybernetyczne mogg by¢ dokonywane z wykorzystaniem systemow
informatycznych oraz na systemy informatyczne i w cyberprzestrzeni. Do atakdw tych
wykorzystywane sg podatnosci oprogramowania i transmisji oraz sabotaz komputero-
wy. Na infrastrukture krytyczng dokonywane sg najczgsciej ataki zmasowane, majace
na celu jak najdluzsze uniemozliwienie jej dziatania. Drugim typem atakow sa ataki
wyspecjalizowane. W przypadku systemow IT tego rodzaju ataki przeprowadzane sg
dla pozyskania okreslonych danych badz przejecia kontroli nad wybranym fragmentem
systemu (Lesnikowski, 2011). W odniesieniu do systemow OT wyspecjalizowane ataki
cybernetyczne majg najczgsciej za zadanie dokonanie zmian parametrow w uktadach
regulacji, zawieszanie dzialania zabezpieczen, falszowanie grafik synoptycznych, blo-
kowanie badz uszkadzanie urzadzen.

Do 2010 roku mozliwos¢ skutecznego ataku cybernetycznego na krytyczng infra-
strukture przemystowa rozpatrywana byta jedynie teoretycznie, ze wzgledu na stosowa-
ne tam najlepsze dostgpne zabezpieczenia komercyjne. Zagrozenie to zaczeto postrze-
gac inaczej wraz z dokonanym przez stuzby amerykanskie atakiem na iranski program
nuklearny. Zastosowane wowczas algorytmy przetamaty zwielokrotnione informatycz-
nie zabezpieczenia instalacji wzbogacania uranu, stwarzajac precedens, ktory uswiado-

nego przez cyberprzestepcow zto§liwego oprogramowania, a luki w oprogramowaniu wykrywane
sg $rednio dopiero po 200 dniach od zainfekowania systemow (Blackout...).
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mit realno$¢ zagrozen ze strony profesjonalnych zespolow walki cyberinformatycznej.
Bron informatyczna znajdujaca si¢ na wyposazeniu shuzb specjalnych i armii takich
panstw jak USA, Rosja czy Chiny przewyzsza o kilka pozioméw komercyjne zabezpie-
czenia (Swirski, 2014).

W Europie powazne ataki cybernetyczne, identyfikowane jako dokonane przez
profesjonalne stuzby innych panstw, przeprowadzone zostalty w minionych latach na
infrastrukture krytyczng m.in. Estonii (2007 r.), Gruzji (2008 r.), Ukrainy i Wielkiej Bry-
tanii (2017 r.). Europejski Urzad Policji (Europol) szacuje, ze w 2017 roku europejska
infrastruktura krytyczna byta dziennie celem ok. 4 tys. atakéw cybernetycznych o zrézni-
cowanym stopniu stwarzanego przez nie zagrozenia (Europol...).

W latach 2016 i 2017 w panstwach europejskich obserwowane byty cyberataki na
takie systemy infrastruktury krytycznej, jak logistyczny, zdrowia i energetyczny. Prze-
widuje sie, ze w 2018 roku spektrum to moze si¢ poszerzy¢ o inne systemy, zwlaszcza
wodny 1 transportowy. Waznym elementem potencjalnych atakow bedzie takze ich
zakladany mi¢dzynarodowy oraz migdzysektorowy charakter (Instytut Kosciuszki...).
Nalezy zaakcentowac, ze w 2017 roku Polska byla széstym najbardziej zagrozonym
cyberatakami krajem w Europie (www.egospodarka.pl).

Ostatnig z wyszczeg6lnionych w ukladzie rodzajowym przyczyn zagrozen dla
systemow informatycznych infrastruktury krytycznej sg katastrofalne zdarzenia natural-
ne. Niszczace lub zaklocajace funkcjonowanie infrastruktury krytycznej zdarzenia tego
rodzaju maja z oczywistych wzgledow jednoczesne destrukcyjne oddziatywanie na jej
komponent informatyczny, natomiast zadne z nich nie ma zasadniczo na ten komponent
wplywu selektywnego. W ograniczonym zakresie mozna tu jedynie rozpatrywaé wywo-
tane wybuchami plazmy stonecznej (koronalnymi wyrzutami masy) burze geomagne-
tyczne. Skutkami dostatecznie intensywnych burz tego rodzaju sa czasowe zaktocenia
funkcjonowania satelitow komunikacyjnych, nawigacji satelitarnej, tacznosci radiowe;j
oraz telefonii komorkowej*. Negatywny wplyw tych zaklocen mozna minimalizowaé
uwzgledniajac w planowaniu pracy zagrozonych urzadzen informacje udostgpniane
przez monitorujace aktywnos¢ stoneczng agencje, np. NASA czy Space Weather Pre-
diction Center (Extreme space...). Agencje te publikuja swoje ostrzezenia z co najmniej
kilkunastogodzinnym wyprzedzeniem w odniesieniu do zaistnienia przedmiotowego
zagrozenia.

*  Najbardziej na katastrofalne i bezposrednie skutki burz stonecznych narazony jest sys-

tem przesylowy energii elektrycznej, gdyz indukowane w liniach przesylowych prady elektroma-
gnetyczne sg w stanie trwale uszkadzac transformatory. W 1859 r. wydarzyta si¢ najwigksza
zidentyfikowana burza magnetyczna, ktora spowodowata rozlegle awarie sieci telegraficznych
w Europie i Ameryce. Wspoélczesnie burza magnetyczna porownywalna do tej z 1859 r. mogtaby
zniszczy¢ caly system energetyczny krajow uprzemystowionych. Odbudowa tej infrastruktury
zaje¢taby od 4 do 10 lat — Eastwood i in. (2017).
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2. Formalizacja ochrony systemdéw informatycznych polskiej
infrastruktury krytycznej

Obowigzujacymi w Polsce podstawowymi aktami prawnymi regulujacymi kwestie
ochrony infrastruktury krytycznej sa: ustawa z 2007 roku o zarzadzaniu kryzysowym
(Dz.U. 2007 nr 89, poz. 590) oraz ustawa z 2010 roku o zmianie ustawy o zarzadzaniu
kryzysowym (Dz.U. 2010 nr 240, poz. 1600). Ustawy te nakazuja realizacj¢ wszelkich
dzialan zmierzajacych do zapewnienia funkcjonalnosci, ciggtosci dziatan i integralnos$ci
infrastruktury krytycznej. Ich przepisy okre$laja rowniez zasady sporzadzania i aktuali-
zacji tzw. Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK),
uwzgledniajacego rodzaje zagrozen oraz zakres ochrony infrastruktury (Narodowy
Program...). NPOIK jest dokumentem planistycznym o charakterze strategicznym,
opracowywanym przez powotane w 2008 roku Rzadowe Centrum Bezpieczenstwa.
W dokumencie tym wskazano, ze zapewnienie bezpieczenstwa infrastruktury Krytycz-
nej obejmuje jej ochrone: fizyczng, techniczng, osobows, teleinformatyczng, prawng
oraz plany odbudowy. Aspekt zapewnienia bezpieczenstwa teleinformatycznego infra-
struktury krytycznej sprowadzono w NPOiK do doprecyzowania, ze jest to zespot dzia-
fan organizacyjnych i technicznych majacych na celu minimalizacj¢ ryzyka zaklocenia
funkcjonowania infrastruktury krytycznej w nastgpstwie nieautoryzowanego oddziaty-
wania na aparatur¢ kontrolng oraz systemy i sieci teleinformatyczne. Autorzy NPOiK
zastrzegli, ze dokument ten nie zawiera kompletu zasad i informacji na temat ochrony
infrastruktury krytycznej, moze natomiast postuzy¢ jako rozbudowana lista kontrolna
tego, jak nalezy zorganizowac system ochrony.

Kolejnym dokumentem planistycznym dedykowanym ochronie infrastruktury
krytycznej jest Krajowy Plan Zarzadzania Kryzysowego (KPZK), opracowywany przez
Rzadowe Centrum Bezpieczenstwa, we wspoOlpracy z ministerstwami, urzedami cen-
tralnymi i wojewodztwami (art. 5. Dz.U. 2007 nr 89, poz. 590). W dokumencie tym,
zaktualizowanym w styczniu 2018 roku, scharakteryzowano zadania realizowane przez
organy administracji publicznej w odniesieniu do 19 zagrozen, w tym zdarzen o charak-
terze terrorystycznym, zaklocen w funkcjonowaniu sieci i systemow informatycznych
oraz dziatan hybrydowych. Funkcjonalnie KPZK podzielony jest dwie czgéci. Pierwsza
poswigcona jest dzialaniom realizowanym na rzecz minimalizacji ryzyka wystapienia
sytuacji kryzysowej w ramach dwodch pierwszych faz zarzadzania kryzysowego: zapo-
biegania i przygotowania. Cze$¢ druga odnosi si¢ do dziatan administracji po wystapie-
niu kryzysu i zawiera rozwigzania stosowane podczas kolejnych faz: reagowania i od-
budowy. W KPZK syntetycznie scharakteryzowano istote, przyczyny, obszar wystepo-
wania 1 najczestsze skutki zagrozen informatycznych oraz zadania i obowigzki uczest-
nikow zarzadzania kryzysowego w tym zakresie.

W 2017 roku wszedl w zycie uchwalony przez rzad dokument planistyczny pt. Kra-
jowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej (KRPC) na lata
2017-2022 (Strategia...). W dokumencie tym okreslono blisko sto dziatan organoéw ad-
ministracji rzadowej odnoszacych si¢ do kwestii zapewnienia cyberbezpieczenstwa Polski



Jacek Buko 75

w przedmiotowym okresie. W$rdd najistotniejszych zamierzen uj¢to opracowanie zalozen
ustawy o krajowym systemie cyberbezpieczenstwa oraz utworzenie efektywnego systemu
bezpieczenstwa teleinformatycznego funkcjonowania panstwa. Wskazano réwniez na
zamiar rozbudowy struktur zajmujacych si¢ cyberbezpieczenstwem na poziomie opera-
cyjnym, w tym Narodowego Centrum Cyberbezpieczenstwa oraz Narodowego CSIRT
(Computer Security Incident Response Team), sektorowych zespoléw reagowania na
incydenty (CSIRT sektorowe), centréw wymiany i analizy informacji.

Realizacja dziatan opisanych w Krajowych Ramach Polityki Cyberbezpieczen-
stwa (KRPC) ma by¢ finansowana przez poszczegolne jednostki zaangazowane w ich
wdrazanie, a takze ze srodow pochodzacych z Narodowego Centrum Badan i Rozwoju
i z funduszy Unii Europejskiej — ,,w miare zaistnienia takich mozliwo$ci”. Szacowanie
warto$ci niezbednych do wydatkowania w tym zakresie §rodkow pienig¢znych ujeto
w tzw. Planie dziatan Krajowych Ram Polityki Cyberbezpieczenstwa, przedstawionym
przez Ministra Cyfryzacji w styczniu 2018 roku. W planie tym zapisano m.in., Zze sam
fakt zgtoszenia przez dany organ dziatania do Planu dziatan KRPC nie oznacza automa-
tycznego zarezerwowania na ten cel srodkow budzetowych. Dziatania te beda realizo-
wane w miar¢ uwzglednienia ich finansowania w budzecie panstwa.

3. Ocena stanu systemowej ochrony komponentu informatycznego
infrastruktury krytycznej w Polsce

Pomimo uptywu blisko roku od formalnego wejsScia w zycie strategii cyberbezpie-
czenstwa, ktora de facto stanowig Krajowe Ramy Polityki Cyberbezpieczenstwa na latach
2017-2022, w dalszym ciggu brak w Polsce jednego osrodka decyzyjnego, koordynujacego
dzialania wszystkich instytucji publicznych w zakresie cyberbezpieczenstwa. Trudno uznad
za taki osrodek powolane w lipcu 2017 roku Narodowe Centrum Cyberbezpieczenstwa
(dziatajace w ramach NASK), ktore glownie posredniczy w wymianie informacji o cyberza-
grozeniach, a ponadto wspotpraca z nim nie jest obligatoryjna. Czynnosci z zakresu reago-
wania na incydenty sa z r6zna skutecznoscia realizowane przez funkcjonujace niezaleznie
od siebie panstwowe i prywatne zespoty CERT, zajmujace si¢ swoimi wlasnymi obszarami
oddzialywania. Na ten brak decyzyjnej koordynacji uwage zwracata juz Najwyzsza Izba
Kontroli, w ktérej raporcie z 2015 roku (Informacja...) stwierdzono, ze jest to kluczowy
czynnik paralizujacy aktywnos$¢ panstwa w zakresie ochrony infrastruktury teleinformatycz-
nej. Administracja publiczna nie wdrozyta rowniez zintegrowanego i systemowego wspiera-
nia przez panstwo badan w obszarze ochrony cyberprzestrzeni.

Rownie aktualny jest wniosek z raportu NIK o braku stabilnego systemu finansowania
dziatan zwigzanych z ochrong polskiej cyberprzestrzeni, co znajduje potwierdzenie w nieza-
bezpieczeniu w budzecie Ministerstwa Cyfryzacji na rok 2018 $srodkéw na wdrozenie Kra-
jowych Ram Polityki Cyberbezpieczenstwa (Ministerstwo cyfryzaciji...).

Zgodnie z przepisami ustawy o zarzadzaniu kryzysowym obowiazek ochrony
w zakresie zapewnienia bezpieczenstwa informatycznego ciazy na wiascicielach infra-
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struktury krytycznej oraz jej posiadaczach samoistnych i zaleznych. W zadnych krajo-
wych uregulowaniach prawnych nie okreslono jednak sankcji za niedopeinienie wska-
zanych obowigzkow, co skutkuje niezadowalajaca ochrong wielu elementow infrastruk-
tury przed incydentami w zakresie bezpieczenstwa sieci i informacji. Przyktadowo
w 2016 roku jedynie 69% organizacji dokonato wymaganych prawem weryfikacji bez-
pieczefstwa systemow komputerowych (Blackout...). W 2017 roku tylko 8% przedsie-
biorstw posiadto wysokie kompetencje w zakresie cyberbezpieczenstwa (do szczegdlnie
dobrze zabezpieczonych naleza przedsigbiorstwa z sektoréw energetycznego i finanso-
wego), natomiast 46% firm nie posiadlo zadnych operacyjnych procedur reakcji na
cyberincydenty (Cyber-ruletka...).

Dla oceny stanu gotowosci panstwa do obrony przed zagrozeniem cybernetycz-
nym istotne jest takze podkre§lenie, ze nie przeprowadzono dotychczas w Polsce inwen-
taryzacji rozproszonych w réznych aktach prawnych przepiséw zwigzanych z cyber-
bezpieczenstwem, co skutkuje chaosem definicyjnym, a w konsekwencji kompetencyj-
nym. Moze to w praktyce oznacza¢ niedoboér czy nawet brak aktywno$ci ochronnej
w jednym miejscu, natomiast w innym dublowanie takich dziatan, a przez to prawdopo-
dobne marnotrawienie ograniczonych zasobdw.

Podsumowanie

Systemy informatyczne infrastruktury krytycznej sa wrazliwe na réznorodne za-
ktocenia ze wzgledu na swoja wewnetrzna ztozonos$¢, a takze duza wspotzaleznose
poszczegolnych sktadnikow samej infrastruktury. Systemy te stanowig zarazem pierw-
szoplanowy cel cyberatakow. Pomimo ewidentnego zagrozenia takim atakami, wynika-
jacego m.in. z obecnej sytuacji geopolitycznej, $wiadomos$¢ ryzyka i konsekwencji
z tym zwigzanych wydaje si¢ by¢ w Polsce stabo rozpowszechniona. Skutkuje to jak
dotychczas brakiem dostatecznej presji wywieranej przez polskie spoleczenstwo na
decydentow, w celu stworzenia realnych, rzetelnie finansowanych cyberzabezpieczen
infrastruktury krytyczne;j.

Nalezy wskazaé, iz w ostatniej dekadzie powstato w Polsce wiele zatozen, opra-
cowan i dokumentoéw, majgcych by¢ podstawg do stworzenia skutecznej, systemowej
cyberobrony, co w praktyce nie przyniosto jednak oczekiwanych rezultatow. Istotnej
zmiany w tym zakresie mozna obecnie upatrywa¢ w cigzacym na panstwie polskim
obowiazku implementacji unijnej dyrektywy w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium
Unii (dyrektywa NIS, 2016). Przepisy tej dyrektywy, przewidziane do wprowadzenia
w zycie za posrednictwem ustawy o cyberbezpieczenstwie (kazdy kraj UE zobligowany
jest uchwali¢ takg ustawe w ciaggu 21 miesigcy od wejscia w zycie dyrektywy NIS),
narzucg panstwu polskiemu wymog regulacyjnego (sanacyjnego) zapewnienia realnych
zdolnos$ci do w petni skoordynowanych dziatan w zakresie zapobiegania, wykrywania,
zwalczania oraz minimalizacji skutkéw cyberincydentow.
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Summary. Critical infrastructure consists of systems, devices, facilities and services essential for
the security of the state and its citizens. The widespread use of information technology makes the
state more effective and the economy more efficient. However, the cyber infrastructure connected
in this way is more vulnerable to various threats. The objectives of the considerations presented in
this article are: to analyze threats for systems of information and operational technologies used in
critical infrastructure, and then attempt to characterize and evaluate activities aimed at counteract-
ing these types of threats in Poland.
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Cyfryzacja przestrzeni organizacyjnej
— w kierunku streamingu

Kod JEL: M15

Stowa kluczowe: transformacja, cyfryzacja, streaming, wartos$¢, przestrzen organizacyjna
Streszczenie. W niniejszej publikacji opisano docelowy model transformacji cyfrowej organizacji
sportowych, ktory uwzglednia trzy mechanizmy tej transformacji: konwersj¢ zasobow, konwer-
gencje¢ procesow oraz budowanie z wykorzystaniem nowoczesnych technologii mechanizmow

organizacyjnych strumieniowania przeplywow wartosci.

Wprowadzenie

Celem badan jest opis mechanizméw organizacyjnych sprzyjajacych transformacji
cyfrowej na przykladzie przestrzeni organizacyjnej sportu. Docelowo wskazuje si¢, ze
transformacja cyfrowa ma na celu zbudowanie takich mechanizmdw organizacyjnych,
ktére z pomoca najnowoczesniejszej technologii IT, ICT oraz technologii medialnej
sprzyja¢ beda wdrozeniu mechanizméw organizacyjnych jako akceleratora zmian
w kierunku strumieniowego przeptywu wartosci-SPW). SPW jest mechanizmem umoz-
liwiajacym przeptyw wartosci (danych, informacji, wiedzy, wiadomosci itp.) w czasie
rzeczywistym. Przedmiotem badan jest wyjasnienie oraz budowa modeli organizacyj-
nych strumieniowania przeptywow wartosci w procesach transformacji cyfrowej
organizacji sportowych. Modele te tworzone sg z wykorzystaniem mechanizmow
zwigzanych z konwersja zasobdw (przeksztatcanie zasobéw w kapital i w wartos¢),
konwergencjg proceséw (oznaczajgcg nakladanie sie na siebie proceséw z przestrzeni
realnej, wirtualnej i medialnej) oraz mechanizméw organizacyjnych strumieniowania
(streaming) przeptywow wartosci w procesach transformacji cyfrowej przestrzeni orga-
nizacyjnej sportu.
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Zaklada si¢, ze model cyfrowe]j transformacji powinien sprzyja¢ generowaniu
duzej dynamiki przeptywow wartosci. Bez przeptywow wartosci i zastosowania organi-
zacyjnych mechanizmow strumieniowania transformacja cyfrowa nie bedzie efektywna.

1. Zatozenia

Przestrzen organizacyjng sportu tworza relacje wynikajace z interakcji migdzy
interesariuszami klubow sportowych (Cieslinski, Glowicki, 2016), jako rdzenia tej prze-
strzeni. Do najwazniejszych interesariuszy klubow sportowych mozna zaliczy¢:

—  zawodnikow,

—  trener6w,

—  przedsiebiorcow,
—  sponsoréw,

— federacje sportu,
—  zwiazki sportowe,
— lokalny samorzad.

Wymienieni interesariusze i ich relacje z klubami sportowymi tworza przestrzen
organizacyjng sportu, a generalizujgc — potencjat relacyjny klubow sportowych. Dodat-
kowo wskaza¢ nalezy, ze interesariusze klubow sportowych moga pochodzi¢ z prze-
strzeni:

—  publicznej,
—  prywatnej,
—  spotecznej.
Relacje te mogg si¢ przejawiaé¢ w trzech wymiarach:
— realnym,
—  wirtualnym,
— medialnym.

Powyzsza klasyfikacja tworzy podstawy do zdefiniowania problemu badawczego,
ktérym jest préba odpowiedzi na pytanie, jakic mechanizmy organizacyjne sprzyjaja
transformacji cyfrowej organizacji sportowych. Przyjmuje si¢, ze mechanizmy organi-
zacyjne sprzyjajace cyfrowej transformacji przestrzeni organizacyjnej sportu sg nastepu-

jace:
— konwersja zasohow,

— konwergencja procesow,

—  strumieniowanie przeptywow w wartosci.

Tak sformutowany problem badawczy generuje nastepujace szczegdtowe tezy
przyjete w badaniach:

1. Organizacje osadzaja si¢, zakotwiczaja w plynnej przestrzeni organizacyjnej,
co moze oznaczaé, ze zmieniajg si¢ pola znaczen przypisywane zjawiskom
wystepujacym w roznych przestrzeniach organizacyjnych (realnej, wirtualnej
i medialnej).
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2. Konwersja zasobow, konwergencja procesoOw oraz streaming sa mechanizma-
mi organizacyjnymi 1 technologicznym generujacymi nowe mozliwosci
w transformacji cyfrowej organizacji ktore generuja nowe wartosci (Cieslinski,
2015).

Opracowane modele poznawcze opisano na przyktadzie przestrzeni organizacyj-
nej sportu. Przedmiotem badan sg przeptywy strumieni wartosci w hybrydowej (pojecie
zaczerpnigte z: Lapczynski, 2016) przestrzeni organizacyjnej. Mozna rowniez zatozyc¢,
ze opisane modele stanowi¢ moga podstawe do opracowania z wykorzystaniem nowo-
czesnych technologii predykcyjnych modeli zarzadzania przestrzenia organizacyjna
sportu.

2. Problem - konwergencja proceséw i konwersja zasobéw

Wskazuje si¢ na potrzebe opisu i wyjasnienia konwergencji strumieni warto$ci
w hybrydowej (realnej, wirtualnej i medialnej) przestrzeni organizacyjnej organizacji.
Przeplatanie i nakladanie si¢ tych strumieni powoduje z jednej strony generowanie
nowych wartosci, z drugiej strony ich rozmycie, bo kazda z nich w r6znych wymiarach
przestrzeni organizacyjnej generowana jest przez inne nosniki. Dlatego sa one trudne do
zauwazenia i interpretacji. Jedng z mozliwych narracji, jakie mozna przyja¢ w takiej
sytuacji, jest poszukiwanie mozliwosci operacjonalizacji tego zjawiska do poziomu
odpowiedzi na pytanie: w jaki sposob dokonywa¢ konwersji i rekonwersji zasobow
w kapital, umozliwiajac jednoznaczne ich zinterpretowanie. Konwersja zasobow
w kapitat (Wilkin, 2006) odbywa si¢ roznie, w zalezno$ci od wymiaru przestrzeni. Jed-
nym stowem, konwersja zasobow w kapitat w jednym wymiarze przestrzeni organiza-
cyjnej, czyli w realnym, wirtualnym lub medialnym, nie jest procesem tworzacym osta-
tecznie wartos¢. W niniejszych badaniach konwersje definiuje si¢ jako przeksztatcenia,
kontekst technologiczny oraz organizacyjny. Wskazuje si¢ jednoczesnie, ze kazde prze-
ksztatcenie, transformacja za cel powinna mie¢ wygenerowanie nowych wartosci i/lub
rozciggnigeie fancuchow warto$ci, w tym tzw. materialnych i niematerialnych (Pere-
chuda, 1999).

Konwersja moze wiec odbywac sie jednowymiarowo (W jednym z trzech wymia-
row przestrzeni organizacyjnej), generujac nowe wartosci, i/lub wielowymiarowo, na
granicach trzech wymiardw przestrzeni organizacyjnej organizacji, czyli realnej i wirtu-
alnej, realnej i medialnej, wirtualnej i medialnej, co moze skutkowac rozciagnigciem
tancuchow warto$ci. Wskaza¢ rowniez nalezy na mechanizmy odwrotne — rekonwersje,
czyli przeksztatcanie odbywajace si¢ w druga strong. Zasadniczg kwestig jest, jakic sa
typy przeksztalcen. Generalnie mozna wyrdzni¢ przeksztatcenia zasobéw w kapitat
i warto$§¢ w przestrzeni realnej, wirtualnej i medialnej oraz przeksztalcenia na granicach
tych przestrzeni, czyli czy i w jaki sposob dokonywana jest konwersja zasobow w kapi-
tat (realny w wirtualny, wirtualny w medialny) oraz czy mozna méwi¢ o rekonwersji
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zasobow w kapital (czyli medialny w wirtualny i wirtualny w realny). Mozna zatem
zdefiniowac trzy typy przeksztatcen jednowymiarowych:

— W przestrzeni realnej — zasoby w kapital i w warto$c¢,

— W przestrzeni wirtualnej — zwane cyfryzacja,

—  w przestrzeni medialnej — zwane mediatyzacja.

Jednoczes$nie przeksztalcenia moga odbywac si¢ wielowymiarowo. Oznacza to, ze
dokonuje si¢ transformacji zasobow, kapitatu i warto$ci, przekraczajac granice poszcze-
golnych wymiarow przestrzeni organizacyjnej, czyli:

— zasoby, kapitat 1 warto$¢ z przestrzeni realnej przeksztatcane sa do postaci cy-
frowej,

—  zasoby, kapital i warto$¢ z przestrzeni cyfrowej przeksztatcane sg do postaci
medialnej.

Przeksztalcenia mogg odbywaé rowniez w sposob hybrydowy. Wyrdznia si¢ prze-
ksztalcenia maszynowe (www.w3.org), kognitywne (Baziewicz, Collen, 1995) oraz
tworcze (Cieslinski, Idzikowski, Perechuda, Glowicki, 2017). Pierwsze to przeksztatce-
nia pozwalajace konwertowaé pliki zapisane w innym programie, czyli na przyktad
przeksztatcenie pliku zapisanego w PDF (Portable Document Format) do pliku na
przyktad CSV (Comma Separated Values). Przeksztalcenia kognitywne oznaczajg
w tym wypadku procesy poznawcze zwigzane z przeksztalcaniem lingwistycznym,
czyli przeksztatceniami znaku w dane i informacj¢ do przeksztalcenia uzyskanych in-
formacji w wiedze. Trzeci rodzaj konwersji to przeksztalcenia tworcze: od preparacji,
przez inkubacje, do ol$nienia (Martyniak, 1988). A zatem mozna wyr6zni¢ nast¢pujace
typy przeksztalcen (konwersji):

—  maszynowe,
—  kognitywne,
- tworcze.

O ile konwersja (przeksztatcanie, transformacja) jest warunkiem koniecznym
transformacji cyfrowej przestrzeni organizacyjnej i pozwala generowa¢ nowe warto$ci
lub rozciagac tancuchy wartosci, ztozonos¢ rzeczywistosci organizacyjnej (jednoczesne
funkcjonowanie organizacji w trzech wymiarach: realnym, wirtualnym i medialnym),
wymaga rowniez konwergencji procesoOw biznesowych.

Znaczny rozwdj digitalnych modeli biznesu oraz coraz wigkszy udziatu w tych
modelach biznesbw majg media spolecznosciowe (Kopecka-Piech, 2015). Zastepuja
one tradycyjne media, tradycyjng promocje i tradycyjny sposob kreowania wizerunku
przedsiebiorstw, produktow, pracownikdéw (w przypadku przestrzeni organizacyjnej
sportu, media spoteczno$ciowe wprost generujg warto$¢ medialng klubow, zawodnikoéw
i trener6w oraz poszczegodlnych dyscyplin, ktore posrednio przektadaja si¢ na kontrakty,
warto$é ofert promocyjnych itp.). Dzisiejsza przestrzen organizacyjng nie tworzy jed-

! Autor na t¢ chwile moze si¢ wstepnie powolaé na wyniki badan whasnych magistran-

tow, ktorzy wskazali, ze warto$ci medialne (ilo$¢ wejsé, ilos¢ opinii oraz ich jako$¢) maja wptyw
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no, monolityczne $rodowisko proceséw realnych (Cieslinski, 2015), procesow wirtual-
nych (Chomiak-Orsa, 2013) czy proceséw medialnych (Kopecka-Piech, 2015, s. 8-9).
Niezbedna jest konwergencja tych procesow, rozumiana jako kompatybilno$¢, integra-
cja, hybrydyzacja, zbiezno$¢, zblizenie, blendowanie, zmierzanie w kierunku. Konwer-
gencja, jako przenikajace si¢ zaleznos$ci (Kopecka-Piech, 2015, s.19) mi¢dzy rezultata-
mi przebiegu proceséw realnych, wirtualnych i medialnych w przestrzeni organizacyj-
nej sportu sprowadza si¢ do tego aby rezultaty przebiegu poszczegodlnych procesow
byly ze sobg zbiezne, tak aby efekty procesow medialnych (warto$¢ medialna zawodni-
ka) nakladaty si¢ na efekty przebiegu proceséw realnych (aktualna forma sportowa
i wyniki sportowe) i aby procesy wirtualne, a w szczegdlnosci ich rezultaty, wspieraty
efekty dwoch pierwszych procesow, to znaczy dostarczaly danych, informacji i wiedzy,
jak utrzymac¢ aktualng forme sportowa oraz jak utrzymaé aktualng warto$¢ medialng
zawodnika.

Konwergencja zatem to nakladanie si¢, upodabnianie sig, zblizanie procesdw do siebie,
stanowi¢ musi drugi mechanizm organizacyjny ukierunkowany w transformacji cyfro-
wej przestrzeni organizacyjnej sportu.

Konwersji zasobow musi zatem towarzyszy¢ konwergencja proceséw. Te dwa
organizacyjne mechanizmy transformacji cyfrowej przestrzeni organizacyjnej moga
sprzyjac¢ rozwojowi docelowego modelu biznesu, jakim jest biznes bazujgcy na mecha-
nizmie streamowania — czyli strumieniowania przeptywu warto$ci w czasie rzeczywi-
stym.

Konwersja na jednym poziomie ani konwergencja w obszarze jednego procesu nie
sg efektywnymi mechanizmami transformacji cyfrowej. Strumienie warto$ci tworza si¢
(Cieslinski, 2015) na granicach poziomoéw przetwarzania oraz naktadania si¢ procesow
z trzech wymiarow przestrzeni organizacyjnej. Poprzez opis i analize przestrzeni orga-
nizacyjnej i wystgpujacych w niej sposobow przeksztatlcen (konwersji) zasobow
w kapitat uzyskany bedzie dynamiczny stan (ptynny) sposoboéw lokowania si¢ i osadza-
nia si¢ w przestrzeni organizacyjnej. Miejsce i czas osadzenia si¢ organizacji w okreslo-
nym wymiarze przestrzeni (realnej, wirtualnej i medialnej) wynika ze strumieniowania
wartos$ci 1 konwergencji tych strumieni w poszczegdlnych wymiarach przestrzeni orga-
nizacyjnej. Konwergencja, czyli przenikanie si¢ tych strumieni w réznych wymiarach
przestrzeni organizacyjnej, jest podstawa kreowania nowych warto§ci mogacych stano-
wi¢ wejscie procesu uruchomienia cyfrowej transformacji.

Zaktada si¢ istnienie logicznych relacji migdzy réznymi modelami i mechani-
zmami strumieniowania przestrzeni organizacyjnej jako warunku koniecznego do roz-
woju organizacyjnego. Jednoczes$nie przyjmuje si¢, ze wspotczesne organizacje to nie
ich wnetrze i otoczenie, a przestrzen organizacyjna, w ktorej organizacja osadza sig,
zakotwicza i zakorzenia. Opisane mechanizmy organizacyjne, wykorzystujace najnow-

na warto$¢ kontraktow biznesowych poszczegdlnych zawodnikow czy tez catych klubow (mgr
Adam Pawlukiewicz, 2016, AWF Wroctaw; Maksymilian Kloc, 2017, AWF Wroctaw).
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sze technologie IT i ICT, umozliwiaja budowanie procesow transformacji cyfrowej,
ktore moga generowa¢ nowe wartosci lub rozciggac tancuchy wartosci z mozliwoscia
ich strumieniowania, czyli przesytania danych, informacji i wiedzy w czasie rzeczywi-
stym (Cieslinski, 2015).

3. Transformacja cyfrowa a strumieniowanie przeptywdéw wartosci

Ostatecznym efektem transformacji cyfrowej powinien by¢ mechanizm strumie-
niowania warto$ci pojawiajacy si¢ w procedurach konwersji zasoboéw i konwergencji
procesOw. Strumieniowanie wartosci to m.in. konwersja i rekonwersja zasobow w kapi-
tal, ktore umozliwiaja generowanie nowych wartosci i ich przeplywow. Rozwoj organi-
zacji uwarunkowany jest zatem wykorzystaniem potencjalu przeplywow strumieni
wartosci, czyli konwergencji i dekonwergencji procesow, oraz konwersji i rekonwersji
zasobow w kapital, a zatem docelowy model cyfrowej transformacji przestrzeni organi-
zacyjnej musi generowa¢ wymienione ponizej predykaty.

1. Powinien umozliwia¢ konwergencje (nakladanie si¢, synergi¢) procesow
w wymiarze realnym, wirtualnym i medialnym.

2. Transformacja cyfrowa przestrzeni organizacyjnej zwigzana z procesami kon-
wergencji proceséw jest elementem nowoczesnego modelu strumieniowania
(streamingu) przeptywu warto$ci (Perechuda, Hotodnik, 2017; Cieslinski,
2015, s. 2) i ich ptynnego (w czasie rzeczywistym) monitorowania i dostarcza-
nia w miejscu i czasie, w ktorym dana warto$¢ jest niezbedna dla podmiotu
przestrzeni organizacyjnej realizujacego okreslone zadanie, wynikajace z rela-
cji wymiany.

3. Powinien generowa¢ mozliwosci przeksztatcania maszynowego do poziomu
pigciu gwiazdek.

4. Model transformacji cyfrowej nie moze wylacznie bazowac na przeksztatce-
niach maszynowych, poniewaz nie obejmuje takich aspektéw, jak strumienio-
wanie przeptywow wartosci (wiedzy) w przestrzeni organizacyjnej. Dlatego
niezbedne jest uzupetnianie modelu przeksztatcen zasobow (konwersji zaso-
bow), ktorymi sg procesy poznawcze czlowicka oraz sposoby komunikowania
si¢ w relacjach wymiany wystepujacych w przestrzeni organizacyjnej.

4. Trzy perspektywy narracji a procesy transformacji cyfrowej

Prezentowana praca jest wynikiem badania i analizy oraz rekomendacji, jakie
wynikaja z realizowanych projektow badawczych. Oprdcz klubu sportowego, wskazano
jako obiekt badawczy AWF Wroctaw. W kontek$cie przedmiotu badan (cyfryzacja
przestrzeni organizacyjnej sportu), wskazuje si¢, ze dla klubu sportowego istotnym
elementem przestrzeni organizacyjnej jest wspoipraca z glownym interesariuszem,
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ktéry moze dostarcza¢ innowacyjnych rozwigzan na podstawie swoich badan. Jest nim
uczelnia wyzsza, czyli AWF Wroctaw. Aby przeptyw danych, informacji i wiedzy mie-
dzy klubem a uczelnig byt wigkszy, a przede wszystkim poprawiat dostep do danych,
musi zdigitalizowa¢ swoje zasoby naukowe, badania, ktore z wykorzystaniem technolo-
gii informatycznej oraz sieci Internet poprawig komunikacje miedzy tymi podmiotami.
Dlatego, opisujac funkcjonowanie klubu sportowego, powotano si¢ na projekt wdroze-
niowy miedzy innymi na Akademii Wychowania Fizycznego we Wroctawiu.

Badania oparto wigc na projekcie dotyczacym wdrazania mobilnych systemow
ICT w Kklubach sportowych (Platforma e-AZS) oraz zastosowania nowoczesnej techno-
logii informatycznej w edukacji sportowej (Prototypowanie trenadzera edukacyjnego
dla sportu z zastosowaniem technologii rozszerzonej rzeczywistosci), jak rowniez na
projekcie, ktory jest zwigzany z digitalizacjg zasobéw naukowych uczelni (Interaktywna
platforma zasob6w naukowych). Ponizej opisano trzy narracje, ktore opisuja mozliwo-
$ci zdefiniowania kierunkow budowy nowoczesnych modeli poznawczych w transfor-
macji cyfrowej przestrzeni organizacyjnej sportu (modele te s3 na tyle ogolne, ze mozna
je przypisa¢ wigkszosci organizacji).

4.1. Pierwsza narracja - mobilne systemy ICT

Pierwsza narracja zwigzana jest z mozliwo$cig generowania strumieni warto$ci
opartych o system mobilnej komunikacji, ktory przygotowano do wdrozenia w Klubie
Sportowym AZS-AWF Wroctaw (www.e-azs.pl). Klub wymagal nowego sposobu or-
ganizowania swojej pracy, zwlaszcza ze funkcjonuje na poziomie sportu amatorskiego,
a osiagniecia sportowe ma na europejskim poziomie.

Integrujacym elementem dziatan organizacyjnych bylo zdefiniowanie strumieni
warto$ci, ktore moga generowa¢ nowe mozliwosci pracy i wspélpracy interesariuszy
tego klubu, tworzac poprzez konferencyjnos¢ relacji wymiany nowy byt organizacyjny,
jakim jest przestrzen organizacyjna Akademickiego Centrum Rozwoju Sportowego.
Jego elementem jest wiasnie AZS-AWF Wroctaw oraz pozostale osiem glownych
AZS-6w. Narracja pierwsza dotyczy zatem zagadnien zwigzanych z mozliwoscia stru-
mieniowania przeptywow wartosci w przestrzeni organizacyjnej klubow sportowych
wykorzystujacych mobilne systemy ICT.

4.2. Druga narracja — augmented reality

Organizacja lokowana jest w r6znym s$rodowisku. Wskazuje si¢, ze technologia
rozszerzonej rzeczywistosci moze przekracza¢ granice tradycyjnie pojmowanej rzeczy-
wisto$ci, czyli realnej, wirtualnej i medialnej (Biernat, Cieslinski, 2016). Wskazuje sig,
ze z wykorzystaniem tej technologii (jak i jej idei) mozna rozcigga¢ tahcuchy wartosci.
Przestrzen organizacyjna kreowana jest miedzy innymi przez wykorzystanie najnow-
szych technologii informatycznych, tworza¢ tzw. mix reality. Rozcigganie tancuchow
warto$ci moze odbywac si¢ W granicach przestrzeni realnej wirtualnej i medialnej po-
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przez wykorzystanie: augemneted reality (rozcigganie realnych = materialnych = tancu-
chow wartosci), augmented virtuality (rozciaganie wirtualnych = niematerialnych =
tancuchow warto$ci) oraz augmented madiality (rozciaganie medialnych = niematerial-
nych = fancuchow wartosci).

Generowane przez najnowsze technologie informatyczne nowe strumienie warto-
$ci dotycza rdéwniez samej organizacji. Naktadanie ,,0brazéw”, wizualizacja realnej
przestrzeni organizacyjnej z wykorzystaniem wygenerowanych wirtualnie i medialnie
zjawisk, tworzy nowa rzeczywistos¢. Ta nowa rzeczywistos¢ rowniez generuje nowe
warto$ci i rozcigga tancuchy wartosci. A zatem istnieje konieczno$¢ poszerzania per-
spektyw rozwojowych organizacji w oparciu i na bazie nowych technologii, ktdra two-
rzy nowy model biznesu zwany ,,gospodarkg 4.0 (https://www.pb.pl/w-gospodarce-4-
0-jest-miejsce-dla-wszystkich-898687/02.2018) — Big data, drukarki 3D, technologie
chmury, robotyka, symulacje. Sg to technologie tworzace nowg rzeczywisto$¢ bizneso-
wa. Ale do niej trzeba stworzy¢ mechanizmy organizacyjne, ktore pozwola w pelni
zasymilowa¢ te tendencje rozwojowe nowych technologii. Przestrzen organizacyjna,
w jakiej wspotczesnie dziataja i funkcjonuja, jest rozciagta i w zasadzie nieograniczona.
Powstajace nowe strumienie warto$ci wynikajg z tego, ze hybrydyzacja przestrzeni
organizacyjnej jest sumg pol znaczen generowanych przez nowe technologie. Nowego
znaczenia nabiera drukarka 3D, nowego znaczenia dla biznesu nabiera naktadanie ,,0b-
razow” na obiekty, procesy funkcjonujace w przestrzeni realnej. Big data jest narzg-
dziem stosowanym do doboru zawodnikow, uczestnikow meczu pitkarskiego (Glick-
man, Stern, 1993, s. 25-35, za: https://link.springer.com/chapter/10.1007/978-1-4419-
6730-5_6/02/2018).

Jedna z takich technologii jest technologia rozszerzonej rzeczywistosci (augmen-
ted reality), ktora pozwala poszerza¢ przestrzen organizacyjng — w tym wypadku prze-
strzen zwigzang z edukacja sportowa. Hybrydyzacja przestrzeni organizacyjnej jest
nieograniczona. Strumienie warto$ci generowane w tych przestrzeniach wynikaja
wprost z konwergencji tych strumieni, naktadania si¢ wartosci z przestrzeni realnej na
wirtualng i wirtualnej na medialng. Jednoczesnie strumienie wartosci, zagospodarowane
w procesach konwersji i rekonwersji zasobow w kapitaty, generujag nowe wartosci.

4.3. Trzecia narracja - cyfryzacja?

Badania dostgpnosci danych, z mozliwoscia ich wykorzystania w innych obsza-
rach przez inne instytucje, wskazuja, ze bez cyfryzacji poziom ten mozna okresli¢ jako

2 W zwiazku z tym, Akademia Wychowania Fizycznego we Wroctawiu realizuje projekt

partnerski Aktywna Platforma Informacyjna e-scienceplus.pl — ,,Atlas Zasobéw Otwartej Nauki
(AZON)”, ktéry ma gromadzi¢, przetwarza¢ i udostepnia¢ zasoby nauki w otwartej formie cyfro-
wej szerokiemu gronu odbiorcow. Projekt realizowany jest w okresie od wrzesnia 2016 r. do
sierpnia 2019 r.; koordynatorem projektu jest Politechnika Wroctawska. Partnerzy: Akademia
Wychowania Fizycznego, Uniwersytet Przyrodniczy, Uniwersytet Medyczny i Instytut Badan
Systemowych Polskiej Akademii Nauk.



Wojciech Cieslinski 87

staby (www.3org.pl). Trzeci element narracji dotyczy zatem bezposrednio problemdéw
konwergencji i rekonwersji zasobéw w kapitat i wartos¢, ktora okresli¢ mozna ,,pozio-
mem dostgpnosci” danych, informacji i wiedzy przez szeroko rozumianych interesariu-
szy przestrzeni organizacyjnej sportu. Na przyktadzie projektu realizowanego przez
AWF Wroctaw wraz z Politechnika Wroctawska, Uniwersytetem Przyrodniczym i Me-
dycznym opracowano koncepcje digitalizacji zasobow naukowych tych uczelni. Idea
sprowadza si¢ do ujawnienia i ulatwienia dostepnosci tych zasoboéw dla wszystkich,
ktorzy ich potrzebuja albo nie wiedza, ze moga by¢ one przydatne w ich pracy. Jednym
stowem digitalizacja zasobow jest niezbg¢dna do tego, aby mozna je bylo konwertowac
z przestrzeni realnej do wirtualnej, a te z kolei do medialnej (www.e-science.pl).

Kto jest odbiorca informacji o AZON? Interesariuszami AZON s3 naukowcy,
studenci, mlodziez oraz osoby starsze chcgce poszerzaé swoja wiedze, oraz 0soby
i instytucje, ktore poszukujg mozliwosci kreowania nowych warto$ci poprzez digitali-
zacj¢ swoich zasobow. Dodatkowo interesariuszami moga by¢ wszystkie podmioty
prywatne, ktore personalnie sa zainteresowane uczestnictwem w badaniach lub same dla
siebie chca przeprowadzi¢ badania. Digitalizujac zasoby, udostgpniamy i tworzymy
przestrzen organizacyjna badan naukowych, ktérej fizycznym elementem jest interak-
tywna platforma e-science. Zasoby naukowe uczelni i instytucji badawczych sg poten-
cjatem, jakim one dysponuja. Istnieje zatem konieczno$¢, aby wspotczesne instytucje
badawcze i uczelnie wyzsze poszerzaly swoja przestrzen organizacyjna. Jedng z mozli-
wosci takiego poszerzania jest wirtualizacja tej przestrzeni. Pozwoli ona na dostep on-
line do zasobow naukowych, a w konsekwencji do budowy nowych relacji z badaczami
z roznych dyscyplin, co umozliwi tworzenie sieci i konsorcjow badawczych realizuja-
cych interdyscyplinarne badania naukowe. Jednoczes$nie wirtualizacja to pierwszy krok
do konwersji zasobéw naukowych z przestrzeni wirtualnej do medialnej, co w prosty
sposob przetozy si¢ na wigksza dynamike dziatan promocyjnych i innowacji zwigza-
nych z prowadzonymi badaniami.

Posiadanie okre$lonego zasobu naukowego nie jest warunkiem wystarczajacym do
generowania innowacyjnych badan naukowych. Warunkiem przeksztatcenia udostep-
nionych zasobow jest utatwianie kontaktow o0sob z innymi podmiotami w calej prze-
strzeni organizacyjnej nauki. Zasoby te, poprzez utatwiony dostep w przestrzeni wirtu-
alnej, generuja mozliwosci konwersji tych zasobow w kapital intelektualny, w tym
naukowy. Skutkiem tych proceséw jest integracja (konwergencja) procesow z prze-
strzeni organizacyjnej w wymiarze wirtualnym na procesy realne oraz w wymiarze
wirtualnym na procesy z wymiaru medialnego.

Tworzona w tym projekcie interaktywna platforma wymiany wiedzy, jako zasob
organizacyjny, poprzez relacje wymiany umozliwia generowanie kapitatu relacyjnego,
a zatem konwersji potencjatu badawczego uczelni w kapitat relacyjny, czyli w warto$¢,
ktérag mozna si¢ wymienia¢ i dokonywa¢ transakcji naukowych, generujacych innowa-
cyjne projekty badawcze konczace si¢ aplikacja praktyczng i komercjalizacja oraz po-
szerzaniem poznawczych aplikacji naukowych.
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Opisane powyzej poznawcze elementy teorii strumieniowania warto$ci w prze-
strzeni organizacyjnej stanowia prob¢ wyjasnienia, jakie mechanizmy i narzgdzia moz-
na zastosowac, aby przej$¢ od potencjatu, ktorym dysponuje organizacja, do mozliwosci
jego przeksztalcenia w kapitat, czyli wymienialng warto$¢ dla organizacji.

5. Model cyfryzacji jako generowanie wartosci dla interesariuszy
na przyktadzie sportu

W zwiazku z przyjeta w pracy analizg transformacji cyfrowej przestrzeni organi-
zacyjnej sportu, wskazuje si¢ przede wszystkim na budowanie wartosci dla interesariu-
szy. Cyfryzacja to przede wszystkim zwickszenie dostepnosci zasobow dla zaintereso-
wanych stron. Interesariuszami kluboéw sportowych sa przede wszystkim: zawodnicy,
trenerzy, menedzerowie, sponsorzy, instytucje samorzadowe i uczelnie wyzsze, ktore
wspoltpracuja w réznych obszarach na rzecz wsparcia organizacji sportowych. Cyfryza-
cja jako docelowy model przyjmuje taki sposob funkcjonowania klubu sortowego oraz
jego interesariuszy, ktory powoduje zwickszony dostep do zasobow, w tym migdzy
innymi potrzeb finansowych (sponsorzy), potrzeb sprz¢towych czy potrzeb zwigzanych
z innowacjami organizacyjnymi, technologicznymi i procesowymi. Komunikacja inte-
resariuszy kluboéw sportowych (bezposrednia — przestrzen realna, hybrydowa — prze-
strzen medialna, posrednia — przestrzen wirtualna) generuje nowe oczekiwania. Otrzy-
manie w czasie rzeczywistym danych, informacji i wiedzy (strumieniowanie) przez
zainteresowanych interesariuszy klubu sportowego daje przewagg, ktora pozwala gene-
rowa¢ nowe wartosci i efektywnie sterowac ich przeptywem.

Podsumwoanie — rekomendacje poznawcze i praktyczne

Strumieniowanie (streaming) przeptywow wartosci w przestrzeni organizacyjnej
wymaga transformacji cyfrowej. Oznacza ona wielopoziomowy i wieloczynnikowy
model badawczy, ktory musi uwzglednia¢ wymienione ponizej uwarunkowania.

Przestrzen organizacyjna jest materialnym wytworem relacji wymiany nastgpuja-
cej miedzy interesariuszami organizacji. Tworzona poprzez relacje wymiany migdzy
interesariuszami ma trzy wymiary: realny, wirtualny i medialny (medialny — tworzony
przez media spoleczno$ciowe).

Transformacja cyfrowa jest pierwszym krokiem do budowy mechanizméw i na-
rzedzi organizacyjnych umozliwiajacych strumieniowanie przeptywow wartosci. Stre-
aming umozliwia przesytanie danych, informacji i wiedzy w czasie rzeczywistym.

Niezbednym elementem rozwoju organizacyjnego jest dynamiczny proces osa-
dzania si¢ klubu (kazdej organizacji) w przestrzeni organizacyjnej poprzez konwergen-
cje procesdw strumieni warto$ci z przestrzeni realnej, wirtualnej i mediowej oraz kon-
wersj¢ zasobow w kapitat i kapitalu w wartos¢ (rozciagnigcie fancucha wartosci).
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Niezbednym elementem transformacji cyfrowej kazdej organizacji, a w tym przypadku
transformacji cyfrowej przestrzeni organizacyjnej sportu, jest poprawa dostgpnosci do
danych, informacji i wiedzy oraz ich wymiany mig¢dzy interesariuszami.

Opisane modele cyfryzacji przestrzeni organizacyjnej sportu mozna traktowac
bardziej ogolnie i wskazaé, ze sg one rowniez mozliwe do przypisania szeroko rozu-
mianym przedsigbiorstwom. Nie ma réznicy migdzy Klubem Sportowym w kategoriach
jego funkcjonowania organizacyjnejgo a przedsigbiorstwem.
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Gospodarowanie czestotliwosciami jako wazny obszar
regulacji unijnego rynku telekomunikacyjnego

Kody JEL: L51, L96

Stowa kluczowe: gospodarowanie czestotliwosciami, Unia Europejska, rynek telekomunikacyjny
Streszczenie. W artykule poruszono kwestie regulacji gospodarowania czestotliwo$ciami
w obszarze rynku telekomunikacyjnego UE. Najpierw przedstawiono miejsce kwestii rozdziatu
1 przyznawania czestotliwosci w unijnej polityce dotyczacej rynku telekomunikacyjnego. Nastep-
nie scharakteryzowano podstawowe reguty gospodarowania zasobami czestotliwosci w UE, a na
koncu przyblizono stan zaawansowania w obszarze wypracowania wspolnych, unijnych zasad
dotyczacych rozdziatu i przyznawania czgstotliwosci.

Wprowadzenie

Trendy obserwowane w obszarze rynku telekomunikacyjnego, np. pojawianie si¢
nowych produktéw telekomunikacyjnych, rozwdj ustug e-goverment (Budziewicz-
-Guzlecka, 2008, 2009) jak rowniez w dziatalno$ci komercyjnej (Drobiazgiewicz, 2017)
wskazuja na dynamiczny rozwdj segmentu telefonii mobilnej (Czyzycki, Kloska, 2009,
s. 541-548). Warunkiem podstawowym powstania i rozwijania telefonii mobilnej jest
budowa i rozbudowa infrastruktury sieciowej. Z jednej strony tworzenie tych sieci wy-
maga budowy infrastruktury rzeczowej, w tym zwlaszcza masztow, nadajnikow i prze-
kaznikow, a z drugiej — wymaga dysponowania odpowiednimi pasmami widma czgsto-
tliwosci.

Uwzgledniajgc, ze zasdb pasm czestotliwosci jest dobrem rzadkim, pojawia sie
konieczno$¢ racjonalnego gospodarowania czgstotliwosciami, w tym racjonalizacji
procesOw rozdziatu oraz ich przyznawania operatorom zainteresowanym tymi czgsto-
tliwosciami. Zarazem wskazuje si¢, ze w strukturach ponadnarodowych, ktorych przy-
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ktadem jest UE, dla zapewnienia racjonalnego gospodarowania zasobami cze¢stotliwosci
szczegolnie pozadane jest posiadanie ogolnounijnego rozwigzania w tym wzgledzie.
Celem artykutu jest:
— przedstawienie dotychczas wykorzystywanych procedur stosowanych w proce-
sie rozdzielania i przyznawania pasm czestotliwosci,
— przyblizenie propozycji okreslajacej zalecenia wstepne shuzace wypracowaniu
ogoblnounijnych zasad regulowania sposobu gospodarowania czgstotliwosciami.
Przy pisaniu artykutu wykorzystano analiz¢ krajowych i obcojezycznych opraco-
wan dotyczacych kwestii rozdziatu i przyznawania czestotliwosci dla potrzeb funkcjo-
nowania telefonii mobilnej. Analiza tych zrodet pozwala stwierdzi¢, ze UE — jak na
razie — nie wypracowata wspoélnych, ogélnounijnych rozwigzan dotyczacych tej kwestii.

1. Miejsce kwestii rozdziatu i przyznawania czestotliwosci w unijnej
polityce dotyczacej rynku telekomunikacyjnego

W procesie tworzenia rynku telekomunikacyjnego UE za wyjSciowa inicjatywe
mozna uzna¢ dwuczesciowy pakiet reform przedtozony przez Komisj¢ Europejska 11
wrze$nia 2013 roku, zawierajacy (EU-Kommission):

— projekt zarzadzenia dotyczacego niezbednosci obnizania cen ustug telekomu-
nikacyjnych oraz wprowadzenia rozwigzan pozwalajacych operatorom teleko-
munikacyjnym na racjonalizowanie ponoszonych przez nich kosztéw admini-
stracyjnych,

— rekomendacje Komisji UE dotyczace:

a) metod rachunku kosztéw stosowanych przez operatoréw telekomuni-
kacyjnych przy ustalaniu optat za dostgp do wilasnych tradycyjnych
sieci stacjonarnych (sieci miedzianych),

b) zasad okre$lania przez tych operatorow rownych warunkéw dostepu
do sieci tradycyjnych dla wszystkich zainteresowanych takim doste-
pem.

W projekcie zarzadzenia zawierajacego dwuczesciowy pakiet reform wskazano na
cztery istotne kwestie, przedstawiajac przy tym ogolne propozycje ich rozwigzania:

— opfaty roamingowe (optaty za polaczenia telefonii komorkowej realizowane
w ruchu mi¢dzynarodowym) — przyjeto, ze w przysztosci zostang catkowicie
zniesione; zarazem wskazano, ze operatorzy telekomunikacyjni powinni sto-
sowaé jednolite oplaty roamingowe w calej UE badz zapewni¢ klientom
w czasie ich pobytu za granica mozliwo$¢ wyboru innego operatora bez ko-
niecznosci zmiany karty SIM,

— regulowanie kosztow migedzynarodowych rozméw telefonicznych realizowa-
nych w ramach UE, przy czym uznano, ze:
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a) w telefonii stacjonarnej optaty te powinny by¢ utrzymane na poziomie
optat za dtugodystansowe rozmowy krajowe,

b) w telefonii mobilnej optaty te nie powinny by¢ wyzsze niz 0,19 Euro
za minutg;

— zagwarantowanie tzw. neutralnosci sieciowej, co nalezy rozumie¢ jako niedo-
puszczenie do $wiadomego blokowania czy tez spowalniania przesylania
w sieci jakichkolwiek informacji (treéci); jednak biorac pod uwage, ze dla nie-
ktorych odbiorcow istotne jest zapewnienie okreslonego statego standardu ja-
kosci przesylu danych, Komisja Europejska zatozyta dopuszczenie mozliwosci
oferowania przez operatoréw telekomunikacyjnych za dodatkowa odplatnoscia
tzw. ustug specjalnych, ktore te jako$¢ gwarantuj a’,

— zapewnienia poprawy dostepu do sieci telefonii mobilnych oraz sieci Wi-Fi;
W osiagnigciu tego celu wazng role przypisano sposobowi rozdzielania i przy-
znawania czestotliwosci, m.in. proponujac koordynowanie zwigzanych z tym
poczynan w skali UE.

Wskazane dziatania sg konsekwencja przyjecia w 2010 roku przez Komisj¢ Euro-
pejska Agendy Cyfrowej, stanowigcej jeden z siedmiu przewodnich projektow strategii
Europe2020. Gtownym celem Agendy sa trwale korzysci ekonomiczne i spoleczne
w oparciu o jednolity rynek cyfrowy, w tym szybki Internet i interoperacyjne aplikacje
(Kuczera, 2012, s. 148-149).

2. Podstawowe reguty gospodarowania zasobami czestotliwosci w UE

Racjonalne gospodarowanie pasmami czgstotliwosci, w tym ich rozdzialem
i przyznawaniem, ma fundamentalne znaczenie dla zapewnienia i poprawiania dostgpu
do sieci mobilnych i sieci Wi-Fi. Nalezy pamigtaé, ze to rozwoj sieci gwarantuje dotar-
cie do milionéw potencjalnych klientéw (Drab-Kurowska, 2012, 2013). Wskazuje to na
znaczenie ustalenia sensownych regut rozdziatu i przyznawania cze¢stotliwosci.

Obecnie poszczegdlne panstwa UE gospodaruja czestotliwosciami wedlug wia-
snych zasad. Sytuacja taka nie ufatwia tworzenia rynku telekomunikacyjnego UE
i sktania do poszukiwania sposobu zharmonizowania zasad przyznawania czgstotliwo-
$ci.

Podstawowe stosowane rozwigzanie dotyczace rozdziatu posiadanych czestotli-
wosci opiera si¢ na procedurze 3-etapowej, obejmujace;j:

— rozpoznanie zapotrzebowania na czestotliwosci zglaszanego przez podmioty
zainteresowane ich posiadaniem,

1 Moze by¢ to powodowane roznymi wzgledami, ale na najbardziej ogolnym poziomie

nalezy wskazac¢ to, ze obecnie najwicksze znaczenie ma odpowiedni przeptyw informacji i rosna-
ce wykorzystanie wiedzy opartej na informacjach (Popiotek, 2016, s. 114).
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— zestawienie zglaszanego popytu z podaza czestotliwosci posiadanych do roz-
dziatu,

—  wybor konkretnego sposobu rozdziatu i przyznawania posiadanych czestotli-
wosci migdzy podmioty zainteresowane ich pozyskaniem.

Wisrdd stosowanych sposobow rozdziatu i przyznawania czestotliwosci wykorzy-
stywana bywa procedura administracyjna badz przetargowa. Zastosowanie administra-
cyjnego trybu przydzialu czestotliwosci pociaga za soba zagrozenie przydzielenia
uprawnien podmiotom, ktére nie wykorzystaja tego dobra rzadkiego w sposob najbar-
dziej efektywny. W przypadku zastosowania procedury przetargowej zagrozenie takie
jest mniejsze.

Glownym mankamentem zastosowania procedury przetargowej jest mozliwosé
swiadomego licytowania wygorowanych cen w celu zmuszenia rywala rynkowego do
ponoszenia nadmiernych kosztow mogacych skutkowa¢ wyraznym ostabieniem jego
zdolnos$ci inwestycyjnych i w konsekwencji zdolno$ci konkurencyjnych rywala.

Na mozliwos¢ takich nastgpstw stosowania przetargéw w procedurze gospodaro-
wania czestotliwosciami wskazujg m.in. wyniki aukcji przeprowadzonej w Holandii
w 2013 roku oraz w Polsce na przetomie lat 2015/2016. Ta pierwsza, zamiast oczeki-
wanych 470 min euro, przyniosta 3,8 mld euro (Kroes, 2013). Ta druga pozwolita osig-
gna¢ ponad 7 mld PLN (UKE, 2017). Wyniki te moga by¢ oceniane pozytywnie z punk-
tu widzenia poprawiania sytuacji budzetowej panstwa. Jednak moga one skutkowac
ostabieniem konkurencyjnosci na rynku ustug telekomunikacyjnych, ze wzgledu na
znaczne uszczuplenie zasobow finansowych operatorow, ktore mogliby przeznaczy¢ na
innowacje i agresywne strategie cenowe.

Przedstawione wywody wskazuja, ze dokonanie wyboru najlepszego rozwigzania
w zakresie gospodarowania czgstotliwosciami wykorzystywanego w budowaniu rynku
telekomunikacyjnego UE bedzie wymagato glebokich przemyslen. Z jednej strony
nalezy dostrzega¢ wyzszo$¢ procedury przetargowej nad procedurg administracyjnego
przydziatu czestotliwosci. Jednak z drugiej strony nalezy znalezé rozwigzanie, by wy-
pracowana i zalecana procedura przetargowa nie byta zdominowana przez kwestie fi-
nansowe ani nie prowadzita do ponoszenia znaczgcych kosztow przez podmioty naby-
wajace czestotliwosei 1 w ten sposob nie wigzala si¢ z silnym ostabianiem zdolnosci
inwestycyjnych i innowacyjnych operatoréw.

3. Stan zaawansowania w obszarze wypracowania wspdlnych,
unijnych zasad dotyczacych rozdziatu i przyznawania czestotliwosci

Wypracowanie ogdlnounijnych regulacji dotyczacych rozdziatu i przyznawania
czestotliwosci znajduje si¢ na etapie poczatkowym. Sprowadzaja si¢ one gtownie do
akcentowania potrzeby okreslenia wspolnych zasad rozdziatu i przyznawania czestotli-
wosci.
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Konkretng propozycje dotyczaca wspolnych, unijnych regul rozdzialu i przyzna-
wania czgstotliwosci przedstawita niemiecka Komisja Monopolowa. Zaleca ona prefe-
rowanie administracyjnego przydzielania czgstotliwosci, ktora to procedura nie bedzie
drenowata operatorow telekomunikacyjnych z zasobow finansowych, pozwoli przezna-
czy¢ zaoszczedzone $rodki na inwestycje sieciowe, co zdynamizuje rozwdj RUT. Ko-
misja Monopolowa zarazem zauwaza, ze procedura taka moglaby blokowa¢ dostep do
rynku nowym operatorom zainteresowanym $wiadczeniem ustug telekomunikacyjnych.
Z tego wzglgdu niemiecka Komisja Antymonopolowa sugeruje stosowanie procedury
przetargowej w procesie rozdziatu i przyznawania czgstotliwosci, jezeli zaistnieje sytu-
acja przejawiajaca si¢ rownoczesnym wystapieniem dwoch warunkow:

— rzeczywisty niedobor czestotliwo$ci danego rodzaju,

— zainteresowanie danymi czg¢stotliwosciami zglasza przynajmniej jeden nowy,
dotychczas niewystepujacy na danym rynku telekomunikacyjnym podmiot, re-
prezentujacy powazng site rynkowa i wykazujacy rzeczywista wolg wejscia na
ten rynek (Telekommunikation, 2011).

Propozycja niemieckiej Komisji Monopolowej, zdaniem autora artykutu, jest
logiczna. Jednak nawet uznanie tej propozycji za rozwigzanie unijne nie bedzie ozna-
czalo pelnego rozwigzania tematu rozdzielania i przyznawania czgstotliwosci. Pozostaje
bowiem wazny temat sposobu uregulowania kwestii zharmonizowania terminéow roz-
dzielania czestotliwo$ci w celu poddania procedowaniu jak najwickszych zakresow
widma, obejmujacych mozliwie duzo réznych pasm czestotliwosci. Wskazuje sie, ze
tylko takie podejscie pozwoli petniej wykorzysta¢ korzysci tkwigce w taczeniu ré6znych
pasm czgstotliwosci oraz taczeniu pasm nowo nabywanych z pasmami juz posiadanymi
przez operatoréw telekomunikacyjnych.

Trzeba jednak uwzglednié, iz zaakceptowanie poddania procedowaniu jak naj-
wigkszych zakresow widma, w przypadku zastosowania procedury przetargowej, moze
by¢ korzystne dla najsilniejszych rynkowych operatoréw. Operatorzy ci, dysponujac
duzymi zasobami finansowymi i znaczacymi mozliwo$ciami pozyskiwania kapitatu
zewngtrznego, moga zdominowacé takie przetargi, co w konsekwencji moze prowadzi¢
do dalszego umacniania ich pozycji na rynku ustug telekomunikacyjnych.

Podsumowanie

Kwestia sposobu rozdzialu i przyznawania czgstotliwosci na poziomie UE nie jest
jeszcze uzgodniona. Podkresla si¢ jedynie, ze stosowanie przez poszczegodlne panstwa
UE roznych sposobow rozdzialu czestotliwosci i przeprowadzanie tego rozdziatu
w roznych terminach jest nieefektywne i utrudnia powstawanie duzych europejskich
operatorow telekomunikacyjnych o formacie $wiatowym (Serentschy, 2015).

Interesujace podejécie do sposobu rozdziatu i przyznawania czgstotliwosci na
poziomie UE zaproponowata niemiecka Komisja Monopolowa. Propozycje te nalezy
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uzna¢ za wazny i logiczny krok stuzacy wypracowaniu ogdlnounijnych rozwigzan doty-
czacych sposobu rozdziatu i przyznawania czestotliwosci na poziomie UE.
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Streszczenie. Rozwdj regionalny jest jednym z cze$ciej podejmowanych zagadnien prowadzo-
nych badan naukowych. Ze wzgledu na jego wielowymiarowy i ztozony charakter oraz brak
mozliwosci bezposredniego pomiaru, naukowcy zajmujacy si¢ problematyka badania rozwoju
regiondow przyjmuja szereg merytoryczno-formalnych zalozen, dotyczacych miedzy innymi
zmiennych petniacych rolg determinant rozwoju badanych regionéw. Celem artykutu jest okre-
$lenie czy, i ewentualnie, jak duzy wptyw na ostateczne wyniki badan rozwoju poszczegélnych
regionéw ma dokonany wybor zmiennych diagnostycznych. Prowadzonym analizom towarzyszy
natomiast nastepujaca hipoteza badawcza: dokonany wybor determinant rozwoju spoteczno-
ekonomicznego ma istotny wptyw na uzyskane wyniki, charakteryzujace badany poziom rozwoju
analizowanych regionéw.

Wprowadzenie

W tradycyjnym podejsciu do czynnikéw rozwoju regionalnego najczesciej wyroz-
nianymi determinantami tego rozwoju byly: kapital, ziemia i praca. Czynniki te obej-
mowaly wigc zasoby majatkowe (kapitatowe), zasoby srodowiska przyrodniczego oraz
zasoby demograficzne (Szymla, 2004, s. 66). Wedlug aspektow dziatalnosci spoteczno-
gospodarczej, czynniki sprzyjajace rozwojowi gospodarczemu mozna podzieli¢ na
(Bagdzinski, 1994, s. 18):
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1. Czynniki ekonomiczne: wzrost kapitatu, wzrost popytu i zmiany w jego
strukturze, wzrost dochodow ludnosci i zyskow przedsigbiorstw, wzrost za-
trudnienia, wzrost naktadow inwestycyjnych, wzrost wydajnosci pracy,
specjalizacja produkcji, uksztattowanie nowoczesnego zarzadzania.

2. Czynniki spoleczne: wzrost i zmiany w strukturze konsumpcji, tempo
i charakter procesow urbanizacji, przemiany w $wiadomos$ci regionalnej,
wzrost wyksztatcenia, wzrost aktywno$ci i upowszechnianie postaw przed-
sigbiorczosci, podnoszenie sprawnosci funkcjonowania samorzadow teryto-
rialnych.

3. Czynniki techniczne i technologiczne’: unowoczesnienie struktury rzeczo-
wej aparatu wytworczego, rozwdj zaplecza techniczno-badawczego
i wdrozeniowego, jako$ciowe zroznicowanie produkcji, rozwoj przemy-
stow wysokiej technologii, poprawa jakosci produkcji, innowacyjnosé
techniczna, innowacje produktowe, doskonalenie infrastruktury technicz-
nej.

4.  Czynniki ekologiczne: postep w zakresie ochrony $rodowiska naturalnego,
racjonalizacja gospodarowania zasobami $rodowiska naturalnego, wdraza-
nie obiegdw zamknietych.

5. Czynniki polityczne: charakter wtadzy, zakres kompetencji-uprawnien wia-
dzy, sposob sprawowania wladzy, stopien akceptacji wladzy przez spote-
czenstwo.

Czgsto wskazywanym podzialem czynnikow rozwoju regionu jest podzial na
czynniki endogeniczne i egzogeniczne. Czynnikami endogenicznymi sg zasoby wlasne
regionu, majace jakiekolwiek znaczenie dla jego gospodarki. Wynikajg z jego potencja-
hu spoteczno-gospodarczego, potozenia i infrastruktury, dostepno$ci czynnikoéw produk-
cji, przedsigbiorczos$ci i polityki interregionalnej (Olejniczak, 2016, s. 36). W ramach
czynnikéw endogenicznych mozna wyrézni¢ takie obszary, jak (Warczak, 2015,
s. 118):

— Dbezposrednie budzetowe jednostek samorzadu terytorialnego (JST) — wielko$¢
budzetu JST, dochody wlasne, poziom inwestycji budzetowych, majatek trwa-
ty, poziom zadtuzenia, nadwyzka, dtug i deficyt,

— posrednie infrastrukturalne JST — poziom rozwoju infrastruktury wodnej, kana-
lizacyjnej, drogowej, telekomunikacyjnej, energetycznej,

! Szeroko temat oddzialywania na gospodarke technologii  informacyjno-

komunikacyjnych, w tym internetu przedstawia M. Czaplewski w pracy Dobra informacyjne i ich
podstawowe cechy ekonomiczne (Czaplewski, 2011a, s. 20-26) oraz w pracy Oddzialywanie

telekomunikacji na nowe formy dziatalnosci gospodarczej (Czaplewski, 2011b, s. 344-395).

2 W dobie cyfryzacji i digitalizacji szczegolna uwage nalezy skierowaé na rozwoj syste-

mow informatycznych, ktore to intensywnie wspieraja rozwoj spoteczno-gospodarczy regionow.
Szerzej na ten temat pisze A. Drab-Kurowska (2010, 2011).
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— kapital instytucjonalny — posiadany kapital ludzki (niewatpliwie najwigkszym
obecnie potencjatem umozliwiajacym sprostanie wyzwaniom nowej gospodar-
ki sg przede wszystkim ludzie mtodzi [Budziewicz-Guzlecka, 2013, s. 94]),
nowoczesne zaawansowane technologie, postep techniczny i organizacyjny,
innowacyjno$¢ myslenia i podejmowania dzialan,

— prowadzona polityke gospodarcza przez JST — zachety podatkowe (podatki
i optaty), tworzenie obszarow gospodarczych (stref ekonomicznych, dolin logi-
stycznych), aktywno$¢ biznesowa, innowacyjnos$¢ dziatan, prorozwojowe in-
westycje,

— mobilizacja spoteczna (aktywno$¢ gospodarcza) — wyksztalcenie, rozktad za-
wodow, preferencje branzowe wynikajace ze specyfiki i charakteru JST, przed-
sigbiorczos¢,

— inwestycje lokalne — poziom inwestycji prywatnych (inwestorzy lokalni).

Egzogeniczne czynniki rozwoju lokalnego generowane sg przez zachodzace zmia-
ny w regionalnym, krajowym i mi¢dzynarodowym otoczeniu lokalnego uktadu teryto-
rialnego. Czynniki tego rodzaju sg konsekwencjg m.in.: proceséw globalizacji, proce-
sOw integracji europejskiej, zmieniajacych si¢ warunkéw makroekonomicznych, zmian
ustrojowych (np. decentralizacji panstwa), zmieniajacej si¢ koniunktury gospodarczej,
polityki regionalnej, konkurencyjnosci otaczajacych regionéw itp. (Brol, 2009, s. 56).
Mozna je podzieli¢ na (Holik, Nowak, Prusek, 1999, s. 64):

— czynniki wynikajace z systemu funkcjonowania krajowej gospodarki i polityki
ekonomicznej panstwa, czyli tzw. systemu gospodarczego, do ktory nalezg np.
ogolna koniunktura gospodarcza, procesy inflacyjne, stan budzetu panstwa, typ
realizowanej polityki ekonomicznej, chtonno$¢ rynkéw krajowych i zagranicz-
nych, konkurencja na tych rynkach, stosunek spoteczenistwa do reform rynko-
wych, do prywatyzacji itp.,

— czynniki kreowane przez system prawny panstwa i organizacji mi¢dzynarodo-
wych, czyli tzw. system prawno-polityczny,

— czynniki bedace rezultatem postepu naukowo-technicznego, ekonomicznego
i organizacyjnego,

— czynniki, ktérych zrédlem sg zmiany kulturowe i socjologiczne — przeksztalce-
nia kulturowe i socjologiczne wyrazaja si¢ nowymi potrzebami spotecznymi,
celami rozwoju, wzorcami zachowan, a w rezultacie nowa struktura popytu fi-
nalnego.

W literaturze przedmiotu czgsto spotykany jest podziatl na czynniki twarde (ilo-
$ciowe) 1 migkkie (jakosciowe) (Potoczna, 2006, s. 41). Czynniki twarde bezposrednio
wplywaja na dziatalno$¢ i mozna je zmierzy¢. Ich wielko$¢ oraz struktura sg wzglednie
trwate, a ich zmiany wymagaja zarowno naktadéw finansowych, jak i czasu. Do czyn-
nikéw ilosciowych zaliczamy budynki, tereny, urzadzenia do prowadzenia dziatalno$ci
gospodarczej, nowoczesng infrastrukture (lub jej brak), systemy dystrybucji itp. Nato-
miast czynniki miekkie to miedzy innymi sprawna administracja lokalna, dobry klimat
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dla inwestycji, sie¢ inwestycji okotobiznesowych, wyksztalcenie i umiejetnosci ludzi,
dostepnos¢ ustug edukacyjnych i medycznych, walory srodowiska i krajobrazu.

1. Zmienne diagnostyczne i Zrddto danych

Rozw0j spoteczno-gospodarczy jest terminem z zakresu statystyki wielowymia-
rowej, bezposrednio niemierzalnym, natomiast opisywanym przez szereg zmiennych
diagnostycznych, ktére powinny by¢ merytorycznie z tym pojeciem powigzane. Wsrod
réznych propozycji zestawow zmiennych diagnostycznych, mogacych petni¢ role de-
terminant rozwoju regionéw, mozna wskaza¢ m.in.:

stop¢ bezrobocia w regionie, PKB przypadajacy na mieszkanca regionu we-
dlug parytetu sity nabywczej, tempo przyrostu PKB w regionie, ogdlna warto$é
PKB wytworzonego w regionie, liczba ludnosci w regionie (Strahl, 2005,
s. 18),

procentowy udzial ludnosci w wieku produkcyjnym, wartos¢ zasobow majatku
trwalego 1 inwestycji, wielko$¢ nakltadow na badania i rozwoj, strukture za-
trudnienia, przeci¢tne miesigczne wynagrodzenie brutto, stope bezrobocia,
PKB per capita (Pieta-Kanurska, 2005, s. 36-43),

PKB na 1 mieszkanca, stop¢ bezrobocia rejestrowanego, warto$¢ srodkow
trwatych na 1 mieszkanca, naktady na dziatalno$¢ innowacyjng w przemysle
na 1 pracujacego w przemysle, naktady na dzialalnos¢ badawczo-rozwojowa
na 1 mieszkanca, nominalne dochody do dyspozycji brutto w sektorze gospo-
darstw domowych na 1 mieszanca, drogi publiczne o twardej nawierzchni na
100 km? (Prusek, Kudetko, 2009, s. 461),

liczb¢ zgonéw niemowlat na 1000 urodzen zywych, wskaznik zagrozenia ub6-
stwem realnym, liczbe studentow szkot wyzszych na 10 tys. ludnosci, stope
bezrobocia rejestrowanego, liczbe ofiar §miertelnych w wypadkach drogowych
na 100 tys. mieszkancow, zuzycie wody na potrzeby gospodarki narodowej
i ludnosci ogdtem (hm®) na 10 tys. ludnosci, PKB (ceny biezace) na 1 miesz-
kanca, udziat naktadéw finansowych podmiotow gospodarczych w naktadach
na dziatalno$¢ B+R ogodtem, liczbe nowo zarejestrowanych podmiotow gospo-
darki narodowej w sektorze prywatnym na 10 tys. ludnosci, pracujacych na
1000 ludnosci, naklady inwestycyjne ogétem (ceny biezace) na 1 mieszkanca
w zl, odsetek ludnosci korzystajacej z oczyszczalni $ciekow, lesistos¢, recy-
kling odpadéw opakowaniowych, udziatl gruntoéw zdewastowanych i zdegra-
dowanych wymagajacych rekultywacji w powierzchni ogétem, udziat odpa-
dow (z wylaczeniem komunalnych) poddanych odzyskowi w ilosci odpadoéw
wytworzonych w ciagu roku, udzial produkcji energii elektrycznej ze zrodet
odnawialnych w produkcji energii elektrycznej ogdtem oraz zuzycie energii
elektrycznej na 1 min zt PKB (Kldska, 2015, s. 133).
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W celu okreslenia wptywu dokonanego wyboru zestawu zmiennych diagnostycz-
nych na ostateczne wyniki porzadkowania regionéw pod wzgledem rozwoju spoteczno-
gospodarczego przyjeto, ze regionem bedzie kazde wojewddztwo w Polsce, a dla kazdej
powyzej zdefiniowanej grupy zmiennych diagnostycznych, w oparciu o portal stra-
teg.stat.gov.pl, zebrano dane opisujace poziom wskazanych zmiennych w poszczeg6l-
nych wojewédztwach na koniec 2016 roku?.

2. Metodyka badan

Po wyborze zmiennych diagnostycznych, merytorycznie powigzanych z nadrzed-
nym kryterium, wedtug ktorego dokonane zostanie uporzadkowanie obiektow (woje-
wodztw), kolejnym etapem jest wybor formuty agregacyjnej, na podstawie ktdrej zosta-
nie przeprowadzone porzadkowanie wojewddztw. Poniewaz rézne formuly agregacji
moga dawaé rézne koncowe wyniki nawet w odniesieniu do kryterium og6lnego repre-
zentowanego przez t¢ sama list¢ zmiennych diagnostycznych (Czyzycki, 2012, s. 15—
22), ze wzgledu na przyjety cel badania, konstrukcja syntetycznego miernika rozwoju
dla kazdego zbioru proponowanych determinant przeprowadzono w oparciu o nastepu-
jace etapy:

— ujednolicenia charakteru zmiennych bedacych przedmiotem agregacji, z wyko-
rzystaniem postulatu jednolitej preferencji zmiennych. W praktyce sprowadza
si¢ to do przeksztalcenia wystgpujacych ewentualnie w zbiorze zmiennych
diagnostycznych destymulant w stymulanty. Wybor formuty, za pomoca ktorej
dokonuje si¢ takiego ujednolicenia, wynika przede wszystkim z rodzaju skali
pomiarowej, na ktorej dana destymulanta zostata zmierzona, oraz wlasnosci tej
zmiennej (Walesiak, 1996, s. 35-40). Dla potrzeb niniejszego opracowania
przyjeto, ze przeksztalcenie destymulant w stymulanty bedzie dokonywane
W oparciu o nastgpujacg formule:

Xij = 1)

3 Ze wzgledu na brak dostepnosci wartosci w 2016 roku, w przypadku: PKB na 1 miesz-

kanca, wartosci $rodkéw trwatych na 1 mieszkanca, nakladow na dziatalno$¢ innowacyjna
w przemysle na 1 pracujacego w przemysle, naktadow na dziatalno$¢ badawczo-rozwojowa na
jednego mieszkanca, udzialu naktadow na dziatalno$¢ B+R finansowanych z sektora przedsig-
biorstw w nakladach na dziatalno$¢ B+R ogdtem oraz zuzycia energii elektrycznej na 1 min zt
PKB przyjeto poziom tych zmiennych w 2015 r., w przypadku recyklingu odpadéw opakowa-
niowych uwzgledniono jego warto§¢ w 2014 r., natomiast w przypadku udziatu odpadéw (z wylta-
czeniem komunalnych) poddanych odzyskowi w ilosci odpadow wytworzonych w ciagu roku
uwzgledniono w badaniach rok 2013.
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— pozbawienia warto$ci zmiennych mian i ujednolicenia rzedow wielkosci w ce-
lu doprowadzenia ich do poréwnywalnosci. Wsréd metod wielowymiarowe;j
analizy poréwnawczej wykorzystywanych w celu uporzadkowania liniowego
obiektow, najczestszym sposobem doprowadzenia do poréwnywalnosci cech
jest ich standaryzacja w oparciu o nastepujace przeksztatcenie ilorazowe:

X]—Xi]'
S

]_ @

gdzie x;; jest obserwacja j-tej zmiennej dla i-tego obiektu, X; jest $rednig arytmetyczng
obserwacji j-tej zmiennej, a S; jest odchyleniem standardowym obserwacji j-tej
zmiennej;

Zi]' e

— wazenia unormowanych cech diagnostycznych, czyli przypisania poszczegél-
nym zmiennym wag okreslajacych ich znaczenie dla kryterium ogdlnego
w porownaniu z innymi cechami. Wyznaczenie wartosci poszczeg6élnych wag
nastgpuje albo w oparciu o opinie ekspertow, albo poprzez wykorzystanie
okreslonych narzedzi statystycznych. W literaturze przedmiotu jednak zaleca
si¢, aby przy braku jednoznacznych wskazan co do zréznicowanego znaczenia
i roli poszczegdlnych cech, przyja¢ milczaco zalozenie o jednakowych wagach
wszystkich wybranych zmiennych diagnostycznych (Kukuta, 2000, s. 64).

— wyboru formuly agregacyjnej i wyznaczenia na jej podstawie wartosci synte-
tycznego miernika rozwoju. W tym zakresie zostanie wykorzystany miernik
rozwoju Hellwiga, zdefiniowany jako:

d;
q=1- d_j 3
gdzie
(4)
7o; = max{z;;} ©)

Oraz dy = dy + 254, @ = 2 X0y dig, Sa = [A3(000-70).

3. Wyniki badan

Na podstawie przeprowadzonych badan mozna wskaza¢ na bardzo duza zbieznos¢
wynikow  porzadkowania wojewddztw pod wzgledem rozwoju  spoteczno-
ekonomicznego w roku 2016, dla kazdego przyjetego zbioru zmiennych diagnostycz-
nych. W kazdym przypadku najlepszym pod tym wzgledem okazalo si¢ wojewddztwo
mazowieckie (por. tab. 1), dodatkowo sze$¢ pierwszych pozycji w kazdym przypadku
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zajmowaly wojewodztwa: dolnos$laskie, matopolskie, pomorskie, $laskie, wielkopolskie
i oczywiscie mazowieckie.

Tabela 1. Wartosci syntetycznej miary rozwoju Hellwiga oraz pozycja w rankingu roz-
woju spoteczno-ekonomicznego dla poszczeg6lnych wojewddztw w Polsce w roku
2016, w zaleznos$ci od zestawu zaproponowanych determinant

z |82 | 88 |2 |$2 |22 | § |28
= | 2= £5 | 3% | 25| 8% S | 5X
- 5§ | B8s |22 | 8% ¥ | §g
s | &5 | =% S5 <z f5 | @ |f5
IDolnoslaskie 0,475 5 0,495 3 0,484 2 0,312
Kujawsko-Pomorskie 0,286 8 0,254 11 0,214 12 0,258 9
Lubelskie 0,281 10 0,269 10 0,178 14 0,147 14
Lubuskie 0,283 9 0,270 9 0,280 9 0,173 12
E.odzkie 0,386 7 0,366 7 0,357 7 0,271 8
Matopolskie 0,503 4 0,442 4 0,399 5 0,422 4
Mazowieckie 0,820 1 0,927 1 0,793 1 0,607 1
Opolskie 0,174 14 0,240 13 0,302 8 0,197 11
Podkarpackie 0,239 11 0,254 12 0,158 15 0,250 10
Podlaskie 0,208 13 0,210 14 0,216 11 0,150 13
Pomorskie 0,447 6 0,431 5 0,382 6 0,459 2
Slaskie 0,567 3 0,541 2 0,446 3 0,330 5
Swigtokrzyskie 0,163 16 0,191 15 0,179 13 0,104 15
(Warminsko-Mazurskie | 0,170 15 0,179 16 0,113 16 0,081 16
\Wielkopolskie 0,596 2 0,421 6 0,412 4 0,454 3
Zachodniopomorskie 0,236 12 0,315 8 0,278 10 0,298 7

Zrodlo:  obliczenia i opracowanie wiasne.

Na duza zbieznos$¢ otrzymanych wynikdéw, a przez to na brak wplywu wyboru
zestawu zmiennych diagnostycznych, na podstawie ktdrych dokonano oceny poziomu
rozwoju spoteczno-gospodarczego regionow, wskazuje rowniez analiza wartosci wspot-
czynnika tau-Kendalla, za pomoca ktorego zmierzono zgodnos$¢ otrzymanego porzad-
kowania. W przypadku wszystkich wskazanych w tabeli 1 rankingéw mozna méwi¢ ich
silnej, dodatniej (warto$¢ tau-Kendalla od +0,65 do +0,78), a przede wszystkim istotnej
(p-value migdzy 2,32E-05 a 4,45E-04) zaleznos$ci. Na wystepowanie takiej zbieznosci
wskazuje rowniez graficzne poréwnanie wynikow porzadkowania wojewodztw, zapre-
zentowane na rysunku 1.
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dolnoslaskie

warmirsko-mazurskie lubuskie
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Slgskie matopolskie

pomorskie mazowieckie

podlaskie opolskie

podkarpackie
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Rysunek 1. Pozycje wojewodztw Polski ze wzgledu na poziom rozwoju spoteczno-gospodarczego
w 2016 r.

Zrédlo: opracowanie whasne na podstawie tabeli 1.

Podsumowanie

Uzyskane wyniki badan nie daja podstaw to twierdzenia, ze czynnikiem istotnie
wplywajacym na uzyskane wyniki porzadkowania regionéw pod wzgledem rozwoju
spoteczno-ekonomicznego jest dokonany wybdr zmiennych diagnozujacych ten rozwdj.
Niezaleznie od uwzglednianej w badaniu liczby potencjalnych determinant, ich rodzaju
i charakteru, otrzymywano zasadniczo tozsame z sobg rankingi rozwoju poszczegol-
nych wojewodztw. Maksymalna réznica w zajmowanej pozycji w rankingu dotyczyta
wojewodztwa opolskiego, w przypadku ktérego uwzglednienie zbioru determinant
zaproponowanych przez D. Strahl wskazywalo, ze jest to czternaste pod wzgledem
rozwoju wojewodztwo w Polsce, natomiast badania przeprowadzone w oparciu o de-
terminanty proponowane przez A. Prusek i M. Kudetko wskazywaty na 6sma pozycje
tego wojewodztwa. Jednoczesnie w przypadku pigciu wojewodztw wskazane miejsce
w rankingu w obu przypadkach bylo takie samo (podobna sytuacja zaistniata w przy-
padku determinant rozwoju zaproponowanych przez D. Strahl i M. Piete-Kanurskg).
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DETERMINANTS THE SOCIO-ECONOMIC DEVELOPMENT
OF THE REGIONS IN POLAND

Keywords: Development of regions, multidimensional comparative analysis, Hellwig method,
determinants of regional development

Summary. Regional development is one of the more frequently-studied research issues. Due to
its multidimensional and complex character and the lack of direct measurement, researchers in the
areas of regional development have adopted a number of substantive and formal assumptions. The
purpose of the article is to determine whether and possibly how much impact on the final results
of regional development studies has been made to select diagnostic variables. The analysis is
accompanied by the following research hypothesis: the selection of determinants of socio-
economic development has a significant impact on the results obtained, characterising the level of
development of the regions examined.
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Wspomaganie innowacyjnosci organizacji wirtualnej
rozwigzaniami IT
dostepnymi w publicznej chmurze obliczeniowej

Kod JEL: L86

Stowa kluczowe: organizacja wirtualna, innowacyjno$¢, chmura obliczeniowa

Streszczenie. Organizacje wirtualne stanowig temporalng forme¢ dynamicznej wspolpracy pod-
miotow, podejmowang w $cisle okreslonym celu. Organizacja wirtualna charakteryzuje si¢ specy-
ficznymi witasnosciami (np. otwartoscia, partnerstwem, wspotdzieleniem wiedzy, elastycznoscia,
zaufaniem), ktore determinuja jej potencjat innowacyjnos$ci. Czynnikiem dodatkowo wspomaga-
jacym innowacyjno$¢ organizacji wirtualnej moga si¢ okaza¢ nowoczesne technologie IT (np.
oferowane w ramach modelu cloud computing). W artykule, na podstawie studiow literaturo-
wych, wskazano mozliwo$ci wspomagania innowacyjnosci organizacji wirtualnej przez technolo-
gie IT dostepne w publicznej chmurze obliczeniowe;.

Wprowadzenie

Dynamika i zlozono$¢ wspotczesnych proceséw gospodarczych czesto wymaga
podejmowania wspolpracy z innymi podmiotami i systematycznego doskonalenia ist-
niejagcych powigzan sieciowych. Jedng z form elastycznej kooperacji przedsigbiorstw
jest organizacja wirtualna, powstajaca na czas realizacji projektu lub zlecenia rynkowe-
go 1 aktywnie wykorzystujaca roznorodne narze¢dzia technologii informacyjno-
komunikacyjnej w celu wspomagania komunikacji, wspotdzielenia rozproszonych za-
sobow oraz wspolnej realizacji proceséw gospodarczych. Najwazniejszym aktywem
organizacji wirtualnej sg potaczone zasoby wiedzy kooperujacych podmiotow, stano-
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wigce tworzywo dla generowania warto$ci 1 innowacyjnosci tworzonych dla odbiorcow
produktow/ustug.

Wazna rol¢ w dynamicznej i skutecznej transformacji zasobéw wiedzy i genero-
waniu innowacyjnos$ci organizacji wirtualnej moga odegra¢ nowoczesne rozwigzania
technologii informacyjno-komunikacyjnej. Celem artykutu jest prezentacja mozliwosci
wspomagania innowacyjno$ci organizacji wirtualnej przy zastosowaniu rozwigzan IT,
dostepnych w publicznej chmurze obliczeniowej. Ponadto w artykule oméwiono poten-
cjat organizacji wirtualnej w zakresie kreowania innowacyjnosci i syntetycznie scharak-
teryzowano publiczng chmurg obliczeniows.

1. Organizacja wirtualna i jej potencjat innowacyjnosci

Rozwdj Internetu oraz spektakularne sukcesy firm, ktore w krotkim czasie stawaty
si¢ liderami rynkéw, spowodowaty wzrost zainteresowania strategicznym znaczeniem
technologii informatycznych, przenoszac tradycyjng dziatalno$¢ do sfery wirtualnej
(Drab-Kurowska, 2010, s. 153). Generalnie organizacja wirtualna (OW) stanowi zbior
kooperujacych podmiotow podejmujacych tymczasowa wspoiprace dla osiaggnigcia
wspolnie ustalonego i akceptowanego celu (zwykle gospodarczego). Podmioty wspo1-
tworzace organizacj¢ wirtualng wspoltdzielg kluczowe zdolnosci, zasoby, koszty i ryzy-
ko w celu optymalnego wykorzystania zidentyfikowanych szans rynkowych (Dziem-
bek, 2010; Sankowska, 2009). Wspolpraca poszczegdlnych podmiotow w ramach OW
jest podyktowana mozliwoscia osiagnigcia wigkszych korzysci (np. zdobycie nowych
zroédet dochodow, nabycie nowych kompetencji i rozwoj wiedzy, dostep do nowych
rynkéw) niz gdyby dziataty samodzielnie (Kuczera, 2014 s. 14).

W elastycznej strukturze organizacji wirtualnej, ewoluujacej pod wptywem zmian
otoczenia i cigglego doskonalenia struktury i realizowanych proceséw, mozna wyrdznic¢
integratora (petniacego role centrum strategicznego OW) i podmioty kooperujace (do-
bierane z uwagi na zasoby niezbedne do realizacji celu OW). Krytycznym czynnikiem
sukcesu organizacji wirtualnej, oprocz kompetencji partneréw i orientacji na cel, jest
wzajemne zaufanie. Z kolei gldownym czynnikiem spajajagcym sieciowa wspoOtprace
wszystkich uczestnikoOw organizacji wirtualnej sa rdéznorodne rozwigzania technologii
informacyjno-komunikacyjnej. Wtasciwy dobor rozwiazan IT gwarantuje sprawnoscé,
skuteczno$¢ i efektywnos¢ wspotdziatania, redukujac bariery czasu i przestrzeni oraz
wplywajac na innowacyjnos¢ oferowanych produktow/ustug organizacji wirtualnej.

Wedlug podrgcznika Oslo Manual, wydanego przez OECD, innowacja jest trak-
towana jako wdrozenie nowego lub istotnie ulepszonego produktu (wyrobu lub ustugi)
lub procesu, nowej metody marketingu lub nowej metody organizacji w zakresie prak-
tyk biznesowych, organizacji miejsca pracy badz relacji ze srodowiskiem zewngtrznym.
We wspomnianej publikacji wyrdzniono cztery, gtéwne rodzaje innowacji:

1. Innowacja produktowa — polegajaca na wprowadzeniu na rynek nowego lub
znaczaco udoskonalonego produktu/ustugi. W klasycznym ujgciu przez nowy
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produkt rozumie si¢ wszystko to, czego konsument wczesniej nie mogt kupié
(Budziewicz-Guzlecka, 2009, s. 519). Udoskonalenie produktu/ustugi dotyczy
specyfikacji technicznej, komponentow, materiatow oraz innych cech funkcjo-
nalnych odzwierciedlajacych tzw. przyjaznos¢ dla uzytkownika, tj. utatwiaja-
cych mu korzystanie z produktu. Innowacje te sa rezultatem potaczenia istnie-
jacej lub nowej wiedzy i technologii.

2. Innowacja procesowa — to implementacja nowych lub istotnie udoskonalonych
metod produkcji lub dostawy produktow. Zawiera zmiany w technice, wyposa-
zeniu i/lub oprogramowaniu.

3. Innowacja marketingowa — dotyczy wdrozenia nowej metody marketingowej
obejmujacej zmiany w projekcie/konstrukeji produktu, w opakowaniu, promo-
cji i dystrybucji produktu, a takze w metodach ksztaltowania cen wyrobow
iustug.

4. Innowacja organizacyjna — to wdrozenie nowych metod organizacyjnych doty-
czacych zmian w zakresie przyjetych przez firme¢ zasad dziatania, w organiza-
cji miejsca pracy lub w ksztattowaniu relacji z otoczeniem.

W efekcie zdolno$¢ organizacji wirtualnej do efektywnego wprowadzania inno-
wacji w powyzszych wymiarach (tj. produktowym, procesowym, marketingowym
1 organizacyjnym) determinuje jej potencjatl innowacyjnos$ci. Innowacyjnos¢ organizacji
wirtualnej wyznacza zar6wno potencjat wartosciowych pomystéw metod lub $rodkow
wprowadzanych przez poszczegdlnych partnerow, jak i zespotow tworzacych zbioro-
wos$¢ podmiotow kooperujacych. Innowacyjnos¢ OW powinna przektada¢ si¢ na zwigk-
szone efekty ekonomiczne jej uczestnikdéw (np. wzrost zyskow, wejscie na nowe rynki,
poprawe jakosci produktu/ustugi, mozliwo$¢ pozyskiwania nowych i atrakcyjnych zle-
cen).

Innowacje w organizacji wirtualnej winny cechowac si¢ otwartoscig i szybkoscia.
Otwarto$¢ innowacji w OW oznacza, ze zroédlem pomystow dla wprowadzenia nowo-
czesnych produktow/ustug, sposobow organizacji, realizacji procesow i dziatan marke-
tingowych powinny by¢ $cista wspolpraca i wymiana wiedzy migdzy kooperujacymi
podmiotami oraz ich wzajemne i skuteczne interakcje z odbiorcg i otoczeniem. Z kolei
szybkos¢ innowacji w OW polega na wyprzedzeniu istniejacych lub potencjalnych
konkurentow w zakresie generowania i implementacji nowych pomystow, metod lub
srodkoéw podnoszacych efektywnos¢ funkcjonowania organizacji wirtualnej i zwigksza-
jacych warto$¢ oferowanego produktu/ustugi. Wérod kluczowych wyznacznikéw kreu-
jacych potencjatl innowacyjnosci OW mozna wyrdzni¢: kooperacje, zaufanie, koncen-
tracj¢ na kluczowych kompetencjach, orientacj¢ na cel oraz elastycznos¢ (por. Sankow-
ska, 2009), co przedstawiono w tabeli 1.

Warto podkresli¢, ze kooperacja w formie organizacji wirtualnej moze by¢ row-
niez traktowana jako pewna forma innowacji organizacyjnej, ale wytacznie w przypad-
ku odniesienia OW do tradycyjnych form prowadzenia dziatalnosci.
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Tabela 1. Gtéwne wyznaczniki kreujace potencjat innowacyjnosci OW

Wyznaczniki kreujace potencjal innowacyjnos$ci organizacji wirtualnej

Kooperacja — wplywa na innowacyjno$¢ OW, bowiem wspotpraca powoduje, ze poszczegdlne
pomysty partnerow OW moga by¢ gromadzone i zbiorowo analizowane, utatwiajac zespotowa oceng
ich wartosci i1 przydatno$ci w praktyce gospodarczej. Partnerzy OW moga identyfikowaé, poréwny-
wac 1 szacowa¢ innowacyjne pomysty, metody lub srodki z uwagi na odbiorce lub dostarczany dla
niego produkt/ustuge, a wspdlne interakcje wewngtrzne i zewngtrzne zasadniczo zmniejszaja ryzyko
nietrafionych dziatan. Podmioty zwykle podejmuja kooperacj¢, gdyz w obliczu znacznego postepu
naukowo-technicznego nie maja samodzielnie mozliwo$ci wprowadzenia ulepszen i sg zaintereso-
wane wspolnym tworzeniem innowacji. W ramach kooperacji nastepuje wzrost liczby relacji siecio-
wych 1 nat¢zenia interakcji, co zwigksza mozliwosci przyswajania nowych informacji, wspotdziele-
nia i transferu wiedzy, stymulujac proces uczenia si¢ uczestnikow OW z roznych zrodet i powigk-
szania posiadanych aktywow wiedzy. Zgromadzone i stale rozwijane zasoby wiedzy poszczegdlnych
uczestnikow OW warunkujg ich wlasng innowacyjnos¢, a w konsekwencji moga wptywaé rowniez
na innowacyjno$¢ catej organizacji wirtualnej.

Zaufanie — wspiera innowacyjno$¢ OW poprzez tworzenie wlasciwego klimatu utatwiajacego
i integrujgcego proces dzielenia si¢ informacjg i wiedza miedzy partnerami organizacji wirtualnej.
Ponadto zaufanie utatwia i wyzwala wielopodmiotowa wspotprace, zwigksza sktonno$¢ do wspolne-
go podejmowania ryzyka, a takze wptywa na obnizke kosztow, poprawg szybkosci i jakosci dziata-
nia OW.

Koncentracja na kluczowych kompetencjach — jest realizowana przez kazdego z partnerow OW
i polega na stalym rozwijaniu swych unikalnych, konkurencyjnych i cennych umiejetnosci, co
zwigksza ich potencjat do rozwoju i tworzenia innowacji. Posiadanie odpowiednich kompetencji jest
warunkiem koniecznym do powotania i wspolnego realizowania zlecen w ramach OW. Kazdy po-
tencjalny lub istniejgcy partner OW samodzielnie rozwija swe kluczowe kompetencje, z zalozenia
przyjmujac konieczno$¢ wspoldziatania z innymi podmiotami wyspecjalizowanymi W innych kom-
plementarnych obszarach. Kluczowe kompetencje poszczegdlnych partnerow OW bazuja na specy-
ficznej wiedzy, trudnej do imitacji, ktore tacznie powinny przyczyniaé si¢ do dostarczenia warto-
$ciowego produktu/ustugi dla odbiorcy. Komplementarno$é kluczowych kompetencji uczestnikdw
OW umozliwia stworzenie swoistej ,,druzyny gwiazd” (doskonalo$¢ struktury podmiotowej), zwigk-
szajac zdolnosci danej OW do tworzenia innowacyjnych rozwigzan.

Orientacja na cel — jest wlasnosciag stanowiaca site sprawcza powstania OW i wyznaczajacg zasady
organizacji 1 funkcjonowania organizacji wirtualnej. Celem OW jest optymalna (pod wzglgdem
kosztu, jakosci i terminu) realizacja zlecenia klienta. W efekcie sktad partnerow tworzacych OW jest
kazdorazowo podporzadkowany pozyskanemu zleceniu od odbiorcy. Cel OW jest zrozumialy
i zaakceptowany przez wszystkich jej uczestnikow, a integrator i podmioty kooperujace wspolnie
ustalaja, na czym polega i jak bedzie dostarczona wartos¢ produktu/ustugi dla odbiorcy. Orientacja
na cel oddziatuje na sposob realizacji procesow, stanowiac przestrzen do wspdlnego ustalania priory-
tetow 1 najlepszego podziatu zadan pomiedzy partnerami. Swiadomos$é¢ celu OW tworzy whasciwy
klimat do wspdtdziatania na rzecz tworzenia innowacyjnych rozwigzan dla odbiorcy.

Elastyczno$¢ — wyznacza blyskawiczng reaktywno$¢ na pojawiajace si¢ zmiany rynku i potrzeby
odbiorcow, ktorym podporzadkowane sa natychmiastowe zmiany zarowno w strukturze kooperuja-
cych podmiotéw, jak i wsp6lnie realizowanych procesach organizacji wirtualnej. Dynamiczne powo-
tywanie/odwolywania uczestnikow OW generuje zmiany, ktore stanowia sit¢ sprawcza dla wprowa-
dzania innowacji w OW.

Zrodlo: opracowanie wlasne.
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2. Publiczna chmura obliczeniowa jako platforma dystrybucji
rozwigzan IT

Chmura obliczeniowa (cloud computing) stanowi obecnie jeden z wiodacych
trendow na krajowym i migdzynarodowym rynku IT, redefiniujac zasady dostarcza-
nia, uzytkowania i rozliczania rozwigzan informatycznych. Ogolnie chmura obli-
czeniowa to technologiczny model w ktérym zasoby (aplikacje, moc obliczeniowa,
przechowywanie i archiwizacja danych, narzedzia programistyczne itp.) sa dostar-
czane jako zbiorowo$¢ ustug dostepnych poprzez sie¢ Internet (Haag, Cumming,
2010, s. 205). Powszechno$¢ stosowania elastycznych, funkcjonalnych i atrakcyj-
nych kosztowo rozwiazan IT udostgpnionych w chmurze obliczeniowej moze wpty-
na¢ nie tylko na poprawe zarzadzania zasobami IT, ale rowniez zwigkszac¢ efektyw-
nos$¢ procesow gospodarczych i wspiera¢ realizacje nowych modeli biznesowych.
Zasadniczo chmure obliczeniowa z uwagi na specyfike odbiorcow i lokalizacje
rozwigzan IT mozna podzieli¢ na (Dziembek, 2016, s. 730):

— chmure prywatng (private cloud) — tworzona na potrzeby konkretnej (poje-
dynczej) organizacji i niedostepna dla innych podmiotow,

— chmure publiczng (public cloud) — dostepnag dla ogotu zainteresowanych
odbiorcow (np. 0s6b prywatnych, organizacji biznesowych i pozabizneso-
wych),

— chmure partnerska (partner cloud, community cloud) — oferowang tylko dla
zamknigtej grupy organizacji/odbiorcow posiadajacych wspdlne cele,

— chmure hybrydowa (hybrid cloud) — rozwigzanie posrednie, bedace kom-
pozycja réznych typéw chmur obliczeniowych (np. publicznej i prywatnej),
miedzy ktéorymi istnieje mozliwo$¢é wymiany danych.

Dla dynamicznie powolywanych, elastycznych i rozproszonych organizacji
(takich jak OW) szczegolnie interesujacym typem chmury obliczeniowej jest chmu-
ra publiczna. Publiczna chmura obliczeniowa (PCO) cechuje si¢ wysoka dostgpno-
$cia, co oznacza zaré6wno mozliwos$¢ korzystania z ustug IT za posrednictwem roz-
nych srodkéw (np. komputer, laptop, smartfon), jak i umozliwia uzytkowanie ustug
IT z réznych lokalizacji geograficznych (niezb¢dny dostep do sieci Internet). Po-
nadto rozwiazania IT w PCO moga by¢ udost¢pniane kazdemu zainteresowanemu
odbiorcy, po rejestracji i wyborze sposobu rozliczania (najczgsciej za rzeczywiste
uzytkowanie zasobow). Konfiguracja i uzytkowanie rozwigzan IT odbywa si¢
w formie samoobstugowej (w sposodb zautomatyzowany), nie wymagajac angazo-
wania dostawcy ustug. Rownolegle korzystanie z rozwigzan IT na wspdlnej infra-
strukturze przez wielu odbiorcéw chmury publicznej, umozliwia mechanizm wspot-
dzielenia (multitenancy), gwarantujacy separacj¢ danych. Szczegdlnie istotng wia-
$ciwoscia chmury publicznej jest jej elastyczno$é, co umozliwia niemal nieograni-
czone skalowanie rozwigzan IT, dynamicznie dostosowanych do potrzeb odbior-
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cOw. Generalnie wyro6znia si¢ trzy podstawowe rodzaje ustug (rozwiazan IT) do-
stepnych w publicznej chmurze obliczeniowej:

infrastruktura jako ustuga (IaaS — Infrastructure as a Service) — w ktorej
dostawca umozliwia odbiorcom uzytkowanie r6znych komponentéw infra-
struktury sprzetowej (wraz z niezbednym oprogramowaniem systemowym),
gwarantujac ich niezawodne funkcjonowanie; udost¢pniana w formie ustu-
gi moze by¢ moc obliczeniowa, przestrzen dyskowa, urzadzenia komunika-
cyjne itp., ktore sa niezb¢dne odbiorcy do testowania i uruchamiania apli-
kacji lub gromadzenia, przetwarzania i udostgpniania danych,

platforma jako ustuga (PaaS — Platform as a Service) — w ktérej dostawca
udostepnia $rodowisko programistyczne, stuzace odbiorcy do tworzenia,
testowania, rozwijania, a takze udostepniania roznych aplikacji bazujgcych
na technologiach internetowych,

oprogramowanie jako ustuga (SaaS — Software as a Service) — to oferowa-
nie odbiorcom roéznego typu aplikacji (i powigzanych z nimi ustug) w try-
bie na zadanie, bez koniecznos$ci wykupu licencji i lokalnej instalacji; do-
stawca przejmuje na siebie pelna odpowiedzialno$¢ za poprawne funkcjo-
nowanie aplikacji (tj. odpowiada za instalacj¢, modyfikacje, wsparcie tech-
niczne, serwisowanie oraz dostgpno$¢ oprogramowania); oferowane opro-
gramowanie jest przystosowane do rownoczesnego uzytkowania przez wie-
lu odbiorcdw pochodzacych z réznych organizacji; w modelu SaaS moga
by¢ dostarczane zroznicowane typy aplikacji (w tym zaréwno proste i de-
dykowane do konkretnych rozwigzan programy, jak rowniez bardziej zto-
zone systemy informatyczne, np. pakiety typu Office, CRM, Business In-
telligence, a takze zaawansowane i zintegrowane systemy informatyczne
klasy ERP).

Korzystanie z rozwigzan IT dostgpnych w PCO dostarcza odbiorcom wielu
korzysci, przyczyniajac si¢ do poprawy funkcjonowania i utatwiajac rozwoj w dy-
namicznej gospodarce cyfrowej. Z uzytkowaniem rozwigzan IT w PCO wigza si¢
rowniez pewne zagrozenia (wyzwania). Zestawienie najwazniejszych korzysci
i zagrozen zwiazanych z korzystaniem z ustug oferowanych w chmurze publiczne;j
przedstawiono w tabeli 2. Postgp w technologii informacyjno-komunikacyjnej,
konkurencja na rynku IT oraz zaangazowanie organizacji i instytucji promujacych
standardy i reguly w zakresie korzystania z ustug cloud computing zapewne bedg
wplywac na niwelowanie zagrozen zwigzanych z publiczng chmurg obliczeniows.
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Tabela 2. Publiczna chmura obliczeniowa — korzysci i zagrozenia

Pozytywne i negatywne aspekty publicznej chmury obliczeniowej

Korzysci Zagrozenia

— brak koniecznosci zakupu kosztownego | — pewne problemy zwigzane z bezpie-
sprzgtu, oprogramowania (niskie koszty czenstwem gromadzonych i przetwa-
wejécia) oraz utrzymywania specjali- rzanych danych (dotyczace np. miej-
stycznych pomieszczen (przeznaczenie sca przechowywania danych, separa-
zaoszczedzonych $rodkow finansowych cji danych klientéw, kontroli dostepu,
na inne cele biznesowe) szyfrowania 1 poufnoéci danych,

— relatywnie nizsze koszty pozyskania, przywracania danych po awarii itp.)
utrzymania i rozwoju rozwigzan IT — zaklocenia i awarie sieci Internet

obnizajace wydajno$¢ lub uniemozli-

— wigksza przewidywalno$¢ kosztow IT . ' )
wiajace korzystanie z rozwiazan IT

— szybki i powszechny dostep do niezbed-

nych rozwiazan IT z dowolnego miejsca | — czeSciowe lub catkowite uzaleznienie

. . od zewngetrznego dostawce
— mniejsze zapotrzebowanie na kadrg IT ¢ & Y

— redukcja ryzyka inwestycyjnego w za-
kresie technologii informacyjno-
komunikacyjnych

— pewne trudnosci w zakresie adaptacji
rozwigzan IT do potrzeb Klienta oraz
migracji danych

o ., — ograniczone mozliwosci integracji

— wysoka skalowalno$¢ i wydajno$¢ udo- lokalnych i zewnetrznych rozwiazah
stepnianych rozwigzan IT IT

— przeniesienie  odpowiedzialnosci  za
funkcjonowanie i rozw6j rozwigzan IT
na dostawce

— mozliwo$¢ wystgpowania probleméw
natury prawnej (odmienne przepisy
w roznych krajach, niekorzystne zapi-

— wysoki poziom zabezpieczen rozwigzan sy w umowach, luki prawne, brak
IT Wzorcow postepowania itp.)
— profesjonalne  wsparcie  techniczne | — niewykluczone ryzyko naglego za-
1 obstuga $wiadczona przez dostawce konczenia dziatalnosci przez dostaw-
— prostota uzytkowania rozwigzan IT cg rozwiazan IT
(interfejs stanowi przegladarka interne-
towa)

Zrodlo: opracowanie wlasne.

3. Mozliwosci wspomagania innowacyjnosci organizacji wirtualnych
rozwigzaniami IT dostepnymi w publicznej chmurze obliczeniowej

Rosngca popularno$¢ oraz rozwdj publicznej chmury obliczeniowej sprawia,
ze moze ona sta¢ si¢ gléwna platforma nabywana i eksploatacji rozwigzan IT, do
wspomagania dziatalno$ci réznych typoéw organizacji. Szeroka oferta rozwigzan IT
oferowanych w PCO moze by¢ szczegdlnie wartosciowa dla organizacji wirtualne;j.
Za posrednictwem chmury publicznej partnerzy OW uzyskuja szybki i tatwy dostep
do zaawansowanych, optacanych za czas uzytkowania, elastycznych i stale rozwija-
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nych rozwigzan informatycznych, ktore moga stanowi¢ podstawe dla wprowadzania
innowacyjnych produktow/ustug lub sposobdéw dziatania. Dobér konkretnych roz-
wiazan IT jest uzalezniony od specyfiki zlecenia klienta (jego wymagan i potrzeb)
oraz mozliwosci partnerow OW. Poszczegoélne rozwigzania IT dostepne w PCO
powinny by¢ ocenione pod katem mozliwosci w zakresie: usprawnienia dziatalnosci
OW, dostarczania wartosci dla klienta oraz generowania/wspierania réznych typow
innowacji.

Rozwigzania IT dostgpne w PCO, posiadaja znaczny potencjal w zakresie
wprowadzania zmian i usprawnien w OW, ktore w konsekwencji moga genero-
waé/wspomaga¢ innowacyjnos¢ organizacji wirtualnej. Warto podkresli¢, iz ztozo-
nos$¢ zjawisk i procesd6w zachodzacych na rynku sprawia, ze obecnie niezwykle
trudno jest tworzy¢ innowacje bez wsparcia rozwigzan IT. Pewne propozycje
w zakresie wplywu rozwigzan IT oferowanych w publicznej chmurze obliczeniowej
na innowacyjno$¢ OW zawiera tabela 3 (IaaS i PaaS wraz z przyktadami) oraz
z uwagi na opini¢ autora, ze dost¢p do aktualnych i zaawansowanych aplikacji mo-
ze w szczegblnie istotny sposob wptynaé na innowacyjnos¢ OW — osobno w tabeli
4 przedstawiono przyktady oprogramowania dostepnego w modelu SaaS. Ogdlnie
mozna wyr6zni¢ trzy poziomy zmian i usprawnien odzwierciedlajace skale poten-
cjatu innowacyjnosci OW, ktore mogg powstaé w efekcie zastosowania w niej roz-
wiazan IT oferowanych w publicznej chmurze obliczeniowej. Sa to:

1. Doskonalenie — poprawa realizacji zadan realizowanych przez poszczeg6l-
ne podmioty kooperujace (doskonalenie czynnosci w aspekcie kosztu, ja-
kosci, czasu).

2. Poprawa lub przebudowa procesow w ramach OW (doskonalenie regut
wspoOlpracy i zaprojektowanie proceséw zmieniajacych dotychczasowe za-
sady funkcjonowania na rynku i jednocze$nie wartosciowych dla odbior-
cy).

3. Poprawa i przebudowa relacji OW z odbiorcg (doskonalenie lub przepro-
jektowanie interakcji z odbiorca, na rzecz poprawy jakosci, wspdlnego kre-
owania potrzeb i warto$ci z odbiorca, rozwdj umozliwiajacy wejscie na
nowe rynki).
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Tabela 3. Wspomaganie innowacyjnosci OW rozwigzaniami IT (IaaS i PaaS) dostep-
nymi w PCO

Rodzaj
ustugi

Mozliwosci wspomagania innowacyjnosci organizacji wirtualnej rozwiazaniami
informatycznymi (IaaS i PaaS) dostepnymi w chmurze publicznej

laaS (infrastruktura jako ustuga)

Innowacje produktowe

Dostarcza $rodowiska infrastrukturalnego do gromadzenia i sktadowanie danych,
ktorych przetwarzanie moze dostarczyé nowych pomystow na produkt, oraz udo-
stepnia¢ przestrzeni IT w ktérej mozna tworzy¢, umieszczac i testowaé lub doskona-
li¢ nowatorskie produkty cyfrowe

Innowacje procesowe

Dostarcza $rodowiska infrastrukturalnego do zbierania i magazynowania danych
z roznych Zrodet, ktorych przetworzenie moze dostarczy¢ nowych idei dotyczacych
metod wytwarzania, giebszej automatyzacji czy nowych mozliwosci systemow
logistycznych

Innowacje organizacyjne

Dostarcza srodowiska infrastrukturalnego do gromadzenia i sktadowanie danych,
ktérych przetwarzanie moze wygenerowa¢ pomysty na nowe modele biznesowe czy
efektywniejsze metody wspotdziatania i komunikacji

Innowacje marketingowe

Dostarcza $rodowiska infrastrukturalnego do gromadzenia i sktadowania danych,
ktérych przetwarzanie moze dostarczy¢ pomystéw na nowe metody i techniki marke-
tingu, projektowania i prezentacji produktu, kanatow sprzedazy i ksztattowanie ceny
produktu

Przyklady TaaS: Octawave, OVH, Comarch-Cloud.pl, Aruba Cloud, IT Works,
Rackspace Cloud, Oktawave, e24cloud.com (Beyond.pl), GoGrid (Datapipe), Ama-
zon Elastic Compute Cloud (EC2), Simple Storage Service (S3), e24cloud.com,
CSC, Linode, DigitalOcean, Microsoft Azure, Google Compute Engi-
ne (GCE), Oracle Cloud, Terremark Enterprise Cloud, Sun Network.com (Sun Grid),
3S Cloud2B

PaaS (Platforma jako ustuga) — wylacznie dla OW
zainteresowanych tworzeniem aplikacji

Innowacje produktowe

Dostarcza platformy programistycznej do utworzenia przelomowych produktow
(aplikacji) oraz skraca czas, zmniejsza koszty i ogranicza ryzyko tworzenia nowator-
skich produktéw cyfrowych

Innowacje procesowe

Dostarcza platformy programistycznej umozliwiajacej szybsze tworzenie zaawanso-
wanego i zintegrowanego oprogramowania na bazie nowoczesnych technologii IT
dla r6znych urzadzen

Innowacje organizacyjne

Dostarcza platformy programistycznej, w ktorej zredefiniowano sposb wspolpracy
specjalistow 1T nad wspdlnie tworzonymi aplikacjami, systemami lub innymi pro-
duktami cyfrowymi

Innowacje marketingowe

Dostarcza platformy programistycznej ulatwiajacej projektowanie atrakcyjnych
wizualnie aplikacji i produktow cyfrowych z mozliwoscia szerokiego dostosowania
ptatnosci za ich uzytkowanie do potrzeb réznych grup uzytkownikow.

Przyklady PaaS:

AWS Elastic Beanstalk, Microsoft Azure, Heroku, Force.com, Google App Engine,
AppFog, Engine Yard, Red Hat Openshift

Zrbdlo: opracowanie wlasne.
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Rozwigzania IT oferowane w PCC umozliwiaja partnerom OW btyskawiczne
rozpoczgcie 1 testowanie nowych idei, pomystow, metod i zasad dziatania, co tworzy
wilasciwy klimat do wprowadzania innowacji. Nalezy jednak podkresli¢, ze jakiekol-
wiek rozwigzania IT dostepne w PCC samoistnie nie dostarczaja innowacji, ale moga je
wspomaga¢. Warunkiem jest wiasciwy dobor i uzytkowanie dostepnych w PCC techno-
logii IT, posiadajacych potencjat do poprawy lub przebudowy dotychczasowych zasad
i form dziatania OW, ktérych efektem bedzie dostarczenie nowej wartosci dla odbiorcy.

Tabela 4. Wspomaganie innowacyjnosci OW rozwigzaniami IT (SaaS) dostepnymi w PCO

Rodzaj | Mozliwosci wspomagania innowacyjnos$ci organizacji wirtualnej rozwigzaniami
ustugi informatycznymi (SaaS) dostepnymi w chmurze publicznej

Innowacje produktowe

Oferuje zbiér gotowych aplikacji wspierajacych réznorodne dziatania w zakresie
tworzenia i doskonalenia produktow

Przyklady SaaS: Plex Plantune/inSophy s.r.o., ProdPad/CreateSHIFT Ltd.), Sync-
Force/SyncForce, Roadmunk/Roadmunk, Fusion Lifecycle PLM/Autodesk, Plytix
PIM /Plytix, PDXpert PLM/Active Sensing, FusePLM/FusePLM

Innowacje procesowe

Oferuje zbior gotowych aplikacji zarzadzania procesami i doskonalenia dziatan
Przyklady SaaS: Sensus BPM Online/Sensus Process Management, Process Direc-
tor/BP  Logix, Signavio/Signavio, Pipefy/Pipefy, Pulpstream/Pulpstream, X4
Suite/SoftProject, Fluid BPM / Koekiebox, SwiftCase/LivePoint

Innowacje organizacyjne

Oferuje zbior gotowych aplikacji wspierajacych kooperacjg, transfer wiedzy i komu-
nikacje

Przyklady SaaS: Slack/Slack, Sabio/Sabio, ProWorkflow/ProActive Software Ltd,
Teamwork /Teamwork.com, Confluence/Atlassian, RealtimeBoard/RealtimeBoard,
Inmagic Presto/Lucidea, | Done This/ IDoneThis, ActiveCollab/ Active Collab LLC,
Samepage/Samepage, Asana/Asana, Monday.com/Monday.com, AirTable/AirTable,
LiquidPlanner/LiquidPlanner, Mavenlink/ Mavenlink,
ProjectManager/ProjectManager.com, Celoxis /Celoxis Technologies Pvt. Ltd, All-
in-one Project Management & Work Collaboration Platform

SaaS (oprogramowanie jako ustuga)

Innowacje marketingowe

Oferuje zbidr gotowych aplikacji wspomagajacych rézne obszary aktywno$ci marke-
tingowej

Przyklady SaaS: HubSpot Marketing/HubSpot, MarketPowerPRO/MultiSoft, Sale-
sforce Sales Cloud/ Salesforce.com, ProsperWorks CRM/ ProsperWorks, Zoho
CRM/ Zoho Corp, Dixa/ Dixa, Maximizer CRM/Maximizer Software, BizDesk
CRM/Trasko Network

Zrédto: opracowanie wiasne.

Podsumowanie

Organizacja wirtualna postrzegana jest jako przysztosciowa forma wielopodmio-
towej wspotpracy, ktora elastycznie adoptuje si¢ do zmiennosci 1 nieprzewidywalnosci
otoczenia. Organizacja wirtualna, wlasciwie taczac zasoby wiedzy swych uczestnikow,
moze dostarcza¢ warto$ciowy 1 innowacyjny produkt/ustuge dla odbiorcy. Skuteczno$é




Damian Dziembek 119

wspotdziatania rozproszonych partneréw w ramach OW w znacznej mierze determinuje
jakos¢ stosowanych rozwiagzan IT.

Specyficzne wlasnosci organizacji wirtualnej kreuja jej potencjat innowacyjnosci,
ktory moze by¢ wzmocniony nowoczesnymi, elastycznymi, funkcjonalnymi i atrakcyj-
nymi kosztowo rozwigzaniami IT dostepnymi w publicznej chmurze obliczeniowej. Na
stale rozszerzajace si¢ mozliwosci rozwigzan IT oferowanych w publicznej chmurze
obliczeniowej (takich jak laaS, PaaS i SaaS), powinny zwrdci¢ uwage przedsigbiorstwa
i podmioty zainteresowane uczestnictwem w organizacji wirtualnej, w celu tworzenia
innowacyjnych i warto$ciowych produktow/ustug na globalnym, cyfrowym i ukierun-
kowanym na wspotprace rynku.
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SUPPORTING INNOVATIVENESS OF A VIRTUAL ORGANIZATION WITH IT
SOLUTIONS AVAILABLE IN THE PUBLIC CLOUD COMPUTING

Keywords: virtual organization, innovation, public cloud

Summary. Virtual organizations constitute a temporal form of dynamic cooperation of entities,
undertaken for a specific purpose. A virtual organization possesses specific properties (e.g. open-
ness, partnership, knowledge sharing, flexibility, trust) which determine its potential for innova-
tion. Modern IT technologies (e.g. offered as part of the cloud computing model) may be a factor
which additionally supports the innovation of a virtual organization. The paper indicates the
possibilities of supporting the innovation of a virtual organization through IT technologies availa-
ble in the public cloud computing.
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Streszczenie. W pracy zaproponowano ogdlny cykl zycia ataku cybernetycznego, ktory wyrdznia
si¢ od publikowanych w literaturze zasadniczo dwiema dodatkowymi fazami: identyfikacji po-
trzeb atakujacego oraz zakonczenia ataku cybernetycznego. Na bazie zdefiniowanego cyklu zycia
ataku przedstawiono stochastyczny model opisujacy jego funkcjonowanie. Model bazuje na
jednorodnym tancuchu Markowa z ciagltym czasem.

Wprowadzenie

W historii przestgpczosci komputerowej byto juz wiele spektakularnych cybe-
ratakow, ktore opisywano zaréwno w prasie, jak i szeroko omawiano w wielu pe-
riodykach naukowych. Ogot spoteczenstwa dowiedziat si¢ tylko o tych najbardziej
spektakularnych i/lub wyrafinowanych, i jednoczesnie interesujacych. Ale statysty-
ki prowadzone przez dostawcoOw systeméw antywirusowych pokazujg, ze suma-
ryczna liczba atakow w skali sieci globalnej to rzad tysiecy dziennie. To pokazuje,
ze w dzisiejszych czasach cyberataki to wlasciwie juz codzienno$¢, a najgorsze jest
to, ze wciaz bedzie ich przybywac. Mozna powiedzie¢, ze cyberprzestgpey to gang-
sterzy XXI wieku, przed ktérymi, na obecnym etapie rozwoju technologicznego,
powszechno$ci urzadzen komputerowych, ale i niefrasobliwosci uzytkownikéw,
bardzo trudno sie obroni¢. Do tej pory wiele panstw, firm, organizacji, jak i zwy-
ktych ludzi, bolesnie tego doswiadczyto.
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W tym $wiecie atakujacy to nie tylko pojedynczy przestepcy czy grupy cyber-
przestepcow, dla ktorych rzemiosto to stato zrodtem dochodéw?, ale rowniez nie-
ktore panstwa, dla ktorych ataki w cyberprzestrzeni staty si¢ elementem polityki.
Dla wielu panstw rowniez Internet’ stal si¢ areng walki cybernetycznej. Przyktady
funkcjonowania programéw takich, jak np. Stuxnet, Flame czy Duqu pokazuja, ze
prawdopodobna rywalizacja panstw w cyberprzestrzeni stata si¢ faktem. Nie popel-
nimy btedu, ryzykujac stwierdzenie, ze problem ten narasta, co moze, zdaniem
autora, prowadzi¢ w konsekwencji do miedzypanstwowego swoistego ,,wyscigu
zbrojen cybernetycznych”. Dzisiaj cybernetyczny atak to juz nie kwestia odpowie-
dzi na pytanie ,,czy”, ale odpowiedzi na pytanie: kiedy i z jakim prawdopodobien-
stwem. Zatem musimy u$§wiadomié¢ sobie, ze atak cybernetyczny na naszg infra-
strukture, w tym ustugi elektroniczne, jest tylko kwestig czasu.

Pomimo tego, jak cze¢sto mowi si¢ i pisze o cyberatakach, nawet jeszcze dzi-
siaj wiele organizacji i ludzi odbiera atak cybernetyczny jako zdarzenie, ktéremu
praktycznie nie da si¢ przeciwstawi¢. Jednak w rzeczywistosci atak cybernetyczny
nie trwa krotkg chwile, ale jest procesem®, czyli zbiorem czynnosci, ktore nalezy
wykona¢ w odpowiedniej kolejnosci i ktoére maja swoj czas trwania i miejsce.
Czynnosci te taczy si¢ w logiczne grupy i realizuje si¢ etapowo, tworzac w ten spo-
sOb proces ataku cybernetycznego, ktéry ma skonczony czas trwania i mozna nazy-
waé go cyklem Zycia ataku cybernetycznego (cyber attack life cycle®). Znajomos¢
cyklu ataku moze umozliwi¢ np. szacowanie: prawdopodobienstwa ataku, sredniego
czasu trwania ataku lub $redniego czasu do kompromitacji systemu (time-to-
-compromise). Znajac te wymienione i inne charakterystyki procesu, mozemy pro-
bowa¢ odpowiedzie¢ na postawione przed chwilg pytanie, kiedy i z jakim prawdo-
podobienstwem. W tym celu musimy najpierw przebada¢ stochastyczng nature pro-
cesu ataku. Aby to zrobi¢, w artykule nakreslono ogdlny proces ataku cybernetycz-
nego, ktéry nazwano ,,0g6lnym cyklem zycia ataku cybernetycznego”, sktadajacym
si¢ z nast¢pujacych siedmiu faz: identyfikacja i definicja (potrzeb), rozpoznanie,
uzbrojenie, dostarczenie, uruchomienie i kontrola kodu ztosliwego, realizacja ce-
16w, zakonczenie ataku i zatarcie $ladow. Nastepnie na tej bazie zbudowano stocha-
styczny model cyklu.

Np. ataki typu ransomware.

Najwigksza sktadowa ogdlnie pojetej cyberprzestrzeni.
Tym samym organizacje moga wykry¢ i powstrzymac atak.
W $rodowisku militarnym: cyber kill chain.

5B owoN
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1. Cykl zycia ataku cybernetycznego w literaturze

W literaturze etapy (fazy) procesu cyberataku, ich liczba oraz rola sg roznie defi-
niowane i opisywane. Wedtug (US) Air Force Institute of Technology proces ten sktada
si¢ z pigciu etap(')w:5 rozpoznanie (rekonesans), skanowanie, dostep do systemu, insta-
lacja kodu ztosliwego, eksploatacja kodu zto§liwego (Coleman, 2012, s. 106-107).
Lockheed Martin (Hutchins, Cloppert, Amin, 2011), po przeanalizowaniu atakéw APT®,
proces ataku cybernetycznego definiuje jako ciag siedmiu etapow’: rozpoznanie, uzbro-
jenie, dostarczenie, eksploracja®, instalacja, kierowanie i dowodzenie, akcja, tzn. atak
celu. Proces ten rowniez opisuja Spring, Hatleback (2017) oraz Khan, Siddiqui i Ferens
(2018). Natomiast Hahn, Thomas, Lozano, Cardenas (2015) wskazuja na sze$¢ faz
w tzw. ujeciu tradycyjnym®: rozpoznanie, uzbrojenie, dostarczenie, eksploracja, kiero-
wanie i dowodzenie, osiggni¢cie celu. Jednoczesnie Hahn i inni (2015) wskazuja, ze
atak na infrastrukture krytyczna nalezy rozpatrywaé jako ciag czterech faz' nastepuja-
cych bezposrednio po sobie: 1) rozpoznanie trzech warstw systemowych: systemow
informatycznych, systemow sterowania automatyka, uktadow urzadzen fizycznych; 2)
uzbrojenie; 3) dostarczenie kodu ztosliwego; 4) realizacja (obejmujaca trzy fazy trady-
cyjne: eksploracji, kierowania i dowodzenia, osiagniecia celu) oraz dwoch faz' zaze-
biajacych si¢ wzajemnie: 5) zaktdcenie sterowania automatyka zazebiajaca si¢ z czwarta
faza (realizacji) oraz 6) atak na fizyczne urzadzenia.

Warto zauwazy¢, ze w zaleznosci od typu ataku, niektére etapy omawianego pro-
cesu moga zosta¢ pominigte przez agresora (Khan i in., 2018).

W wyzej wymienionych i omowionych podejsciach opisujacych proces ataku
cybernetycznego nie uwzglednia si¢ zarowno fazy inicjujacej proces, jaka jest uswia-
domienie, identyfikacja i okreslenie potrzeb jak i etapu®? zaprzestania ataku potgczone-
go z zatarciem $ladow. Zatarcie sladow oczywiscie jest mozliwe jezeli atak nie jest
atakiem destrukcyjnym, w ktorym np. nastepuje skasowanie danych, znaczne uszko-
dzenie sprzetu, destrukcja systemu operacyjnego lub systemu informatycznego.

5 Reconnaissance, scanning, system access, malicious activity, exploitation.

Advanced Persistent Threats.

Reconnaissance, weaponization, delivery, exploitation, installation, C2, action; Lock-

heed Martin proces ten nazywa cyber kill chain.
8

6
7

Np. wykorzystanie podatnosci oprogramowania.

Reconnaissance, weaponization, delivery, exploitation, C2, achieve objective.
Reconnaissance, weaponization, delivery, cyber execution.

Control perturbation, physical objective realization.

Ktory moze by¢ opcjonalny.

9

10
11
12
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2. Proponowany ogdlny cykl zycia ataku cybernetycznego

Na potrzeby dalszych rozwazan przyjmiemy proces ataku sktadajacy si¢ z naste-
pujacych faz*®: (S,) identyfikacja i definicja (potrzeb), (S,) rozpoznanie (reconnaissan-
ce), (Ss3) uzbrojenie (weaponization), (S,) dostarczenie (delivery), (Ss) uruchomienie
i kontrola kodu ztosliwego (cyber execution and command & control), (Sg) realizacja
celow (achieve objectives), (S,) zakonczenie ataku i zatarcie $ladow. Tak zdefiniowany
proces nazywaé bedziemy ogdlnym cyklem zycia ataku cybernetycznego. Uszczegolto-
wiony opis faz proponowanego cyklu zycia cyberataku zawarto w tabeli 1. Przedsta-
wiony cykl zycia ataku stanowi uogdlnienie wcze$niej prezentowanych podejsc

(w czescei 1 artykutu).

Tabela 1. Fazy og6lnego cyklu zycia ataku cybernetycznego

Nazwa fazy
(symbol fazy)

Opis fazy (przyklad)

Identyfikacja i defini-
cja

($1)

Identyfikacja i okre$lenie potrzeb agresora/atakujacego np.: ,,bizne-
sowych”, politycznych itp. Faza ta powinna wystapi¢ nawet, gdyby
byt to tylko pomyst przestgpcy na przejgcie np. konta ofiary na twit-
terze.

Na pewno wystepuje wowczas, gdy np. grupa przestgpcza lub jakas
organizacja planuje swoje dziatania, wynika z przyjetej szerszej
strategii panstwa dziatan w cyberprzestrzeni itp.

Rozpoznanie
(reconnaissance)

(S2)

Identyfikacja i dobdr celéw atakéw (technicznych) poprzez rozpo-
znanie docelowego $rodowiska, np. skanowanie portéw TCP, indek-
sowanie witryn internetowych, materialow konferencyjnych, list
adresow e-maili, sieci spotecznosciowych, informacji na temat sto-
sowanych (specyficznych) technologii, socjotechniczne wytudzenie
informacji i danych itp.

Uzbrojenie
(weaponization)

(S3)

Przygotowanie cyberbroni, tzn. specjalnego oprogramowania, np.
zintegrowanie koni trojanskich z innym zto$liwym kodem (exploit)
w celu stworzenia mozliwego do dostarczenia fadunku za pomoca
automatycznego narzedzia (weaponizer). W przypadku, gdy nie
zachodzi potrzeba budowy lub skonfigurowania pakietu oprogramo-
wania, etap moze zosta¢ pominiety

Dostarczenie
(delivery)

(S4)

Skopiowanie cyberbroni do docelowego $rodowiska, np. wykorzy-
stanie najbardziej rozpowszechnionych sposobéw dostawy (np.
w ramach atakow APT), ktorymi przyktadowo sa: zainfekowane
zataczniki do e-maili, spreparowane lub ztosliwie zmodyfikowane
oprogramowanie strony internetowej (np. aplety, linki), wstrzyknig-
cie kodu SQL, zainfekowane nosniki danych podtaczane do portow
UsSB

13 Angielskie nazwy faz wskazuja na zwiazek z istniejacymi opisami w literaturze.
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Nazwa fazy
(symbol fazy)

Opis fazy (przyklad)

Uruchomienie i kon-
trola kodu ztosliwego
(cyber execution)

(Ss)

Uruchomienie kodu ztosliwego (po dostarczeniu cyberbroni do $ro-
dowiska docelowego), np. w wyniku wykorzystania podatnosci/luki
programowej w aplikacji lub systemie operacyjnym lub zmanipulo-
wania uzytkownika systemu docelowego.

Instalacja dodatkowego kodu zlosliwego, np. koni trojanskich (Re-
mote Access Trojan — RAT), umieszczenie tylnych furtek (backdoor)
w systemie docelowym w celu zestawienia statego kanatu komunika-
cji zainfekowanego srodowiska wewngtrznego ofiary z centrum
(zewnetrznym Srodowiskiem) dowodzenia i sterowania oprogramo-
waniem zto$liwym.

Kontrola i sterowanie zainfekowanego $rodowiska, np. eskalacja lub
uzyskanie dodatkowych uprawnien, systemowych, doinstalowanie
pozostatego lub dodatkowego kodu ztosliwego (np. backdo-
or/trojan/rootkit), modyfikacja system plikow, przegladanie lub
modyfikacja systemowych baz danych

Realizacja celéw
(Achieve Objectives)

(S6)

Podjecie dziatan nakierowanych na osiagnigcie pierwotnych celow,
np. skopiowanie danych, naruszanie integralnosci i/lub dostepnosci
danych, uzyskanie dostepu do poczty elektronicznej ofiary w celu
wykorzystania jej do glebszej penetracji zakatowanej infrastruktury
lub wykorzystanie poczty elektronicznej do dalszego rozprzestrze-
nienia prowadzonego ataku. W tej fazie nie wyklucza si¢ fizycznej
destrukcji infrastruktury organizacji

Zakonczenie ataku 1
zatarcie $ladow

(S7)

Zakonczenie ataku, moze by¢ polaczone z usunigciem lub zamasko-
waniem $ladow ataku i aktywnosci kodu ztosliwego. Etap opcjonal-
ny, zalezny od celéw i stopnia zaawansowania technologicznego
agresora

Zrodlo: opracowanie wlasne.

3. Model

Zatozenia

U podstaw modelu stochastycznego lezy zaproponowany ogdlny cykl zycia ataku
cybernetycznego (opis — tab. 1). Przyjmujemy, ze nie ma mozliwo$ci powrotu (cofnig-
cia si¢) do fazy poprzedniej. Natomiast w modelu uwzglednimy dynamike procesu
ataku zakladajac, ze atak moze zosta¢ przeprowadzony z pomini¢ciem fazy uzbrojenia
oraz ze atak moze zostaé przerwany w dowolnej chwili.

W pracy przyjmiemy, ze wszystkie rozktady opisujace zachowanie si¢ rozwaza-
nego cyklu sa rozktadami wyktadniczymi o statych parametrach i wszystkie zmienne
losowe opisujace zachowanie si¢ faz cyklu sa stochastycznie niezalezne. Wobec tego
zachowanie si¢ procesu ataku opiszemy za pomocg jednorodnego tancucha Markowa
z czasem ciaglym™. Przez kolejne stany procesu rozumiemy odpowiednie fazy cyklu

¥ Jednorodny proces Markowa dyskretny w stanach z ciggtym parametrem czasu.
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zycia ataku (tab. 1). Dodatkowo wprowadzamy stan procesu odpowiadajacy sytuacji
przerwania ataku® z réznych powodéw, np. z powodu zmiany zamiaru przez agresora,
wykrycia i zablokowania jego dziatan przez mechanizmy obronne atakowanego syste-
mu itp.

Przyjete oznaczenia

Na potrzeby dalszych rozwazan przyjmujemy nastepujaca konwencj¢ oznaczen.
Niech X(t) bedzie procesem stochastycznym (procesem Markowa) zaleznym od cig-
glego parametru t (0 < t < o) i skonczong liczbg standow i opisujacym zachowanie si¢
cyklu proponowanego cyklu zycia ataku. Przez stanS; przyjmujemy oznacza¢ stan
procesu X(t), gdzie i oraz j oznaczaja numery stanéw (i,j =1,2,..,8). Stany
S1,S2,., S7 odpowiadajg poszczegdlnym fazom cyklu (tab. 1). Stan Sg natomiast odpo-
wiada sytuacji przerwania ataku. \Wobec tego zbior {S;, S,,.., Sg} = {S;};_15 jest zbio-
rem stanow procesu X (t). Przez p;;(t) oraz A;; oznacza¢ bedziemy odpowiednio: praw-
dopodobienstwo przejécia w chwili t > 0 oraz intensywnos¢ przejécia’® procesu X (t)
ze stanu S; do stanu S;. Zaktadamy, ze znane sg intensywnosci przej$cia. Macierz inten-
sywnosci przejécia procesu oznaczamy przez A (A = [A]gxs). Natomiast symbolem
P;(t) przyjmujemy oznaczy¢ prawdopodobienstwo przebywania procesu X (t) w stanie
S; wchwilit = 0.

Macierz przejs¢, uktad rdwnan Kotmogorowa, graf Markowa

Wobec przyjetych zatozen modelem zachowania si¢ proponowanego w artykule
ogodlnego cyklu zycia ataku cybernetycznego jest jednorodny proces Markowa X(t)
z czasem cigglym 0 < t < oo i skoficzong liczbg stanoéw {S;};_15.

Macierz A intensywnosci przej$cia migdzy stanami tego procesu ma postaé:

__All 2.12 0 0 0 0 0 3'18_
0 —An An Ay 0 0 0 Az
0 0 Ay Au 0O 0 0 Ag
Aol o 0 0 a0 0 2 M
0 0 0 0 0 0 0 0
L0 0 0 0 0 0 0 0 -

8
gdzie A, = Z,-=1 2,018z 2 = 0 dla kazdego i,j = 1,2,...8

Jj#i

5 Oznaczymy symbolem Sg.
16 Niezalezna od czasu.
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Uktad rownan Kotmogorowa pozwalajacy na wyznaczenie wektora rozktadu
prawdopodobienstw procesu Markowa z macierza intensywnosci /A jest postaci:
SP(E) o TPa®]=[Po(®) o Po(D)]- 4,20 @)
z warunkiem poczatkowym P, (0) = 1 oraz P;(0) = 0dlai = 2,3,.., 8.

Na rysunku 1 przedstawiono graf Markowa obrazujacy stany procesu
stochastycznego X (t) i intensywnosci przejscia pomigdzy poszczegdlnymi stanami.

Rysunek 1. Graf Markowa — graf standw procesu X (t)

Zrédlo: opracowanie whasne.

Rozwigzanie numeryczne

Uktad rownan Kotmogorowa (2) zostal rozwigzany numerycznie za pomoca pa-
kietu symulacyjnego dynamiki systemowej Vensim® ver. 5 firmy Ventana Systems,
Inc. Przyktadowe wyniki przeprowadzonych obliczen zawarto w tabeli 2.
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Tabela 2. Przyktadowe wyniki numerycznego rozwigzania uktadu rownan Kotmogorowa

Dotyczy faz S,, S5, S, Dotyczy faz Ss, S¢, S,
P2 P5
06 04
0.45 /{\ 0.3
0.3 02 /(/Tﬂ—\
En [~
)S ™l I
0.15 . 01 |
~d
o e . é‘r\N
- S 0 4/1—'*—~|§ﬁ=_r
0 30 60 9 120 150 180 210 240 270 300 0 30 60 90 120 150 180 210 240 270 = 300
Time (Hour) Time (Hour)
T T T T T T i T T ' T T T T T T T T T T T T
3 3 3 N N
P3 P6
0.2 0.2
| At
0.15 0.15
0.1 \ 0.1
B~
0.05 0.05 \
BN
3 \
o i - 0 éhs\ bl
(] 30 60 90 120 150 180 210 240 270 300 0 90 180 270 360 450 540 630 720 810 900
Time (Hour) Time (Hour)
P3 : Aij=2=0,02 T T T T T T T T T T T T P6 : 112=0,1:Aij=1=0,02
P3 :A12=( j=A=0,02 P6 : Aij=r=0,02
P3 : Aij=A=0,02; Ai8=0 E2 P6 : Aij=2=0,02; 1i8=0 K2 K2 E2 E2
P4 p7
0.4 1 =T ]
03 075
AR I
5 bl
0.2 05
3~
01 [N [~ 025
/<r‘1\ﬁﬁN [kl
0 . . . . 0
0 30 60 9 120 150 180 210 240 270 300 0° 9 180 270 360 450 540 630 720 810 900
Time (Hour) Time (Hour)
P4 : Aij=1=0,02 T T t T T T T T y T T T 0,15Aij=A1=0,02 — T T T T T T T T T T
P4 :112=0,14j=1.-0,02 0.02
P4 : 2§j=1=0,02; Ai8=0 —3 0,02; %i8=0 5

Zrodlo: opracowanie wlasne.

Uzycie pakietu Vensim® wymagato wczesniejszego zdefiniowania uktadu row-
nan w jezyku dynamiki systemowej.

Podsumowanie

Zdefiniowany w pracy ogélny cykl ataku wyrdznia si¢ od publikowanych w litera-
turze™” opisow cyklu zycia ataku cybernetycznego dodanymi dwoma fazami: identyfi-
kacji potrzeb atakujacego oraz zakonczenia ataku. Ponadto, w odr6znieniu od dotych-
czasowego ujecia przez innych badaczy, w przyjetym w pracy cyklu zycia ataku czyn-

17" Coleman, 2012; Hutchinsi in., 2011; Hahn i in., 2015; Spring, Hatleback, 2017; Khan
iin., 2018.
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nosci: a) uruchomienie, b) ewentualna instalacja kodu ztosliwego oraz c) dowodzenie,
kierowanie i sterowanie wystepuja jako jedna faza. Takie ujecie umozliwia rozwazanie
tej wlasnie fazy jako wyodrgbnionego cyklu zycia, nie tracac jednoczesnie catego pro-
cesu ataku z pola widzenia.

Z uwagi na to, ze do tej pory w dostepnych zrédlach nie publikowano stocha-
stycznego modelu cyklu zycia cyklu ataku, w tym miejscu wypetniamy t¢ luke proponu-
jac model na bazie fancucha Markowa z cigglym parametrem czasu.

Na bazie tak sformulowanego modelu, wyliczone charakterystyki probabilistycz-
ne, takie jak: prawdopodobienstwa przebywania w poszczegdlnych fazach, czasy trwa-
nia poszczegodlnych faz czy tez czas do pierwszej kompromitacji systemu, mozna wyko-
rzysta¢ na potrzeby szacowania ryzyka i zarzadzania bezpieczenstwem organizacji
i $wiadczonych e-ustug (Stanik, Hoffmann, 2017).
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THE GENERAL CYBER-ATTACK LIFE CYCLE
AND ITS CONTINUOUS-TIME MARKOV CHAIN MODEL

Keywords: cyber-attack process, cyber-attack life cycle, Continuous-Time Markov Chain, Mar-
kov process with countable state spaces

Summary. The article proposes a general cyber-attack life cycle which is distinguished from
those published in the literature in principle by two additional phases: identifying attackers’ needs
and ending a cyber-attack. On the basis of the defined attack life cycle, a stochastic model de-
scribing its functioning was presented. The model is based on stationary Continuous-Time Mar-
kov Chains.
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Analiza taksonomiczna wojewddztw Polski
w zakresie procesu uzytkowania Internetu
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Stowa kluczowe: spoteczenstwo informacyjne, taksonomia, grupy jednorodnego rozwoju
Streszczenie. W artykule zaprezentowano zagadnienia zwigzane z problematyka spoteczenstwa
informacyjnego. Gltéwnym celem artykutu jest analiza taksonomiczna uzytkowania Internetu
w wojewodztwach Polski. Jako narzedzie analizy wykorzystano metody taksonomiczne.

Wprowadzenie

Nowe technologie podlegaja ciaglemu rozwojowi oraz wielu modyfikacjom,
a mozliwos¢ ich dostepnosci staje sie znaczacym elementem naszego rozwoju. Nieusta-
jacy rozwoj spoteczenstwa informacyjnego jest istotnym czynnikiem procesu globaliza-
cji. Zroznicowanie w spoteczenstwie w gtdwnej mierze dotyczy mozliwosci wykorzy-
stania 1 dostgpu do zdobyczy rewolucji komunikacyjnej i informacyjnej (Blizniuk, No-
wak, 2005).

W roku 1969 w Stanach Zjednoczonych powstaje Internet, a doktadnie pierwsze
préby transmisji danych. Natomiast rok 1991 to w Polsce data przestania pierwszych
pakietow danych migdzy Wydziatem Fizyki Uniwersytetu Warszawskiego a Centrum
Komputerowym Uniwersytetu w Kopenhadze. Dzigki uruchomieniu programu ,,Internet
dla szkét” w roku 1995 umozliwiono szkotom podlgczenie do sieci, a nastepnie dla
0s0b prywatnych, gtownie w Warszawie (Baran, 2013). Wraz z uplywem czasu uzyt-
kowanie Internetu staje si¢ w coraz szerszym zakresie dostepniejsze dla spoteczenstwa,
niezaleznie od miejsca zamieszkania, miedzy innymi przez mozliwo$¢ korzystania
z Internetu za pomoca telefonu komoérkowego. Wykorzystujemy w swoim codziennym
zyciu réznorodne gadzety technologiczne, ktore utatwiaja nam funkcjonowanie w obec-
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nych czasach, jednak bez nich zycie staje si¢ coraz bardziej niemozliwe i powoli uza-
lezniamy si¢ od nich (Ganczar, 2009). Zmiany te rowniez maja wplyw na nasze otocze-
nie, nasza pracg, bowiem powstaje wiele nowych zawodow, ktdre sa nieroztacznie
zwigzane z uzytkowaniem Internetu. Wzrasta liczba pracownikow, ktoérych korzystanie
z komputera i Internetu jest na porzadku dziennym. Coraz wicksza liczba przedsig-
biorstw wykorzystuje wilasng stron¢ internetows, aby dotrze¢ do coraz liczniejszego
grona ewentualnych wspotpracownikow czy tez konsumentéw (GUS, 2017). Urzedy
miast w wielu krajach zaproponowaly wprowadzenie e-administracji. Proces ten
usprawnit i skrocil czasowo przeprowadzanie procedur urzgdowych zarowno w przy-
padku klientéw indywidualnych, jak i przedsigbiorcow. Kazdy obywatel, w tym
w szczegolno$ci ludzie starsi, mogg juz sklada¢ dokumenty w urzedach za pomoca
elektronicznego systemu zarzgdzania dokumentami (GUS, 2017). Wprowadzone zmia-
ny skrocity czas realizacji ustug, ponadto uproscity szereg procedur zwigzanych z ob-
stuga klientow, a nawet obnizyty koszta. Zmiany te jednak wptywaja rowniez na mody-
fikacj¢ naszej kultury, jak rowniez tradycji. W obecnym $wiecie rozwijamy si¢ i funk-
cjonujemy jako spoteczenstwo sieciowe, interaktywne (Zaorska, 2011).

Coraz bardziej wzrasta znaczenie Internetu i multimediéw, co dodatkowo poteguje
uzaleznianie si¢ od nowych technologii (Globan-Klass, Sienkiewicz, 1999). Cztowiek
powoli uwzglednia w zyciu wiele nowych zachowan, doprowadzamy do zjawiska, ktore
wymusza na nas korzystanie w jednym czasie z réznych mediow, czyli tak zwany multi-
tasking (Miczka, 2015). Jednak zréznicowany dostgp do Internetu, jak rowniez rézny
poziom umiejetnosci wykorzystania technologii informacyjnych przez spoleczenstwo
doprowadzito do pojawienia si¢ problemu wykluczenia cyfrowego, w szczegdlnosci
0s6b starszych. W zwiazku z powyzszym w wielu krajach zostalty wprowadzone dziata-
nia majace na celu walke z powstalym zjawiskiem, migdzy innymi przez organizowanie
odpowiednich szkolen i wprowadzanie kursow komputerowych na przyktad dla senio-
row.

Nalezy jednak mie¢ na uwadze, ze to, w jakim stopniu dane spoteczenstwo wyko-
rzystuje technologie informacyjne i uzytkuje Internet, w gtéwnej mierze uzaleznione
jest od typu gospodarstw domowych, miejsca zamieszkania, stopnia urbanizacji oraz
regionu.

Celem zaproponowanego w niniejszej pracy badania jest wykorzystanie metody
taksonomicznej do wyznaczania grup jednorodnego rozwoju wojewddztw Polski
w zakresie uzytkowania Internetu przez osoby fizyczne w wieku 16-74 lat.

Analizg przeprowadzono na podstawie danych z roku 2014 oraz 2017, aby zbadac,
czy sklad wyznaczonych grup wojewddztw zostal zachowany, czy ulegl zmianie
w analizowanym czasie.

Reasumujac, mozemy zauwazy¢, ze dostgp do szybkiego rozwoju informatyki
i telekomunikacji doprowadzit z jednej strony do wielu udogodnien naszego zycia,
a z drugiej — do pojawienia si¢ rowniez wielu zagrozen, ktore doprowadzity do powsta-
nia spoleczenstwa wielokrotnego ryzyka.
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1. Taksonomiczna metoda porzadkowania

W roku 1913 powstaly pierwsze prace dajace poczatek zastosowan metod takso-
nomii; wsrod badaczy prekursorem byt polski naukowiec Jan Czekanowski. Metody
taksonomiczne znalazly szerokie zastosowanie w innych dziedzinach nauki, migdzy
innymi w ekonomii, socjologii, antropologii, biologii itp.

Metody porzadkowania zbioru obiektow dzielimy na dwie grupy, mianowicie
metody porzadkowania liniowego oraz metody porzadkowania nieliniowego (Panek,
2009, s. 107). Metody porzadkowania liniowego dzielimy na metody diagramowe,
procedury oparte ha zmiennej syntetycznej i procedury iteracyjne oparte na maksymali-
zacji funkcji kryterium dobroci uporzadkowania. Metody porzadkowania nieliniowego
sa dzielone na metody dendrytowe i metody aglomeracyjne.

W niniejszej analizie zastosowano metode aglomeracyjng, a doktadnie metode $rod-
kéw ciezkosci. W metodzie aglomeracyjnej zaktadamy na wstepie, ze kazdy obiekt two-
rzy odrebng i jednoelementowa grupe. W kolejnym etapie metody nalezy potaczy¢ ze
soba grupy obiektow, ktdre charakteryzuja si¢ duzym podobienstwem ze wzgledu na
wartosci opisujacych je zmiennych (Pociecha i in., 1988, s. 81). Dodatkowo odlegtosci
migdzy jednoelementowymi grupami obiektow stanowia elementy macierzy odleglosci.
W macierzy tej nalezy uwzgledni¢ te odlegtosci, ktore sg najmniejsze miedzy tym grupa-
mi obiektow. Obiekty, ktore sg do siebie najbardziej podobne, klasyfikujemy do jednej
grupy, tym samym zmniejszamy wyjsciowg liczbe grup. Wyznaczamy odleglos¢ nowe;j
grupy od wszystkich pozostalych grup obiektow i rozpoczynamy procedur¢ od nowa.

Analizg nalezy zakonczy¢, gdy taczone grupy utworzg jedna grupe (Pociecha i in.,
1988). W metodzie srodkow cigzkosci odleglos¢ migdzy dwiema grupami wyznaczamy
jako odlegtos¢ migdzy $rodkami cigzkos$ci tych grup. W metodzie tej obiekty sa faczone
w taki sposOb, aby wyznaczona wariancja wewnatrzgrupowa zmiennych opisujacych
obiekty w utworzonych skupieniach byta odpowiednio mata (Panek, 2009).

2. Metoda srodkéw ciezkosci - analiza pordwnawcza poziomu
uzytkowania Internetu w polskich wojewddztwach

Celem badania jest analiza pordwnawcza poziomu uzytkowania Internetu przez
osoby fizyczne w wieku 16—74 lat w wojewddztwach Polski. W badaniu wykorzystano
dane empiryczne, korzystajac z danych publikowanych przez Gtowny Urzad Staty-
styczny oraz na stronie Eurostatu (Janiga-Cmiel, 2017a, 2017b). Badanie zostato prze-
prowadzone dla danych obejmujacych rok 2017 oraz rok 2014. Jako narzedzie analizy
zastosowano omowiong w poprzednim rozdziale metode wyznaczajaca grupy jednorod-
nego rozwoju zjawiska, mianowicie metode $rodkow cigzkosci (Janiga-Cmiel, 2016).

W pierwszej kolejnosci, w oparciu o wystandaryzowane warto$ci zmiennych
diagnostycznych, przeprowadzono porzadkowanie wojewddztw Polski w zakresie po-
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ziomu uzytkowania Internetu w roku 2017. Uwzgledniono nast¢pujacy zestaw zmien-
nych wyj$ciowych:

X1 — dostep do komputera w gospodarstwach domowych,

X, — rodzaje potaczen internetowych w gospodarstwach domowych,

X3 — wydatki gospodarstw domowych na ICT w 2016 roku,

X4 — Korzystanie z Internetu w kontaktach z administracja publiczna,

Xs— czestotliwos$¢ korzystania z zakupow przez Internet,

X — 0soby taczace si¢ z Internetem poza domem lub miejscem pracy poprzez urzadze-
nia przenosne.

W wyniku przeprowadzonej analizy otrzymano cztery grupy wojewodztw Polski,
opisujace poziom rozwoju uzytkowania Internetu w roku 2017. Grupg charakteryzujaca
si¢ najwyzszym poziomem stanowi grupa G1:

G1 = {mazowieckie, $laskic}.

Druga grupe¢ o nizszym poziomie tworza wojewodztwa:

G2 = {dolnoslaskie, matopolskie, wielkopolskie, todzkie}.

Nastepnie grupa G3, ktorej sktad jest nastepujacy:

G3 = {lubuskie, opolskie, podlaskie, $wictokrzyskie, zachodnio-pomorskie, warminsko-
mazurskie}.

Ostatnig, najstabszg grupe stanowig wojewodztwa:

G4 = { kujawsko-pomorskie, lubelskie, podkarpackie, pomorskie}.

Dodatkowo wyznaczone dla powyzszego grupowania wartosci statystyki F wykazu-
ja istotna statystycznie klasyfikacje, poniewaz w kazdym przypadku warto$¢ p jest mniej-
sza od 0,005. Otrzymane grupy jednorodnego rozwoju zaprezentowano na rysunku 1.
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Rysunek 1. Grupy jednorodnego rozwoju wojewodztw Polski — rok 2017

Zrédto: opracowanie wihasne.
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Nastepnie powtdrzono analize, wykorzystujac ten sam zestaw zmiennych wyj-
sciowych dla wojewddztw Polski, jednak tym razem w celach porownawczych
uwzgledniono lata wezesniejsze, mianowicie rok 2014.

W wyniku przeprowadzonego badania otrzymano tym razem pi¢é grup, przy czym
dwie z nich byly jednoelementowe.

Grupa charakteryzujaca si¢ najsilniejszym poziomem zjawiska sktadata si¢ z wojewodz-
twa tylko mazowieckiego:

G1 = {mazowieckie}.

Kolejne grupy G2 oraz G3 otrzymano o nast¢pujacym sktadzie:

G2 = {slaskie},

G3 = {malopolskie, wielkopolskic}.

Nastepnie grupy najstabsze G4 oraz GS5:

G4 = {dolnoslgskie, tddzkie, lubelskie, kujawsko-pomorskie, podkarpackie, pomorskie}
oraz

G5 = {lubuskie, opolskie, podlaskie, warminsko-mazurskie, swigtokrzyskie, zachodnio-
pomorskie}.

Otrzymane wyniki zaprezentowano na rysunku 2.
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Rysunek 2. Grupy jednorodnego rozwoju wojewodztw Polski — rok 2014

Zr6dto: opracowanie wiasne.

Wyznaczone dla powyzszego grupowania wartosci statystyki F wykazuja istotna
statystycznie klasyfikacje, poniewaz w kazdym przypadku réowniez warto$¢ p jest
mniejsza od 0,005.
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Na podstawie uzyskanych wynikdw grupowania widzimy, ze wojewddztwa
0 najwyzszym poziomie analizowanego zjawiska zawarte sa3 w grupie 1, umiarkowa-
nym poziomie rozwoju zjawiska w grupie 2 itd.

Na podstawie uzyskanych wynikdw mozemy stwierdzi¢, ze sktad grup w roku
2017 1 2014 si¢ rozni. W obydwu jednak okresach najsilniejszym wojewodztwem
w zakresie uzytkowania Internetu jest wojewddztwo mazowieckie. Wojewoddztwo $la-
skie i matopolskie w zakresie analizowanego zjawiska utrzymalo si¢ w grupach 2 i 3,
charakteryzujacych si¢ nieco nizszym poziomem. Ponadto warto zauwazy¢, ze woje-
woédztwa, ktore zostaly zakwalifikowane do najstabszej grupy w roku 2014, w roku
2017 znalazty si¢ w grupie przedostatniej w zakresie analizowanego zjawiska.

Podsumowanie

W niniejszym artykule zastosowano taksonomiczng metod¢ grupowania dla wo-
jewodztw Polski ze wzgledu na poziom uzytkowania Internetu. Badajac podobienstwo
wyrézniono w analizowanym zjawisku, w zalezno$ci od odlegto$ci wigzania, w roku
2014 pig¢ grup jednorodnego rozwoju, natomiast w roku 2017 cztery.

Wojewoddztwo mazowieckie zostato zakwalifikowane w obydwu okresach do grupy
1, charakteryzujacej si¢ najwyzszym poziomem zjawiska. Dodatkowo mozemy stwier-
dzi¢, ze w przypadku analizowanego poziomu wojewodztwo $laskie réwniez pozostato
w tej samej grupie, to znaczy w G2. Sklad pozostatych grup ulegt zmianie. Zmiany te
spowodowane sg mi¢dzy innymi zréznicowanym poziomem rozwoju wojewodztw, doste-
pem do Internetu, mozliwosciami inwestycyjnymi, jak rowniez bezrobociem itp.

Dodatkowo, na otrzymane wyniki miata wptyw liczba gospodarstw domowych
wyposazonych W komputer — najmniej gospodarstw domowych wyposazonych w kom-
puter wystepuje na terenach Polski charakteryzujagcych sie srednim poziomem zurbani-
zowania (cz¢$¢ wschodnia Polski). Natomiast najwigeej gospodarstw domowych wypo-
sazonych w komputery wystepuje w Polsce centralnej, czyli na terenie o wysokim stop-
niu zurbanizowania. Nastegpnie jest kwestia miejsca zamieszkania, poniewaz najwigcej
0s0b z duzych miast uzytkuje Internet w domu oraz w pracy. Mieszkancy duzych miast
charakteryzujg si¢ wysokim poziomem umiejetnosci cyfrowych i aktywnoscig gospo-
darczg, ponadto moga oni korzysta¢ z hotspotow.

Literatura

Baran, D. (2013). Internet w Polsce. W: K. Pokorna-Ignatowicz (red.), Polski system medialny
1989-2011 (s. 75-92). Pobrano z: https://repozytorium.ka.edu.pl/bitstream/handle/
11315/667/DBaran_Internet%20w%?20Polsce.pdf?sequence=1 (20.02.2018).

Blizniuk, G., Nowak, J.S. (2005). Spoleczenstwo informacyjne 2005. Katowice: PTI.



Anna Janiga-Cmiel 137

Ganczar, M. (2009). Informatyzacja Administracji Publicznej. Nowa jakosé¢ ustug publicznych dla
obywateli i przedsiebiorcow. Warszawa: CeDeWu.

Goban-Klas, T., Sienkiewicz P. (1999). Spofeczenstwo informacyjne. Szanse, zagrozenia, wyzwa-
nia. Krakéw: Wydawnictwo Fundacji Postepu Telekomunikacji.

GUS (2017). Spoteczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2013—
2017.Warszawa-Szczecin: GUS, Urzad Statystyczny w Szczecinie.

Janiga-Cmiel, A. (2016). Analiza spoleczenstwa informacyjnego wybranych krajow. Prace Na-
ukowe Uniwersytetu Ekonomicznego w Katowicach, 301, 81-89.

Janiga-Cmiel, A. (2017a). A Comparative Analysis of the Information Society In Poland and
Selected Countries. Proceedings of 35" International Conference Mathematical Methods
In Economics. Hradec Kralove, Czech Republic.

Janiga-Cmiel, A. (2017b). Globalisation and the information society in Poland and selected
countries. Proceedings of 17th International Scientific Conference. Globalization and its
socio-economic consequences. Zilina, Czech Republic.

Miczka, T. (red.) (2015). Analiza i diagnoza oraz okreslenie perspektywy rozwoju polskiej kinema-
tografii jako elementu rynku audiowizualnego. Warszawa: Fundacja Sztuka Media Film.

Panek, T. (2009). Statystyczne metody wielowymiarowej analizy poréwnawczej. Warszawa: Ofi-
cyna Wydawnicza SGH.

Pociecha, J., Podolec, B., Sokotowski, A., Zajac, K. (1988). Metody taksonomiczne w badaniach
spoleczno-ekonomicznych. Warszawa: Wydawnictwo Naukowe PWN.

Www.ec.europa.eu/eurostat (5.12.2017).

Zorska, A. (2011). Chaos czy twoércza destrukcja? Ku nowym modelom w gospodarce i polityce.
Warszawa: Oficyna Wydawnicza SGH.

TAXONOMIC ANALYSIS OF POLISH VOIVODSHIPS
IN THE SCOPE OF THE INTERNET USAGE PROCESS

Keywords: Information socjety, taxonomic, homogeneous development group

Summary. The article presents issues related to the Information Society. The aim of the study is
taxonomic analysis of Internet usage in Polish voivodships. The tool used for the analysis is the
taxonomic method.
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Stowa kluczowe: fiskalizacja online, luka VAT, kasa fiskalna, nierejestrowane transakcje
Streszczenie. W artykule, w oparciu o analizg literatury, zaprezentowano koncepcj¢ modernizacji
systemu fiskalizacji online na przyktadzie wybranych panstw. Na potrzeby artykutu zapropono-
wano autorska definicj¢ nowej koncepcji, jaka jest fiskalizacja online, a takze przedstawiono
skutki jej funkcjonowania w wybranych krajach. Na podstawie zgromadzonych danych poréwna-
no system kas online funkcjonujacy na Wegrzech i w Chorwacji. Wyniki odniesiono takze do
warunkéw polskich.

Wprowadzenie

Gléwnym zrodtem przychodow panstwa jest m.in. podatek VAT, a w dalszej
kolejnosci PIT. Dlatego problem szarej strefy, w zakresie nierejestrowanych transakcji,
a takze luki podatkowej, staje si¢ bardzo istotnym obszarem dla zwigkszania przejrzy-
stosci gospodarki, sprawiedliwosci spotecznej i uczciwosci obrotu, a takze odzyskania
traconych (nieujawnionych) dochodéw podatkowych, w szczegdlnosci z tytutu niereje-
strowanych transakcji. Luka VAT staje si¢ zatem wskaznikiem skuteczno$ci w egze-
kwowaniu i pobieraniu VAT, ktory pozwala oszacowa¢ utrate wplywoéw budzetowych
w wyniku m.in. oszustw i wyludzen, uchylania si¢ od ptacenia podatkéw, bankructw,
jak rowniez btednych obliczen.

Majac na wzgledzie struktur¢ przychodow skarbu panstwa, a takze dbatosc
o mozliwie dobry stan finanséw publicznych, ograniczanie deficytu budzetowego luki
podatkowej i zwiekszanie Sciggalnosci podatku VAT stajg si¢ podwojnie wazne. Wyso-
kos¢ luki podatkowej (rys. 1) stawia Polske w klasyfikacji krajow Unii Europejskiej,
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ktére nie najlepiej radza sobie z tym zagadnieniem (podobnie jak Litwa, Stowacja,
Grecja, Wiochy i Czechy).
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Rysunek 1. Rozmiary luki VAT w krajach EU jako procent tacznego zobowigzania podatkowego
VAT w latach 2013-2014

Zrodto: Poniatowski, Bonchosmolovskily, Belkindas (2016).

Na przestrzeni ostatnich kilkunastu lat rzady w Polsce podejmowaly rdzne dziala-
nia zmierzajace do ograniczenia szarej strefy i luki podatkowej, a tym samym zwigk-
szenia wptywow podatkowych. Dziatania te nie przyniosly jednak spodziewanych diu-
gofalowych efektéw. Niezbedna jest zatem zmiana jako$ciowa, nowe podejscie do
zwickszenia kontroli fiskalizacji. Taka zmiang moze by¢ model kas online, ktéry zosta-
nie szczegbdtowo opisany w niniejszym artykule.

1. Koncepcja fiskalizacji online w ramach rzadowego programu
,,Od papierowej do cyfrowej Polski”

Biorac pod uwage zakres szarej strefy w Polsce, utrzymujaca si¢ luke VAT,
a takze analizujac wykorzystywane narzedzia do ich redukcji, ktére nie przyniosty
oczekiwanych rezultatéw, konieczne wydaje si¢ poszukiwanie nowych rozwigzan
w tym zakresie. Rozwigzaniem, ktére istotnie moze wplyng¢ na poprawe wpltywow
podatkowych do budzetu w Polsce, jest fiskalizacja online, nazywana tez systemem kas
online. System ten sprawdza si¢ w innych krajach, dlatego tez istnieje szansa na to, ze
moze okaza¢ si¢ skuteczny réwniez w przypadku Polski (Proppe, Darski, 2016).
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2. Koncepgja fiskalizacji online

Model fiskalizacji online to systemowe przestanie danych o sprzedazy z paragondw
do centralnej pamigci niekasowalnej i nieulotnej. System taki powinien by¢ dostepny
online, z wysokim poziomem dostgpnosci, oraz odporny na tzw. ataki DDoS (distribu-
teddenial of service — rozproszona odmowa ushugi). Gtéwna cecha takiego mechanizmu
jest centralne nadawanie unikalnych numeréw transakcji/paragonéw, oczywiscie z zabez-
pieczeniem na wypadek odcigcia od sieci — offline (MR). Ogblny schemat dziatania tego
systemu zaktada statg komunikacj¢ podatnika z organem podatkowym. W Europie istnieje
wiele rozwigzan w obszarze fiskalizacji online, zmierzajacych m.in. do zmniejszenia
szarej strefy. Najbardziej znane sa dwa modele — wegierski i chorwacki, i to one zostang
w artykule poddane analizie poréwnawczej. Nazwy ich pochodza od krajow, w ktorych
system kas online zostat wdrozony. Oczywiscie poza tymi panstwami innowacyjne roz-
wigzania tego typu funkcjonujg takze m.in. w Turcji, Butgarii, Czechach i Szwecji (Og6-
rek, 2016).

Na potrzeby artykutu autorka zaproponowata wiasng definicj¢ fiskalizacji online
jako ,,rozwigzania, w ramach ktorego informacja o transakcji objetej fiskalizacja zostaje
utrwalona i w krotkim czasie przekazana do systemOw bazy danych administracji skar-
bowej danego kraju, za pomocg Internetu lub innego systemu informatycznego.”

3. Studium przypadku wdrozenia fiskalizacji online na Wegrzech

Wysoki deficyt budzetowy oraz rosnacy dtug publiczny na Wegrzech doprowadzi-
ly do poszukiwania przez rzad innych rozwiazan. Wegry podjely dzialania zmierzajace
do zwigkszenia przychodéw podatkowych, w szczegdlnosci poprzez redukcje tzw. sza-
rej strefy, a tym samym redukcj¢ luki podatkowej. Zdecydowano o wprowadzeniu sys-
temu kas online, opartego na centralnym systemie fiskalnym (CSF). Jego gtéwnym
celem bylo zwigkszenie wptywow podatkowych, a takze transparentno$ci gospodarki.
Wegierski model, bazujacy na czterech elementach, to:

— kasy rejestrujace online — nowe technologie,

— centralny system fiskalny — system do administracji, monitoringu
i kontroli rozwigzania kas fiskalnych online na Wegrzech; NAV (we-
gierski Urzad odpowiadajacy za podatki, podlegajacy MF), zapewnit
sobie jednolitos¢ srodowiska CSF, co utatwia zarzadzanie calym sys-
temem,

— nowy system, oparty na CSF i danych raportowanych na biezaco
przez kasy, wykorzystywany przez NAV do kontroli skarbowych,

— nowe oprogramowanie, ktore wykorzystywane jest do badan staty-
stycznych.

Sposob funkcjonowania i komunikacji z wegierskim organem podatkowym zostat
przedstawiony na rysunku 2.
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Rysunek-Z. Schemat wegierskiego systemu fiskalizacji online

Zréodto: Proppe, Darski (2016).

Kluczowym elementem architektury wegierskiego systemu kas online jest modut
FCU (Fiscal Control Unit), ktory jest odpowiedzialny m.in. za szyfrowang komunikacj¢
migdzy kasami fiskalnymi a NAV. FCU jest na stale zintegrowany z kasa, a kazda pro-
ba ingerencji, np. wyjecia go czy podmiany, wigze si¢ z jego uszkodzeniem. Dane po-
bierane sg z modutu tylko wtedy, gdy pojawi si¢ wniosek z serwera NAV. Czyli w nor-
malnym systemie dziatania kasa fiskalna zapisuje niezbedne dane i tylko informuje
serwer NAV, ze ma co$ do przestania. Dzigki takiemu trybowi dzialania system cen-
tralny ma mozliwo$¢ rozlozenia obcigzenia ruchu przesytania informacji o transakcji
i ustala, kiedy nastepuje transmisja danych z réznych kas. Przyktadowo, w warunkach
zwiekszonej sprzedazy przesylanie nastepuje co 1-2 godziny i rzadziej, jesli jest mniej
transakcji. Dodatkowo, co pdt godziny nastepuje meldowanie kasy, ze jest w systemie
i dziala poprawnie, a data i zegar sg synchronizowane z serwerem CSF.

W czasie dwoch lat od rozpoczgcia prac nad projektowaniem rozwigzania,
w systemie kas online istniato juz 100 tys. urzadzen podtaczonych do centralnego sys-
temu. Samo wdrozenie jest tez przyktadem wspotpracy réoznych stron, ktore reprezentu-
jg strong publiczng i komercyjng (m.in. Ministerstwa Finansow i Rzadu Wegier, produ-
centow 1 dystrybutorow kas fiskalnych, przedsigbiorcow, niezaleznych testerow kas).
W efekcie rzad wegierski odnotowat nastgpujace sukcesy:

1. W wymiarze finansowym — ograniczenie szarej strefy i luki podatkowej, istot-
ne zmniejszenie deficytu budzetowego, a z czasem pojawienie si¢ nadwyzki.
Korzys$ci znacznie przewyzszajace koszty wdrozenia systemu.

2. W zakresie efektywnosci wdrozenia — wysokie tempo i duzy zakres urucha-
miania nowych urzadzen: nowe, skuteczne narzedzia kontroli dla organow po-
datkowych, kontrole podatkowe wymierzone wytacznie w potencjalnych oszu-
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stow, a nie w losowych podatnikow, statystyki makroekonomiczne online — re-
jestracja wszystkich transakcji na rynku, rozwoj e-gospodarki (znaczny postep
w obszarze e-administracji).

W wyniku wprowadzenia zmian, stan wegierskiej gospodarki znacznie si¢ poprawit.
Dane rzadu wegierskiego wskazuja, ze dla calego 2014 roku wptywy z VAT wzrosty
0 8%, a liczba zarejestrowanych w CSF kas fiskalnych na koniec 2014 osiagneta poziom
184 tys. W 2015 roku wptywy z VAT w ujeciu rok do roku wzrosty 7%, czyli okoto
140 mld forintéw, a kasy online miaty w tym swoj znaczny udziatl — wygenerowaly do-
datkowe ok. 190 min euro. System przyczynil si¢ do zmniejszenia deficytu finansow
publicznych na Wegrzech. Dzigki takiemu wsparciu dla kontroli skarbowych mozliwe sa
punktowe doktadne kontrole VAT. Rozwigzanie wykorzystane w wegierskim systemie
CSF nastawione jest na zapewnienie jak najwyzszego poziomu bezpieczenstwa przesyla-
nych danych oraz ich prawdziwosci. Wszystkie kluczowe elementy rozwigzania znajduja
si¢ w zarzadzaniu NAV, a caly system obstuguje tylko obszar fiskalizacji online. Na prze-
strzeni prawie trzech lat funkcjonowania nowego systemu wyciagni¢to szereg Wnioskow
praktycznych, wprowadzono wiele modyfikacji. Rzad Wegier nie poprzestaje na wprowa-
dzonych pierwotnie rozwigzaniach, podchodzi do CSF bardzo powaznie i systematycznie
dokonuje zmian w ustawodawstwie i udoskonala samo rozwigzanie (wiecej na: Website
of Hungarian Government).

4. Studium przypadku wdrozenia fiskalizacji online w Chorwacji

Kolejnym sukcesem modelu fiskalizacji online jest przyktad Chorwacji, w ktorej
potwierdzono powodzenie dziatan, majgcych na celu walke z szarg strefa i zmniejszanie
luki podatkowej. Ze wzgledu na przewazajacy udzial ptatnosci gotowkowych w kraju,
kontrolowanie podatnikéw nie nalezato do najlatwiejszego zadania. Gotowka, w prze-
ciwienstwie do platnosci karta, nie zostawia ,,$ladu”, a transakcja jest tatwiejsza do
ukrycia. W Chorwacji trudno bylo udowodni¢, iz przedsigbiorcy raportuja znacznie
nizsze obroty w porownaniu z tymi, ktore zostaty przez nich osiagnigte w rzeczywisto-
sci. W zwigzku z tym, od 1 stycznia 2013 roku wszyscy podatnicy zostali podtaczeni
online, na state do fiskalnego systemu rzadowego. Wiaze si¢ to z tym, ze wydrukowanie
paragonu nie jest mozliwe, dopdki system nie zdobedzie wszystkich niezbednych da-
nych o transakcji od zainteresowanych stron (paragon musi mie¢ unikalny kod identyfi-
kacyjny, tzw. JIR) (Proppe, Darski, 2016). W przeciwienstwie do modelu wegierskiego,
model chorwacki oparty jest na rozwigzaniu softwerowym, nie wymaga wymiany kas
fiskalnych, ale bazuje na integracji aplikacji, zainstalowanej na dowolnych urzadze-
niach mobilnych, co przedstawiono na rysunku 3.

Wdrozenie systemu w Chorwacji zajelo osiem miesiecy, a jego implementacja
byta zaplanowana w trzech etapach:

— od 1 stycznia 2013 r. — branza cateringowa, hotelarska i duze firmy,
— od 1 kwietnia 2013 r. — sprzedaz hurtowa i detaliczna, wolne zawody,
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— od 1 lipca 2013 r. — pozostali podatnicy.
Wynik wprowadzenia powyzszego rozwigzania okazal si¢ bardzo pozytywny:
— fiskalizacja online uzyskata poparcie ze strony spoteczenstwa,
— branze, ktore sa zwolnione z fiskalizacji, z wlasnej woli pragng zosta¢ objete jej
obowigzkiem,
— po pewnym czasie funkcjonowania podstawowa stawka VAT zostata obnizona,
— planowana jest dalsza poprawa funkcjonowania tego innowacyjnego rozwiazania.
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Rysunek 3. Model rozwigzania softwerowego
Zrédto: Galinski (2016).

Do najwazniejszego sukcesu modelu nalezato zwigkszenie wptywow z tytulu podat-
kéw, a takze wzrost ujawnianych dochoddéw ze strony podatnikéw — w niektorych gate-
ziach gospodarki przychody wzrosty o ponad 40%. Zgodnie z danymi chorwackiego
Ministerstwa Finansow, restauracje, prawnicy i handlowcy ujawnili o okoto 18% wigksze
obroty po roku funkcjonowania niz rok wezesniej. Wedtug chorwackiego ministra finan-
s6w, od 2013 roku sprzedawcy i przedsigbiorcy podwoili ujawniane obroty.

Mimo korzysci z systemu fiskalizacji online, nalezy zwrdci¢ uwage na chorwackie
problemy ze stosowaniem odpowiednich stawek podatku VAT przez przedsigbiorcoOw.
Byt to gtowny obszar, w ktorym wykryto nieprawidtlowosci w funkcjonowaniu systemu
kas online. Kolejny, to obecno$¢ w kasie zbyt duzej kwoty gotowki, w poréwnaniu
z liczba zarejestrowanych transakcji (wigeej na: Fiscalization).

5. Wnioski wynikajace z analizy przypadkdw fiskalizacji online

W walce z szarg strefag zarowno model chorwacki, jaki i wegierski odnotowaty
znaczacy sukces. Podstawowa roznica dwoch rozwigzan jest rodzaj urzadzen, ktore
wykorzystuja. Podsumowujac, model wegierski zaktada wyposazenie tradycyjnych kas
fiskalnych w modut pozwalajacy na komunikacj¢ z centralna baza danych Ministerstwa
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Finanséw. Z kolei model chorwacki do kontaktu z organem podatkowym wykorzystuje
aplikacj¢ zainstalowana na dowolnym urzadzeniu mobilnym. Uzywane w tym modelu
urzadzenia, systemy operacyjne czy wersje oprogramowania w duzym stopniu zmniej-
szaja koszt wdrozenia fiskalizacji online, w porownaniu np. z modelem wegierskim.
Jednak, w zwigzku z tym, model ten jest bardziej narazony na ryzyko zainfekowania
urzagdzen mobilnych wirusami czy tez na niedogodnosci i brak wymaganej funkcjonal-
nosci przy podtaczaniu do urzadzenia mobilnego urzadzen peryferyjnych, jak np. czyt-
nik kodow kreskowych. Warto tez zwréci¢ uwage na to, ze Chorwacja jest niewielkim
krajem, z mniejsza liczba kas dzialajacych w tym systemie. Dlatego model oparty na
rozwigzaniu softwere’owym moze si¢ sprawdzaé lepiej niz w przypadku kraju o wigk-
szej populacji, np. w Polsce, w ktorej moze pojawic si¢ ryzyko braku wydajnosci catego
systemu. Jednak zdaniem Chorwatéw, nieuzasadnione sg obawy o to, ze fiskalizacja
oparta o aplikacje bedzie sie ,,zapychac”, albo ze nie zagwarantuje ona odpowiedniego
poziomu bezpieczenstwa. Sredni czas rejestracji sprzedazy w Chorwacji nie przekracza
dwoch sekund, mimo Ze zdarzaja si¢ dni, kiedy przechodzi przez niego niemal 10 mln
transakcji, a maksymalna liczba transakcji odnotowana w jednej sekundzie wynosita
prawie tysigc. Z catej prezentacji Chorwatow z 29 czerwca 2016 roku w polskim Mini-
sterstwie Rozwoju jednoznacznie wynika, ze ich model jest bezawaryjny i bezpieczny.
Od czasu wdrozenia do dnia prezentacji system ten nie zatrzymatl si¢ nawet na chwile.
Nie odnotowano przy tym takze ani jednej udanej proby oszukania go (CASHLESS).

Chociaz dotychczas nie zarejestrowano w modelu chorwackim awarii systemu, to
warto przypomniec¢, ze chorwacki centralny system administracji podatkowej autoryzuje
wystawienie kazdego z paragonow, a takze gromadzi dane z nich pochodzace w trybie
online, co stwarza ryzyko wstrzymania systemu w wyniku utraty dostepu do sieci.
W przypadku drugiego modelu, informacje o transakcji w pierwszej kolejnosci zapisy-
wane s3 na module FCU, ktory ma mozliwosci pracy nawet do 2 godzin po odtaczeniu
zasilania (Proppe, Darski, 2016).

Model wegierski, z uwagi na szeroki zakres zaprogramowanych funkcji kontrol-
nych i zarzadczych (w tym mozliwos$¢ zdalnej aktualizacji stawek podatku VAT na
kasach), daje duzo wicksze pole do monitorowania istotnych aspektow fiskalizacji obro-
tu. Wigze si¢ to z tatwoscia eliminacji najpopularniejszych sposobow oszustw podatko-
wych. Pod tym wzglgdem model ten wydaje si¢ bardziej dojrzaty oraz lepiej przystoso-
wany do kontrolowania i prewencji w obszarze fiskalizacji.

Biorac pod uwage powyzsze informacje, wydaje si¢, ze blizszy polskiemu mode-
lowi moze sta¢ si¢ model wegierski. By¢ moze Rzad zdecyduje si¢ na zupetnie inne
rozwigzanie, a doktadniej — model polski, bedacy potgczeniem wegierskiego i chorwac-
kiego, gdzie wybrane branze beda mogty korzysta¢ z rozwigzan software’owych (apli-
kacji fiskalnych), a inne beda musiaty korzysta¢ z rozwigzan hardware’owych — kas
z modutem fiskalnym online.
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Reputacja firmy jako wartosé w srodowisku regionalnym
— na przykfadzie MSP wojewddztwa tédzkiego

Kody JEL: L14, L22, R12

Stowa kluczowe: reputacja, firma, MSP, miasto £6dz, srodowisko lokalne

Streszczenie. W badaniu zbadano naturg, rozumienie i sktadniki reputacji firmy we wspotcze-
snym znaczeniu. Celem opracowania jest ukazanie istoty, waznosci i znaczenia reputacji firmy
w otoczeniu, w ktdrym prowadzi dziatalno§¢ gospodarcza, oraz wskazanie — na podstawie badan
pilotazowych — jak rozumieja reputacje firmy jej menedzerowie (whasciciele) MSP z terenu wo-
jewddztwa todzkiego oraz tego, jak postrzegana i oceniana jest reputacja firmy w $rodowisku
lokalnym. Wszystkie rozwazania w opracowaniu koncentruja si¢ wokot tezy, ze wartos¢ firmy,
a takze zaufanie do niej, zaleza w najwyzszym stopniu od posiadanej przez nig reputacji w $ro-

dowisku, w ktorym dziata.

Wprowadzenie

Warto$¢ firmy, a takze zaufanie do niej, zaleza od posiadanej przez nig reputacji.
Reputacja jest oczywiscie czynnikiem wieloletniego dziatania firmy, ale jest tez wytwo-
rem srodowiska. Stanowi jego trwale przeswiadczenie, ze firma jest organizacja nieza-
wodna, wiarygodna, odpowiedzialng i godna zaufania. Mozna ja rozumie¢ jako strate-
giczng pozycje firmy w oczach jej interesariuszy (stakeholders), a szczeg6lnie klientdw,
albo jako sume¢ wiedzy o dziataniu firmy i upowszechnionego przeswiadczenia $rodo-
wiska o wysokiej jej jako$ci, wynikajacej ze wzajemnych, dtugookresowych interakcji.

Firma buduje swoja reputacj¢, wiarygodno$¢, renome przez wiele lat, dostarczajac
spoleczenstwu informacji o sobie i budujac swdj obraz rzeczywisty, czyli swoja auten-
tyczng osobowos$¢. Nie jest to wiec tylko wizerunek, mozaika wielu szczegdtow, pod-
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chwyconych czesto przypadkowo, fragmentarycznie, lecz trwaty profil ,,psychologicz-
ny”, wptywajacy pozytywnie na emocjonalne (korzystne) nastawienie do firmy.

Reputacja ma zawsze warto$¢ na rynku, na ktorym zostata zdobyta, i na po-
krewnych rynkach towaréw, ocenianych na podstawie dtugoletniego do$wiadczenia
(np. reputacja wydawnictwa). Dominujace znaczenie w jej wykreowaniu odgrywa natu-
ralnie przeswiadczenie o wysokiej jakosci produktow firmy, sprawnosci organizacji
i przystepnej cenie. Rzadko udaje si¢ przenies¢ reputacje poza obszar rynku, na ktorym
zostata zdobyta, trzeba ja tworzy¢ od nowa.

1. Istota, znaczenie i Zrédta wspdétczesnie rozumianej reputacji firmy

Reputacja staje si¢ dzisiaj wielkim kapitatem, materializujacym si¢ w postaci
wartos$ci, ktorg inwestorzy sa sklonni zaplaci¢ za akcje firmy, klienci zachowa¢ wobec
niej lojalnos¢, a wladze i spotecznos$¢ lokalna swoja przychylnos$¢ i aprobate dla jej
poczynan. Dobra reputacja tworzy w otoczeniu firmy i jej dzialania przychylna opinig,
wsrdd tych partnerow, na ktorych jej najbardziej zalezy; umacnia i stabilizuje jej pozy-
cje, co nie tylko stwarza szans¢ na bardziej efektywne funkcjonowanie na rynku pracy,
finansowym, ubezpieczeniowym czy doradztwa, ale takze na budowe tzw. wylaniajacej
si¢ strategii jako odpowiedzi na ewolucj¢ sytuacji firmy, ktora staje si¢ organizacja
uczacy sig, dziatajaca elastycznie i stosujacg podejscie inkrementalne, mozliwe do za-
stosowania w przyjaznym otoczeniu.

Dobra reputacja spelnia dzisiaj m.in. nast¢pujace funkcje:

— pozwala na odwazne prowadzenie polityki cenowej: klienci bowiem sa sktonni
zaplaci¢ wigcej za wyroby znanej i szanowanej firmy niz za wyroby firmy,
ktorej nie darza zaufaniem,

— pozwala na zmniejszenie kosztow dziatania: dostawcy, banki, dystrybutorzy sa
sktonni obnizy¢ swoje ceny dla renomowanych odbiorcéw zaréwno dlatego,
ze wspodlpraca z takimi firmami jest bardziej stabilna, jak i dlatego, ze taka
wspolpraca poprawia ich reputacje,

— ulatwia prowadzenie polityki personalnej: uznane firmy tatwo przyciagaja naj-
lepszych kandydatow do pracy, zwlaszcza mlodych, a takze stabilizujg zalogg;
praca w renomowanej firmie daje dodatkowa motywacj¢ do podnoszenia kwa-
lifikacji, poczucie satysfakcji i uznanie $srodowiska, a wigc lepiej zaspokaja po-
trzeby wyzsze uznania i prestizu,

— zapewnia wigkszg stabilno$¢ dziatania i mniejsze ryzyko, np. w czasie recesji
gospodarczej; firmy o najlepszej reputacji w mniejszym stopniu odczuwaja
wahania popytu z racji wysokiej lojalnosci odbiorcow i utrzymujacego si¢ na
tym samym poziomie zaufania do niej.

O dobrg reputacje toczy si¢ walka migedzy réoznymi firmami, ktore Starajg si¢ stwo-

rzy¢ korzystna dla siebie percepcje¢ klientow, inwestorow, pracownikéw i srodowisk
spotecznych, w ktorych dziataja. Robia tez wiele, aby postrzegano je jako organizacje
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niezawodne, wiarygodne, spolecznie odpowiedzialne i godne zaufania. To w efekcie
buduje ich site i przewage konkurencyjng na rynku.

Dobra reputacje uzyskuje przedsigbiorstwo, gdy jego dziatania sa przez spote-
czenstwo akceptowane, gdy spetnia ono oczekiwania swoich interesariuszy (stakehol-
ders), a wiec gdy realizuje rozsadnie zaréwno cele ekonomiczne, jak i spoteczne. Dobra
reputacja wyraza si¢ w publicznym uznaniu dla firmy. ,,Publiczne uznanie — stwierdza
B. Wawrzyniak — jest tym modelem, w ktorym interes spoteczny i oddzialywanie spo-
teczne pokrywaja si¢ z interesem korporacji” (Wawrzyniak, 2009, s. 76).

Dobra reputacj¢ nalezy ksztaltowac przestrzegajac kodeksu elementarnych norm
uczciwosci 1 godzac interesy wlasne z interesami otoczenia. Model takiego ksztattowa-
nia zaprezentowano na rysunku 1.
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Rysunek 1. Tworzenie reputacji firmy i jej zrodta
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W praktyce jest to trudne zadanie, gdyz wielu ludzi biznesu uwaza, ze miedzy
dziataniami etycznymi a ekonomicznymi istnieje niedajaca si¢ pogodzi¢ sprzeczno$é:
im doktadniej jest okreslone dziatanie etyczne i doceniane sa wartosci spoteczne, tym
bardziej cierpi na tym zysk, a to ostabia pozycj¢ firmy wobec konkurencji i moze za-
chwia¢ podstawy jej istnienia na rynku. Takie rozumowanie jest jednak reliktem prze-
sztosci i nie odpowiada juz potrzebom tworzenia zdrowych stosunkow w biznesie, totez
konieczna jest zmiana zachowan w biznesie w kierunku orientacji pluralistyczne;j. ,,Za-
kodowane przez poprzednie warunki rutyny zachowan spolecznych — podkresla
W. Gasparski — nie powinny by¢ dtuzej ekstrapolowane na zachowania w gospodarce
wspotpracujacej z krajami rozwinigtymi” (Gasparski, 2007, s. 131).

Reputacja firmy postepujacej rzetelnie, shuzacej swemu otoczeniu, moze stanowic
powazny argument wobec konkurencji i wobec postepujacej ,,moralnosci rynku”. Takie
dziatanie na dluzsza metg¢ zostanie wynagrodzone, gdyz w przysztosci biznes bedzie si¢
wigzal nierozerwalnie z etyka i odpowiedzialno$cig spoteczng. Przedsigbiorstwa obda-
rzone zaufaniem bedg atrakcyjniejsze jako oferenci i beda mogly kompensowa¢ koszty
ponoszone w zwiazku ze swoja pluralistyczng orientacja. W nadchodzacych latach ta
wlasnie orientacja powinna determinowaé¢ zachowania w polskim $wiecie biznesu.
Wobec jednak proby usitowania wprowadzenia zasady abolicji, orientacja ta mogta
zosta¢ powaznie oslabiona. Mozliwos¢ abolicji niszczy bowiem przeswiadczenie
o sensie i celowos$ci poczynan etycznych i rzeczywistego implementowania etyki. Pod-
waza ona wszelkie fundamentalne standardy i zasady etyczne, premiujac tych, ktdrzy
postepuja nieetycznie i wzmacniaja w ten sposob swa sit¢ konkurencyjna, a czyni ,,nie-
przedsiebiorczymi” tych, ktorzy postepuja wedtug zasady: good ethics is good business.

Przedktadajac pienigdze (zreszta niewielkie) nad warto$ci moralne, decydenci
chcieli zgodzi¢ si¢ wigc $wiadomie na erozj¢ postaw etycznych: zamiast podnosi¢
i utrwala¢ standardy etyczne, zamierzali usankcjonowaé niejako nieetyczne zachowania
w biznesie. Okazali oni zbytnig hojno$¢ dla nieetycznych biznesmenow, liczac na to, ze
po abolicji stang si¢ ludzmi prawymi, z charakterem, i odtad bgda uzywaé swej wiedzy
i umiejetnosci przede wszystkim dla pozytku spoleczenstwa i nie bedg si¢ juz bogacié¢
jego kosztem, tylko aktywnie wigczg si¢ do systemu podatkowego panstwa.

Zle si¢ dzieje w $wiecie biznesu, jesli decydenci maja trudnosci z rozréznieniem
tego, co jest etyczne, a co nie, i gdy si¢ tudza, ze dzigki abolicji wzbogaci si¢ budzet
panstwa i1 zwickszy wrazliwo$¢ etyczna ludzi biznesu oraz ze wyeliminuje ona nie-
uczciwe praktyki. Decydenci zle zrozumieli ,,zasad¢ mitosierdzia” stosowang w bizne-
sie, wedtug ktorej szczgsliwi cztonkowie spoleczenstwa (tzn. w tym przypadku uczciwi
podatnicy) powinni pomoc w ,,nieszczesciu” tym, ktorzy oszczedzajac na podatkach
dorobili si¢ majatku, a dorabiali si¢ tak intensywnie, ze zapomnieli o swych obowigz-
kach wobec panstwa i spoteczenstwa.

Menedzerowie powinni by¢ $wiadomi tego karygodnego bledu decydentow
i pomimo checi wprowadzenia ,,zarazkow chorobotwodrczych” do systemu etycznego
polskiego biznesu, mocno ostabiajacych jego kondycj¢ moralna, powinni jednak zwigk-
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szy¢ swoje zainteresowanie zasadami moralnymi i ich implementacja, czyli wprowa-
dza¢ w zycie zasady i kodeksy etyczne. Nie powinni liczy¢ na zadng abolicj¢ i hotdo-
wac relatywizmowi etycznemu, ktory staje si¢ relatywizmem naiwnym. Tolerancja
i wybaczanie innym jest czyms potrzebnym i dobrym, ale abolicja posuwa si¢ w tym za
daleko, gdyz niszczy tad moralny z trudem wprowadzony do naszego zycia i zmusza
nas do przyjmowania i akceptowania nowych koncepcji moralnosci i interpretacji etyki.
Zamiast forsowania (na szcze$cie nieudanego) abolicji, decydenci powinni tworzy¢
dobre warunki dla funkcjonowania biznesu i likwidowania tzw. szarej strefy. Biznes
musi zarabia¢ wystarczajaco duzo, aby ptaci¢ podatki, ale musi tez wypracowa¢ kapitat
dla swojego przysztego rozwoju. Tworzenie takich wlasnie warunkéw, a nie umoralnia-
nie biznesmenow poprzez abolicj¢, powinno by¢ intencja i zasadg rzadzenia.

Biznesmeni muszg postgpowaé zgodnie z moralno$cia, mimo ze po tym incyden-
cie nie ma juz powszechnej zgody na stwierdzenie, ze zachowania etyczne prowadza do
zwigkszania zyskow przedsigbiorstwa (aspekt marketingowy) i ze etyka si¢ oplaca.
Nawet kiedy istnieje duza tolerancja dla zachowan nieetycznych, czyny motywowane
wylacznie chgcia wlasnego zysku nie moga by¢ uznane za etyczne i akceptowane
w profesjonalnym zarzadzaniu. Menedzerowie mimo wszystko powinni postepowaé
w sposéb tak moralny, jak to tylko mozliwe i wkomponowa¢ konsekwentnie problema-
tyke etyki w swoje systemy zarzadzania. Muszg pamigtaé, ze to nie rzad, lecz spole-
czenstwo decyduje o wizerunku biznesu, a spoteczefstwo nie akceptuje ani rzadu, ani
firm, ktore postgpuja nieetycznie, tzn. niezgodnie z przyjetymi przez nie ocenami
i normami moralnymi. Dlatego tez moralng dezorientacje wywotang przez decydentow
powinni potraktowaé nie jako przyzwolenie na dziatania nieetyczne w przysztosci,
podlegajace abolicji, lecz jako zwyczajny blad w sztuce rzadzenia i instrumentalne
traktowanie etyki przez elity wiladzy.

W polskich przedsigbiorstwach potrzebne sg powazne przewarto$ciowania, podje-
cie swoistej rewolucji w zarzadzaniu, aby byly one nie tylko blisko klienta, lecz takze
blisko pracownika i spoteczenstwa. Przedsigbiorstwa musza wiec by¢ bardziej wrazliwe
na wewnetrzne sprawy pracownikow i sprawy publiczne. Muszg umiejetnic zestrajaé
interesy klientow, pracownikéw i spoteczenstwa z wiasnymi celami. Menedzerowie
muszg zapewni¢ nie tylko wysoka jakos¢ produktow i atrakcyjng cene, utrzymac klien-
tow 1 ich lojalno$¢ — aby zapewni¢ swoim firmom zysk i rozwdj — ale takze czynié te
przedsigbiorstwa atrakcyjnym miejscem pracy i organizacjami przyjaznymi otoczeniu.
Musza przede wszystkim inwestowa¢ w kapitat ludzki, zwieksza¢ potencjat intelektual-
ny swoich firm, albowiem to bg¢dzie warunkowaé zasadniczo ich zdolnoéci przedsie-
biorcze i tworzenie organizacji na miar¢ spotecznych wymagan jutra.

Przekonanie, ze dbatos¢ o wysoka sprawnos¢ ekonomiczng firmy i stosowanie
wlasciwego marketingu zapewnia przedsiebiorstwu sukces, stracito juz swoja aktual-
no$¢. Im bardziej przedsigbiorstwo staje si¢ organizacja oparta na wiedzy, tym wicksza
role w kreowaniu jego sukcesow i wizerunku w otoczeniu odgrywaja czynniki spotecz-
ne, a przede wszystkim wspotdziatanie z ludzmi i interes publiczny. Wida¢ to przede
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wszystkim w zarzadzaniu europejskim, w europejskim sposobie postrzegania biznesu.
W zarzadzaniu tym silne akcentowane sa takie cechy, jak odpowiedzialno$¢ spoteczna,
nastawienie na ludzi i wewnetrzne negocjacje.

Odpowiedzialno$¢ spoteczna oznacza, ze przedsigbiorstwa widza siebie jako inte-
gralng czeg$¢ spoleczenstwa i wobec tego dziataja w sposob spotecznie odpowiedzialny,
spelniajac swoja powinno$¢ obywatelska, swego rodzaju zobowigzanie wobec spole-
czenstwa (,,Interes publiczny musi by¢ respektowany’). W zwigzku z tym nie uwazaja
one, ze zysk jest jedynym celem i biznesu; rownie wazne jest zapewnienie firmie trwa-
nia w dtugim okresie i korzystnego image’u w otoczeniu (ochrona srodowiska, public
relations) (Zemigata, 2009, s. 39).

Z kolei wewnatrz przedsicbiorstwa owo przewartosciowanie wspotczesnego
przedsiebiorstwa powinno dotyczy¢ gtownie nastawienia na ludzi i wewnetrznych ne-
gocjacji. Nastawienie na ludzi oznacza przekonanie, ze pracownicy powinni czerpac
korzysci z postepu. Przedsigbiorstwa realizuja to podnoszac ptace i jako$¢ zycia swoich
pracownikow, tolerujac réznice osobowosciowe i doskonalac sposoby zarzadzania za-
sobami ludzkimi, m.in. dzigki zwigkszaniu zakresu uprawnien i odpowiedzialnosci.

Wewnetrzne negocjacje z kolei oznaczajg, ze w przedsigbiorstwach decyzje po-
dejmuje si¢ na drodze uzgadniania pogladéw poszczegdlnych stron i dochodzenia do
porozumienia lub kompromisu. Wychodzi si¢ z zalozenia, ze pracownicy zar6wno na
gorze, jak i na dole hierarchii organizacyjnej powinni bra¢ udzial w podejmowaniu
decyzji.

Zmieniajace si¢ przedsigbiorstwo musi dzisiaj stawac si¢ organizacja swiadoma
swoich zadan spolecznych, a zarazem dziatajaca etycznie. Musi na miar¢ swoich moz-
liwosci odpowiada¢ pozytywnie na wazne spolecznie wymagania naszych czasow,
jakimi sg: state podnoszenie jakosSci pracy i zycia w pracy, zatrudnianie dtugookresowe
(zapewnianie dhugotrwatego zwiazku pracownika z firmg), decentralizacja wtadzy (po-
szerzenie procesOw partycypacji w zarzadzaniu), wzbogacanie motywacji (wzrost auto-
telicznych warto$ci pracy) i ksztattowanie nowego srodowiska zycia.

W tych dziedzinach $wiat zachodni przeszedt glgbokie przeobrazenia i osiagnat
znaczacy postgp w integracji ekonomicznych i spotecznych celow swoich firm, dzigki
czemu nastgpito znaczne rozszerzenie pojmowania roli wspotczesnego przedsigbior-
stwa. Wzrosto tez zainteresowanie opinii publicznej, politykow i naukowcow sprawa
odpowiedzialnosci spotecznej w ogole. Coraz powszechniej dyskutowane jest nowe
pytanie, czy pojmowanie roli przedsigbiorstwa wytacznie w kategoriach ekonomicz-
nych, mimo iz umozliwia dorazne oszczgdnosci, nie szkodzi przedsigbiorstwu na dtuz-
szg metg.

W zasadzie w §wiecie biznesu funkcjonuja trzy koncepcje pojmowania roli wspot-
czesnego przedsigbiorstwa:

1. Monistyczna, ktora podkresla, ze jest ono wlasnoscia prywatng i powinno by¢

zorientowane na zaspokojenie interesow akcjonariuszy. Ta koncepcja domi-
nuje w Stanach Zjednoczonych i Wielkiej Brytanii.
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2. Dualistyczna, ktéra faworyzuje interesy akcjonariuszy, ale przy daleko ida-
cym uwzglednianiu interesow pracowniczych. Ta koncepcja jest szeroko roz-
powszechniona w Niemczech i w mniejszym stopniu we Francji.

3. Pluralistyczna, ktora zaktada, ze firma nalezy do wszystkich partnerow (sta-
keholders — interesariuszy), ktorymi sa pracownicy, akcjonariusze, gtéwny
bank, wielcy dostawcy, kooperanci, dystrybutorzy, przy czym za najwazniej-
sze uwaza si¢ interesy pracownikow i akcjonariuszy. Ta koncepcja jest typo-
wa dla Japonii, gdzie bezpieczenstwo zatrudnienia pozostaje gtoéwna ideolo-
gig $wiata biznesu i gdzie dazy si¢ do wspolnego interesu pracownikow i ak-
cjonariuszy.

Rozktad priorytetu celow w tych réznych koncepcjach zaprezentowano

w tabeli nr 1.

Tabela 1. Priorytety intereséw firm w roznych krajach (wedlug opinii badanych przed-
sigbiorstw)

Czy najwazniejszy priorytet Stany Wielka Francja Niemcy Japonia
maja? Zjednoczone Brytania (%) (%) (%)
(%) (%)
Interesy akcjonariuszy 75,6 70,5 22 17,3 2,9
Interesy wszystkich partnerow 24,4 29,5 78 82 97,1
Utrzymanie dywidendy 89,2 89,3 39,6 40,9 2,9
Utrzymanie miejsc pracy 10,8 10,7 60,4 59,1 97,1

Zrodto: Yoshimori (2006), s. 8.

W naszym kraju celem definiujacym biznes jest wcigz maksymalizacja wartosci
(zyskow) dla wlasciciela przez sprzedaz towarow i ushug. Zyski uwaza si¢ za oczywisty
i bezdyskusyjny cel dzialan gospodarczych i ta przestanka lezy tez u podstaw restruktu-
ryzacji. Wielu ekonomistow uwaza, ze ,,spotecznym obowigzkiem przedsigbiorstwa jest
zwigkszanie swojego zysku, a nie troska o sprawy spoteczne”. Powotuja si¢ oni na wy-
powiedz M. Friedmana, ktory twierdzi, ze ,,w wolnej gospodarce istnieje jeden i tylko
jeden obowigzek wobec spoleczenstwa zwigzany z dziataniami gospodarczymi — wyko-
rzystywaé zasoby i angazowaé si¢ w dzialania majgce na celu zwigkszenie zyskéw,
jezeli pozostaje to w granicach regut gry, co znaczy: o ile polega na otwartej i wolnej
konkurencji, bez naciggania i oszustw” (Friedman, 2006).

Takie stanowisko zbyt upraszcza etyke tworzenia bogactwa, a przyjete kryterium
nie wystarcza do oceny etycznej przedsigbiorstwa. Nie podziela go takze spoteczenstwo
amerykanskie. Ankieta przeprowadzona przez Business Week wykazata, ze zdaniem
95% Amerykanow przedsigbiorstwa sa zobowigzane do odpowiedzialnosci za pracow-
nikow i za lokalng spoteczno$¢, a nie tylko do ,,robienia zyskow”. Powinny one dobro-
wolnie przyjmowac pig¢ zasad (Vash, 2008):

1. Tworzenie miejsc pracy sprzyjajacych zyciu rodzinnemu, m.in. przez stoso-

wanie elastycznego czasu pracy.
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Tworzenie funduszy na ochrong zdrowia i emerytury.

Zapewnienie bezpiecznych i zdrowych warunkéw pracy.

Inwestowanie w szkolenia.

Zapewnienie pracownikom wigkszego wplywu na warunki i sposoby wyko-
nywania swoich obowiazkow.

Inne badania wykazuja, ze przedsigbiorstwa amerykanskie maja poczucie swojej
misji 1 starajg si¢, by pracownicy w nie wierzyli. Pracownicy oczekuja bowiem, ze fir-
ma bedzie szanowana przez klientow i inwestorow. Bedzie zdolna do uczenia si¢ i od-
nowy, bedzie si¢ stawac coraz potgzniejsza, wcigz przy tym zachowujac etyke stuzby
innym. Bedzie powigksza¢ udzial w rynku, osiagga¢ wysoka dtugoterminowa rentow-
no$¢ 1 najwyzsze notowania na rynku (Kay, 2009, s. 87).

W naszym kraju potrzebne jest zwigkszenie spolecznej wrazliwosci przedsig-
biorstw oraz odchodzenie od koncepcji monistycznej na rzecz pluralistycznej. Koncep-
cja monistyczna, powszechnie u nas panujaca, cho¢ umozliwia nawet znaczne obnizanie
kosztow wiasnych i poszukiwanie réznych oszczgdnosci, jest na diuzsza mete nieefek-
tywna. Przedsigbiorstwa dzialajace wedlug jej zatozen generuja wysokie koszty spo-
teczne i1 oszczednosci pozorne, wytwarzajg u pracownikow poczucie zagrozenia i duze-
go ryzyka, poniewaz ich interesy sg podporzadkowane interesom akcjonariuszy i dgze-
niom do zwigkszenia zysku, wlasnie najczesciej ich kosztem (zwalnianie z pracy, re-
dukcje $wiadczen socjalnych, ograniczanie §rodkow na poprawe warunkow pracy itp.).
Pracownicy zwykle jako pierwsi placa ceng za btgdne lub pochopne decyzje kierownic-
twa, nawet jesli sami nie ponosili Zzadnej odpowiedzialnosci za zte wyniki. Ujemna jej
strong sg takze napigte stosunki migdzy akcjonariuszami (np. reprezentujgcymi rade
nadzorcza) dazacymi do wysokich dywidend, a menedzerami dazgcymi do inwestowa-
nia w przysztos¢.

arwn

Koncepcja pluralistyczna taczy interesy roznych interesariuszy (stakeholders),
a wiec pracownikow i pozostalych partneréw. Menedzer przestaje by¢ sojusznikiem
akcjonariuszy i broni nie tylko ich intereséw, ale musi tez mysle¢ o solidarno$ci miedzy
pozostatymi partnerami, integrujac ich interesy w ten sposob, aby byli oni zaintereso-
wani rozwojem firmy. Musi my$lec¢ o losach firmy w dluzszej perspektywie, zwiekszaé
jej warto$¢ organizacyjng i zdolno$é pokonywania trudnych sytuacji, takze dzigki za-
spokajaniu zadan wszystkich interesariuszy, uwzgledniajac interes firmy.

Wymienione i analizowane najwazniejsze — zdaniem autora — czynniki (procesy,
dziatania) wptywajace na reputacj¢ firmy (wspolczesne pojmowanie roli przedsigbior-
stwa, spoteczna odpowiedzialno$¢ przedsigbiorstw, etyka prowadzenia biznesu, nasta-
wienie na ludzi itp.) stanowia splot dziatan firmy, czyli statych i powtarzalnych czynno-
$ci, skierowanych na pracownikéw i spoteczenstwo, w ktérym dziata firma, a nie incy-
dentalnych, komercyjnych czynnosci.
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2. Reputacja firmy w ocenie badanych MSP wojewddztwa tddzkiego

Przeprowadzone badania mialy charakter sondazowy. Do badan wytypowano 17
MSP z terenu wojewodztwa todzkiego z matych miast usytuowanych blisko miasta
Lodzi (Aleksandrow Lodzki, Konstantynow Lodzki, Lask, Rzgow) na podstawie naste-
pujacych kryteriow:

— minimum 10 lat funkcjonowania na rynku,

— ilo$¢ zatrudnionych oséb w przedziale 7-10 0sdb;

— jeden wiasciciel, ktory jednocze$nie petni funkcje¢ kierownika naczelnego fir-

my,

— brak zaleglo$¢ (min. od 3 lat) w regulowaniu podatkow, optat ZUS i wyptat

pracowniczych,

— dziatalno$¢: przemyst lekki, branza odziezowa (konfekcja damska, meska

i mtodziezowa).

Narzedziem badawczym byl wywiad z dyspozycjami, przeprowadzony bezpo-
$rednio przez autora badan z wtascicielami MSP, pelnigcymi jednoczesnie funkcje kie-
rownikdw naczelnych. A tak oto rozumiana jest reputacja firmy wérdéd badanych MSP
wojewodztwa todzkiego.

Najistotniejszym wnioskiem z badan byty jednoznaczne stwierdzenia wszystkich
badanych (N = 17)*, ze rentownos$é to dla nich podstawa biezacego i przyszlego funk-
cjonowania firmy i ze od niej wszystko si¢ zaczyna — jezeli jest — i wszystko si¢ konczy
— jezeli jej nie ma. Rentowno$¢ w ich rozumieniu pozwala na budowanie zaufania do
firmy i jej pozycji na rynku lokalnym. Rozméwcy wskazywali jednoczes$nie na trzy
glowne czynniki, ktére bezposrednio przyczyniaja si¢ do zachowania rentownosci. Sa
nimi kolejno:

1. Ciagle inwestowanie w nowy produkt (badz ulepszony, lepszy produkt).

Zrédtem pomystow na nowe lub usprawnione produkty sa: konsumenci
(klienci), konkurencja i pracownicy firmy — ich wiedza oraz $ledzenie nowo-
$ci krajowych i zagranicznych w dziedzinie mody, trendow mody odziezy
lekkiej dla mtodziezy. Bardzo wysoko cenione sa czasopisma fachowe pro-
centujace mode oraz technike (krdj szycia) odziezy. Bardzo wysoko oceniane
sg tzw. testy rynkowe (rozumiane jako dziatanie sprawdzajace dostosowanie
produktu do potrzeb klienta) oraz tzw. testy marketingowe nowego produktu
(eksponowanie nowego produktu w Internecie, na portalach internetowych,
na stronach internetowych firmy), nazywane inaczej reklama wprowadzajaca,
pokazujaca, ze nowy produkt jest naprawde potrzebny oraz ukazywanie zalet,
jakie posiada, w stosunku do produktéw konkurencyjnych.

2. Aktywizacja sprzedazy, promocja. Stosowana i wykorzystywana jest glownie

reklama informacyjna i przypominajaca, reklama firmy (prezentujaca przed-

! Badani odrézniali rentowno$é jednego konkretnego produktu (wysoka rentowno$c¢) od

tzw. rentownos$ci produkcji ogdlnej w firmie (niska rentownosé).
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sigbiorstwo). Jej zadaniem jest kreowanie sprzyjajacego klimatu i dobrego
nastawienia Klienta do firmy, tworzenie reputacji firmy i jej dobrego wizerun-
ku firmy na rynku lokalnym. ,,Nasza firma zawsze dba o naszych klientéw” —
to hasto reklamowe wigkszosci badanych MSP. Czgsto stosowana jest row-
niez akwizycja (sprzedaz osobista), merchandising oraz public relations.
Wszystkie badane firmy stosuja i wykorzystuja sponsoring, ale w roéznych
formach i zakresie. Dotyczy to najczeéciej zawoddéw sportowych czy poka-
z6w mody w miejscowych szkotach gimnazjalnych i §rednich oraz losowania
bondéw uprawniajacych do zakupu produktéw ze znizka np. 50%. Badane fir-
my wykorzystuja takze imprezy wojewodzkie organizowane przez Urzad
Marszatkowski Wojewodztwa todzkiego (np. jesienne i letnie jarmarki wo-
jewodzkie), podczas ktdrych prezentuja i sprzedajg swoje wyroby.

3. Pracownicy firmy, czyli inwestowanie w ludzi. Dla badanych MSP zespot
pracowniczy to kapitat firmy zdolny podja¢ najtrudniejsze wyzwania. Wtasci-
ciele wymagaja dobrej pracy, ale tez jednoczesnie dbaja o dobre zarobki pra-
cownikow ($rednie wynagrodzenie miesigczne to przedziat pomigdzy 2500
a 3100 ztotych plus premie zadaniowe, tzw. jarmarki, gietdy, pokazy). Stoso-
wany jest ruchomy czas pracy, co prowadzi do maksymalizacji wydajnosci
pracy kazdego indywidualnego pracownika. Prawie wszystkie (14 z 17 firm)
wspolpracuja z Fundacja Rozwoju Przedsigbiorczosci, z NOT, Stowarzysze-
niem Ksiggowym w Lodzi; a 10 z 17 firm realizowalo badz realizuje projekty
z zakresu nowoczesnej produkcji i ergonomii, wspotfinansowane przez Urzad
Marszatkowski w Lodzi badZ Uni¢ Europejska.

Autor zdaje sobie sprawe, iz do badan pilotazowych wybratl (na podstawie przed-
stawionych wczesniej kryteriow) dobre i bardzo dobre MSP z wojewddztwa todzkiego,
ale przeciez te dobre wtasnie powinny si¢ pokazywac, bo sa motorem postepu technicz-
nego, organizacyjnego, produkcyjno-logistycznego. Z uwagi na dobre wyniki finansowe
sa one takze w stanie realizowa¢ pewne zadania spoteczne dla $rodowiska, w ktérym
funkcjonuja.

Podsumowanie

Reputacja, co nalezy mocno podkresli¢, jest nie tylko procesem wieloletniego
dziatania firmy, ale jednoczesnie wytworem $rodowiska. Te dwa podstawowe aspekty
reputacji analizowane sa3 w opracowaniu. Oczywistym jest fakt, Ze reputacja ma okre-
§long warto$¢ na rynku. Trudno jg jednak dokladnie, w sposéb ekonomiczny, wyliczy¢,
ale bezpiecznie wysoka jako$¢ produktow firmy, ich przystepna cena, ogdlna wysoka
sprawnos¢ funkcjonowania i dziatania firmy, dostrzeganie i docenianie przez nig spo-
tecznych aspektow dziatania skierowanego na srodowisko lokalne to atuty, ktore buduja
reputacj¢ firmy. A to z kolei powoduje, ze pozytywne postrzeganie funkcjonowania
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firmy i jej wartoSci w otoczeniu regionalnym przektada si¢ na jej ekonomiczno-
-finansowe wyniki. Cykl ten jest oczywisty i nie wymaga dalszych analiz.
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REPUTATION AS A VALUE IN THE REGIONAL ENVIRONMENT
- FOR EXAMPLE MSP IN REGION LODZ
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Summary. The study examined the nature, understanding and components of company’s reputa-
tion in the modern sense. The aim of the study is to show the essence, importance and signifi-
cance of the company’s reputation in the environment in which it conducts business and to indi-
cate — based on pilot studies — how the company’s managers (owners) understand the reputation
of the company from the area of the Lodz province on reputation and how they perceive and
appreciate the reputation of their company in the local environment. All the considerations in the
study focus on the thesis that the company's value, as well as trust in it, depend to the highest
degree on the reputation it possesses in the environment in which it operates.
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Streszczenie. Ewolucja pogladow teoretycznych, zmiana paradygmatéw oraz obserwowane
procesy i zjawiska zachodzace na $wiecie powoduja, ze aktualnie fundamentalny staje si¢ rozwoj
oparty na wiedzy i innowacjach, takze w wymiarze mezoekonomicznym. W drugiej dekadzie
XXI wieku to wilasnie innowacyjno$¢ jest coraz czgsciej taczona z rozwojem, postepem czy
wprowadzaniem korzystnych zmian w gospodarce.

Innowacyjnos¢ regionow jest terminem powszechnie dzi§ uzywanym i intuicyjnie rozumianym,
ale jego wielowymiarowos$¢ powoduje, ze pomiar pozostaje niejednoznaczny. Celem opracowania
jest przedstawienie skwantyfikowania tego obszaru badawczego i zobrazowanie wynikéw grupo-
wania wojewodztw w Polsce pod wzgledem innowacyjnosci.

Wprowadzenie

Innowacyjno$¢ jest immanentng cechg wspotczesnego $wiata (Gorecka, Muszyn-
ska, 2011, s. 55) i w wigkszos$ci panstw traktowana jest priorytetowo (Janasz, 2011,
s. 25). Gospodarka wymusza bowiem nieustanne poszukiwanie nowych rozwigzan
w wielu dziedzinach zycia spoteczno-gospodarczego, a zréodlem innowacji staje sig
wszystko to, co cztowieka inspiruje do procesu zmian (Pomykalski, 2001, s. 25). Nie-
kwestionowany wplyw na funkcjonowanie calej gospodarki, ktora wspotcze$nie nosi
nazwe GOW (gospodarka oparta na wiedzy), ma rozwoj systemdéw informatycznych
(Drab-Kurowska, 2010, s. 153). W GOW oczywistym jest wzrost znaczenia innowacji.
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Taka gospodarke wyrdznia rola informacji, rozwijajace si¢ dynamicznie technologie
teleinformatyczne® oraz procesy globalizacji (Budziewicz-Guzlecka, Drab-Kurowska,
2009, s. 40). Obserwowane trendy w rozwoju globalnym pozwalaja zauwazyé, ze
w najblizszej przysztosci nalezy oczekiwaé dalszego zwigkszania innowacyjnosci, takze
w ujeciu mezoekonomicznym. Innowacyjno$¢ regionu mozna bowiem utozsamiaé ze
zdolnoscig i checig podmiotow funkcjonujacych w i na rzecz danego regionu zar6wno
w sferze spotecznej, jak i gospodarczej, do kreowania i absorpcji innowacji, a tym sa-
mym ciaglego poszukiwania i stosowania w praktyce wynikow badan naukowych, prac
badawczo-rozwojowych?, nowych idei, pomystow, wynalazkéw i rozwiazan majacych
na celu pozytywne zmiany wzrostu iloSciowego i postepu jakoSciowego w regionie,
lepsze zaspokojenie potrzeb jego mieszkancOw i efektywniejsze wykorzystanie posia-
danych zasobdw.

Na potrzeby niniejszego opracowania region w Polsce utozsamiany jest z kazdym
z szesnastu istniejacych wojewddztw, co jest zgodne z najczesciej stosowanym podej-
$ciem, aby region w ujg¢ciu podstawowym traktowaé jako jednostke podziatu admini-
stracyjnego kraju drugiego stopnia (Paradysz, 2012, s. 191).

1. Kwantyfikacja obszaru badan i uwagi metodyczne

Kompleksowa analiza statystyczna wymaga kwantyfikacji obszaru badawczego®,
a ta napotyka szereg problemow zaréwno metodycznych, jak tez ograniczonej dostep-
nosci okreslonych danych statystycznych. Pomiar jest jednak mozliwy, ale niejedno-
znaczny, a doglebne rozpoznanie tematu oraz przeprowadzona dyskusja merytoryczna
(Kléska, 2015) doprowadzity do wskazania — przy dostrzeganych ograniczeniach —
i zastosowania pewnych miernikéw pozwalajacych na w miar¢ kompleksowy opis in-
nowacyjnosci regionow (por. tab. 1) w Polsce®.

1 Wspolczesnie wérdd determinant innowacyjnosci, obok ogolnych wskaznikow innowa-

cyjnosci, czgsto akcentuje si¢ rolg technologii informacyjno-komunikacyjnych i telekomunikacji
(zob. m.in. Czaplewski, 2011, s. 344-395; 2015, s. 341-348).

2 Bez dziatalnosci B+R gospodarka oparta na wiedzy nie bedzie sie jednolicie rozwija¢

(Budziewicz-Guzlecka, 2014, s. 9).

®  Przedstawione rezultaty sa kontynuacja badan prowadzonych od kilkunastu lat w Kate-

drze Metod Ilosciowych Wydziatu Zarzadzania i Ekonomiki Ustug Uniwersytetu Szczecinskiego.
* Wedtug stanuna 17.11.2017 r.
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Tabela 1. Wskazniki innowacyjnos$ci regionéw w Polsce

Symbol Blok rodzajowy / wskaznik innowacyjnosci regionow
wskaznika
l. Potencjal
Iy naktady na dziatalno$¢ B+R w relacji do PKB (%)
I, odsetek 0s6b w wieku 15-64 lata posiadajacych wyzsze wyksztatcenie (%)

1. Aktywno$¢ firm

I3 naktady sektora przedsigbiorstw na dziatalno$¢ B+R w relacji do PKB (%)

Iy odsetek MSP przemystowych wspotpracujacych w inicjatywach klastrowych lub
innych sformalizowanych formach wspotpracy (%)

I11. Wyniki
Ig udziat przedsigbiorstw innowacyjnych w ogodle przedsiebiorstw przemystowych
0,
ls ﬁgm przedsiebiorstw innowacyjnych w ogole przedsigbiorstw z sektora ustug
0,
I, l(Jfgial zatrudnionych w B+R w pracujacych ogotem (%)
lg udziat przychodow netto ze sprzedazy produktow podmiotow zaliczanych do

wysokiej i srednio-wysokiej techniki (przedsigbiorstwa o liczbie pracujacych
powyzej 9 0sob) (%)

Zrodlo:  Kloska (2017), . 151.

Problem pomiaru innowacyjnosci regionéw wynika z jej ztozonos$ci, a do opisu
takich zjawisk wykorzystuje si¢ metody wielowymiarowej analizy statystycznej
(WAS)®. Ich stosowanie wymaga dwojakiego rodzaju umiejetnoéci — merytorycznej
(w wybranej dyscyplinie naukowej) oraz metodologicznej (opanowania okreslonych
narzedzi WAS) znajomosci zagadnienia (Walesiak, 1993, s. 63). W bogatej literaturze
naukowej znalez¢ mozna ku temu liczne wskazowki, ale nalezy mie¢ $wiadomos$¢, ze
nie ma jednak jednoznacznej odpowiedzi na pytanie, ktora z licznych metod jest wia-
sciwa w konkretnych badaniach empirycznych, a stosowanie réznych metod czgsto
prowadzi do uzyskiwania réznych koncowych wynikow (Czyzycki, 2012, s. 15-22).

Celem badan regionalnych jest czgsto grupowanie zbioru obiektoéw wielocecho-
wych i dla potrzeb niniejszego opracowania realizowane ono bgdzie w odniesieniu do
wojewddztw w Polsce opisanych przy uzyciu zmiennych z tabeli 1. Ta czynno$¢ po-
znawcza pozwala uporzadkowaé materiat statystyczny i sprowadza si¢ do podzialu
zbioru obiektow na podzbiory (nazywane tez grupami, klasami czy skupieniami),
w ktorych poszczegdlne jednostki beda do siebie podobne pod wzglgdem cech przyje-

®  Multivariate statistical analysis (MSA).
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tych do opisu badanego zjawiska®. Decydujace znaczenie dla wynikéw stosowanych
metod grupowania ma lista zmiennych diagnostycznych, ale odrgbnym problemem
wstepnym, wymagajacym podjecia przemys$lanej decyzji, jest ewentualne ustalenie
systemu wag przyjetych cech. Do dzi$ nie rozstrzygnieto jednak tej kwestii w sposob
jednoznaczny i nie wypracowano uniwersalnej i powszechnie akceptowanej procedury,
czego skutkiem w praktyce wigkszo$¢ badaczy przyznaje jednakowe znaczenie kazdej
zmiennej i stosuje rowne wagi. Istnieje wiele miar, pozwalajacych oceni¢ podobienstwo
obiektow (Podolec, Szymanowicz, 1984), wérdd ktorych wyrdznia si¢ miary odlegloscei,
a stosowanie ich konkretnych konstrukcji uzaleznione jest od skali pomiaru. W konse-
kwencji zebrania informacji liczbowych na potrzeby niniejszego opracowania uzyskano
zmienne diagnostyczne (por. tab. 1) wyrazone przy uzyciu ilorazowej skali pomiaru,
a ten typ skali mocnej pozwala na stosowanie wszystkich dziatan arytmetycznych i tym
samym nie ogranicza stosowania okreslonych metod statystycznych. Speinione jest
zarazem, wymagane na ogot dla metod WAS, zalozenie jednorodnosci skali pomiaru
rozpatrywanych zmiennych. Do podstawowych miar odleglosci obiektow, opisanych za
pomoca zmiennych mierzonych na skali ilorazowej i (lub) przedzialowej, zalicza sig¢
metryke Minkowskiego, a w praktyce najczesciej wykorzystuje si¢ jej szczegdlne przy-
padki, czyli odleglosci miejska i euklidesowa. Wykorzystuja one w obliczeniach znor-
malizowane (a nie pierwotne) warto$ci zmiennych. Normalizacja ma bowiem na celu
pozbawienie mian wynikow pomiaru oraz ujednolicenie rzgdow ich wielkosci. Formut
normalizacyjnych znanych jest wiele, a doglebne studia literaturowe oraz przeglad licz-
nych opracowan badan empirycznych, z naciskiem na zawarte tam opinie ekspertow
oraz przemys$lenia wlasne w tym wzgledzie, pozwalajg zauwazy¢, ze bardzo czgsto
wykorzystywana jest standaryzacja klasyczna. Spelnia ona postulat addytywnosci, czyli
doprowadza réznoimienne zmienne do wzajemnej porownywalnosci, a dodatkowo po
jej zastosowaniu $rednia arytmetyczna kazdej zmiennej diagnostycznej wynosi zero,
a odchylenie standardowe jest rowne jeden. Kolejnym krokiem w kierunku stosowania
okreslonych procedur taksonomicznych jest wybor metody grupowania, ktérych zna-
nych jest wiele i w praktycznie kazdej monografii z zakresu metod WAS znalez¢ mozna
odpowiednie rozdzialy temu po§wigcone. Przeglad bogatej literatury i licznych opraco-
wan zawierajacych wyniki badan empirycznych dowodzi, ze bardzo popularne sa hie-
rarchiczne metody aglomeracyjne, a wsrod nich najlepsza jest metoda Warda, co wyka-
zali T. Grabinski i A. Sokotowski (1984) czy tez G.W. Milligan (1996). Metoda Warda
jest oprogramowana w powszechnie dzi$ stosowanych komputerowych pakietach staty-
stycznych STATISTICA, przy wykorzystaniu ktérych prowadzono analizy dla potrzeb
niniejszego opracowania, umozliwia wybor — jako kryterium podobienstwa obicktow —
sposrod siedmiu miar odlegtosci (sa to: kwadrat odleglosci euklidesowej, odleglosé
euklidesowa, odlegto$¢ miejska, odlegtos¢ Czebyszewa, odleglto$¢ potegowa, niezgod-

® W literaturze polskiej synonimem grupowania jest czesto klasyfikacja czy analiza sku-

pief, ktore sg thumaczeniem angielskich okreslen: classification i cluster analysis.
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nos$¢ procentowa oraz 1-r Pearsona). Zgodnie z klasycznym postgpowaniem badaw-
czym, podchodzac ilosciowo do zagadnien ekonomicznych, nie wolno programéw
komputerowych stosowa¢ bez pewnego zastanowienia si¢ nad wlasnosciami ujetych
tam procedur obliczeniowych. Kazdy badacz musi bowiem $wiadomie podejmowac
decyzje i zdawac sobie sprawe z rzetelnosci wynikéw otrzymanych w rezultacie wyko-
rzystanego oprogramowania. Znajomos¢ opinii ekspertow w bogatej dzi$§ literaturze
fachowej pozwala zauwazy¢, ze w metodzie Warda, z wyzej wymienionych siedmiu
miar odlegto$ci, w praktyce najczesciej stosowane sg dwie pierwsze. W ujeciu tradycyj-
nym, zaproponowanym przez J.H. Warda (1963) wykorzystywano kwadrat odlegtosci
euklidesowej do oceny podobienstwa obiektow, przy czym — mimo ze inne miary odle-
glosci nie majg interpretacji geometrycznej — obecnie bardzo czesto stosuje si¢ alterna-
tywnie odlegtos¢ euklidesowsg (Basiura, 2005). Kolejnym dylematem metodycznym jest
decyzja, w ktorym momencie przerwac proces aglomeracji i czy otrzymany na danym
etapie podzial uzna¢ za najlepszy. W literaturze opisano kilkadziesiat ré6znych sposo-
bow pozwalajacych okresli¢ optymalng liczbe klas, a interesujace rozwazania w tym
wzgledzie przedstawili m.in. G.W. Milligan i M.C. Cooper (1985) czy tez K. Jajuga
(1984) i M. Walesiak (1988). Nie ma jednak sprawdzonej, uniwersalnej i jednoznacznej
reguly przerwania procesu grupowania, przez co brak optymalnego kryterium ustalania
liczby klas. Kierujac si¢ zdrowym rozsadkiem, intuicja czy doswiadczeniem w tego
typu badaniach probuje si¢ dokonywac podziatu tak, zeby obiekty nalezace do tej samej
klasy mialy jak najwigcej cech wspdlnych i jednoczesnie jak najmniej podobienstw
z jednostkami innego skupienia. Podejmowanie decyzji o etapie przerwania aglomeracji
jest w duzym stopniu subiektywne i warto rozpatrywaé rdézne warianty podziatu, ale
rozsadnym wydaje si¢ odcigcie najdtuzszych gatezi drzewa na dendrogramie.

2. Wyniki badan witasnych

Celem klasyfikacji wojewodztw w Polsce pod wzgledem innowacyjno$ci (w ro-
zumieniu zaprezentowanych w tab. 1 zmiennych diagnostycznych) dzi$’ i — dla poréw-
nania — na koniec poprzedniej dekady wykorzystano metode Warda z kwadratem odle-
glosci euklidesowej dla znormalizowanych metodg standaryzacji przyjetych o§miu cech
statystycznych. Z uwagi na — wyzej opisany — brak uniwersalnej i powszechnie akcep-
towanej tzw. reguty stopu, pozwalajacej na przerwanie aglomeracji na etapie najbardziej
optymalnym, rozpatrywano rézne warianty podzialu i ostatecznie zdecydowano, ze

"W okresie sporzadzania niniejszego opracowania (listopad 2017 roku) z przyjetych do

badania o$miu zmiennych diagnostycznych (por. tab. 1) za rok 2016 znane i dostgpne byly rze-
czywiste informacje jedynie dla jednej cechy (l,), zdecydowano zatem, Ze aktualng sytuacj¢ beda
opisywa¢ dane wedlug stanu na koniec 2015 r. (ograniczona dostgpnos¢ materiatlu statystycznego
powoduje, ze w pelni wiarygodne sa dane dla szeSciu branych pod uwage zmiennych, a dla
dwaoch, oznaczonych symbolami Iy i Iy przyjeto dane za ostatni dostepny rok, co jest zbiezne
z powszechnie stosowanym podejsciem w badaniach unijnych [Innovation Union Scoreboard]).
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rozsagdnym jest podziatl dychotomiczny. O ile na koniec 2015 roku (por. rys. 1) jest on
bardzo wyrazny, o tyle na koniec poprzedniej dekady (por. rys. 2) mozna byloby si¢
jeszcze zastanawiac, czy wyodrebni¢ trzecie skupienie (wowczas wojewodztwo mazo-
wieckie stanowitoby jednoelementowa klase jako najbardziej innowacyjne).
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Metoda Warda
Kwadrat odlegtosci euklidesowe)
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Rysunek 1. Klasyfikacja wojewddztw w Polsce pod wzgledem innowacyjnosci na koniec 2015
roku

Zr6dto: opracowanie wiasne na podstawie danych z www.stat.gov.pl.

Innymi slowy, zar6wno obecnie jak i na koniec poprzedniej dekady, w Polsce
wyr6zni¢ mozna dwie grupy wojewodztw, w ktorych zachodzi podobienstwo w zakre-
sie innowacyjnosci. Jeszcze kilka lat temu skupienia te byly jednak réwnoliczne. Anali-
za $rednich wartosci cech w grupach pozwolita oceni¢ poziom innowacyjnosci wyod-
rebnionych klas, a otrzymane wyniki daja podstawe do oceny, ze najbardziej innowa-
cyjna jest dzi§ grupa wojewodztw utworzona przez: podkarpackie, mazowieckie, wiel-
kopolskie, pomorskie, matopolskie i dolnoslaskie. Pozostatych dziesig¢ wojewddztw
w Polsce tworzy skupienie o nizszym stopniu innowacyjnosci. Konfrontujac rezultaty
dendrogramu zaprezentowane na rysunku 1 z wynikami zobrazowanymi na rysunku 2,
mozna zauwazy¢, ze skupienie najbardziej proinnowacyjne na koniec 2010 roku byto
bardziej liczne niz aktualnie 1 w gronie szeSciu wyzej wymienionych znalazty si¢ jesz-
cze dwa wojewddztwa: §laskie i lubelskie.
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Diagram drzewa
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Rysunek 2. Klasyfikacja wojewodztw w Polsce pod wzgledem innowacyjnosci na koniec 2010
roku

Zrédlo: opracowanie whasne na podstawie danych z www.stat.gov.pl.

Podsumowanie

Kompleksowa analiza innowacyjnosci wojewodztw w Polsce wymaga kwantyfi-
kacji obszaru badawczego, ta za$ jest utrudniona ze wzgledu na ograniczong dostep-
nos$¢, a czesto brak kompletnych i porownywalnych, a przy tym w petni wiarygodnych,
danych statystycznych. Koniecznos¢ indywidualnego doboru okreslonego instrumenta-
rium wymaga od prowadzacego badanie, w ramach merytorycznej i metodologicznej
znajomosci analizowanego zagadnienia, podjecia przemyslanej decyzji. Korzystajac ze
wskazowek w bardzo bogatej literaturze naukowej i przy dostrzeganych dzi§ ogranicze-
niach, klasyfikacja wojewddztw w Polsce pod wzgledem innowacyjnosci jest jednak
mozliwa, czego przyktadem sg zaprezentowane wyniki badan empirycznych.
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PRE-DISCUSSION ABOUT THE CLASSIFICATION OF PROVINCES
IN POLAND ACCORDING TO THE INNOVATION LEVEL

Keywords: innovation, classification, statistical analysis.

Summary. The evolution of theoretical views, the change of paradigms as well as the observed
processes and phenomena taking place in the world result in the fact that currently the develop-
ment based on knowledge and innovations is becoming fundamental, also in the mezzo-economic
dimension. In the second decade of the 21st century it is innovation that is increasingly associated
with development, progress and introduction of positive changes in economy.

Regional innovation is now a commonly used and intuitively understood term, but its multidi-
mensionality makes the measurement ambiguous. The aim of the paper is to present the quantifi-
cation of this research area and to demonstrate the results of provinces’ classification in Poland
according to the innovation level.

Translated by Rafal Kloska

Cytowanie

Kloska, R. (2018). Przyczynek do dyskusji o klasyfikacji wojewodztw w Polsce pod wzgledem
innowacyjnoéci.  Ekonomiczne  Problemy — Ustug, 2  (131/1), 159-167. DOI:
10.18276/epu.2018.131/1-16.






Ekonomiczne Problemy Ustug nr 2/2018 (131), t. 1

ISSN: 1896-382X | www.wnus.edu.pl/epu
DOI: 10.18276/epu.2018.131/1-17 | strony: 169-182

Stawomir Kotylak, Waldemar Stugocki
Uniwersytet Zielonogdrski

Wydziat Ekonomii i Zarzgdzania

Zaktad Polityki Regionalnej

S.Kotylak@wez.uz.zgora.pl, W.Slugicki@wez.uz.zgora.pl

Innowacyjnos¢ gospodarki w swietle krajowych programow
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Streszczenie. Artykut prezentuje polskie doswiadczenia w budowaniu konkurencyjnej gospodarki
przy finansowym wsparciu srodkami pochodzacych z budzetu Unii Europejskiej w ramach kra-
jowych programéw operacyjnych. W tym konteks$cie rozwazania rozpoczgto od wyjasnienia
pojecia innowacja, nastgpnie zaprezentowano potencjat polskiej gospodarki w przededniu inte-
gracji europejskiej, proces planowania strategicznego oraz programy operacyjne w catosci zorien-
towane na wsparcie tych elementow, ktore posrednio i bezposrednio wptywaja na wzrost innowa-
cyjnosci rodzimych podmiotow gospodarczych. W artykule zwrdcono rowniez uwage na skale
srodkow finansowych przeznaczanych na wsparcie innowacyjnosci polskiej gospodarki w po-
szczegblnych okresach programowania, ewolucje celow i priorytetdw oraz podmiotdw zaanga-
zowanych w realizacj¢ tych zagadnien.

Wprowadzenie

Rozwoj gospodarczy nowoczesnego panstwa powinien opiera¢ si¢ na innowacyj-
nosci. We wspolczesnym §wiecie innowacje stanowig fundament strategii wzrostu go-
spodarczego, rozwoju podmiotéw gospodarczych, a takze ksztaltowania dobrobytu
poszczegolnych panstw. Od wielu juz lat zaobserwowaé mozna przesuwanie struktur
rozwinigtych gospodarek w kierunku przemystow i ustug bazujacych na wiedzy. Jedno-
cze$nie w postrzeganiu innowacji i procesu innowacyjnego odchodzi si¢ od poje-
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dynczego zdarzenia na rzecz kompleksu zjawisk i zdarzen tworzacych nowe produkty,
wzorce, technologie i ushugi. Procesy innowacyjne przebiegaja w ukladzie powigzan
obejmujacych sieci przedsigbiorstw, instytucje naukowo-badawcze, instytucje pozarza-
dowe, a takze rzad, administracj¢ publiczng, jak rowniez inicjatywy obywatelskie.
Istotng role w procesie tworzenia innowacyjnych firm odgrywa réwniez dostepnos¢ do
srodkéw finansowych pozwalajacych na podejmowanie przez poszczeg6ine podmioty
gospodarcze wysitkow na rzecz ich modernizacji i wdrazania takich rozwigzan, ktore
be¢da budowac ich innowacyjnos¢ i konkurencyjno$é.

Majac $wiadomos¢, ze kluczem do konkurencyjnos$ci jest innowacyjnos¢, Unia
Europejska od wielu juz lat realizuje szereg dziatan zorientowanych na budowanie kon-
kurencyjnych gospodarek poszczegodlnych panstw cztonkowskich, wpierajac te dziala-
nia zarowno w ramach polityki spdjnosci, jak i programéw wspdlnotowych. Jednym
z beneficjentéw polityki spdjnosci Unii Europejskiej jest Polska, ktéra, poczynajac od
1 maja 2004 roku, sukcesywnie w ramach przygotowywanych dokumentow strategicz-
nych i planistycznych, stuzacych przyjeciu programow operacyjnych w kolejno poste-
pujacych po sobie perspektywach finansowych, podejmuje wysitki na rzecz wspierania
rozwoju polskiej gospodarki.

Celem artykutu jest zaprezentowanie polskich doswiadczen w budowaniu konku-
rencyjnej gospodarki przy finansowym wsparciu $rodkami pochodzacych z budzetu
Unii Europejskiej w ramach krajowych programéw operacyjnych. W tym kontekscie
rozwazania rozpoczgto od wyjasnienia pojgcia innowacja, nastgpnie zaprezentowano
zarowno potencjat polskiej gospodarki w przededniu integracji europejskiej, proces
planowania strategicznego oraz programy operacyjne w caloéci zorientowane na wspar-
cie tych elementow, ktdre posrednio 1 bezposrednio wptywaja na wzrost innowacyjnosci
rodzimych podmiotéw gospodarczych. W artykule zwrdcono rowniez uwage na skale
srodkow finansowych przeznaczanych na wsparcie innowacyjnosci polskiej gospodarki
w poszczegolnych okresach programowania, ewolucje celow i priorytetow oraz pod-
miotow zaangazowanych w realizacj¢ tych zagadnien. Aby osiagnac zakreslone zamie-
rzenie badawcze, autorzy artykutu sformutowali pytanie: Czy proces integracji Polski
z Unig Europejska, w tym transfer srodkéw finansowych z krajowych programow ope-
racyjnych realizowanych w ramach polityki spojnosci Unii Europejskiej, byt istotnym
elementem wpierania budowy innowacyjnej gospodarki w Polsce w latach 2004-2020?

W tak zakreslonych ramach badawczych autorzy artykutu rozpoczeli rozwazania
od przyblizenia terminu innowacja oraz jej wptywu na konkurencyjno$¢ gospodarki.
Nastepnie przyblizyli poziom innowacyjnosci polskiej gospodarki w przededniu inte-
gracji Polski z UE. W kolejnych czg$ciach zaprezentowano krajowe programy opera-
cyjne realizowane w perspektywach finansowych 2004-2006, 2007-2013 oraz 2014-
2020. Przy opisie poszczegolnych okreséw programowania zwroécono rowniez uwage
na kontekst strategiczny i programowy na poziomie Unii Europejskiej i Polski, odwotu-
jac si¢ do dokumentow strategicznych. W pracy $wiadomie pominigto analize regional-
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nych programéw operacyjnych, ktére beda przedmiotem rozwazan w kolejnych pra-
cach.

1. Pojecie innowacji

W celu osiagnigcia zamierzonego celu badawczego niezbedne jest rozpoczecie
rozwazan od zaprezentowania kluczowego dla tych rozwazan pojecia, jakim jest inno-
wacja. W literaturze przedmiotu zagadnienie to podejmowato wielu autoréw, nie tylko
na gruncie nauk ekonomicznych. Nie sposob nie zgodzi¢ si¢ z A. Spionek (2010), ktora
w pracy ,JInnowacyjno$¢ — definicja, ogolne informacje o innowacyjnosci w regionie”
zauwaza, ze przecigtny czlowiek zapytany o pierwsze skojarzenie z innowacja wskaze
pewnie jedng z wielkich firm, ktore powszechnie uznawane sg za liderow w tym zakre-
sie. Zatem spodziewaé si¢ mozemy odpowiedzi, w ktorej pytani wskaza na: Apple,
Microsoft czy Google, w tym konteks$cie wskazujac takie nazwiska, jak: Steve Jobs, Bill
Gates czy Linus Torvalds. Mozemy rowniez zalozy¢, ze w wigkszosci 6w pytany
o definicj¢ innowacji postuzy si¢ sformulowaniem ,,wynalazek”. Wyjasniajac, nalezy
podkresli¢, ze stowo innowacja, pochodzace z jezyka tacinskiego innowatio — odnowie-
nie, innovare — odnawiac, podlega ewolucyjnym zmianom, stale jest uzupekiane i roz-
szerzane, w zwigzku z pojawieniem si¢ nowych koncepcji (Kopalinski, 2007, s. 16).
Maltgorzata Gorka (2015), w artykule ,,Wybrane poglady na temat innowacji jako czyn-
nika konkurencyjnosci podmiotow gospodarczych” zaznacza, ze w literaturze ekono-
micznej nie ma ustalonej jednolitej, powszechnie akceptowanej definicji innowacji.
Dodajac, ze zarowno teoretycy, jak i praktycy postuguja si¢ tym terminem w wielu
rozmaitych znaczeniach. Innowacje bowiem sg jednym z najbardziej ztozonych i nie-
jednoznacznie zdefiniowanych poje¢ w teorii ekonomii. Trudno$¢ polega na réznych
sposobach jej postrzegania. Potwierdzeniem tego podejscia jest stanowisko T. Krasnic-
kiej, zaprezentowane w tekscie ,,Innowacyjno$¢ .przedsigbiorstw — uwarunkowania
organizacyjne”, w ktorym autorka zauwaza, ze analiza literatury przedmiotu pozwala
stwierdzi¢, iz zardwno pojecie innowacji, jak i innowacyjno$¢ s3 roznie rozumiane.
W definiowaniu innowacyjnosci prezentowane jest bowiem podejscie wasko i szeroko
ujmujace ich istotg, choc, jak podkresla autorka, zdaje si¢ dominowaé to drugie, zain-
spirowane przez Schumpetera (Krasnicka, 2013, s. 165-166).

Rzeczywiscie, wielki wktad w rozwdj zarzadzania innowacjami w XX wieku miat
austriacki ekonomista Joseph Schumpeter, ktory pojecie innowacji do swiatowej litera-
tury ekonomicznej wprowadzit w 1911 w pracy ,,Teoria rozwoju gospodarczego”.
Schumpeter odnidst pojecie innowacji do pigciu przypadkow:

- wprowadzenie nowego towaru, z jakim konsumenci nie mieli jeszcze do czy-
nienia lub nowego gatunku jakiego$ towaru,

- wprowadzenie nowej metody produkcji jeszcze niewyprébowanej praktycznie
w danej sekcji przemystu,
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- otwarcie nowego rynku, na ktorym dany rodzaj przemystu danego kraju nie byt
uprzednio wprowadzony, bez wzgledu na to, czy rynek ten istnial wczesniej,
czy tez nie

- zdobycie nowego zrodta surowcow lub potfabrykatdw i to niezaleznie od tego,
czy zrodlo to juz istniato, czy tez musiato by¢ dopiero stworzone,

- przeprowadzenie nowej organizacji, jakiego$ przemystu, np. stworzenie badz
ztamanie monopolu (Koziol-Nadolna, 2012, s. 298).

Wyjasénienie pojecia innowacyjnos¢ jest nieodzowne do podjecia dalszych rozwa-
zan w kolejnej czgsci pracy, w tym przede wszystkim do prowadzenia rozwazan na
temat znaczenia innowacji w gospodarce. W ujeciu Schumpetera innowacja oznacza
wprowadzenie do praktyki nowego rozwigzania, jednak w gtdwnej mierze Schumpeter
koncentrowat swg uwage na innowacjach technicznych i ich wplywie na gospodarke.
Ponadto w literaturze przedmiotu znalez¢é mozna szereg réznych podejs¢ do pojecia
innowacji. Znajdziemy w niej podej$cie waskie Freemana, dla ktorego innowacja to
pierwsze handlowe zastosowanie nowego produktu, procesu lub urzadzenia oraz defini-
cji Mansfielda, w ktorej poprzez innowacj¢ nalezy rozumiec pierwsze zastosowanie
wynalazku, az do bardziej szerokiego ujecia reprezentowanego przez Kotlera, uwazaja-
cego, ze innowacja odnosi si¢ do jakiegokolwiek dobra, ustugi lub pomystu, ktory jest
postrzegany przez kogo$ jako nowy. Zdaniem Fagerberga innowacje to nowe i lepsze
niz stosowane do tej pory przez ludzi rozwiazania, ktore maja wplyw na spoteczno-
ekonomiczne warunki zycia. Drucker za innowacje uznaje §wiadoma, korzystna zmiang
wynikajaca z potrzeb lub systematycznej obserwacji srodowiska zewngtrznego. Dodaje
jednoczesnie, ze jest ona celowg i skoncentrowang pracg, ktora wymaga wiedzy i po-
mystowosci, a bodZzcem do powstania innowacji nie musi by¢ czynnik techniczny, lecz
zwykta obserwacja rynku (Goérak, 2015, s. 32-33).

J. Sikora i A. Uzigblo (2013) w tekscie ,,Innowacja w przedsigbiorstwie — proba
zdefiniowania”, zaznaczyly, ze mnogo$¢ definicji nicodtacznie zwiazanych z terminem
innowacji oraz duza liczba studiow w tym zakresie nie doprowadzily do wytonienia
jednej ogdlnej, akceptowalnej definicji i przyjely, ze wlasciwg do rozwazan tej proble-
matyki bedzie definicja innowacji, ktorg sformutowali Bogdanienko, Haffer i Poptaw-
ski. W ocenie przytoczonych autoréw, innowacja jest koncowym etapem tworzenia
nowej rzeczywisto$ci materialnej, zatem najogdlniej mowiac, jest to pierwsze zastoso-
wanie nowych idei w praktyce.

Na potrzeby rozwazan podjetych w niniejszym artykule przyjeto definicj¢ inno-
wacyjnosci gospodarki sformutowang w dokumencie ,,Kierunki zwigkszania innowa-
cyjno$ci gospodarki na lata 2007-2013”, przyjetym na posiedzeniu Rzadu RP 4 wrze-
$nia 2006 roku. W dokumencie tym przez innowacyjno$¢ gospodarki nalezy rozumie¢
zdolno$¢ i motywacje przedsiebiorstw do ustawicznego poszukiwania i wykorzystywa-
nia w praktyce wynikéw prac badawczych i rozwojowych, nowych koncepcji, pomy-
stow i wynalazkéw. Innowacyjnos$¢ oznacza réwniez doskonalenie i rozwdj istniejacych
technologii produkcyjnych, eksploatacyjnych i dotyczacych sfery ustug, wprowadzenie
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nowych rozwigzan w organizacji i zarzadzaniu, doskonalenie i rozwoj infrastruktury,

zwlaszcza tej dotyczacej gromadzenia, przetwarzania i udost¢pniania informacji (KZIG,
2006, s. 6).

2. Innowacyjnos¢ w Polsce w przededniu integracji z Unig Europejska

Naktady brutto na badania i rozwdj w relacji do PKB w Polsce uleglty zmniejsze-
niu z 0,75% w 1999 roku i 0,65% w 2001 roku do 0,59% w 2002 roku. Polska stata si¢
zatem obszarem znacznie zap6znionym pod wzgledem badan, rozwoju technologii
i innowacyjnosci. W latach 90. XX wieku catkowite wydatki na badania zmniejszyty si¢
z poziomu 1,1 do 0,56% PKB w roku 2004. Niski byl w tym czasie rowniez poziom
wydatkow przedsigbiorstw na badania i rozwdj technologii, stanowigcy zaledwie 0,26%
PKB (Bakowski, Siemaszko, Snarska-Swiderska, 2007, s. 38). Dla poroéwnania,
w Szwecji w 2001 roku naktady na badania i rozw6j w relacji do PKB ksztaltowaty si¢
na poziomie 3,7%, we Francji 2,18%, w Wielkiej Brytanii 1,84%, w Czechach 1,26%,
w Hiszpanii 0,90%, na Wegrzech 0,68%, w Portugalii 0,65%, a w Grecji 0,49%. Wy-
datki na dziatalno$¢ badawczo-rozwojowa w przeliczeniu na mieszkanca byty w Polsce
nizsze niz w krajach UE — 15 (64,5 USD w 1999 r. wedtug parytetu sity nabywczej, gdy
dla Portugali wynosily one 127,4 USD, Hiszpanii 161,6 USD i Grecji 68,7 USD) (NPR,
2014, s. 21). Wskaznik innowacyjnosci, okreslajacy udziat firm innowacyjnych w popu-
lacji badanych przedsigbiorstw przemystowych, spadt z poziomu 37,6% w latach 1994—
1996 do 16,9% dla okresu 1998-2000. Udziat eksportu wyrobow wysokiej techniki
w obrotach handlu zagranicznego utrzymywat si¢ od poczatku lat 90. minionego wieku
W zasadzie na niezmienionym, niskim poziomie 2,3% w 2004 roku. Zauwazy¢ nalezy,
iz dla Unii Europejskiej analogiczne wartosci wynosity dla eksportu 17,8% w 2003
roku. Ponadto w Polsce Europejski Urzad Patentowy udziela na milion mieszkancow
0,9 patentdw, natomiast $rednia UE wynosita w analogicznym czasie 107,7. Miedzyna-
rodowe poréwnania jednoznacznie wskazuja, ze Polska znajdowata si¢ na nizszym
poziomie innowacyjnosci niz wigkszos¢ krajow Unii Europejskiej. Na liscie wybranych
krajow $wiata, analizowanych ze wzgledu na poziom innowacyjnos$ci, Polska zajeta 45.
miejsce na 49 pordwnywanych panstw, wyprzedzajac jedynie Argentyne, Indie, Cypr
i Rumunie (Bakowski, Siemaszko, Snarska-Swiderska, 2007, s. 38).

Wisréd probleméw przyczyniajacych sie do niskiej innowacyjnosci polskiej go-
spodarki jest staba wspoétpraca jednostek badawczych z przemystem. W analizowanym
czasie nie wystepowaly mechanizmy zachgcajace sektor prywatny do wspierania prac
badawczo-rozwojowych. Niskie naktady budzetowe oraz brak jasnych priorytetow
badawczych, skoordynowanych z potrzebami i mozliwo$ciami gospodarki, doprowadzi-
ty do ostabienia infrastruktury badawczej, co w potaczeniu z niskimi wynagrodzeniami
w nauce spowodowato znaczny odptyw kadry z tego sektora. Jak podkre§lono w Naro-
dowym Planie Rozwoju 2004-2006, konsekwencja niewystarczajacej wspotpracy nauki
z gospodarka jest niski poziom innowacyjnosci (NPR, 2004, s. 22).
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W przytaczanej juz pracy ,,Jak zosta¢ regionem wiedzy i innowacji” wskazano, iz
niski poziom innowacyjnosci polskich podmiotdw gospodarczych jest efektem ich
sprzedazy zagranicznym inwestorom, ktorzy bazowali na prostym montazu i sprzedazy
wyrobow. Istotng przestanka ich nabycia byla tania sita robocza, dostgpnos¢ tanich
surowcow, korzystne potozenie geograficzne, jak rowniez perspektywa akcesji Polski
do Unii Europejskiej. Wyczerpujace si¢ juz dotychczasowe zrodta wzrostu gospo-
darczego zmuszaja do poszukiwania nowych przestanek do budowania przewag konku-
rencyjnych. Trendy rozwojowe krajow wysoko rozwinigtych wskazuja, ze jedynie bu-
dowanie przewag konkurencyjnych opartych na wiedzy i innowacjach moze zagwaran-
towac trwaty rozwoj. Taki sposob myslenia zaczal takze przyswieca¢ wszystkim akto-
rom gry o rozwdj, a srodki finansowe pochodzgce z kolejnych budzetéw Unii Europej-
skiej majg by¢ istotnym elementem budowy innowacyjno$ci polskiej gospodarki (Bg-
kowski, Siemaszko, Snarska-Swiderska, 2007, s. 40).

3. Polska gospodarka w swietle finansowego wsparcia funduszami
Unii Europejskiej w latach 2004-2020

Pierwsze do$wiadczenia Polski z funduszami Unii Europejskiej si¢gaja okresu
przedakcesyjnego i zwigzane sa z realizacja w pierwszej kolejnosci programu Phare.
W o6wczesnym okresie realizowano migdzy innymi takie programy bezposrednio i po-
$rednio sprzyjajace rozwojowi rodzimej gospodarki. Nalezy do nich zaliczy¢ miedzy
innymi: Phare STRUDER, Phare STRUDER 2, Phare RAPID, Phare INRED, czy tez
Phare CBC. Wraz z rozpoczgciem kolejnej wieloletniej perspektywy budzetowej 2000—
2006 i przyjeciem dokumentu o nazwie ,,Agenda 2000, rozpoczg¢to realizacje instru-
mentow przedakcesyjnych, ktore tworzyly: nowa orientacja programu Phare, SAPARD
oraz ISPA (Stugocki, 2005, s. 28-45).

Przystapienie Polski do Unii Europejskiej zwigzane byto z mozliwoscig korzysta-
nia z funduszy strukturalnych i Funduszu Spdjnosci. Ramy realizacji polityki spojnosci
w latach 2000-2006 zakres$lono w ,,Agendzie 2000”, w ktorej jako wyzwania przyszto-
$ci zapisano przyjecie nowego traktatu, wzmocnienie waluty euro, stworzenie olbrzy-
miego rynku wewnetrznego oraz jego dynamizowanie, ktorego zrodlem bedzie proces
rozszerzania UE. W dokumencie tym zwrdcono réwniez uwage, ze rozwijajace si¢
w szybkim tempie nowe technologie to zjawisko, ktére ma daleko idgce konsekwencje,
a w przyszlosci bedzie w znacznym stopniu wptywac na wszystkie aspekty zycia spo-
tecznego. Podkreslono jednoczesnie, ze konieczne jest wykorzystanie nowych otwiera-
jacych si¢ mozliwosci w zakresie organizacji pracy, stwarzajace szans¢ na polaczenie
elastycznosci z indywidualnymi zainteresowaniami. Ponadto stwierdzono, ze zmiany
technologiczne mogg si¢ przyczyni¢ do wzrostu wydajno$ci przez podnoszenie umiejet-
nosci ludzi, usprawnienie narzedzi pracy i procesow produkeji. W dziedzinach, w kto-
rych potaczenie trzech czynnikoéw daje szczegdlnie dobre efekty (technologie informa-
tyczne, biotechnologia i inzynieria $rodowiska), tego rodzaju ewolucja prowadzi do
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powstania niezwykle sprzyjajacych warunkéw rozwoju i umozliwia tworzenie nowych
miejsc pracy. Jednak aby szanse te zostaly w pelni wykorzystane, nalezy inwestowac
w badania naukowe i nowe wyposazenie, odpowiednio przystosowywac struktury za-
rzadzania oraz stale podnosi¢ kwalifikacje pracownikow. Jednak przede wszystkim, jak
podkreslono, nalezy zadbaé, aby postep technologiczny przynosit korzysci wszystkim
grupom spotecznym. W dokumencie podkre§lono rowniez potrzebe przygotowania si¢
Unii Europejskiej do postepujacego procesu globalizacji, zauwazajac, ze proces ten
pozwoli przynie$¢ okreslone korzysci (Agenda, 1997, s. 11-12).

Naturalnie dokument ten stanowil zar6wno ramy dla realizacji instrumentow
przedakcesyjnych, jak i realizacji polityki spojnosci na gruncie krajowym. Dokumentem
komplementarnym do ,,Agendy 2000” w wymiarze krajowym, o charakterze komplek-
sowym okreslajacym strategie spoteczno-gospodarczg Polski w pierwszych latach
cztonkostwa w UE, byl Narodowy Plan Rozwoju 2004-2006. Przedstawia on sytuacje
spoteczno-ekonomiczng Polski i jej regiondw u progu przystapienia kraju do UE, sfor-
mutowano w nim cele i zawarto opis strategii zmierzajacej do osiggni¢cia spojnosci
spotecznej, gospodarczej i przestrzennej z krajami i regionami Wspolnoty, szacowat
rowniez spodziewane efekty planowanych interwencji i wplyw na przebieg procesow
rozwojowych, wskazywat kierunki i wielko$¢ planowanego zaangazowania $rodkOw
funduszy strukturalnych, Funduszu Spojnosci i srodkéw krajowych oraz okreslat sposéb
koordynacji 1 wdrazania pomocy strukturalnej. Byl ponadto punktem odniesienia dla
dziatan o charakterze rozwojowym podejmowanych z zasobow srodkow krajowych, jak
rowniez ze $rodkow strukturalnych UE. W NPR jednoznacznie podkreslono, ze Polska
po osiggnieciu akces;ji stata sie¢ w pelnym zakresie uczestnikiem i beneficjentem jednoli-
tego rynku europejskiego. Otwierato to dla Polski ogromne mozliwo$ci rozwojowe,
ktore beda mogty by¢ wykorzystane tylko w warunkach przyspieszenia wzrostu gospo-
darczego i kontynuacji trendu wzmocnienia spdjnosci spotecznej, gospodarczej i prze-
strzennej z pozostatymi krajami i regionami Unii Europejskiej. W tym kontekscie, obok
oddziatywania na procesy gospodarcze (wsparcie dla przedsigbiorstw, rozbudowa infra-
struktury i dostosowania na rynku pracy), podstawowe znaczenie miato takze stosowa-
nie przy realizacji programéw rozwojowych zasad uznawanych za podstawowe warto-
Sci panstw tworzacych UE: solidarnosci spotecznej, zachowania wartosci kulturowych
i srodowiskowych oraz promocji réwnosci szans na rynku pracy. W przytaczanym do-
kumencie wprost zaznaczono, co jest niezwykle istotne z punktu widzenia rozwazan
prowadzonych w niniejszym artykule, Ze Polska, jak i cata Unia Europejska, jest obiek-
tem wzrastajacej presji konkurencyjnej ze strony $wiata. Wymagato to koncentracji
uwagi polityki spoteczno-ekonomicznej w Europie w perspektywie $rednio- i dtugo-
okresowej na wzmacnianiu konkurencyjnosci gospodarki poprzez odpowiednig polityke
makroekonomiczng i monetarna, wspomaganie zwigkszenia oraz dostosowania do no-
wych wyzwan poziomu i zakresu edukacji, promocj¢ dyfuzji innowacji do przedsie-
biorstw, wspomaganie sektora naukowo-badawczego oraz wsparcie budowy spoteczen-
stwa informacyjnego i zwigkszenie roli ekonomicznej, spotecznej i kulturalnej przodu-
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jacych aglomeracji miejskich. W tym kontekscie za cel gldéwny przytaczanego doku-
mentu przyjeto: rozwijanie konkurencyjnej gospodarki opartej na wiedzy i przedsig-
biorczosci, zdolnej do dlugofalowego, harmonijnego rozwoju, zapewniajacej wzrost
zatrudnienia oraz poprawe spojnosci spolecznej, ekonomicznej i przestrzennej z Unia
Europejska na poziomie regionalnym i krajowym. Rozwinigciem celu glownego bylo
zdefiniowanie pigciu celow szczegoétowych, takich jak:
- wspomaganie osiggnig¢cia i utrzymania w dhuzszym okresie wysokiego wzrostu
PKB,
- zwigkszenie poziomu zatrudnienia i wyksztalcenia,
- wlaczenie Polski w europejskie sieci infrastruktury transportowe;j i informacyjnej,
- intensyfikacja procesu zwiekszania w strukturze gospodarki udziatu sektorow
o wysokiej wartosci dodanej, rozwdj technologii spoteczenstwa informacyjnego,
- wspomaganie udziatu w procesach rozwojowych i modernizacyjnych wszystkich
regionow i grup spotecznych w Polsce (NPR, 2004, s. 67).

Realizacji poszczegolnych celow Narodowego Planu Rozwoju stuzyly poszcze-
golne programy operacyjne. Jednym z nich byt Sektorowy Program Operacyjny Wzrost
Konkurencyjnosci Przedsigbiorstw, na realizacje ktoérego z Europejskiego Funduszu
Rozwoju Regionalnego przeznaczono 1251,1 min euro. Ponadto oszacowano, ze dofi-
nansowanie z krajowych s$rodkdéw publicznych wyniesie 388,5 miIn euro, a $rodki
z Narodowego Funduszu Ochrony Srodowiska i Gospodarki Wodnej siggna 51,8 min
euro. Za cel programu przyjeto poprawe konkurencyjnosci przedsigbiorstw dzialajacych
na terenie Polski w warunkach Jednolitego Rynku Europejskiego. Aby osiagna¢ tak
zdefiniowany cel, przyjeto dwa priorytety, de facto obszary wspierane $rodkami w ra-
mach programu, za ktdre przyjeto:

- rozwdj przedsigbiorczo$ci 1 wzrost innowacyjno$ci poprzez wzmocnienie in-
stytucji otoczenia biznesu,
- bezposrednie wsparcie przedsigbiorstw (SPOWKP, 2004, s. 16).

W programie przyj¢to, ze jego realizacja przyczyni si¢ do stworzenia nowej jako-
Sciowo struktury przedsigbiorstw, poprawi ich sytuacje ekonomiczng oraz zapewni
wigkszg mozliwo$¢ konkurowania zar6wno na rynku krajowym, UE oraz migedzynaro-
dowym. Dodano ponadto, ze poprawi to dostep do gospodarki opartej na wiedzy oraz
utatwi dostep do kapitatu i pobudzi aktywno$¢ przedsiebiorstw w zakresie inwestowa-
nia(SPOWKP, 2004, s. 17).

Ramy strategiczne dla realizacji kolejnej perspektywy finansowej w Unii Europej-
skiej i jej panstwach cztonkowskich wytyczylta strategia lizbonska, w ktorej za kluczo-
we przyjeto stworzenie na terytorium Europy, do roku 2010, najbardziej konkurencyjnej
gospodarki na $wiecie. W strategii skoncentrowano uwage na czterech fundamental-
nych z punktu widzenia rozwoju Unii Europejskiej kwestiach, takich jak:

- innowacyjnos$ci, gospodarce opartej na wiedzy,
- liberalizacji rynkéw telekomunikacji, energii transportu oraz rynkéw finanso-

wych,
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- przedsigbiorczosci, utatwienia w zaktadaniu i prowadzeniu dziatalno$ci gospo-
darczej,

- spojnosci spotecznej, ksztaltowaniu nowego aktywnego panstwa socjalnego.

Na gruncie krajowym dokumentem korelujacym ze strategia lizbonska, a wiasci-
wie realizujagcym jej cele, byly Narodowe Strategiczne Ramy Odniesienia 2007-2013,
w ktorych za cel strategiczny przyjgto tworzenie warunkow dla wzrostu konkurencyjno-
$ci gospodarki opartej na wiedzy i przedsigbiorczo$ci zapewniajacej wzrost zatrudnienia
oraz wzrost poziomu spojnosci spolecznej, gospodarczej i przestrzennej. Natomiast
wsrdod celow horyzontalnych zawartych w dokumencie znalazty si¢ takie kwestie, jak:

- poprawa jakosci funkcjonowania instytucji publicznych oraz rozbudowa me-
chanizmow partnerstwa,

- poprawa jakosci kapitatu ludzkiego i zwickszenie spdjnosci spotecznej,

- budowa i modernizacja infrastruktury technicznej i spotecznej majgcej podsta-
wowe znaczenie dla wzrostu konkurencyjnosci Polski,

- podniesienie konkurencyjnosci i innowacyjnosci przedsigbiorstw, w tym
szczegblnie sektora wytworczego o wysokiej warto$ci dodanej oraz rozwoj
sektora ustlug,

- wzrost konkurencyjnoéci polskich regiondw i przeciwdziatanie ich marginali-
zacji spotecznej, gospodarczej i przestrzennej,

- wyrownywanie szans rozwojowych i wspomaganie zmian strukturalnych na
obszarach wiejskich (NSRO, 2007, s. 47).

Realizacja celu strategicznego oraz celow horyzontalnych obywata si¢ poprzez
realizacj¢ programoéw operacyjnych. Zasadniczym z perspektywy rozwazan podjetych
w niniejszym artykule byt Program Operacyjny Innowacyjna Gospodarka. Na realizacj¢
programu w latach 2007-2013 przeznaczono kwote 9 711,6 mln euro. Na kwote t¢
sktadaty si¢ srodki publiczne pochodzace z Europejskiego Funduszu Rozwoju Regio-
nalnego w wysokosci 8254,9 min euro oraz $rodki krajowe w wysokosci 1 456,7 min
euro (POIG, 2007, s. 141).

Program Operacyjny Innowacyjna Gospodarka wychodzit naprzeciw zatozeniom
strategii lizbonskiej, przyczyniajac si¢ do realizacji jej celow poprzez przypisanie ponad
90% alokacji finansowej na dziatania w obszarach B+R, innowacje, technologie infor-
macyjne i komunikacyjne. Cel gldéwny programu zdefiniowano jako rozwdj polskiej
gospodarki w oparciu o innowacyjne przedsi¢biorstwa. Jednoczesnie w programie za-
znaczono, ze osiagniecie celu bedzie realizowane poprzez dziatania sktadajace si¢ na
kompleksowy proces, bedacy jednym z najwazniejszych elementéw wspierajacych
rozwoj spoteczno-gospodarczy kraju. Do sktadowych tego programu nalezg inwestycje
w sfer¢ B+R, tj. kadre i infrastrukturg, ktore pomoga prowadzi¢ prace badawcze na
najwyzszym poziomie, pozwalajagcym uzyska¢ wyniki przydatne gospodarczo. Wyniki
te winny przyczyni¢ si¢ do tworzenia nowych innowacyjnych przedsi¢biorstw, ktérych
rozwoj wspierano poprzez zapewnienie kapitalu na inwestycje w innowacje oraz wza-
jemna wspotprace i dziatalno$¢ licznych instytucji otoczenia biznesu. Dodatkowo zato-
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zono ich ekspansj¢ na rynkach migdzynarodowych poprzez dziatania promocyjno-
informacyjne. Wsparcie wykorzystania technologii w dzialalnosci gospodarczej miato
zwigkszy¢ konkurencyjno$¢ polskich przedsigbiorcow na rynku europejskim. Natomiast
upowszechnienie Internetu szerokopasmowego miato si¢ przyczyni¢ do wigkszej ab-
sorpcji e-ustug. Ponadto w programie sformulowano sze$¢ celéw szczegdtowych,
a mianowicie:
- zwigkszenie innowacyjnosci przedsigbiorstw,
- wzrost konkurencyjnos$ci polskiej nauki,
- zwigkszenie roli nauki w rozwoju gospodarczym,
- zwigkszenie udziatu innowacyjnych produktow polskiej gospodarki w rynku
migdzynarodowym,
- tworzenie trwatych i lepszych miejsc pracy,
- wzrost wykorzystania technologii informacyjnych i komunikacyjnych w go-
spodarce (POIG, 2007, s. 62).

Zaréwno cel gtowny, jak i cele szczegotowe oraz skala dostgpnych srodkow stwa-
rzala szerokie i dogodne warunki podmiotom chcacym uczestniczy¢ w budowie inno-
wacyjnej i konkurencyjnej gospodarki opartej na wiedzy.

Aktualnie w Polsce realizowana jest kolejna perspektywa finansowa Unii Euro-
pejskiej 2014-2020. Dokumentem wytyczajacym ramy realizacji polityki spdjnosci
w Polsce w kolejnych siedmiu latach jest Umowa Partnerstwa. Okreslita ona strategie
interwencji funduszy europejskich w ramach trzech polityk unijnych, a mianowicie
polityki spojnosci, wspolnej polityki rolnej i wspdlnej polityki rybotowstwa. Umowa
Partnerstwa stanowi punkt odniesienia do okreslenia szczegétowe] zawartosci progra-
moéw operacyjnych. Programy operacyjne precyzuja specyficzne obszary wsparcia
i instrumenty realizacji, zakre$lone przez Umowe Partnerstwa. Wynegocjowana z Ko-
misja Europejska Umowa Partnerstwa oraz programy operacyjne stanowia podstawe do
realizacji perspektywy finansowej. Na etapie jej programowania fundusze europejskie
dla Polski zostaty uznane za gtdéwne, cho¢ nie jedyne, zrodto finansowania inwestycji
zapewniajacych dynamiczny, trwaty i zrownowazony rozwoj. Logike programowania
oparto na powigzaniu oczekiwan europejskich odnosnie do koncentracji na celach Stra-
tegii na rzecz inteligentnego i zrOwnowazonego rozwoju sprzyjajacemu wiaczeniu spo-
tecznemu — Europa 2020 (Strategia Europa, 2020) z celami krajowymi wskazanymi
w $redniookresowej strategii rozwoju kraju, a mianowicie Strategii Rozwoju Kraju
2020. Odnotowac¢ trzeba, ze Umowa Partnerstwa nas§wietla w pierwszej kolejnosci klu-
czowe wyzwania rozwojowe kraju sformutowane w oparciu o analiz¢ potrzeb rozwojo-
wych 1 potencjatéw terytorialnych. Natozenie na nie zobowigzan kraju odno$nie do
wlgczenia si¢ w realizacje celow Strategii Europa 2020 stanowi punkt wyjscia do zdefi-
niowania strategii inwestycyjnej dla funduszy UE w poszczegdlnych obszarach.
W dokumencie przyj¢to rowniez, ze fundusze europejskie beda realizowaty, w réznym
stopniu i zakresie, trzy cele przyjete przez rzad polski w Strategii Rozwoju Kraju 2020,
ktore stanowig: przyczynianie si¢ do zwigckszania konkurencyjnosci, zwigkszania spoj-
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nosci spotecznej i terytorialnej oraz poprawy efektywnosci administracji. Oznacza to, ze
cele Strategii Rozwoju Kraju 2020 staty si¢ jednoczes$nie calami Umowy Partnerstwa,
zachowujac synergi¢ z celami Strategii Europa 2020 (PPF, 2017, s. 5-6). Zaznaczono
réowniez, ze Polska bedzie realizowaé wszystkie jedenascie celow tematycznych, gdyz
wszystkie one sg istotne z punktu widzenia osiggania powyzej zakreslonych celéw. Cele
tematyczne tworza:
- wzmacnianie badan naukowych, rozwoju technologicznego i innowacji,
- zwigkszanie dostgpnosci, stopnia wykorzystania i jakosci technologii informa-
cyjno-komunikacyjnych,
- wzmacnianie konkurencyjnosci matych i $rednich przedsigbiorstw, sektora rol-
nego oraz sektora rybolowstwa i akwakultury,
- wspieranie przejscia na gospodarke niskoemisyjng we wszystkich sektorach,
- promowanie dostosowania do zmian klimatu, zapobiegania ryzyku i zarzadza-
nia ryzykiem,
- zachowanie i ochrona $rodowiska naturalnego oraz wspieranie efektywnego
gospodarowania zasobami,
- promowanie zréwnowazonego transportu i usuwanie niedoboréw przepusto-
wosci w dzialaniu najwazniejszej infrastruktury sieciowej,
- promowanie trwatego i wysokiej jako$ci zatrudnienia oraz wsparcie mobilno-
$ci pracownikow,
- promowanie wiaczenia spotecznego, walka z ubdstwem i wszelka dyskrymina-
cja,
- inwestycje w ksztatcenie, szkolenie oraz szkolenie zawodowe na rzecz zdoby-
wania umiejetnosci i uczenia si¢ przez cate zycie,
- wzmacnianie zdolnosci instytucjonalnych instytucji publicznych i zaintereso-
wanych stron oraz sprawnos$ci administracji publicznej (PPF, 2017, s. 94—158).

Realizacja poszczego6lnych celéw tematycznych odbywa sie poprzez realizacje
poszczegblnych programéw operacyjnych realizowanych w perspektywie 2014-2020.
Uwzgledniajac kontekst i zakre$lone w artykule rozwazania, analizie nalezy poddac
program operacyjny, bezposrednio wpltywajacy na ksztaltowanie si¢ innowacyjnej go-
spodarki w Polsce w najblizszym czasie. Jest to Program Operacyjny Inteligentny Roz-
woj.

Formutujac proces rozwoju w Polsce w latach 2014-2020 przyjeto, ze budowa
innowacyjnej gospodarki zwigzana bedzie z realizacja celéw zawartych w Strategii
Innowacyjnosci i Efektywno$ci Gospodarki, w ktorej zatozono realizacje takich celow,
jak:

- dostosowanie otoczenia regulacyjnego i finansowego do potrzeb innowacyjnej
i efektywnej gospodarki,

- stymulowanie innowacyjnosci poprzez wzrost efektywnos$ci wiedzy i pracy,

- wazrost efektywno$ci wykorzystania zasobow naturalnych i surowcow,

- wzrost umigdzynarodowienia polskiej gospodarki (POIR, 2017, s. 18).
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Za cel gtowny Programu Operacyjnego Inteligentny Rozwoj przyjeto wzrost in-
nowacyjnosci polskiej gospodarki. Bedzie si¢ on wyrazat gtownie zwigckszeniem nakta-
dow na B+R ponoszonych przez przedsigbiorstwa. Niemniej jednak zatozeniem pro-
gramu jest wsparcie realizacji catego procesu powstania innowacji — od fazy tworzenia
si¢ pomystu, poprzez etap prac B+R, w tym przygotowanie prototypu, az po komercja-
lizacj¢ wynikow prac B+R. W poréwnaniu do dotychczas oferowanego wsparcia
w obszarze innowacyjno$ci, w ramach POIR potozono wigkszy nacisk na wspotprace
sektorow biznesu i nauki. W programie zauwazono, ze wspotpraca z jednostkami na-
ukowymi stanowi korzystne rozwigzania dla przedsi¢biorstw planujacych opracowanie
nowych lub ulepszonych produktow czy tez ushug. Stymulowanie wspolpracy biznes—
nauka powinno umozliwi¢ lepsze ukierunkowanie prac B+R, realizowanych przez jed-
nostki naukowe, na potrzeby przedsigbiorstw, umozliwiajac wzrost wykorzystania efek-
tow pracy naukowcow w dziatalno$ci gospodarczej (POIR, 2017, s. 21). Na realizacje
programu przeznaczono z Europejskiego Funduszu Rozwoju Regionalnego kwote
8,3 mld euro, wktad krajowy na poziomie 1,5 mld euro. Zatem catkowita kwota prze-
znaczona na realizacj¢ programu uksztattowata si¢ na poziomie 9,8 mld euro (POIR,
2017, s. 140-141).

Podsumowanie

Od momentu przystapienia Polski do Unii Europejskiej nastapito przyspieszenie
procesu konwergencji z krajami cztonkowskimi, miedzy innymi za sprawg realizowa-
nych inwestycji wspotfinansowanych ze $rodkow funduszy strukturalnych i Funduszu
Spojnosci. Sprzyjalo temu takze wysokie tempo wzrostu gospodarczego kraju, ktore
w latach 2007-2012 wynosito $rednio 4,0% wobec 0,4% s$rednio w Unii Europejskiej.
Te pozytywne trendy wskazujg na wzrost konkurencyjnosci polskiej gospodarki i po-
prawe zycia mieszkancow. Niestety, w badaniach przedstawiajacych innowacyjnosé
panstw cztonkowskich UE Polska wciaz zajmuje jednak niska pozycj¢. Poziom suma-
rycznego wskaznika dla Polski jest nizszy niz przecigtna dla wszystkich panstw Unii
Europejskiej. Jednak w opublikowanym w 2014 roku rankingu Innovation Union
Scoreboard, Polska zajeta 4. miejsce od konca, lecz w poréwnaniu z wynikami z roku
2013 awansowata z grupy panstw stabych innowatoréw do grupy umiarkowanych in-
nowatorow. Jednoczesnie zaznaczy¢ nalezy, ze naktady na badania i rozw6j w Polsce
wzrosty. Dla przyktadu w latach 2007-2013 z 6,67 mld zt do 14,42 mld zt. W relacji do
PKB w analizowanym czasie zwigkszyly si¢ one z 0,57 do 0,8%. Niestety wzrost na-
ktadow na B+R w Polsce wiagzat si¢ ze wzrostem transferow §rodkow publicznych. Na
tle innych panstw cztonkowskich Unii Europejskiej Polska nadal charakteryzuje si¢
niskim poziomem naktadoéw pochodzacych z sektora prywatnego. W 2012 roku 15,4%
srodkow przeznaczonych na badania naukowe i prace rozwojowe pochodzito z budzetu
Unii Europejskiej 1 srodkow budzetu panstwa stanowiacych wklad wiasny do inwestycji
wspotfinansowanych ze srodkow UE (POIR, 2017, s. 5).
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Konkludujae, zaznaczy¢, nalezy, iz dzigki interwencji pochodzacej z budzetu Unii
Europejskiej w Polsce rozpoczal si¢ proces programowania rozwoju sfery B+R,
a przede wszystkim pojawity si¢ $rodki finansowe przeznaczane na wsparcie tych ob-
szarow, ktore posrednio i bezposrednio wptywaja na wzrost nakladow na B+R. Bez
watpienia mozliwos¢ realizacji krajowych programdéw operacyjnych w Polsce pozwoli
na dalsza konsekwentna realizacje inwestycji w zakresie szerokorozumianej sfery B+R.
W latach 2004-2020 na realizacje krajowych programéw operacyjnych dedykowanych
sferze B+R przeznaczono kwote 21,2 mld euro, z czego 3,4 mld euro stanowity $rodki
pochodzace z budzetu panstwa w ramach wktadu wlasnego. Dla dalszego ograniczania
dystansu rozwojowego mig¢dzy Polska a wysoko rozwinigtymi krajami UE konieczne
jest prowadzenie polityki rozwoju stymulujgcej wzrost gospodarczy, oparty na popra-
wie innowacyjnosci, wykorzystaniu potencjalow zwigzanych z kreatywnoscig i przed-
sigbiorczoscig spoteczenstwa oraz umiejetnosci wspélpracy. Niezbedne jest zatem
przejscie od wzrostu ilo§ciowego na rzecz budowy gospodarki opartej na wiedzy.
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Sposoby ochrony wiedzy
w przedsiebiorstwie sektora high-tech - case study

Kody JEL: L21, L26

Stowa kluczowe: ochrona wiedzy, wiedza chroniona, sektor high-tech

Streszczenie. We wspoltczesnym przedsigbiorstwie zasob, ktory ma gwarantowaé uzyskanie prze-
wagi konkurencyjnej, powinien podlega¢ ochronie. Ochrona dotyczy nie tylko zagrozen zewnetrz-
nych, ale rowniez wewnetrznych, losowych oraz intencjonalnych. W celu okreslenia wiasciwej
ochrony wiedzy w przedsigbiorstwie istotne jest jej zidentyfikowanie, w tym okreslenie poziomu
akceptowalnosci ryzyka. Formalizacja procedur sprawia, ze wiedza i umiej¢tnosci pracownikow
przechowywane w umystach pracownikow sa rejestrowane i staja si¢ wlasnoscia firmy. Przedsie-
biorstwa wysokich technologii, nazywane rowniez jako high-tech, samodzielnie wytwarzaja oraz
intensywnie wykorzystuja wlasng niepowtarzalng wiedz¢ w réznych obszarach, dostarczajac na
rynek innowacyjne rozwiazania, takie jak nowe generacje wyrobow czy stosowane technologie
produkcji. W tym aspekcie szczegdlna powinna by¢ ochrona samodzielnie wytworzonej i niepowta-
rzalnej wiedzy. Celem artykutu jest identyfikacja wybranych sposobéw ochrony wiedzy w przedsig-
biorstwie sektora high-tech, ktory to jest ,,lokomotywa” rozwoju gospodarczego.

Wprowadzenie

Kapitat intelektualny organizacji jest istotnym czynnikiem decydujacym o jej
dynamicznym rozwoju. Jednym z jego istotnych czynnikéw jest zaséb wiedzy, ktory
powinien podlega¢ ochronie. Gwattowny wzrost zapotrzebowania na wiedzg, a takze
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mozliwosci dostepu do niej, wymagaja ciaglego poszukiwania i wykorzystywania od-
powiednich sposobow jej selekcji, wyboru i przyswajania. We wszystkich etapach pro-
cesOW innowacyjnych, poczawszy od badan naukowych, przez prace badawczo-
rozwojowe (bez dziatalnosci B+R gospodarka oparta na wiedzy nie bedzie si¢ jednolicie
rozwija¢) (Budziewicz-Guzlecka, 2014, s. 8), po procesy dyfuzyjne i wdrozeniowe,
tworzona jest wlasna i wykorzystywana obca wiedza. Z tego powodu powstaja wcigz
nowe, nieustannie rozwijajace si¢ w skali miedzynarodowej réznorodne rozwigzania,
ktore sg niezbedne do tego, by dana wiedza nalezata do okreslonych podmiotow, ktd-
rym przystuguja wylacznie prawa do jej korzystania w okre§lonym czasie, ale takze na
wyznaczonym terenie (Koztowski, 1995, s. 17).

Liczba wynalazkéw z roku na rok wzrasta, w zwigzku z tym coraz wiecej 0sdb
i instytucji ubiega si¢ o ochrong swoich patentow. Ochronie podlegaja coraz wigksza
ilo$¢ utworow, zarowno naukowych, gospodarczych oraz badawczych, w tym takze
znajduja si¢ publikacje naukowe, programy komputerowe, opracowania, raporty, ale
takze bazy danych i dokumentacje.

Niewatpliwie ochrona wtasnosci prywatnej wplywa na wzrost innowacji, a te
z kolei stanowig o rosngcym tempie wzrostu gospodarczego (Bochanczyk-Kupka, 2017,
s. 162).

Wspblczesnie sukces gospodarczy jest mierzony nie tylko udzialem firmy na
rynku, ale rowniez procesem zarzadzania wiedza oraz umiej¢tnoscia wykorzystania
kapitatu intelektualnego (Grudzewski, Hejduk, 2004, s. 133).

W sytuacji, gdy mamy do czynienia z duza konkurencyjnos$cia rynkow, dostrze-
gamy, iz charakteryzujg si¢ one dynamika zmian, poniewaz ré6znego rodzaju technolo-
gie mozna zakupi¢, natomiast okreslone modele biznesowe da si¢ skopiowac. Zarza-
dzanie wiedzg ulatwito zatem znalezienie odpowiedzi na pytanie, gdzie nalezy szukaé
zrodet wartosci przedsigbiorstw. Istotna jest zatem wiedza chroniona, ktora jest zaso-
bem decydujacym o uzyskaniu przewagi konkurencyjnej firmy na rynku. Celem artyku-
tu jest identyfikacja wybranych sposobow ochrony wiedzy w przedsiebiorstwie sektora
high-tech. Do realizacji tego celu zastosowano metode case study. W czeéci badawczej
wykorzystano obserwacj¢ uczestniczacg, analiz¢ dokumentacji wewngtrznej i zewnetrz-
nej przedsigbiorstwa, w tym procedury dotyczace ochrony wiedzy.

1. Istota wiedzy chronionej

Jednym z wyzwan w zarzadzaniu wiedza jest zapewnienie jej bezpieczenstwa.
W tym zakresie istotne sa: wiasciwa eksploracja danych, odpowiednie systemy multi-
medialne czy tez systemy danych sieciowych. Ponadto nalezy chroni¢ aktywa przedsie-
biorstwa, takie jak wtasnos¢ intelektualna. Oznacza to, ze nalezy egzekwowaé pewne
formy kontroli dostgpu, np. kontrola oparta na rolach, mechanizm poswiadczen oraz
szyfrowanie (Bertino, 2006, s. 429).
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Kazda wiedza, ktora ma by¢ poddana ochronie prawnej, musi charakteryzowac si¢
wysokim poziomem konkurencyjnosci. Najistotniejszym kryterium podziatu wiedzy
chronionej jest przede wszystkim jej dostepnosé, co oznacza mozliwos¢ swobodnego jej
wykorzystywania. Zgodnie z ta klasyfikacja wyrdznia si¢ trzy podstawowe kategorie
wiedzy (Kotarba, 2005, s. 9):

— wiedze¢ wolna, ktora w pelni jest dostepna,

— wiedzg¢ jawng chroniona,

— wiedze niedostepna, ktora jest utajniona lub ukryta.

Terminologia wiedzy chronionej zawiera czysta posta¢ wiedzy jawnie chronionej,
ale takze wiedzy utajnionej. Ponadto moze réwniez sktada¢ si¢ z kombinacji powyz-
szych rodzajéw wiedzy (Kotarba, 2005, s. 10) (rys. 1).

Wiedza chroniona

//'/' \

Wiedza jawna Wiedza utajniona
chroniona i ukryta

Rysunek 1. Rodzaje wiedzy chronionej wykorzystywane w organizacji
Zrédto: Kotarba (2005), s. 10.

Wiedza chroniona to wszystkie wytwory umystu ludzkiego, ktore istnieja w sensie
prawnym, a takze majatkowym, bez wzgledu na produkty czy ushugi, ktorych dotycza.
Pod wzglgdem praktycznym organizacje sa w stanie wykorzystywac¢ wiedz¢ chroniona
na trzy sposoby: ,,wylacznie wiedz¢ jawna chroniong, wylacznie wiedze¢ utajniona,
a najczesciej rowniez jawna chroniong i utajniong” (Kotarba, 2005, s. 9). Najczestszym
rozwigzaniem w postaci chronionego patentem wynalazku wspottowarzyszy wiedza
utajniona w postaci know-how. Zaréwno wiedza jawna chroniona, jak i wiedza utajnio-
na, z uptywem czasu przeobrazajg si¢ w wiedz¢ wolna, jednak wiedza utajniona ma
prawo przeksztalci¢ si¢ w wiedz¢ jawna chroniong zanim jeszcze stanie si¢ wiedza
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jawng. Natomiast odzyskang nazwiemy wiedz¢ chroniong przeksztalcona w wiedze
wolng (Kotarba, 2005, s. 11) (rys. 2).

Wiedza odzyskana |«
A
A\ 4
Wiedza w petni Wiedza jawna Wiedza utajona
jawna chroniona h ukryta

Rysunek 2. Przeksztatcanie wiedzy

Zrédlo: opracowanie whasne na podstawie Kotarba (2005).

Ochrona informacji 1 wiedzy organizacyjnej powinna obejmowac¢ nastgpujace
obszary (Materska, 2005, s. 17):

— kontrol¢ pozyskiwania, wytwarzania i przetwarzania informacji i wiedzy,

— bezpieczng dystrybucje omawianych zasobow,

— monitorowanie ,,dro6g” informacji i wiedzy w strukturze danej organizacji,

— szkolenie personelu w zakresie procedur bezpieczenstwa.

Wedtug Probsta, Rauba i Romharda (2002, s. 184) ochrona wiedzy ma ustrzec
organizacje przed utrata tego cennego zasobu oraz nieuprawnionym wykorzystaniem jej
doswiadczen i informacji przez konkurentow. Wzrost §wiadomos$ci w zakresie ochrony
wiedzy wymaga uruchomienia procesu jej identyfikacji, zbudowania architektury stra-
tegicznej 1 programowania celow firmy, okreslenia parametrow wzrostu, priorytetow
rozwoju nowych dzialalno$ci, wypracowania jasnego sposobu alokacji zasobow zasila-
jacych procesy tworzenia wiedzy (Sotek, 2012, s. 93).

2. Charakterystyka badanego przedsiebiorstwa high-tech

Internet oddziatuje na wszystkie obszary gospodarki, w tym takze na dziatania
w obszarze high-tech (Drab-Kurowska, 2011). Do sektora high-tech mozna zaliczy¢
przemyst informatyczny i komunikacyjny ICT, przemyst farmaceutyczny, lotniczy,
optyczny, biotechnologi¢, nanotechnologic. W Polsce najwigksze firmy high-tech to
przede wszystkim zagraniczne korporacje $wiatowe. W czeéci z nich prace w obszarze
B+R czynione sa w krajach macierzystych, a w Polsce ma miejsce jedynie produkcja.
Przedsigbiorstwa high-tech samodzielnie wytwarzaja 1 intensywnie wykorzystuja wia-
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sng, niepowtarzalng wiedz¢ w obszarze technicznym, technologicznym i organizacyj-
nym (Kubiak, 2011, s. 31). W tym zakresie szczeg6lna jest jej ochrona.

Analizowane przedsigbiorstwo oferuje doradztwo finansowe dla klientow indywi-
dualnych, instytucjonalnych i korporacyjnych na catym $wiecie, ale takze dla klientow
prywatnych w Szwajcarii. Struktura operacyjna Grupy obejmuje: Centrum Korporacyj-
ne i pig¢ piondw biznesowych: Zarzadzanie Wtasnoscia, Zarzadzanie Bogactwem Ame-
ryki, Bankowo$¢ Personalng i Korporacyjna, Zarzadzanie Aktywami i Bank Inwesty-
cyjny. Wszystkie podmioty sa efektywne pod wzgledem kapitalowym i korzystaja
z silnej pozycji konkurencyjnej na swoich rynkach docelowych.

Gloéwna siedziba firmy mieséci si¢ w Zurychu w Szwajcarii. Ponadto firma jest
obecna we wszystkich najwiekszych centrach finansowych na calym swiecie. Przedsie-
biorstwa posiada oddziaty w 52 krajach, a okoto 34% pracownikéw zatrudnionych jest
w obu Amerykach, 34% w Szwajcarii, 18% w pozostatej czesci Europy, na Bliskim
Wschodzie i w Afryce oraz 14% w regionie Azji i Pacyfiku. W rezultacie firma zatrud-
nia okoto 60 000 o0s6b na catym Swiecie.

Priorytetem firmy jest ciagle doskonalenie i zwigkszanie swoich mozliwosci
w zakresie nowych technologii i digitalizacji, koncentrujac si¢ gldwnie na innowacyj-
nych rozwigzaniach, majacych wpltyw na lepsza obstuge klientow i na wzmacnianie
pozycji konkurencyjnej na rynku.

3. Ochrona wiedzy w wybranym przedsiebiorstwie high-tech

Analizowane przedsigbiorstwo, dziatajac w wielu krajach i posiadajac duza liczbg
pracownikéw, musi liczy¢ si¢ z ryzykiem, ze ich wiedza moze przedosta¢ si¢ do konku-
rencji. Aby temu zapobiec, wprowadzono kilka zasad, ktore musza by¢ bezwzglednie
przestrzegane przez wszystkich pracownikdw.

Biorac pod uwage aspekt prawny przedsigbiorstwa, kazdy pracownik, wykorzy-
stujacy w swojej codziennej pracy i majacy dostgp do danych wrazliwych, jest zobo-
wigzany do przestrzegania zasad poufno$ci udostgpnianych mu informacji. Zasady sa
sprecyzowane w dokumentach dostepnych na portalu firmowym oraz wdrazane w for-
mie obowigzkowych szkolen i egzaminéw dla kazdego pracownika. Ponadto, kazda
informacja przed wystaniem zostaje sklasyfikowana, czy jej tre$¢ nie narusza zasad
poufnosci danych. Wiadomosci przesytane migdzy pracownikami lub wychodzace na
zewnatrz sg monitorowane przez dziat informatyczny. Pracownik zgadza si¢ ich prze-
strzega¢, podpisujac umowe o prace. Odpowiednia klauzula w umowie zawartej miedzy
pracownikiem a pracodawcag opisuje obowigzki oraz kary wobec pracownika w przy-
padku ich nieprzestrzegania.

Zasady zdefiniowane przez firm¢ dotyczg réwniez jej partneréw biznesowych
oraz dostawcow systemow informatycznych, ktérzy w celu implementacji oprogramo-
wania musza mie¢ dostgp do danych wrazliwych. Dlatego tez kazdy partner biznesowy
jest doktadnie weryfikowany. W pierwszej fazie wdrazane sa procedury weryfikacyjne
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nowego partnera oraz prowadzony jest wewngtrzny ranking pod wzgledem zaufania do
partnera biznesowego, ale takze jego waznos$ci pod wzgledem strategicznym. Kluczowe
projekty powierzane sa tylko i wytacznie zaufanym, sprawdzonym partnerom, w sto-
sunku do ktorych nie istnieje prawdopodobienstwo wyptywu lub tez kradziezy danych.
Niemniej jednak nawet jesli nowy partner biznesowy zostanie zaproszony do realizacji
kluczowych projektow, powinien wspolpracowaé z osobg z wewnetrznej struktury fir-
my z wyzszego szczebla, ktéra bedzie monitorowac wszystkie jego dziatania.

Kazde oprogramowanie musi by¢ doktadnie przetestowane oraz zatwierdzone
przez spoleczno$¢ ekspertow z danej dziedziny. Pracownik moze zglosi¢ dany produkt,
program lub pewne usprawnienie do zatwierdzenia. Jednakze proces ten jest dtugotrwa-
ty.

Zgodnie z podpisang przez pracownikéw klauzulg, kazdy produkt czy tez uspraw-
nienie wytworzone przez pracownika jest witasnoscig firmy. Pracownik, podpisujac
umowg, zrzeka si¢ praw autorskich na rzecz podmiotu gospodarczego. Niemniej jednak
jest to standardowa procedura w przypadku wytwarzania oprogramowania i jest czgsto
wykorzystywana przez firmy z sektora high-tech. Pracownicy, ktérzy nie przestrzegaja
zasad bezpieczenstwa informacji, zostaja przez przedsiebiorstwo zwolnieni.

Do kolejnych rozwigzan informatycznych, ktore stuza zabezpieczeniu wiedzy
i informacji chronionych w firmie naleza:

— monitorowanie ruchu sieciowego wewnatrz firmy i informacji wyptywajacych

droga elektroniczng na zewnatrz firmy,

— dostep tylko do oprogramowania zatwierdzonego przez firme, szkolenia per-

sonelu w zakresie procedur bezpieczenstwa,

— dostep tylko do stron internetowych zatwierdzonych przez firme,

— system uprawnien pozwalajacy na przegladanie zasobow tylko i wylacznie po

otrzymaniu autoryzacji przez przetozonego,

— przydzielone uprawnienia s weryfikowane regularnie przez odpowiedni dzial,

— szkolenia i egzaminy, majace na celu wdrozenia wiedzy na temat przechowy-

wania dokumentdéw oraz przeciwdziataniu zachowan niepozadanych (tzw.
whistleblowing),

— dostep/logowanie do systemow firmy tylko i wylacznie poprzez autoryzacje

odpowiednig kartg dostgpu oraz hastem,

— dostep do budynku tylko i wylacznie poprzez autoryzacje odpowiednia karta

dostepu.

W tabeli 1 przedstawiono zestawienie wykorzystywanych narzedzi i rozwigzan
przez badane przedsicbiorstwo z sektora high-tech z podzialem na obszar poddany
ochronie oraz na ich skutecznos¢.
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Tabela 1. Wykorzystywane narzedzia i rozwigzania w przedsi¢biorstwie high-tech
z podziatem na obszar ochrony wiedzy oraz skuteczno$¢ ochrony wiedzy

Obszar podlegajacy Wykorzystywane narzedzia Skuteczno$¢
ochronie /rozwigzania

Pozyskiwanie, wytwarzanie klauzula podpisywana przez kazde- | niska
i przetwarzanie wiedzy oraz | go pracownika
informacji

testowanie i zatwierdzanie wyko- $rednia
rzystywanego oprogramowania
przez ekspertow

dostep tylko do stron internetowych | $rednia
zatwierdzonych przez firme

System uprawnien pozwalajacy na wysoka
przegladanie zasobow tylko i
wylacznie po otrzymaniu autoryza-
cji przez przetozonego

regularna weryfikacja uprawnien wysoka

Dystrybucja wiedzy weryfikacja partneréw biznesowych | $rednia

kluczowe projekty przydzielane sa $rednia
tylko zaufanym biznes partnerom

dostep do budynku tylko poprzez $rednia
autoryzacje¢ karta dostepu

dostep do systemow firmy tylko wysoka
poprzez autoryzacj¢ odpowiednia
kartg dostepu oraz hastem

Monitorowanie ,,drég” monitorowanie ruchu sieciowego wysoka
informacji i wiedzy w wewnatrz firmy jak i informacji
strukturze firmy wyptywajacych droga elektroniczng
na zewnatrz firmy

Szkolenia pracownikéw szkolenia i egzaminy dotyczace $rednia
przechowywania oraz przesyhia
dokumentéw

Zrodlo: opracowanie wlasne.

Zaproponowane rozwigzania dotyczg sposobow ochrony wiedzy poprzez rozwia-
zania proceduralne oraz informatyczne. Niewatpliwie gldwnym nosnikiem wiedzy jest
cztowiek i to od niego zalezy jej bezpieczenstwo.
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Podsumowanie

Rozwdj przedsigbiorstw wysokich technologii jest jednym z gléwnych czynnikow
rozwoju gospodarki opartej na wiedzy. Przedsigbiorstwa te ponosza ryzyko najnow-
szych rozwigzan technicznych, bardzo czgsto sg takze wytworcami nowej i niepowta-
rzalnej wiedzy. W zwiazku z tym musza dazy¢ do zapewnienia nalezytego poziomu
bezpieczenstwa, szczeg6lnie w zakresie jej ochrony. Co za tym idzie, w kazdej organi-
zacji powinien funkcjonowa¢ prawidtowo przebiegajacy proces selekcji i ochrony wie-
dzy, w ktorym zminimalizowane beda czynniki generujace ryzyko. Badane przedsig-
biorstwo sektora high-tech chroni wlasng i niepowtarzalng wiedz¢ i tym samym znacza-
co minimalizuje ryzyko niepozadanego jej wykorzystania. Firma rowniez implementuje
nowe rozwigzania, mogace przyczyni¢ do zwigkszonej ochrony wiedzy. Analizowane
przedsiebiorstwo planuje wdrozy¢ nowe rozwigzania informatyczne w celu lepszej
kontroli przeptywu danych migdzy pracownikami wewnatrz firmy, ale rowniez, aby
zapobiec niepozagdanemu wyptywowi wiedzy chronionej poza struktury organizacji.
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VARIOUS MANNERS OF KNOWLEDGE PROTECTION
IN HIGH-TECH SECTOR - CASE STUDY

Keywords: knowledge protection, protected knowledge, high-tech sector

Summary. The resources which guarantee gaining competitive advantage should be under pro-
tection in contemporary enterprises. The protection concerns not only external hazards and but
also internal, accidental and intentional ones. In order to elaborate suitable knowledge protection
in an enterprise, it is essential to identify its extent, which includes assessment of acceptable risk.
Due to formalization of procedures in an enterprise, knowledge and skills of its employees are
registered and become its property. High-technology enterprises, also known as high-tech, pro-
duce independently and make an intensive use of their own unique knowledge in various fields,
bringing innovative solutions, such as new generations of products or applied manufacturing
technologies, onto the market. Taking this aspect into consideration, independently produced and
unique knowledge should be under special protection. The purpose of this article is to identify
chosen manners of knowledge protection in an enterprise operating in a high-tech sector, which is
an “engine” of economic growth.

Translated by Krzysztof Kubiak
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Stowa kluczowe: bezpieczenstwo, ochrona danych, system informatyczny, zdrowie, GDPR
Streszczenie. Wprowadzenie przez Parlament Europejski nowych przepisow dotyczacych ochro-
ny osob fizycznych w zwiazku z przetwarzaniem danych osobowych oraz swobodnego przeptywu
takich danych, zmusza sektor ochrony zdrowia do podjecia dziatan auditowych z nastepowym
wprowadzenia zmian w istniejacych systemach informatycznych. Nowe przepisy okreslaja ko-
nieczno$¢ wbudowania funkcji ochrony prywatnosci na kazdym etapie projektowania systemu,
a wysoki poziom bezpieczenstwa musi by¢ narzucony domyslnie dla kazego uzytkownika. Arty-
kut poswigcono analizie wprowadzanych rozwiazan, by na tej podstawie sformutowac przypusz-
czalne konsekwencje i realne mozliwo$ci adaptacji podmiotow ochrony zdrowia do implementa-
¢ji wymagan.

Wprowadzenie

Rozwigzania IT, funkcjonujace w podmiotach ochrony zdrowia, stanowia jeden
z kluczowych elementéw jakosci opieki nad pacjentami. Poprawiaja komunikacje,
usprawniaja wzajemne relacje miedzy interesariuszami systemu, a jednocze$nie maja
zapewnia¢ bezpieczenstwo danych wykorzystywanych w systemie. Natomiast sama
cyfryzacje, tzw. e-zdrowie, mozna analizowa¢ w dwoch wymiarach: na poziomie ogol-
nopolskiego systemu ochrony zdrowia oraz samych podmiotow — placéwek medycz-
nych do niego nalezacych (Kuczabski, 2009). Niestety, istniejace w tym zakresie roz-
wigzania sg niezadowalajace i plasuja Polske wsrod krajow europejskich, wedtug Euro-
pejskiego Konsumenckiego Indeksu Zdrowia 2016, uwzgledniajacego takze i inne ana-
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lizowane czynniki, na dalekiej 31. pozycji, tym samym wyprzedzajac jedynie Rumunig,
Czarnogore, Bulgari¢ i Albanie. Do lidera, ktorym jest Holandia, brakuje 363 punktow
(EHCI, 2017). Autor opracowania, oceniajac cyfryzacje, uwzglednit m.in. takie wskaz-
niki, jak internetowe lub dostepne telefonicznie cata dobe interaktywne zrodta informa-
cji o systemie opieki zdrowotnej (1.7), dostep pacjentdw do internetowych systemow
umawiania wizyt (1.11), e-recepty (1.12), ale — co szczegdlnie istotne w kontekscie
bezpieczenstwa informacji — rozpowszechnianie elektronicznej dokumentacji medycz-
nej (1.10).

Jak z tego wynika, aktualnie na obu wymienionych wczesniej poziomach, sektor
ochrony zdrowia nie dysponuje jednolitym i kompleksowym rozwigzaniem, ktore po-
zwolitoby sprosta¢ wszystkim wprowadzanym wymaganiom okreslonym w rozporza-
dzeniu unijnym dotyczacym ochrony danych osobowych (rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE), ktore zacznie
obowiazywa¢ w potowie 2018 roku. Wydaje si¢ wigc celowym podda¢ ocenie i wska-
zaé najwazniejsze elementy, ktore wptywajg na brak optymalnych rozwigzan adaptacyj-
nych sektora ochrony zdrowia. Po pierwsze, przyczyny tego stanu nalezy dopatrywac
w fakcie, ze dotychczas na gruncie prawa europejskiego nie istniaty zasady odnoszace
si¢ do prywatnosci i bezpieczenstwa danych, ktore bytyby tak silnie osadzone w kon-
cepcji modelu cyklu zycia systemu informatycznego. Po drugie, wynika to takze ze
zrdznicowania poszczegodlnych sposobow przechowywania dokumentacji medycznej,
jakie funkcjonujg w podmiotach sektora ochrony zdrowia. Zréznicowanie to powoduje
rozdrobnienie odpowiedzialno$ci za system ochrony i bezpieczenstwa przetwarzanych
danych.

Model cyklu zycia systemu informatycznego (oprogramowania) to szereg wza-
jemnie zaleznych od siebie etapéw, czynnosci roztozonych w czasie odbywajacych si¢
podczas pracy nad opracowaniem i wyprodukowaniem systemu okreslonego typu oraz
jego eksploatacji. Cykl ten obejmuje okres od powstania u uzytkownika potrzeby bu-
dowy systemu informatycznego, przez prezentacje jego idei, konstrukcje, uzytkowanie,
przystosowanie do ewentualnych zmian funkcjonowania, na wycofaniu z eksploatacji
konczac (Makuchowski, 2016).

Obserwowane w sektorze ochrony zdrowia zrdéznicowanie sposoboéw przechowy-
wania dokumentacji medycznej wptywa bezposrednio na podziat kontroli i odpowie-
dzialno$ci pomigdzy ustugodawcg a podmiotem zewnetrznym. Obecnie w znacznym
stopniu utrudnia to administratorowi danych zagwarantowanie bezpieczenstwa danych
osobowych, a zmiana przepisow dotyczacych ochrony danych osobowych wprowadzo-
na GDPR, wlasnie na administratoréw danych naktada szereg nowych obowigzkow.
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1. Ochrona danych osobowych

Przetwarzanie informacji przez podmioty sektora ochrony zdrowia jest $cisle
zwigzane z istniejacymi mozliwosciami dostgpu pacjentow do wiasnej dokumentacji
medycznej. Mimo jasnych w tym zakresie zapisow wynikajacych z dyrektywy UE
o ochronie danych osobowych, ktora stanowi jednoznacznie, ze pacjentowi takie
uprawnienie powinno przyshugiwa¢ z mocy prawa, to w niektorych podmiotach dane
osobowe i integralno$¢ pacjenta juz teraz sg tak bardzo ,.chronione”, ze nie ma on do-
stepu do wlasnej dokumentacji medycznej. Zdarza si¢, ze pacjenci sg informowani
o braku dostgpu wynikajacego z troski o ich wtasne dobro, sa to bowiem dane szczeg6l-
nie wrazliwe. Obserwowany jest takze bardzo niski poziom wiedzy pacjentow w tym
zakresie, co z kolei prowadzi w podmiotach sektora zdrowia do bagatelizowania zagad-
nienia i blednego wniosku, ze problem adaptacji do nowych wymagan w Polsce nie
istnieje. Polgczenie tych dwoch elementéw: niewiedzy ze strony pacjentow i bagateli-
zowania ze strony podmiotow sektora mozemy nazwac barierg dostatecznej $wiadomo-
$ci interesariuszy systemu. Wplywa ona bezposrednio na wdrozenie zmian wynikaja-
cych z nowych przepisow GDPR.

Skonkretyzowana dostgpno$¢ do danych osobowych w systemie zwigzana jest
takze z dostgpnoscig do internetowych systemdéw umawiania wizyt i wystawiania tzw.
e-recept. Wéréd podmiotow sektora, odsetek gabinetéw lekarzy pierwszego kontaktu
wykorzystujacych komputery osobiste do przechowywania danych medycznych pacjen-
tow oraz do komunikowania si¢ z innymi segmentami systemu opieki zdrowotnej,
w tym z platnikiem (Narodowy Fundusz Zdrowia), stanowi 100%, ale tylko 31% gabi-
netéw lekarzy pierwszego kontaktu korzysta z internetowego umawiana wizyt, a 62%
z wystawiania e-recept. Oceniajgc dostep do internetowych systemow umawiania wizyt,
zauwazono, ze stosunek podazy do popytu w przypadku wizyt u lekarzy specjalistow
czy powaznych zabiegdw operacyjnych jest bardzo zblizony do tego istniejacego dla
pokoi hotelowych czy wakacji organizowanych przez biura podrézy. Nie ma powodow,
dla ktorych pacjenci nie mogliby rezerwowac¢ wolnych ,,miejsc” w dogodnym dla siebie
momencie. Nie jest to jednak spotykana praktyka i to nie tylko w Polsce, ale w innych
krajach Europy. W 2016 roku tylko trzynascie krajow udostepnito t¢ ustuge znaczacym
grupom obywateli, co jest duzym krokiem naprzdd (w 2013 r. byto to tylko 9 krajow)
(EHCI, 2017). Ta dynamika, cho¢ powolna, bedzie dodatkowym czynnikiem naktadajg-
cym na podmioty systemu obowiazek ochrony danych wrazliwych.

Wsrdd zaktadow opieki zdrowotnej prowadzacych leczenie stacjonarne — szpitalne
oraz zaktadach $wiadczacych specjalistyczne ustugi medyczne, przechowywanie da-
nych wrazliwych prowadzone jest za pomoca serwerdw, w ktoére wyposazone jest 100%
placowek. Wynika to z koniecznosci zabezpieczenia i przetwarzania znacznie szerszego
zakresu informacji w poréwnaniu do gabinetéw lekarzy pierwszego kontaktu. Niestety
tu rowniez dostep do elektronicznego umawiania wizyt i wystawiania e-recept nie jest
praktyka powszechng. Jednak na przyktadzie tych podmiotéw w najbardziej przejrzysty
sposob widaé zroznicowanie odpowiedzialnosci za przechowywanie dokumentacji.
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Tabela 1. Podziat kontroli i odpowiedzialnoéci pomi¢dzy ustugodawca a podmiotem
zewnetrznym w zaleznosci od modelu przechowywania elektronicznej dokumentacji
medycznej

Model klasyczny Kolokacja Hosting
Serwer Ustugodawea Ustugodawca Podmiot zewn.
Siec Ustugodawea Podmiot zewn. Podmiot zewn.
w‘s,‘:(cnﬂ?\.':::::a” Ustugodawca Ustugodawca Ustugodawca
Aplikacja Ustugodawca Ustugodawca Ustugodawca
Dane Ustugodawca Ustugodawca Ustugodawca

Zrédto: CSIOZ (2016).

2. Bezpieczenstwo danych

Model klasyczny to rozwigzanie, w ktorym serwer, aplikacja i wszystkie elementy
sg umieszczone u klienta (typowy przyktad to system KS-Somed). Zalety — cata baza
i system jest w placowce ochrony zdrowia i ona jest jej whascicielem. Braki Internetu
czy inne awarie pradu poza lokalizacja nie wptywaja na ciggltos¢ pracy w jednostce.
Wady to wyzsze koszty uruchomienia z uwagi na zakup i utrzymanie serwerow oraz
wyzsze koszty zakupu oprogramowania.

Kolokacja stanowi rozwigzanie, w ktorym serwery jednostki stoja w wynajetych
serwerowniach. Zaleta tego rozwiazania jest wyzsze bezpieczenstwo dostgpu do serwe-
row (firmy prowadzace tego typu ushugi maja przewaznie duzo wyzsze zabezpieczenia,
kontrole dostgpu itp. niz pojedynczy podmiot moze zrealizowa¢ w jednostce). Zazwy-
Czaj majg tez dwa niezalezne Zrddla zasilania oraz przynajmniej 2-3 lacza internetowe
od réznych dostawcow. W takim przypadku mozna na serwerach umiesci¢ klasyczne
oprogramowanie badz stworzy¢ np. prywatng chmureg.

Hosting za$ to rozwigzanie, w ktorym podmiot nie kupuje serwerdw, a jedynie
wynajmuje przestrzen i zasoby od ustugodawcy wymagane do zaspokojenia swoich
potrzeb w zakresie konkretnego rozwiagzania. W takim przypadku najczgsciej jednostka
korzysta z tzw. rozwiagzan chmurowych (mozna wydzieli¢ rdwniez chmure prywatna,
jezeli ustugodawca zapewnia takie rozwigzania). Najwigksza zaleta sa najnizsze koszty
uruchomienia systemu, ktéry nie wymaga zakupu i konfiguracji serwerdéw, czesto opla-
ty za uzytkowanie systemow sa rowniez miesigczne, co pozwala obnizy¢ jednorazowe
koszty wdrozenia takiego systemu.
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Tabela 2. Przyktadowe rozwigzania w omawianych technologiach

Aplikacja Chmura Chmura prywatna
KS-SOMED (KAMSOFT)
KS-PPS (KAMSOFT

SERUM (Kamsoft) SERUM (Kamsoft)
Mediporta (MEDIPORTA)
Eurosoft (EUROSOFT)

M-MEDICA (ASSECO)

OPTIMED24 (COMARCH) OPTIMED24 (COMARCH)

AXON (AXON)
Dr Eryk (Erikpol Sp. z 0.0.)

Zrédlo: opracowanie wlasne na podstawie rozwigzan systeméw ambulatoryjnych (bez systemow
szpitalnych).

Obecnie na rynku dostepne sg systemy medyczne napisane w stylu klasycznych
aplikacji klient-serwer, rozwigzan chmurowych (pracujacych najczesciej jako aplikacje
sieci www) oraz chmury prywatnej — rozwigzanie chmurowe pozwalajace na umiesz-
czenie chmury na serwerach klienta badZ wydzielenie jej jako prywatny obszar w prze-
strzeni roboczej dostawcy.

Z uwagi na wprowadzenie przez GDPR po raz pierwszy zasad odnoszacych si¢ do
prywatnos$ci i bezpieczenstwa danych o tak silnym umocowaniu w koncepcji modelu
cyklu zycia systemu informatycznego, nalezy zauwazy¢, ze najczg¢sciej wymienianym
procesem wytwarzania oprogramowania jest model kaskadowy (zwany réwniez mode-
lem wodospadu — Waterfall) i model iteracyjny. Wybor procesu zalezy od charakteru
projektu; w praktyce najlepiej radza sobie modele, ktore sg hybrydami proceséw pod-
stawowych. Sam proces iteracyjny stanowi swego rodzaju modyfikacje procesu kaska-
dowego, za$ inne znane i popularne modele cyklu zycia oprogramowania to model
spiralny, model V, prototypowanie i wiele innych (Kasprzyk, 2006).

Okreslenie

W I A AT
/‘_ o
Frojelktowanie
Tmplementacia

Rysunek 1. Kaskadowy model wytwarzania oprogramowania

Zrodlo: opracowanie wlasne.
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Analizujac zagadnienie bezpieczenstwa danych osobowych w sektorze ochrony
zdrowia w oparciu o model cyklu zycia systemu informatycznego, za istotna nalezy
uzna¢ wprowadzang zasad¢ uwzgledniania ochrony danych osobowych — prywatnosci
w fazie projektowania, tzw. data protection by design (w skrécie privacy by design)
oraz privacy by default na réznych etapach cyklu zycia systemu. Zalozeniem koncepcji
privacy by design na etapie projektowania jest wbudowanie funkcji ochrony prywatno-
$ci w kazdy projekt przetwarzajacy dane osobowe, tak aby byly one jego integralng
czescig. W tym celu administrator danych musi zebra¢ wymagania dotyczace bezpie-
czefnstwa przetwarzania danych, zaprojektowaé oraz zaimplementowaé odpowiednie
srodki ochrony (Karg, 2016).

Przepisy GDPR nie zawierajg definicji privacy by design. Zakres zastosowania
zasady nalezy zatem wprowadzi¢ z charakteru, celu i funkcji normy ustalonej w art. 25
ust. 1 GDPR. Zgodnie z tym przepisem administrator danych: ,uwzgledniajac stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarza-
nia oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym podobienstwie
wystapienia i wadze zagrozenia wynikajace z przetwarzania, administrator — zarowno
przy okreslaniu sposobow przetwarzania, jak i w czasie samego przetwarzania — wdraza
odpowiednie $rodki techniczne i organizacyjne, zaprojektowane w celu skutecznej re-
alizacji zasad ochrony danych” (Rozporzadzenie UE 2016/679, 2016). Przyktadami
srodkow stuzacych do realizacji tego obowigzku moga byc¢:

—  pseudonimizacja danych osobowych,

— minimalizacja zakresu przetwarzania danych osobowych,

—  przejrzysto$¢ funkeji przetwarzania danych osobowych,

— umozliwienie osobom, ktérych dane dotycza, monitorowania przetwarzania
danych.

Filozofia privacy by design nie ogranicza si¢ jedynie do pierwszego etapu cyklu,
obejmuje takze regularny przeglad funkcjonowania procesu przetwarzania danych oraz
jego skltadowych elementow (systemow informatycznych, sposobu zbierania zgéd,
wypetniania obowigzkow informacyjnych itp.) w kolejnych etapach cyklu zycia syste-
mu. W zwigzku z tym, Ze proces przetwarzania danych w podmiotach systemu ochrony
zdrowia nie konczy si¢ w momencie zakonczenia jednej czynnosci np. rejestracji chore-
go, dane osobowe beda przetwarzane 0 wiele dtuzej niz do samego momentu zapisu.

2. Nowe zasady

Privacy by default, jako jedna z zasad podstawowych sktadajacych si¢ na koncep-
cje privacy by design, zaktada ochrong prywatnosci jako domyslne ustawienie kazdego
systemu, ktérego zmiana moze nastapi¢ wylacznie przez celowe dziatanie uzytkujacego
go podmiotu ochrony zdrowia. Bez watpienia ustawienia domyslne systemu nie sg mo-
dyfikowane przez wigksza czgs¢ uzytkujacych podmiotow, dlatego tak kluczowe jest
zapewnienie wysokiego poziomu bezpieczenstwa w ustawieniach domyslnych syste-
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méw. Podmioty, ktore §wiadomie chcg zrezygnowaé z ochrony wiasnej prywatnosci,
beda musiaty podjaé dziatania w tym kierunku — zmieni¢ ustawienia domyslne systemu.
Zasada ta ma zastosowanie szczegolnie w chwili przylaczania si¢ podmiotow do syste-
moéw. Celem wprowadzenia opisanych regulacji jest podniesienie standardéw ochrony
danych osobowych i prywatno$ci uzytkownikow poprzez wprowadzenie elementow
ochrony proaktywnej w miejsce reaktywnej. Takie podejscie jest proba uwspolczesnie-
nia strategii ochrony danych osobowych oraz wyjsciem naprzeciw aktualnym zagroze-
niom prywatnosci podmiotéw przetwarzajacych dane informatyczne.

Jak wspomniano wyzej, kluczowym elementem tego podejscia jest wkompono-
wanie problemu ochrony danych osobowych w dzialania administratora, poczawszy od
etapu planowania procesu (Karg, 2016). Przyktadowo, podmiot sektora opieki zdrowot-
nej planujacy przeprowadzenie konkursu na wylonienie podwykonawcow ustug me-
dycznych np. lekarzy specjalistow, bedzie zobowigzany do przeprowadzenia oceny, czy
zaktadane w trakcie konkursu operacje na danych osobowych oraz sposoby ich zabez-
pieczenia beda zgodne z obowigzujacymi przepisami GDPR. Zatem juz na tym etapie
podmiot sektora powinien rozwazy¢, na jakiej przestance zostanie oparty proces prze-
twarzania danych (jesli bedzie to zgoda, nalezy przygotowacé odpowiednio wczesniej jej
tre$¢ oraz ustali¢ sposob jej zbierania). Podobnie rzecz bedzie si¢ miata z przygotowa-
niem klauzul obowigzkéw informacyjnych, zapewnieniem adekwatno$ci przetwarza-
nych danych oraz ich zabezpieczeniem. W przypadku privacy by design chodzi o to, by
nie tyle odpowiada¢ na pojawiajace si¢ problemy, co juz wczesniej przewidywaé naj-
wazniejsze z nich i im przeciwdziata¢ (Wiewidrski, 2014).

Zrozumienie zasad privacy by design gwarantuje podmiotom sektora ochrony
zdrowia wlasciwe wdrozenie i prowadzenie procesu przetwarzania danych osobowych
z wprowadzanymi przepisami. W tym celu pomocna moze by¢ Rezolucja w sprawie
prywatnos$ci w fazie projektowania przyjeta przez 32. Migdzynarodowa Konferencje
Rzecznikow Ochrony Danych i Prywatnosci juz w 2010 roku (www.giodo.gov.pl).
Prywatnos¢ w fazie projektowania opiera si¢ na:

—  podej$ciu proaktywnym, nie reaktywnym, zaradczym, nie naprawczym,
—  prywatnosci jako ustawienia domy$lnego (tzw. privacy by default),

—  prywatnosci wlaczonej w projekt (tzw. privacy embedded into design),
—  pelnej funkcjonalnos$ci (suma dodatnia, nie suma zerowa),

— ochronie od poczatku do konica cyklu zycia informacji,

— widocznosci i przejrzystosci,

—  poszanowaniu prywatnos$ci uzytkownikdw.

Podsumowanie

Woprowadzana przez GRDP zmiana przepiséw zmusza podmioty sektora zdrowia
do wbudowanie ochrony w architekture systemu, co poza wyzej opisanymi korzySciami
dodatkowo moze by¢ bodzcem dla organizacji do zbudowania architektury bezpieczen-
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stwa systemow rozumianej jako proba cato$ciowego podejscia do zabezpieczenia sys-
temow, ktore obecnie jest niewystarczajace. W praktyce realizacja zasady privacy by
design moze by¢ prowadzona poprzez dokonywanie oceny w oparciu o liste kontrolng
(checklist). Warto przy tym pamieta¢, ze zasada ta dotyczy zaréwno projektowania, jak
i realizacji procesu. Sama koncepcja privacy by design funkcjonuje obecnie w wielu pod-
miotach sektora zdrowia, jako mniej lub bardziej sformalizowana dobra praktyka. Kazdy
z nich przetwarza dane osobowe, po wejsciu w zycie bedzie to dla nich powszechny
obowiazek, ktorego realizacja znajdzie oparcie w przepisach prawa, przewidujacych
za uchylanie si¢ od privacy by design sankcje w postaci kary do 10000 000 euro
(www.giodo.gov.pl). Wprowadzenie za$ tej zasady do dziatalnosci podmiotow sektora
zdrowia 1 ich adaptacje do nowych rozwigzan nalezy oceni¢ pozytywnie — jako praktyke
zmierzajacg do rzeczywistego przestrzegania przez administratorow zasad przetwarza-
nia danych osobowych, przesuwajaca ocene ochrony danych osobowych do najwazniej-
szych obowiazkow kazdego z podmiotow.
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procedures followed by the necessary solutions in the existing computer systems. The new law
regulations determine necessity of internal data protection at every stage of system designing
process, and the high security level must be imposed on every user as a default rule. This article
analyses current solutions to formulate possible consequences and viable adaptation possibilities
of health system operators to the expected regulations.
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Nowoczesne technologie i ich wptyw
na dziatalnosc¢ logistyczng w tworzeniu faricucha wartosci

Kod JEL: 032

Stowa kluczowe: zarzadzanie procesami, tancuch wartosci, technologia

Streszczenie. Artykut ukazuje istot¢ zarzadzania procesami logistycznymi, ktorych prawidtowe
funkcjonowanie stwarza mozliwosci do tworzenia przewagi konkurencyjnej. Przewaga ta moze
by¢ osiagnigta wowczas, gdy koncepcja tworzenia tancucha wartosci produktu lub ushugi jest
budowana z perspektywy klienta. Autor pokazuje wdrozone rozwigzania na przyktadzie narodo-
wego operatora pocztowego.

Wprowadzenie

Oferowanie nowych wartosci, umiejetno$¢ dostosowywania si¢ do aktualnej rze-
czywisto$ci biznesowej oraz elastyczno$é procesoéw logistycznych stajg si¢ wyznaczni-
kiem dla nowych modeli biznesowych. Klient 4.0 to wymagajacy, $wiadomy konsu-
ment, ktory od firmy oczekuje czego$ wigcej niz poprawnej obstugi. Wymaga nadaza-
nia za panujagcymi trendami nowych technologii. Bezwzglednie weryfikuje, czy caty
proces tworzenia okreslonych wartosci przez przedsigbiorstwo spetnia jego oczekiwa-
nia, a nawet — czy kreuje nowe potrzeby. Nalezy wskazac, ze Internet to nowe medium,
ktore wywiera coraz wickszy wptyw na prowadzenie biznesu (Drab-Kurowska, 2012,
s. 175; 2013, s. 297). Dynamiczny rozwoj handlu elektronicznego implikuje podejmo-
wanie dziatan zmierzajacych do przeksztatcania tradycyjnej dzialalnosci w dziatalnose
dostosowana do potrzeb klienta, przy wykorzystaniu nowoczesnych technologii, Szcze-
gblnie waznych dla branzy e-commerce. Podmioty gospodarcze wykorzystuja ten kanat
sprzedazy, poszukujac jednoczesnie nieustannie najlepszych ofert rynkowych dedyko-
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wanych np. uslugom z grupy Kurier, Ekspres, Paczka (KEP). Natomiast w obszarze
tradycyjnych przesytek listowych spadek wolumenu nalezy jak najszybciej rekompen-
sowac e-substytucja, widzac w niej szanse, a nie zagrozenie. Patrzac natomiast na bran-
zg¢ automotive, podejscie do tworzenia warto$ci ostatecznego produktu jest jeszcze bar-
dziej wyrazne. Branza motoryzacyjna to nowe technologie, innowacje i znaczny poziom
zatrudnienia oraz miliony wymagajacych klientow.

Rozwdj przedsigbiorstw, konsolidacja branz, presja konkurencyjnosci, globaliza-
cja dziatalno$ci gospodarczej wymagaja od menedzeréw stosowania nowszych i bar-
dziej wyrafinowanych narzedzi analizy i oceny informacji, wspomagajacych procesy
zarzadzania. Charakterystyczne jest sukcesywne odchodzenie od koncepcji zorientowa-
nych na funkcje i sfery dziatalno$ci na rzecz coraz powszechniejszego i skutecznego
wdrazania koncepcji zorientowanych na procesy. Bazg wihasciwej identyfikacji proce-
sow logistycznych, szczegélnie zachodzacych w obszarze systemow produkcji oraz
poczty, warunkujacych zaoferowanie klientom oczekiwanych przez nich produktow
i ustug ($wiadczen logistycznych), stanowi obecnie koncepcja tancucha wartosci (Blaik,
Matwiejczuk, 2008, s. 45).

Lancuch warto$ci przedsigbiorstwa powinien przede wszystkim umozliwiaé wy-
tworzenie i1 dostarczenie wartosci oczekiwanych przez klientoéw. W tworzeniu wartosci
niezbedne jest przyjecie zasady nadrzednosci ich interesow, a preferencje i oczekiwania
powinny stanowi¢ kluczowe kryterium zarzadzania. Wymaga to precyzyjnego zidenty-
fikowania czynno$ci warunkujacych dostarczanie podstawowych uzytecznosci (formy,
posiadania, miejsca i czasu) na rzecz klientow.

Na przedsigbiorstwo naktada to tym samym konieczno$¢ zdefiniowania unikato-
wej w stosunku do konkurentéw ,,propozycji wartosci”, ktora docelowo jest oferowana
klientom, by rozwigzaé ich problemy (Blaik, Matwiejczuk, 2008, s. 53). Co wazne,
wedlug R. Matwiejczuka, opracowanie przez firm¢ propozycji wartosci powinno
uwzglednia¢ nie tylko preferencje i oczekiwania klienta, ale rowniez mozliwosci przed-
sigbiorstwa, obejmujace adekwatng do oczekiwan klientow kompozycj¢ $wiadczen
logistycznych oferowana na rynku. Zaleznosci wystgpujace w tancuchu warto$ci moga
przyczynia¢ sie¢ do zdobywania i utrzymywania pozycji konkurencyjnej na dwa sposoby
— przez optymalizacje lub koordynacje. Jednoczes$nie stanowia one rezultat dziatan
mechanizmu kompromisu, dzieki ktoremu rdézna organizacja poszczegdlnych dziatan
moze prowadzi¢ do tego samego efektu koncowego, na przyktad wymagajacy wiek-
szych nakladoéw projekt, bardziej rygorystyczne zatozenia dotyczace specyfikacji mate-
rialdw oraz bardziej wnikliwa kontrola procesu produkcji mogg przyczyni¢ sie do obni-
zenia kosztow serwisowania. W przypadku Poczty Polskiej moze to by¢ bardziej rygo-
rystyczna kontrola terminowosci ekspediowania przesylek pocztowych z Wydziatow
Ekspedycyjno-Rozdzielczych (WER) do mniejszych weztow i odwrotnie, co moze si¢
przyczyni¢ w konsekwencji do lepszej terminowosci dorgczania przesytek. Kazda firma
musi bowiem dokona¢ optymalizacji tych wzajemnych zaleznosci, uwzgledniajac cha-
rakter strategii przyjetej w celu osiagnigcia i utrzymania przewagi konkurencyjnej.
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Monitorowanie zalezno$ci ujawni z pewnos$cia potrzebe koordynacji poszczegdlnych
dziatan. Organizacja dostaw na okres$lony czas moze wigza¢ si¢ takze z konieczno$cia
koordynacji zadan z zakresu dziatan operacyjnych, logistyki zewnetrznej oraz serwisu.
Umiejetne koordynowanie poszczegdlnych dziatan umozliwia czgsto zmniejszenie
kosztow i zwigksza mozliwosci rozwoju.

1. Logistyka e-commerce

Z punktu widzenia biznesu patrzy si¢ na e-commerce jako dziatanie niewymagaja-
ce takiego zaangazowania, jak biznes prowadzony w tradycyjnej formie. Warto jednak
zwrdci¢ uwage na fakt, iz polski rynek e-commerce jest juz wart ok. 40 mld zt, z dyna-
mika wzrostu rok do roku na poziomie ok. 20%. Polscy klienci oceniajg branzg
e-commerce przez pryzmat sklepow internetowych i platform zakupowych, ktére sa dla
nich zrédlem szerokiej oferty w atrakcyjnej cenie potaczonej z szybka i bezproblemowa
realizacja zamowien i zwrotow. Wedtug raportu E-commerce w Polsce 2017 roku (Ge-
mius, 2017) juz 54% polskich internautow kupowato online (w poréwnaniu z 50%
w roku 2016). Najsilniejszym czynnikiem zachg¢cajacym do e-zakupow jest ich catodo-
bowa dostepnos¢ (82% wskazan). Z raportu wnika, iz kupujacy online maja generalnie
bardzo dobrg opini¢ o robieniu zakupow przez Internet. Zakupy online sg postrzegane
jako nieskomplikowane 1 wygodne, ale takze tansze i zajmujace mniej czasu niz kupo-
wanie w sklepach tradycyjnych. Przy okazji postgpujacy rozwoj urzadzen mobilnych z
dostepem do Internetu sprawit, ze dla wspolczesnego konsumenta dostgp do oferty 24/7
juz nie jest opcja, a coraz bardziej koniecznoscig. (https://www.gemius.pl/wszystkie-
artykuly-aktualnosci/najnowsze-dane-o-polskim-e-commerce-juz-dostepne.html,
21.09.2017).

Wybrane miejsce i odpowiadajacy nam czas to czynniki, ktdre klient ceni najbar-
dziej, dokonujac zakupu online z dostawa kurierska bezposrednio do domu lub miejsca
pracy. To jasny sygnat dla sprzedawcow, ktorzy powinni skupi¢ si¢ na rozwoju modelu
omnichannel, ktéry gwarantuje optymalizacje procesu zakupowego z maksymalizacja
wygody dla klienta (https://www.gemius.pl/wszystkie-artykuly-aktualnosci/najnowsze-
dane-o-polskim-e-commerce-juz-dostepne.html, 21.09.2017).

Bezposredni dowoz do domu lub pracy, pocztg albo kurierem, wcigz jest najchet-
niej wybierang forma dostarczenia towarow. Warto jednak zwrdci¢ uwage na fakt,
ze juz prawie jeden na trzech Polakow woli uda¢ si¢ po swoje zakupy do punktu odbio-
ru. Réznorodnos$¢ i liczebno$¢ oferowanej przez firmy logistyczne sieci sprawia,
ze coraz tatwiej konsumentowi dobra¢ miejsce, ktore odpowiada jego preferencjom pod
katem lokalizacji czy godzin otwarcia (https://www.gemius.pl/wszystkie-artykuly-
aktualnosci/najnowsze-dane-o-polskim-e commerce-juz-dostepne.html, 21.09.2017).

Ten dynamicznie rosnacy rodzaj handlu wymusza ciggte zmiany modeli bizneso-
wych, duza dynamike w obszarze testowania i wprowadzania nowych rozwigzan, ro-
snaca dyscypling kosztowa u posrednikow i dostawcow, szczegdlnie w obszarze logi-
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styki. Jest to efekt kuli $niegowej, u ktorego podstaw lezy che¢é zaspokojenia potrzeb
klienta docelowego. Dlatego w przypadku firm kurierskich wygrywa ta, ktéra potrafi
najszybciej przemodelowaé swoje procesy, wdrozyé oczekiwane rozwigzania oraz
utrzyma¢ wysoki, odpowiedni do oczekiwan klienta standard §wiadczenia ustug. Kre-
owanie takiego tancuch warto$ci daje duzg gwarancj¢ odniesienia sukcesu.

2. Case study

Nie tak dawno, bo w 2010 roku, Poczta Polska zakonczyla wdrazanie systemu
track&trace, ktory juz wowczas oferowata wigkszo$¢ branzy. Dzi$ jest on standardem.
W 2017 roku Poczta Polska w zakresie nowoczesnych rozwigzan w branzy, jako naro-
dowy operator pocztowy, nie pozostaje w tyle, a sg juz obszary, w ktérych wyznacza
trendy na polskim i europejskim rynku corowym.

Jednym z rozwigzan wprowadzonych niedawno przez Poczt¢ Polska jest wyposa-
zenie 3,5 tys. kurierow w terminale platnicze, dzigki ktorym klienci nie musza mie¢
przy sobie gotowki, by zaptaci¢ za paczke. Poczta Polska jako jedyna firma na polskim
rynku oferuje dokonywanie ptatnosci u kuriera zarowno karta, jak i blikiem za przesytki
pobraniowe. Poczta Polska, bedaca najwickszg w Polsce firmg dystrybucyjno-
-logistyczna, jest gtownym partnerem logistycznym sklepéw online, ktére z roku na rok
zwigkszaja swoje Sredniomiesieczne wolumeny przesylek. Z badania ARC Rynek
i Opinia, w ramach ktorego przebadanych zostato 315 polskich sklepow internetowych,
wynika, ze Poczta Polska jest na pierwszym miejscu jako najczesciej wybierany do-
stawca zakupionego w e-sklepach towaru. 55% badanych sklepow wskazuje na ustugi
kurierskie i paczkowe Poczty Polskiej jako wybierane najczesciej przez ich klientow.
Transakcje kartg lub blikiem zwigksza zatem komfort korzystania z ustug oferowanych
przez Poczte Polskg oraz skrocg czas obstugi klienta. Partnerami projektu wyposazenia
wszystkich kurierow Poczty Polskiej w terminale ptatnicze sa MasterCard, Visa
i eService. Jak wynika z badan Kantar TNS dla Izby Gospodarki Elektronicznej,
co czwarta transakcja e-commerce optacana jest juz po tym, gdy paczka dotrze do
odbiorcy. Jest to spowodowane glownie przyzwyczajeniami klientow (20%), checia
zachowania anonimowosci (16%), brakiem zaufania do sklepow (15%) oraz obawa
przed tym, ze zamdwiony towar nie dotrze (14%). W 2016 roku okoto 30% paczek
nadanych za posrednictwem Poczty Polskiej zostato optaconych gotowka za pobraniem,
a $rednia kwota takiej transakcji wynosita 200 zt (Intranet Poczty Polskiej
http://www.pocztex.pl/aktualnosci/poczta-polska-wprrowadza-platnosci-karta-u-kuriera,
20.09.2017). Ponadto Poczta Polska konsekwentnie rozwija sie¢ placowek typu
click&collect, w ktorych mozna odebra¢ przesytke. Uzupehienie juz istniejacej listy
(stacje PKN ORLEN, kioski/saloniki RUCH, wtasne placowki) o sklepy Zabka
i Freshmarket sprawia, ze klient moze odebra¢ przesytk¢ w jednym z 11 tys. punktow
w catej Polsce. Dzigki uruchomieniu przez Poczt¢ Polskg transportu przesylek na No-
wym Jedwabnym Szlaku, polscy przedsigbiorcy dostang wkrotce wicksze mozliwosci
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ekspansji na rynki azjatyckie, a Chiny odpowiadajg za duzg cze$¢, rosngcego w tempie
20% rocznie, globalnego handlu e-commerce (Intranet Poczty Polskiej
https://intranet.poczta-polska.pl/Aktualnosci/Najlepsi-w-internecie-z-kolejnych-
wojewodztw-z-nagroda-Poczty-Polskiej, 20.09.2017).

W 2016 roku Poczta Polska wyposazyta swoich listonoszy w 20 tys. tabletow
wraz z akcesoriami dodatkowymi oraz ok. 9 tys. signature padéw znajdujacych si¢
w placéwkach pocztowych. Projekt ,,Mobilny Listonosz” jest przystosowany do wymo-
gow Ministerstwa Sprawiedliwos$ci dotyczacych Elektronicznego Potwierdzenia Odbio-
ru (EPO). Aplikacja ,,Mobilny Listonosz” b¢dzie wykorzystywana nie tylko na potrzeby
obstugi korespondencji sadow, ale w niedalekiej przysztosci stanie si¢ platforma skupia-
jaca wiele innowacyjnych ustlug Poczty Polskiej. Aplikacja dostgpna na tabletach
i smartfonach otwiera przed Poczta Polska mozliwos¢ zdalnego §wiadczenia zupehie
nowych jakosciowo ustug i znaczaco zwigksza jej konkurencyjnosé na krajowym rynku
pocztowo-Kkurierskim. Zastosowanie aplikacji ,,Mobilny Listonosz” w Poczcie Polskigj
to przyktad podazania za migdzynarodowymi trendami w branzy logistycznej — obecnie
r6zne modele mobilnej obstugi klientow sa wykorzystywane przez najwigksze europej-
skie firmy pocztowe.

Odpowiedzg Poczty Polskiej na e-substytucje bylo powotanie w ramach Grupy
Kapitatowej, spotki-corki Poczta Polska Ustugi Cyfrowe Sp. z 0.0. pod nazwg handlowg
Envelo. Produkty oferowane przez Envelo sa doskonatym przykladem logistycznego
fancucha wartosci dla klienta indywidualnego, jak i instytucjonalnego. Spotka oferuje
m.in. neokartke. To tradycyjna, drukowana widokowka, ktora mozemy wysta¢ z kompute-
ra, smartfona lub telefonu komorkowego. Proces ten w najprostszym ujeciu sktada sie
m.in. z przyjecia e-zamdwienia na portalu Envelo, zatadowania zdjecia np. ze swojego
telefonu lub wybrania gotowej grafiki okolicznosciowej, opatrzenia zlecenia ustugami
dodatkowymi, optacenia ustugi poprzez bankowos$¢ elektroniczng. Po stronie Poczty na-
stepuje wydruk, kopertowanie, sortowanie i doreczenie do dowolnego adresata w kraju
lub na $wiecie. To wszystko przy cenie tradycyjnej korespondencji nadawanej przez
skrzynke nadawczg. Dla klienta instytucjonalnego spotka oferuje m.in. neofakture, ktéra
oferuje profesjonalny system wysyltki faktur elektronicznych i drukowanych, gdzie klienci
decyduja o tym, jaki rodzaj faktury chcg otrzymywaé. Wydruk oraz wysytka sg realizo-
wane automatycznie (https://www.envelo.pl/przewodnik/neofaktura.html, 21.09.2017).

Dzigki tym i innym projektom Poczta Polska aspiruje do roli narodowego operato-
ra cyfrowego. Moze sta¢ si¢ przedsiebiorstwem, ktore bedzie niwelowalo wykluczenie
spoteczne pod wzglegdem cyfrowym mieszkancow Polski (Budziewicz-Guzlecka,
2010, s. 241-249). Juz w tej chwili dysponuje niezbg¢dnymi rozwigzaniami technolo-
gicznymi oraz siecig placowek, aby wspiera¢ administracje w nowym procesie cyfryza-
cji ushug publicznych. Poczta Polska jest w stanie zapewni¢ zintegrowany, wielokana-
lowy dostgp do e-ustlug dla 100% mieszkancow kraju. (Intranet Poczty Polskiej
https://intranet.poczta-polska.pl/Aktualnosci/Poczta-Polska-i ~ korespondencja-sadowa-
kolejne-tablety-trafiaja-w-rece-listonoszy, 20.09.2017). Spoteczenstwo domaga si¢
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poprawy jakosci $wiadczonych ushug publicznych (Budziewicz-Guzlecka, 2008,
s. 130). W 2016 roku Ministerstwo Cyfryzacji, Ministerstwo Infrastruktury i Budownic-
twa podpisaty porozumienie z Poczta Polska i jej spotka Poczta Polska Ustugi Cyfrowe
(Envelo) o strategicznej wspotpracy w obszarze cyfryzacji panstwa. Umowa dotyczy
integracji systeméw informatycznych administracji, z ktorych korzystaja obywatele,
z pocztows platforma Envelo. To pierwsze tego typu porozumienie na rynku. Obecnie
jest ogromna szansa, aby Poczta Polska stata si¢ istotnym filarem e-panstwa.

Podsumowanie

Analitycy rynku szacuja, iz ostatni list w formie papierowej zostanie wystany
w 2025 roku. Proces ten juz postepuje stopniowo, co oznacza, ze w ciggu najblizszych
lat dochody Poczty Polskiej mimo wszystko z tego tytulu beda sukcesywnie maleé.
Wraz ze zmiang profilu klientow, sukcesywnie zmienia si¢ rowniez sama Poczta Polska.
E-substytucja i wynikajacy z niej spadek zapotrzebowania na tradycyjne ustugi poczto-
wo-finansowe sa to — jak wida¢ — zjawiska nieuchronne, w ktorych nalezy jednak szu-
ka¢ swojej szansy.

Rynek logistyki produkcji czy rynek e-commerce jest $cisle powigzany z rynkiem
globalnym i jego koniunkturg, dlatego tez nowoczesne technologie sg dzi§ faktem
1 wymagaja ,,przezbrojenia” tradycyjnych modeli biznesowych. Obecny klient szuka
szybkich rozwiagzan oraz produktow i ustug niestwarzajacych probleméw operacyjnych.
Ponadto klienci spodziewaja si¢, ze jako$¢ ich $wiadczenia bedzie coraz lepsza,
uwzgledniajaca nowe wyzwania organizacyjno-logistyczne. Dlatego juz dzi$ ci najlepsi
kreujg oraz uswiadamiajg swoich klientow o nowych potrzebach i produktach, ktdre
jeszcze do niedawna byly nieosiggalne. Latwos$¢ komunikacji w dzisiejszym $wiecie
przyspiesza zmiany zachodzgce w organizacji, a te z kolei niejako wymuszajg modyfi-
kacj¢ podejscia do zarzadzania procesami logistycznymi poprzez nieustanng eliminacje
marnotrawstwa, wykorzystywanie nowych technologii w kazdym zdefiniowanym pro-
cesie, budujac jednoczesnie nowe modele tancuchoéw wartosci.
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Summary. The article shows the essence of managing logistics processes whose proper function-
ing creates opportunities for creating a competitive advantage. This advantage can be achieved
when the concept of creating a product or service value chain takes into account the customer's
perspective. On the example of Polish Post.
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E-sport jako kreator nowych warunkdéw organizacyjnych
w zmiennym i dynamicznym otoczeniu

Kody JEL: L83, M12

Slowa Kkluczowe: organizacja przysztosci, e-sport, spoteczenstwo informacyjne, zarzadzanie
zasobami ludzkimi, przywdédztwo

Streszczenie. Blyskawiczny rozwdj technologii, a tym samym przeksztatcanie si¢ relacji spotecz-
nych, wymusza na organizacji poszukiwania ,,nowych” zasad funkcjonowania. Chcac sprostaé
przyszto$ci, organizacja musi sta¢ si¢ jej aktywnym kreatorem, by¢ elastyczna, z wysokimi umie-
jetnosciami adaptacyjnymi do naglych zmian, generowanych przez dynamiczne otoczenie.
W artykule przedstawiono branz¢ e-sportu jako przyktad organizacji, ktora posiada wszelkie
cechy organizacji, ktéra — tworzac dzisiaj warunki organizacyjne — moze by¢ uznana za przyktad
organizacji przysztosci, czyli takiej, ktora wykreuje nowe relacje i nowe mozliwosci w praktyce
organizacyjnej. Artykul ma charakter przeglagdowy. Celem artykutu jest ukazanie e-sportu, jako
przyktadu organizacji, ktéra moze zosta¢ uznana za organizacj¢ przysztosci, czyli takiej, ktora
dzigki swoim cechom i dynamice wzrostu wytycza potencjalne nowe kierunki zmian organizacyj-
nych.

Wprowadzenie

W erze czwartej rewolucji przemystowej, kiedy coraz trudniej mysle¢ i pisaé
o0 przysztosci, zastanawiamy si¢ w debacie naukowej, ale rowniez w praktycznym wy-
miarze, jak jutro bedzie wygladata organizacja, ktora dzisiaj nazywamy organizacja
przysztoéci? Pytanie to jest o tylez zasadne, Ze szybki rozwoj technologii, btyskawiczny
przekaz informacji i ogromna ich ilo$¢, zmienia §wiat w tempie, jakiego ludzkos¢ nie
doswiadczyla jeszcze w historii swojego istnienia. Fakt ten catkowicie przeksztalca
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nasze zycie, prac¢ i sposoby komunikowania si¢. Oznacza to zmian¢ zasad dzialania
biznesu i dziatow HR. Gwalttowna zmiana nie ogranicza si¢ bowiem jedynie do techno-
logii, obejmuje rowniez zycie spoteczne. Firmy nie moga nadal funkcjonowac¢ w opar-
ciu o stare paradygmaty. Musza zmieni¢ spos6b myslenia o wszystkich aspektach swo-
jej dziatalnosci (Olbrychowski, 2017). Zarzadzanie, jak nigdy dotad, stato si¢ dyna-
miczne, a organizacje i zarzadzajacy musza si¢ mierzy¢ z nowymi, dotad nieznanymi
problemami, ktore czg¢sto wymagajg rozwiazania ,,tu i teraz”, gdzie elastycznosé i szyb-
kos$¢ reakcji odgrywaja kluczowa rolg w zmiennym i dynamicznym otoczeniu. W orga-
nizacji przyszlosci spotkamy bowiem nie tylko technologi¢ przysztosci, ale rowniez
pracownikow przysztosci i klientow przysztosci. Kluczowym zatem staje si¢ dziatanie,
w ktorym nie bedziemy biernie oczekiwa¢ na przysztos¢, ale staniemy si¢ jej kreatora-
mi.

Wydaje si¢ zatem, ze to co dzieje si¢ obecnie w branzy e-sportu, jest odpowiedzig
na te wymagania, jednoczesnie wskazowka kierunku i ksztattu organizacji w przyszio-
$ci. Oczywiscie nikt z nas przysztosci nie zna, ale wydaje sig, ze e-sport, jak zadna inna
e-branza, swoja dynamika wzrostu, zasiggiem dziatania, wyceng i sposobem pracy czy
tez budowsa sieci relacji powigzan biznesowo-spotecznych takg przyszto$¢ nam okazuje.

Celem artykutu jest ukazanie e-sportu jako przyktadu organizacji, ktora moze
zosta¢ uznana za organizacj¢ przyszlosci, czyli takiej, ktora dzigki swoim cechom
i dynamice wzrostu, wytycza potencjalne nowe Kkierunki zmian organizacyjnych.

1. Przysztos¢, ktéra nadeszta wczoraj

Przysztos¢ organizacji nie zacznie si¢ jutro czy za pi¢é lat, ona si¢ dzieje juz, na
naszych oczach. Ktopot polega na tym, ze nikt nie wie, jak organizacje XXI wieku bedg
naprawde wyglada¢ (Ptoszajski, 2000) i jaki bedzie rzeczywisty kierunek ich rozwoju.
Mozna przypuszczac, ze organizacja jutra bedzie suma nowoczesnej techniki, filozofii
dziatania zorientowanej na klienta oraz placowki edukacyjnej dla dorostych, a przy-
szlo$¢ bedzie wymagala cigglego obsesyjnego uczenia si¢ organizacji jako takiej, jej
pracownikdw oraz — co moze by¢ szczegdlng nowoscig — przywodcow i zarzadzajacych.
(Dron, Jacaszek, Kolarz, Nowakowski, 2005).

Juz dzi$, obserwujac wspolczesny rynek pracy, nalezy zwrdci¢ uwage na m.in.
intensywny rozwdj nowych technologii oraz obecnos¢ pracownikow wywodzacych si¢
z kilku pokolen, a to juz duze wyzwanie dla dziatéw HR, ktére musza zrozumie¢, ze
metody stosowane jeszcze 10 lat temu dzi§ staly si¢ po prostu nieaktualne, a wigc
i nieefektywne. Tymczasem okazuje sie, ze niektdre z nich dziatajg w oparciu 0 jeszcze
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bardziej przestarzate procedury, praktyki i zachowania. Wydaje si¢ zatem, ze prioryte-
tem jest obecnie budowanie organizacji przysztosci’.

W najnowszym raporcie ,,Global Human Capital Trends 2017. Zmiana zasad w erze
cyfryzacji”, przygotowanym przez firm¢ Deloitte, jednym z dominujacych trendow
w najblizszej przysztosci beda kwestie zwigzane z budowaniem organizacji 0 najwyzszej
wydajnosci z udoskonalonymi sieciami, gdzie kluczowymi elementami beda: Kultura
organizacyjna, systemy informatyczne oraz mobilno$¢ pracownikéw (rys. 1).

Poréwnanie 10 trendéw w zarzadzaniu kapitatem ludzkim w Polsce i na $wiecie

Wyniki globalne Polska
1. Organizacja przysztosci 88% 1. Kariera i ksztalcenie 85% A 2%
2. Kariera i ksztatcenie 83% 2. Pozyskiwanie talentow 82% PR
3. Pozyskiwanie talentow 81% 3. Doswiadczenie pracownika 75% -~ -4%
4. Doswiadczenie pracownika 79% 4. Zarzadzanie wynikami 73% ~ -5%
5. Zarzadzanie wynikami 78% 5. Organizacja przysztosci 69% ~-17%
6. Zmiana modelu przywdédztwa 78% 6. Réznorodnosé i wigczenie 63% ~ -6%
7. Cyfrowy HR73% 7. Analityka w obszarze HR 63% - -B%
8. Analityka w obszarze HR 71% 8. Zmiana modelu przywédztwa 61%  ~-17%
9. Roéinorodnosc | wigczenie 69% 9. Cyfrowy HR 60% v -13%

10. Przysziosc pracy 63% 10. Przysztosc pracy 56% o 7%

A~ Dany czynnik ma wiekszg wartos¢ w Polsce w pordwnaniu do pozycji w ujeciu globalnym

~~ Dany czynnik ma ni2sz3 warto$¢ w Polsce w poréwnaniu do pozycji w ujeciu globalnym

@® Tasama pozycja

-7% Ré2nica w wynikach procentowych

Rysunek 1. Dziesig¢ dominujacych trendow w HR w Polsce i na $wiecie w 2017 r.

Zrédto: Global Human Capital Trends (2017).

Firmy zdaja sobie zatem sprawg z koniecznych zmian, co rowniez przeklada si¢
na planowanie ,,najblizszej” przysztosci. To, co uwaza si¢, ze w najblizszym czasie
nabierze wigkszego znaczenia, a tym samym stanie si¢ gldéwnym priorytetem dzialania,

Wiecej informacji na stronie http://www.egospodarka.pl/139323,Trendy-HR-2017-po-
pierwsze-organizacja-przyszlosci,1,39,1.html (8.02.2018).
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to wlasnie tworzenie organizacji przyszto$ci i w konsekwencji zmiana modelu przy-
wddztwa, adekwatnego do celéw, zadan, warunkéw organizacyjnych oraz rodzaju ze-
spotow pracowniczych (rys. 2, 3).

Trzy priorytetowe zadania, ktére nabiora wiekszego znaczenia w przyszfosci
organizacja przysziosci |
Zmiana modelu przywodztwa 41%

Kariera i ksztalcenie 31%

Pozyskiwanie talentow
Robotyka, inteligentne przetwarzanie

danych, sztuczna inteligencja

Cyfrowy HR 23%

Zarzgdzanie wynikami 23%

Doswiadczenie pracownika 23%

Przysztos¢ pracy
Réznorodnosc i wigczenie 14%

Analityka w obszarze HR

Rysunek 2. Zadania, ktore zyskaja na znaczeniu w najblizszej przysztosci
Zrédto: Global Human Capital Trends (2017).

Obszary, w ktérych firmy w pierwszej kolejnosci planuja podja¢ dziatania w perpektywie
najblizszych 5 lat

Organizacja przysztosci 48%

Przywédztwo

Rysunek 3. Priorytety dziatan w najblizszej przysztosci
Zr6dto: Global Human Capital Trends (2017).

Organizacja jutra, poprzez zmiany technologiczne, komunikacyjne, postawy
i potrzeby pracownicze oraz oczekiwania klientow, bedzie musiata by¢ elastyczna, a jej
zespoly czesto samoorganizujace si¢, kierowane wiasciwym rodzajem przywodztwa
(Appelo, 2016). Czy obserwujemy juz te zjawiska w e-sporcie?
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2. Czym jest e-sport?

E-sport to sport elektroniczny, be¢dacy forma rywalizacji, w ktorej przedmiotem
dziatan zawodnikow sa gry komputerowe, a rywalizacja miedzy zawodnikami (gracza-
mi) odbywa si¢ zarowno w formie rekreacyjnej, jak i na turniejach gier komputerowych
(tzw. pro gaming). To najprostsza definicja e-sportu, ktéra odnajdziemy w rdéznych
zrodtach internetowych, ale nieodzwierciedlajaca jednak zjawisk i powigzan, jakie maja
miejsce podczas turniejow czy rozgrywek ligowych. Abysmy mogli mowi¢ o e-sporcie,
powinno zosta¢ spetnionych kilka warunkow, takich jak: rywalizacja z innymi gracza-
mi, obecnos$¢ obserwatordw, gra o wysoka stawke oraz zasady narzucone z zewnatrz.

E-sport, poza tym, Ze jest sportem elektronicznym, nie rozni si¢ specjalnie od
sportow i druzyn tradycyjnych. Mechanizm jest doktadnie taki sam, zawodnicy tworza
druzyny, ktorymi opiekuja si¢ trenerzy, psychologowie oraz menadzerowie. Wspierane
przez globalne marki zespoty rozgrywaja mecze w ramach $wiatowych i lokalnych lig.
Rozgrywki na zywo ogladaja dziesiatki tysiecy ludzi. Relacje — miliony. Mecze komen-
tuja komentatorzy, a wszystkie rozgrywki sledza branzowe media, a obecnie juz takze
tradycyjne ogolnodostepne telewizje. Podstawg tego $wiata, podobnie jak sportow tra-
dycyjnych, sa przede wszystkim emocje wywolywane przez rywalizacjg. (rys. 4)

POLSKI ESPORT W PIGULCE

POZNAJ ATLETOW X1 WIEKU. MEODYCH LUDI, KTORYCH ZMAGANIA $LEOZA WYPELMIONE PO BRZEGI STADIONY,
A STAWKA 54 MILIONY DOLAROW. INFOGRAFIKA PRZYBLIZY CI FENOMEN RYWALIZAC W SWIECIE WIRTUALNYM. @ 2 M LN pL N

ESPORT JEST PIERWSLA DUZA DYSCYPLINA SPORTU, KTORA POWSTALA W XXI WIEKU, IDOBYWAJACA ZAINTEREEOWANIE

MILIONOW OSGB NA CALTH SWIECIE. ZADNA INHA DYSCYPLINA NIE MOZE FOCHWALIE 31§ TAK DUTA DYNAMIKA WIROSTU: PULE NAGRSD W FOLSKIN ESSORT PRIEXROCZYLY 2 MLN FLI W 1077 ROKU
LICTRY WIDZOW | WARTOSCI BRAKEY. POLSKA NA GLOBALNE! MAPIE ESPORTU JEST JEDKYM 2 MAJWAZHIEJSTYCH KRAJOW

- TO HAD WISLA ODBTWAJA SIE NAJWIRKSIE IVENTY | TO Z POLSKI POCHODEI WIELU TOPOWYCH ZAWODNIXOW.

(3) 10000 PLN

TESP g o . PEIESLE TOPOWTCH ZAWODHIKOMW WYNOSIA PONAD 10 000 PLN MIESICINE
¢
»

pooan N [ 1800000

©
©
4
©

4

e F— 173 000
(AL

©
a 1.8 MILIONA WIDZOW ESPORTU W POLSCE
ES

s
newbdlance 173 600 WIDIOW OTWIEDTILO I KATOWICE W 2017 ROKU

+
ESPORT POJAWIA SIE W SZKOLACH JAKO PLATFORMA DO EDUKAC.
CYFROWE..URUCHOMIONO DEDYKOWANY TELEWIZYJNY KAMAL
TEMATYCZHY O ESPORT, & POLSAT SPORT | ELEVEN SPORT EMITOWALY 40 MLN PLN

PROGRAMY © SPORCIE ELEKTRONICZNYM. ESPORT MOZE POJAWIC SIE

A OLIMPIADZIE JUE W 2024 ROKU.
WARTGAC ESPORT W POLSGE TO PONAD 40 MUN PIN

ESPORTGO.PROWLY.COM ESPORT "’

Rysunek 4. Przyktadowa grafika, wskazujaca podstawowe informacje o e-sporcie w Polsce
Zrodto: https://esportgo.prowly.com/19257-esport-czyli-co-czesc-1.

Sama rywalizacja to jednak jedno, ale sposéb funkcjonowania takich zespotow
i ksztaltowanie samych zawodnikow, zarzadzanie nimi i ich karierami jest bardzo cie-
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kawy. Zdecydowanie nalezy odrzuci¢ tutaj stereotyp mlodocianego czlowieka, ktéry
prowadzi niezdrowy tryb zycia, a jedyne co robi, to siedzi przed komputerem. Zeby
osiggnaé poziom profesjonalisty, trzeba trenowac i mysle¢, by¢ kreatywnym, czyli po-
siada¢ cechy, ktore beda oczekiwane w kazdego rodzaju organizacji. Liczy si¢ koncen-
tracja, szybkos¢ i praca zespotowa. Obserwowane z boku szalencze klikanie to wbrew
pozorom efekt planu, ktéry opracowat trener, §wiadomie realizowany przez graczy.

Do tego dochodza trening na silowni, bieganie i inne realne sporty. Tak jak
w przypadku wszystkich sportowcow, nie bez znaczenia pozostaje dieta, ktora ma
ogromny wptyw na forme psychiczng i fizyczng zawodnikow. Ro6wnie wazna jest praca
nad psychika. Budowanie umiej¢tnosci wspolpracy w druzynie, praca nad motywacja,
ksztattowanie mechanizméw radzenia sobie z silnym stresem i presjg — to tylko niektdre
z zadan, ktore stawiaja sobie trenerzy czy psychologowie druzyn (Sztengleber, 2017)%

Zespoty, ktore powstaja do realizacji zadan, mozna rozpatrywa¢ pod katem: inten-
sywnosci wspolpracy z markami, komunikacji druzyny z jej fanami, zaangazowania
w promocje¢ marek partnerskich oraz wizerunku druzyny w spotecznos$ci. Zmiany
W e-sporcie zachodza dynamicznie i czgsto nieoczekiwanie. Ze wzgledu na wielkos¢
druzyn, ktére w zaleznosci od gry licza $rednio pigciu graczy, kazda zmiana personalna
stanowi pauzg¢ i ryzyko w funkcjonowaniu teamu. Ponadto druzyny inaczej niz w wy-
padku sportow konwencjonalnych cze$ciej ulegaja rozpadom. Interesujacym zjawi-
skiem sa kariery osobiste zawodnikow, ktorzy w social mediach gromadza od kilku
tysigcy do nawet kilku milionéw fanéw. W praktyce oznacza to zaistnienie nowej, no-
$nej grupy celebrytow, ktorzy w autentyczny i przekonujacy sposob moga stac si¢ am-
basadorami marek zwigzanych z szeroko pojetg technologia (Sarmini, Bombol, 2017).
Zdecydowanie zatem, tego typu warunki funkcjonowania moga by¢ wyznacznikiem
dziatan podejmowanych przez wszelkiego rodzaju organizacje w przysztosci i beda
determinowa¢ wilasciwe techniki i metody zarzadzania.

3. E-sport — dynamiczna sie¢ powigzan

Nawet 345 min dolaréw w samej Europie — tyle moga wynie$¢ zyski z e-sportu
w 2018 roku, w Polsce za$ liczba odbiorcow e-sportu bedzie rosngé¢ na poziomie okoto
29% rok do roku. To najlepszy wynik wsréd wszystkich przebadanych krajow, jak
pokazuje badanie przygotowane przez firmy PayPal i SuperData®.

Nie da si¢ ukry¢, ze popularnos¢ e-sportu w Europie jest napedzana m.in. szero-
kim dostepem do Internetu, a takze rozwojem medidow spolecznosciowych. Internet

2 https://esportgo.prowly.com/19257-esport-czyli-co-czesc-1 (9.02.2018).

Dane SuperData dotyczace rynku e-sportu oraz liczby odbiorcow sa obliczane przy
uzyciu danych zebranych bezposrednio przez zespoty e-sportowe, platformy strumieniowe, trans-
akcje w zakresie e-handlu i badania konsumenckie. Badanie zostato przeprowadzone dla Pay Pala
w 2017 r. na dwunastu europejskich rynkach.

3
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oddzialuje na wszystkie obszary gospodarki. Zmienia rynki finansowe (bankowos$¢
online), przyczynia si¢ do powstania nowych form dziatania firm (wirtualne organiza-
cje), zmusza tradycyjne media do ponownego zdefiniowania swojej dziatalnosci (Drab-
-Kurowska, 2012, s. 176] i nie inaczej jest w Polsce. Wedtug danych GUS z 2017 roku,
w Polsce:
— dostep do Internetu szerokopasmowego posiadato blisko 95% przedsig-
biorstw,
— mobilne tacza szerokopasmowe byly wykorzystywane przez ok. 70%
podmiotdw,
—  zushug w chmurze obliczeniowej w 2017 r. korzystata ponad jedna trzecia
duzych przedsiebiorstw,
— wilasng strong internetowg w 2017 r. miato 67% podmiotow,
— W 2017 r. ponad potowa duzych przedsigbiorstw wykorzystywata media
spotecznos$ciowe w celach biznesowych,
—  przynajmniej jeden komputer w domu miato prawie 82% gospodarstw
domowych,
—  78% gospodarstw domowych posiadato dostep do Internetu szerokopa-
SMOowego.

Dwie trzecie gospodarstw domowych jako gtéwng przyczyne nieposiadania do-
stepu do Internetu w domu wskazato brak potrzeby korzystania z niego.

Oznacza to, ze z roku na rok sie¢ bedzie si¢ rozrasta¢, a powigzania ,.kompliko-
wac”, budujac nowe relacje. Rozwoj Internetu i zwigzanej z nim technologii z pewno-
$cig wzmocni rowniez branzg e-sportu, a tym samym zwigkszy mozliwosci dostgpu do
coraz szerszego grona potencjalnych graczy-zawodnikow. Z przeprowadzonych przez
SuperData i Pay Pal badan wynika bowiem, ze przemyst e-sportu jest niemal w catosci
zawlaszczony przez generacje Y. Dwie najwicksze grupy zainteresowane tg branza
mieszczg sie w przedziatach wiekowych 18-24 i 25-34 lata (grupy te tacznie stanowig
62% catej publicznosci), 10% fanow e-sportu ma wigcej niz 45 lat (rys. 5).
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Rynek a2
e-sportu w Polsce %

ODBIORCY RYNKU

Unigue Viewers

842 517

698 314

Rysunek 5. Odbiorcy rynku e-sportu w Polsce
Zrédto: www.marketingprzykawie.pl (9.02.2018).

W zwiazku z tym nalezy si¢ zgodzi¢, ze ze wzgledu na potencjal osobowy, dyna-
mike wzrostu i elastyczne mozliwos$ci dziatania, branza e-sportu jak mato ktora potrafi
przyciaga¢ partneréw i tworzy¢ sie¢ powiazan biznesowych. Tu nie chodzi juz tylko
o sponsoring, ale calo$ciowy lancuch procesow, ktore kreuja otoczenie spoleczno-
techniczno-biznesowe. Niezbedna jest jeszcze S$cista wspolpraca miedzynarodowa
i regulacje prawne sprzyjajace swobodnej wymianie towaréw i ustug. Potrzebne jest
przede wszystkim zaangazowanie pracownikdw administracji publicznej do wprowa-
dzania zmian, ktore przyczynia si¢ do dalszego rozwoju branzy (Budziewicz-Guzlecka,
2010). Pierwsze kroki zostaly juz poczynione, mi¢gdzy innymi dzigki nowelizacji ustawy
o sporcie, ktora w zasadzie juz legalnie e-sport uwaza za dyscypline sportowa, co do tej
pory w $wietle prawa nie bylo takie oczywiste. Warto tez wspomnieé, ze konkretnych
narzedzi, wspierajacych branze e-sportu, juz dostarczajg takie firmy jak Play, Mbank,
Mercedes, Credit Agricole czy Gillette, a to z pewnoscia dopiero poczatek.

W odpowiedzi na zmiany w dynamicznym otoczeniu i konieczno$ci stawiania
czota przyszlosci, w 2015 roku w Kedzierzynie Kozlu otworzono pierwsza w Polsce
klase w szkole $redniej o profilu e-sportowym. Cho¢ na $wiecie jest to zjawisko zupet-
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nie normalne, to jednak pokazuje to wyraznie, w jakim tempie rozwija si¢ ta branza.
E-sport potrzebuje konkretnych umiejetnosci i konkretne osobowosci i jest w stanie
wykreowa¢ mozliwosci pozwalajace w przysztosci pozyskiwaé wiasciwe kompetencje.
Jest to niewatpliwie cecha, ktéra powinna charakteryzowac si¢ organizacja przysztosci,
a e-sport pokazuje, jak to robié.

Kolejnym ciekawym trendem jest, ze coraz wiecej tradycyjnych organizacji spor-
towych widzi ogromny sens w tym, aby w swoich strukturach mie¢ teamy e-sportowe,
co zdecydowanie poszerza wachlarz mozliwosci budowania relacji ze zréznicowanymi
partnerami i klientami, w szybkim tempie, przy obnizonych kosztach i zniwelowanych
granicach zgodnie z zasada, ,.tu, teraz, zaraz”. Profesjonalne zespoty e-sportowe maja
juz w swoich strukturach chociazby takie kluby pitkarskie w Polsce, jak Legia Warsza-
wa i Piast Gliwice. Na $wiecie dziala juz réwniez bardzo mocno rynek transferowy,
gdzie za pozyskanie zawodnikdw ptaci sie ogromne sumy pieniedzy.

Podsumowanie

Nikt z nas nie wie jak bedzie wygladata przysztos¢, ale z pewnoscia zadnej orga-
nizacji nie sta¢ na to, aby biernie na nig czeka¢. Dzialania podejmowane dzisiaj z pew-
noscig beda miaty odzwierciedlenie w przysztosci i ona sama nie bedzie zaskoczeniem.
Przeszto$¢, terazniejszo$¢ i przysztos¢ w Swiecie organizacji tacza si¢ bowiem ze soba,
tworzac okreslone warunki organizacyjne.

Organizacja przysztosci powinna by¢ elastyczna, szybko reagowaé na zmiany
i dynamiczne otoczenie, a tym samym mie¢ wysokie umiej¢tnosci adaptacyjne. Dziata-
jac, musi wokot siebie budowaé¢ mozliwosci, nie tylko dla samej siebie (nie dziata bo-
wiem w prozni), ale dla szerokiego grona partnerow, tak aby warto$¢ mogta tworzy¢ si¢
w catym lancuchu powigzan. To wreszcie organizacja, Ktéra swoich pracownikéw be-
dzie wychowywa¢ od najmtodszych lat, ksztaltujac pozadane cechy i umiejg¢tnoscei,
dzigki czemu wykorzystywanie najnowszej, uzytecznej technologii bedzie jej naturalng
kompetencja. Wydaje sig, ze e-sport posiada dzisiaj wszystkie te cechy.
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Summary. The rapid development of technology, and thus the transformation of social relations
forces the organization to look for "new" principles of functioning. In order to meet the future, the
organization must become its active creator, be flexible with high adaptive skills for sudden
changes generated by the dynamic environment. In the article, the author presents the e-sport
industry as an example of an organization that has all the features of an organization that, today
creating organizational conditions, can be considered as an example of organization of the future.
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Network organization
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Summary. The information space is the “place” of the existence / “life” of all the information
necessary for the proper functioning of the company. With the development of information technol-
ogy, and especially the Internet, every participant in the economic life has practically unlimited
opportunities to acquire, but, what is very important, also to provide information that influences his
competitive position. Management in contemporary reality is associated with using opportunities
and avoiding threats. The key factor for success is time, both in terms of taking it and effects. In
a global and dynamic reality, one of the most important challenges is to establish cooperation. The
aim is to provide the participating entities the opportunity to make better use of their individual
attributes and resources — their own and their partners. The operation of each company is based on
information. Each action can be seen in the information view, as an action in the information space.
The aim of the article is to present the essence, characteristics and advantages of management in the
information space. The aim is also to draw attention to the fact that the effectiveness of a network
organization as a group of cooperating entities is strictly dependent on the effectiveness of its func-
tioning as a whole and of each of its elements in the information space.

Introduction

When dealing with entrepreneurs, especially those who run smaller “businesses”,
the phrase “is getting worse, it is very difficult to compete with these «networks»” oc-
curs very often (Pachura, 2017, pp. 173-182). The reasons for co-operation can be
found in the words of I. Kedzierska-Bujak: “Companies are increasingly collaborating
on different levels and principles. They are aware that action without cooperation with



222 Network organization — functioning of enterprises in the information area

others will not be effective in the long run and will not contribute to improving its com-
petitiveness or market position.” (Kedzierska-Bujak, 2012, p. 315). The cause is obvi-
ous and generally understood. But where from is the conviction that without competi-
tion cooperation is difficult, or even impossible? What are the key factors influencing
the position of modern companies? What is the reason and what causes the dynamism
and volatility of today’s markets? What is the role of flexibility and is it possible to
indicate its limits? In the end, what it is, and what role plays information today? The
basic purpose of the publication is to try to find answers to the above questions. The
purpose is also to present the essence of the information space as the place of real func-
tioning of contemporary participants in the economic life.

1. Business cooperation

According to J. Mazur the cooperation defines “joint undertaking of work / activities
by various entities. These entities may be individuals, groups or organizations. Therefore
also collaborating (cooperating) companies, by undertaking joint actions. They are the result
of establishing relationships between companies” (Mazur, 2011, p. 290). The author analyz-
es the notion of cooperation, pointing to the use of two terms in English language: collabora-
tion and cooperation. She notes that they are often treated as synonymous terms, but some
authors find that there are differences between them. These differences are related at the
same time to the purpose of cooperation, represented in the opportunity and inability to stop
it. “Collaboration (...) relationships between them can be broken at any moment, and this
break does not affect the achievement of goals by the individual companies. Cooperation (...)
none of the companies can compete effectively without the constant support of other part-
ners.” (Mazur, 2011, p. 290).

According to the authors of this publication, the terms set out above are to be treated as
equivalent. Presentation of the differences indicated by some authors in this publication is
targeted not so much because of the importance of cooperation and its diversity meaning,
which is important because of understanding of the approach to the essence: the objectives
and course of cooperation. This is currently particularly important, and is best characterized
by using terms such as dynamics, variability, turbulence, globality, and virtuality. (Penc-
-Pietrzak, 2015, pp. 143-145; Malewska, Sajdak, 2017, pp. 149).

According to the PWN definition “cooperation is an activity carried out jointly by
some persons, institutions or countries” (Sfownik, 2017). It is very general, and its basis is
cooperation. There is no purpose, reason, conditions, dimension. In this sense, it is possible
to distinguish cooperation which can be terminated at any time without loss to parties or
party, and which can not be terminated. Cooperation considered in the context of the possi-
bility and inability to complete it, but the lack of possibility of completion is due solely to the
lack of individual capacity of the entity to operate in the market, according to authors, is
related with supporting the achievement of objectives and increasing the scale of achievable
effects and technical necessity. In the first case it is used by entities that may, but do not have
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to refer to it. In the second, by the companies, that have no choice, which is related to the
conducted activity — dependence on others. The first is a tool in the competitive struggle, the
second, the need to maintain the market. It is interesting to note, that the purpose of coopera-
tion is, in both cases, directly related to the activity pursued. In the case of material activity —
production, processing of the material factor, the purpose of cooperation is optimization: the
acquisition, processing and disposal of material factors. In the case of activities of intangible
nature such as information, knowledge, the purpose of cooperation is optimization: acquisi-
tion, processing and disposal of intangible assets.

Looking at the issue of cooperation within the possibility of its establishment — free-
dom, without affecting the ability of the company to operate in the market, It should be
recognized that this is primarily a static environment. As A. Davis (2007, p. 83) observes,
the static in business is related to: predictability, routine, lack of vigilance, disregard of de-
tails. In such a situation, functioning does not require cooperation, of course, except that one,
related to the sphere necessary for its existence. The company may establish cooperation and
develop, gain the advantage, but not necessarily. The company does not need to: act fast,
soon from the appearance of identifying upcoming events, use it for rapid development from
the resources of other market participants. In this regard, the company may use co-operation
freely, but most importantly, it is not obliged to do so.

2. Dynamism and volatility, and the cooperation and collaboration

A different situation to the one described previously, occurs in the case of functioning
in a dynamic environment. According to R. Krupski, the dynamic, turbulent environment is
characterized by the following tendencies (Krupski, 2011, p. 152):

increasing the number of events directly affecting the functioning of enterprises
that are characterized by lack of repetition, predictability and comparability to pre-
vious events — this is related to the limitation and, above all, the change of ap-
proach to the own and observed experiences,

— increasing the intensity of the environment — due to variability and dynamism, the
company's management is increasingly paying attention to cooperation and interac-
tion with other market participants,

—  changes occurring in the environment, occur quickly and in a short period of time
while increasing their impact on the company,

— the rate of change in the environment causes a continuous increase in the complexi-
ty of this environment.

In turn, M. Matejun and M. Nowicki indicate the following trends (Matejun, Nowicki,
2013, p.164):

—  blurring of boundaries between the company and participants in the external envi-
ronment, or generally between market participants,

— organizations of international importance are gaining weight,
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— increasing importance of intangible assets — relations with the environment, access
to information, image of the organization in the external environment,

— functional virtualization — the manifestation of the importance of information con-
trol as a key factor in the organization's performance in a dynamic environment.

The tendency, which can be defined as a scale tendency, is related to the fact that rap-
idly occurring and rapidly changing shifts that are overlooked and/or ignored in action, pro-
duce negative effects whose scale of impact on the company is increasing, along with their
number. Considering the dynamic environment, it is important to note, that it has lost its
individual ability to cope. This is a natural result of increasing the speed and quantity, the
degree of impact and the nature of change, that is, the situation with which the company
encounters in its daily existence. This is a natural result of increasing the speed and quantity,
the degree of impact and the nature of change, that is, the situation with which the company
encounters in its daily existence. It has to be a “flexible” organism.

M. Klimczuk-Kochanska notes that P. Drucker in the mid-1990s has already stated the
fact of changing the reality in which companies existed earlier and now. This reality is called
a turbulent economy. Among its most important features, the lack of predictability of devel-
opment is most often mentioned. The factors, that according to the author, have led to this
reality are: demographic change, market globalization, new technology development, organ-
izational change in many large companies. Despite the volatility and unpredictability of
change, the new reality gives business entities many opportunities for growth. Despite the
volatility and unpredictability of change, the new reality gives economic operators many
opportunities for growth. To achieve this, it is necessary to introduce innovative solutions,
the source of which must be: identification of own shortages and shortcomings, acquired
knowledge, needs and shortcomings in the market, creation of new management structures —
entities. What is important, to achieve success, one cannot be confined to the management
change, but try to accept, and even create the future (Klimczuk-Kochanska, 2016, p. 75).

Taking into account the evocative features of modern variable and dynamic reality one
should consider the essence, goals and very important conditions of its functioning. Since
there are so many changes, and each one is important, since it is difficult to anticipate and
work on the basis of known experiences, since it is necessary to quickly respond to needs
and shortcomings when it is necessary to acquire and use knowledge — is it possible for one
participant market acting individually — one enterprise?

In answering the question, it should be stated that no individual company has the ca-
pacity to meet the above requirements. Without sufficient knowledge, it is unable to identify
all relevant events, is unable to make appropriate adjustments on time, and is unable to cre-
ate the future. As a result, it is not able to function spontaneously in a dynamic environment.
It can stay on the market for at least some time, but it is certainly not able to develop and
lead a normal competitive battle (Budzik, Zachorowska, 2016, p. 92). As E. Urbanowska-
Sojkin observes, “if changes in the business environment are imperatives, their character is
individualized. For this reason, the strategic management of an enterprise manifests itself in
making changes to the strategy only when it is necessary to adapt to the environment and to
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the extent that it is necessary to meet the challenges of environmental change”
(Urbanowska-Sojkin, 2014, p. 154). It should therefore be noted that cooperation and inter-
action with other market participants is a necessity in a dynamically changing environment.
It now allows not only to gain a competitive advantage, but also to “be a player” on the
market.

3. Network organization in the dynamic reality

A network organization is an “organizational form that engages many organizations by
instrumental individual or collective goals.”(Lachiewicz, Zakrzewska-Bielawska, 2012,
p. 36). The network organization, otherwise known as a network structure, is currently one
of the most important forms of cooperation (Lachiewicz, Zakrzewska-Bielawska, 2012,
p. 36). This is because they are initiated in response to market needs and requirements be-
tween those, who have the appropriate strategic potential to enable them to respond as quick-
ly and as fully as possible (Mikotajek-Gocejna, 2011, pp. 332-333).

Among the characteristics of network organizations that are particularly important due
to the dynamics and variability of the environment should be mentioned (Maik, Godzisz,
2013, pp. 336-337):

—  multiformity of activity — different tasks can be implemented in parallel,

—  the competences of network participants complement each other — especially with
respect to the integrator and other entities,

—  formation within the network of decks (referred to in the literature as island
(Bendkowski, 2014, p. 24) knowledge, especially important implicit knowledge
(hidden),

—  flexibility, connected with the possibility of dynamic network expansion — de-
pending on the needs and requirements of the market,

— increase in activity and ability (including those related to scope, relevance and
time) in learning.

Network organization is a flexible structure in action, which provides the ability to
continuously adapt to market events — taking advantage of opportunities and avoiding haz-
ards (Vega-Redondo, 2013, pp. 72-82). Network members exhibit co-specialization, bring-
ing in a network of unique value creation capabilities, such as knowledge resources or mar-
ket access, to claim that its idea was a natural response to the increasing speed of functioning
(Durda, Krajcik, 2016, pp. 28-39). This organization makes it possible to optimally utilize
and expand its strengths, to bring closer and closer relationships with other market partici-
pants with predisposing features. One of the most important features of network organization
in dynamic reality is derived directly from the definition of the word network. It is in fact the
most commonly associated with the “tool” used for fishing or catching animals. In this re-
gard, since the dawn of history, man has been able to acquire from the environment the
factor necessary for everyday existence. This function should also be indicated in relation to
the network organization. In this sense it enables optimization of: identifying, acquiring and
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using information. Information is one of the most important factors of existence. The effec-
tiveness of its operation, its competitive position, depends on the effectiveness of its identifi-
cation and acquisition. Network is also an “organism” capable of processing better and faster
and practically use the acquired information. It is undoubtedly more “sensitive” to the weak
(so important in dynamic reality) signals. This alone increases market opportunities.

4. Information space and business cooperation

Dynamic changes and speed of operation are related to the increasing role of the effi-
ciency of the process of information flow. Among the causes of variability, but also globali-
zation, one generally indicates technological development, especially the development
of ICT (Lemanska-Majdzik, Sobiegraj, 2013, pp. 114-115). The importance of information
links is well illustrated by the words of M. Mikolajek-Golec: “There is no doubt that
the basic element of modern organizational structures is the networks of information
links, which allow sharing knowledge and the migration of knowledge and intelligence.
Undoubtedly, this is due to the so-called network logic of each system or set of relations, which
uses new information technologies” (Mikotajek-Gocejna, 2011, p. 333). It should be noted,
however, that the role and significance of the information network is reflected in the character-
istics of the network organization. The key determinant of its effectiveness is the effectiveness
of information flows. On the other hand, as mentioned above, the network allows to optimize
the process of identifying and acquiring information from the environment.

As far as information is concerned, in a static environment, companies may only be
limited to acquisition, processing and use (Semenyuk, 2015, pp. 1-13). The information here
is treated solely as a management object for the purposes of achieving the objectives. Such
a limitation cannot in turn occur in the case of a dynamic environment. This is due to the
fact that the identification and acquisition of information in the static environment is in-
herently “static”. The time from acquisition to use though important is not a key success
factor. The same applies to the time it takes for information to be identified. The company
is looking for new information and those that confirm the findings, observations and expe-
rience. In contrast, in the dynamic environment, most important information is not neces-
sarily confirmed — low signals. (Nalepka, Bak, 2012, p. 114). The time it takes from the
appearance of the information to its practical use, counts the most. In such a situation, it is
necessary to increase the ability to quickly identify, acquire and use relevant information.

This capacity is inextricably linked to the “increase in surface” of information absorp-
tion, but also to the desire to “enter” the place where the information is located. This is
a natural effect of increasing speed in turbulent and dynamic environments. The organization
cannot wait for information, it must strive to “be” at its creation and immediately benefit
from it. The group of co-operating and co-operating entities is naturally able to identify more
important information. It is also able to provide more information to the surroundings.

The place, where all the generated information is located, can be called an information
space. Its conditions can be described as perfectly dynamic. The spread of information is



Tomasz Lis, Aleksandra Ptak 227

limited only by technical factors. And this, together with the development of ICT, including
the Internet, has given information practically unlimited time and space (in the physical
sense) of the flow capacity. According to the authors, this is a direct reason for the dynamics
and variability of the environment and globalization.

The measure of success is now therefore to transfer management directly to the infor-
mation space. Information in space constantly affects other information (the same units
represented by this information), thus causing their reactions (Przestrzer..., 2017). It must
be stated that this is the essence of functioning in a dynamic reality. An entity that will be
able to manage in such conditions will have a chance to succeed. Providing, identifying,
retrieving, spreading, controlling, organizing information is a necessity due to the dynamics
and globality of contemporary reality. Cooperation and collaboration, manifested among
other things in the form of network organization make it possible to operate effectively in the
information space.

In order to illustrate the role of the information space in the functioning of enterprises
in a dynamic environment, the need for active management and the possibilities offered by
this cooperation (including within the network organization) can be used as a result of re-
search conducted in the field of enterprise innovation. Innovation as mentioned is one of the
most important factors in the effectiveness of functioning in dynamic reality.

Among the most important innovation barriers one mentions: 66% financial barriers,
21% high technical innovation risk, 20% lack of patents and inventions, difficulty in accessing
qualified staff 6%. Interesting in this respect are the results of studies regarding the activity in
cooperation with other entities. Only 28% of organizations surveyed declared that 72% of such
cooperation is not conducted. Only 28% of surveyed organizations declared cooperation, while
in 72% of organizations, such cooperation is not conducted. The reasons for lack of coopera-
tion were found due to: no need for co-operation 55%, self-commercialization 25%, coopera-
tion is not profitable 20%, lack of knowledge about the possibility of co-operation 17%, lack of
information related to recognition of other needs 7%.

The areas of business co-operation include: new/improved technology 75%,
new/improved product 62%, new/improved marketing methods 32%, new/improved meth-
ods of organization and management and new/improved services by 22% (Poznanska, 2016,
pp. 150-153).

On the basis of the results presented, there are still not many enterprises interested in
establishing and cooperating. This is due to: the conviction that there is no need, not realiz-
ing the benefits, and the belief (illusion) of own power of influence. Interestingly, the lack of
innovation, that is limiting the ability to interact in dynamic reality, is due to the lack of
individual abilities.

Among the most important objectives of the cooperation are: 58.9% mutual sales,
52.7% knowledge exchange, 36.6% expertise, studies and analyzes, 33% joint participation
in trade fairs, conferences and seminars, 26.8% (Lisowska, 2015, p. 179). As one can see,
they are actually related to collaboration in the areas of: acquisition, spreading, delivery and
practical use of information (Patel, Pettitt, Wilson, 2012, pp. 1-26).
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The importance of working with each of the predisposing players in the information
space is also illustrated by research into the acquisition of information necessary for the devel-
opment and introduction of innovation. It turned out that this is not the research institutions or
universities are in this regard the most important 31.6%. More valuable in this regard is coop-
eration with: customers 90.4%, suppliers 45.6%, other companies 49.6% (Potencjal. .., 2016).
This demonstrates the potential of every participant in the space to be a partner in cooperation.
As the business is more open and flexible, the greater the benefits it can get.

Conclusions

Dynamism, variability, turbulence, uncertainty, risk, unpredictability are the concepts
that characterize the functioning of modern economic reality. This is due to the considerable
shortage of time that businesses have to react to unpredictable market events. At the same
time, the factor of the place, considered in terms of space (physical distance) has lost in
importance. The need to quickly adapt to exploit opportunities and avoid dangers has in-
creased the importance of cooperation between market participants. It should also be pointed
out that speed, globality are related to the blurring of time and place constraints in business.
Achieving success is, in the opinion of authors of this publication, primarily related to the
management in the place, where the causal factors of all human activities, i.e. information,
are located. With the development of information and communication technology, and
above all, the Internet, the global information space emerged, accessible virtually to every-
one. The unit has only limited functionality (due to its natural limitations). This problem
decreases as a result of cooperation with other participants. In this regard, network organiza-
tion is a great way to do this. It should be created by participants, whose goals coincide and
complement. It should be flexible and adjusted to the objectives and tasks each time.
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ORGANIZACJA SIECIOWA - FUNKCJONOWANIE PRZEDSIEBIORSTW
W PRZESTRZENI INFORMACYJNEJ

Stowa kluczowe: organizacja sieciowa, informacje, przestrzen informacyjna

Streszczenie. Przestrzen informacyjna jest ,,miejscem” wystgpowania ,,zycia” wszystkich informa-
cji niezbednych do prawidlowego funkcjonowania przedsigbiorstwa. Dzieki rozwojowi technologii
informacyjnej, a zwlaszcza Internetu, kazdy uczestnik zycia gospodarczego ma praktycznie nieogra-
niczong mozliwo$¢ pozyskiwania, ale i — co bardzo wazne — dostarczania informacji majacych
wplyw na jego pozycje¢ konkurencyjna. Zarzadzanie we wspolczesnej rzeczywistosci jest zwiazane
z wykorzystywaniem szans i unikaniem zagrozen. Kluczowym czynnikiem sukcesu jest czas, za-
rowno w odniesieniu do podjecia, jak i efektow dziatan. W globalnej i cechujacej si¢ dynamika
rzeczywistosci jednym z najwazniejszych wyzwan jest nawigzywanie wspolpracy. Celem jest za-
pewnienie uczestniczacym jednostkom mozliwosci lepszego wykorzystania indywidualnych cech
i zasobOw — wiasnych i partneréw. Funkcjonowanie kazdego przedsigbiorstwa oparte jest na infor-
macjach. Kazde dzialanie mozna rozpatrywa¢ w ujgciu informacyjnym, jako dziatanie przebiegajace
w przestrzeni informacyjnej. Celem artykutu jest przedstawienie istoty, cech oraz zalet zarzadzania
w przestrzeni informacyjnej. Celem jest rOwniez zwrdcenie uwagi na fakt, ze efektywnos$¢ organiza-
cji sieciowej jako grupy wspolpracujacych jednostek jest $cisle uzalezniona od efektywnosci funk-

cjonowania jej jako calosci oraz kazdego z jej elementow wiasnie w przestrzeni informacyjne;j.

Translated by Aleksandra Ptak

Cytowanie

Lis, T., Ptak, A. (2018). Network organization — functioning of enterprises in the information
area. Ekonomiczne Problemy Ustug, 2 (131/1), 221-230. DOI: 10.18276/epu.2018.131/1-22.



Ekonomiczne Problemy Ustug nr 2/2018 (131), t. 1

ISSN: 1896-382X | www.wnus.edu.pl/epu
DOI: 10.18276/EPU.2018.131/1-23 | strony: 231-238

Michat Macibuch

Uniwersytet Szczeciriski
Wydziat Zarzadzania i Ekonomiki Ustug
michal.macibuch@gmail.com

Efektywnosc¢ zastosowarn systemdw ERP
w Polskie Koleje Paristwowe Polskie Linie Kolejowe SA

JEL: H21, L92
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Streszczenie. Celem niniejszego artykutu jest zaprezentowanie wynikow analizy zastosowan
systemow informatycznych klasy ERP (Enterpise Resorce Planning). W artykule przedstawiono
podstawowe informacje dotyczace systemu ERP w Polskich Kolejach Panstwowych Polskich
Liniach Kolejowych. Szczegolng uwage zwraca si¢ na kluczowe efekty wynikajacych z wdroze-
nia systemu ERP. Scharakteryzowano proces wdrazania tego systemu oraz realne oszczedno$ci
jakie z niego wynikaja.

Wprowadzenie

Wspotczesne firmy, bez wzgledu na swa wielko$¢ oraz branzg, w coraz wigkszym
stopniu wykorzystuja réznorodnego typu systemy informatyczne. Postepujaca informa-
tyzacja jest efektem roli oraz znaczenia informacji koniecznych dla podejmowania
odpowiednich wyborow w zarzadzaniu, a takze cigglego poszukiwania przez zespot
kierowniczy narzedzi i sposobow, automatyzujacych, integrujacych oraz usprawniaja-
cych tok proceséw biznesowych w prowadzonej dziatalno$ci. W efekcie, bez odpo-
wiedniego zastosowania systemow informatycznych, coraz trudniej jest uzyska¢ lub
utrzymac przewage konkurencyjng.

Istotng role we wspomaganiu dziatalnosci przedsigbiorstw odgrywaja obecnie
zintegrowane systemy informatyczne klasy ERP (Enterprise Resource Planning).

Metodologia badan, jaka zostala wykorzystana w artykule, to analiza poréwnaw-
cza oraz wnioskowanie logiczne w formie wnioskow dotyczacych efektywnosci, jakie
przyniosto wdrozenie systemu ERP.
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Celem artykutu jest zaprezentowanie zastosowania systemu ERP w przedsigbior-
stwie PKP PLK SA wraz ze wskazaniem potencjalnych korzysci i zagrozen dla tej for-
my nabycia i uzytkowania oprogramowania w przedsigbiorstwie.

1. Definiowanie efektywnosci

Efektywnos$¢ nalezy do wlasciwosci przesadzajacych o istocie przedsigbiorstwa
jako podmiotu gospodarujacego. Warunkuje ona funkcjonowanie organizacji i determi-
nuje jej rozwoj (Osbert-Pociecha, 2007).

Wedtug G. Osbert-Pociechy (2007), mozna wyr6zni¢ dwa wymiary efektywnosci:

—  operacyjny, ktéry mozna sprowadzi¢ do zalecenia, aby dziata¢ znacznie lepiej
przy wykonywaniu tego, co robig inni w tej samej branzy, realizujac t¢ sama
koncepcje biznesowego dzialania,

— strategiczny, wigzacy si¢ z tym, by dziata¢ inaczej, w odmienny sposob urze-
czywistniajac unikatowa koncepcj¢ biznesowego dzialania.

W warunkach nasilajacej si¢ konkurencji efektywnos¢ (Sulmicki, 1987) staje si¢
kluczem do utrwalania przewagi na rynku. Przedsigbiorstwo uwaza si¢ za efektywne,
kiedy w pelni wykorzystuje posiadane przez siebie zasoby do wytwarzania produktdéw,
na ktore wystepuje zapotrzebowanie na rynku, przy czym dzialalno$¢ t¢ musi prowadzic¢
bez zbednego gromadzenia zapasow.

Efektywnos¢ nalezy do podstawowych poje¢ w ekonomii i zarzadzaniu. Ze
wzgledu na swoj interdyscyplinarny charakter w literaturze jest w rézny sposob okre-
$lana.

Wedlug P.A. Samuelsona i W.D. Nordhausa (1999) efektywno$¢ to najbardziej
skuteczne zastosowanie zasobOw spoleczenstwa w procesie zaspokajania brakéw i po-
trzeb ludzi. Zdaniem J.A.F. Stonera, R.E. Freemana oraz D.R. Gilberta (1997), to miara
sprawnosci i skuteczno$ci, miara tego, w jakim stopniu osiaga si¢ wyznaczone cele.
W Stowniku ekonomicznym przedsigbiorcy efektywno$¢ okreslono jako najlepsze rezul-
taty w produkeji, w dystrybucji i ustugach, uzyskane po najnizszych kosztach. Zdaniem
S. Nowosielskiego (2008) skutecznos¢ to pozytywnie oceniana zgodno$¢ rezultatu dzia-
fania z jego zaplanowanym celem. Natomiast efektywnos¢ to cecha dziatan, dajacych
pozytywnie oceniany wynik bez wzgledu na to, czy byl on zamierzony, czy tez nieza-
mierzony. W celu dokonania kompleksowej oceny proceséw gospodarczych konieczne
jest pojeciowe rozdzielenie obu kategorii. Taki podziat kategorii przedstawiono w tabeli
1.
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Tabela 1. Typologia procesow gospodarczych wedtug kryteriow ich skutecznosci i efektyw-

nosci
Proces Efektywny Nieefektywny
Skuteczny proces osiaga zaplanowane cele | proces osiaga zaplanowane cele, ale efekty
i efekty sa wyzsze od naktadow s nizsze od naktadow
Nieskuteczny proces nie osigga zaplanowanych | proces nie osiaga zaplanowanych celow,
celow, jednak efekty sa wyzsze od | a efekty sa nizsze od naktadow.
naktadow

Zrodho: Nowosielski (2008, s. 39.

Podsumowujac efektywnos¢ jest jedng z podstawowych kategorii wykorzystywa-
nych do opisu stanu, funkcjonowania i szans rozwojowych réznego typu organizacji,
a w szczegolnosci organizacji gospodarczych. W literaturze wystepuje jednak duza
réznorodno$¢ definiowania efektywnos$ci oraz kryteriow jej klasyfikowania.

Niniejszy artykut bedzie si¢ jednak opierat na definicji G. Osbert-Pociechy. Odno-
si si¢ ona znaczaco do tematyki artykutu, ktory zwiazany jest z wdrozeniem systemu
ERP w przedsigbiorstwie PKP PLK SA. Za pomoca tej definicji zostanie przedstawiony
proces wdrozenia tego systemu w badanym przedsi¢gbiorstwie, a takze efektywnos¢ tego
projektu.

2. Proces wdrazania ERP w PKP PLK SA

PKP Polskie Linie Kolejowe jest Spotka Akcyjna, ktora powstata w roku 2001
w wyniku procesu restrukturyzacji przedsigbiorstwa panstwowego Polskie Koleje Pan-
stwowe. Domeng spotki jest zarzadzanie i udostepnianie infrastruktury kolejowe;.

Podstawowa dziatalno$¢ spotki opiera si¢ na (Ksiega Systemu Zarzadzania Bez-
pieczenstwem):

— udostepnianiu linii kolejowych przewoznikom, ktorzy posiadaja odpowiednie
licencje wydane przez UTK (Urzad Transportu Kolejowego), oraz pobieranie
odpowiednich optat za korzystanie z infrastruktury zgodnie z obowiazujacymi
stawkami jednostkowymi z zachowaniem zasady réwnego ich traktowania,

—  prowadzeniu ruchu kolejowego i administrowanie liniami kolejowymi, a takze
utrzymaniu linii kolejowych w stanie zapewniajagcym sprawny i bezpieczny
przewéz o0sob i rzeczy, regularno$¢ i bezpieczenstwo ruchu kolejowego,
ochronie przeciwpozarowej, ochronie srodowiskowej oraz mienia na obszarze
kolejowym,

— dziatalno$ci w zakresie inzynierii i zwigzanego z nig doradztwa technicznego,
w tym dziatalno$ci geodezyjnej i kartograficzne;.

Glownym celem systemow klasy ERP jest integracja wszystkich dzialow i funkcji
w firmie. Integracja polega na wykorzystaniu wspolnej bazy danych w ramach jednego
systemu, dzigki czemu firma postuguje si¢ tylko jednym zbiorem danych.
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Proces wdrazania systemu ERP w PKP PLK SA rozpoczat si¢ od szacowania
kosztow analizy funkcjonalnej. Wdrazany system ERP o nazwie SAP jest podzielony na
kilka modutow. Kwota za analize wyniosta 1 489 000 zt. Kwota ta uwzgledniata duzy
poziom ryzyka w tego typu projektach.

Laczny koszt wdrozenia systemu SAP w PKP PLK SA wyniost 8 370 150 zt.
Udzial procentowy przedstawiat si¢ nastepujaco:

— analiza 1 489 000 zi, co stanowito 20% kosztow,

— projektowanie i architektura — 507 090 (6% kosztow),

—  programowanie i integracja — 3 380 600 zt (40% kosztow),
—  testowanie — 841 150 zt (10% kosztow),

— dokumentacja powykonawcza — 169 000zt (2% kosztow),

— zarzadzanie projektem — 507 090 zt (6% kosztow),

—  szkolenia — 169 000 zt (2% kosztow),

—  wdrozenie w tym migracja — 1 238 000 zt (14% kosztow).

Kwota zakupu licencji zostala oszacowana na podstawie danych rynkowych do-
stawcow, przy uwzglednieniu upustow dla zamowien podobnej skali i ztoZzonosci sys-
temu. Do szacowania kosztow licencji wzigto pod uwage oprogramowanie producentow
klasy Enterprise.

Utrzymanie/serwis i rozwoj oprogramowania szacuje si¢ na 10-25% catkowitych
kosztow jego dostarczenia. Jako koszt utrzymania i rozwoju rozumiane sg wszystkie
koszty zwigzane z dostosowaniem oprogramowania do zmiany warunkow prawnych,
koszt gwarancji, usuwania bledow, a takze wszystkie koszty zwigzane z przeprowadze-
niem calego procesu wytworczego od analizy poczynajac, na testach i wdrozeniu kon-
czac. W koszt utrzymania wliczona jest rowniez oplata serwisowo-licencyjna. Szacun-
kowe koszty utrzymania wynosza okoto 779 000 zt.

Z uzytkowaniem systemow klasy ERP zwiazane sg takze r6zne zagrozenia i pro-
blemy, ktéore powinny by¢ szczegdlowo przeanalizowane przez kadre kierownicza.
Zaliczy¢ do nich mozna przede wszystkim (Dziombek, 2010):

— awarie sieci Internet, ktéra uniemozliwi na dostep i uzytkowanie systemu ERP,

— potencjalne pojawienie si¢ chwilowego spadku wydajnosci systemu ERP
z uwagi na tymczasowe zmniejszenie przepustowosci sieci Internet,

—  wysoki koszt koniecznych szerokopasmowych taczy internetowych,

— niepetne mozliwos$ci dostosowania systemu ERP do wymagan koncowego od-
biorcy,

—  mozliwo$¢ wystgpienia probleméw w zakresie migracji danych (np. z wcze-
$niejszego systemu ERP),

— obawy i trudnosci kierownictwa przedsiebiorstwa majgce zwigzek z bezpie-
czenstwem gromadzonych informacji w systemach ERP, zarzadzanych przez
zewnetrznego dostawce,
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— mozliwo$¢ pojawienia si¢ trudno$ci natury prawnej (odmienne przepisy w roz-
nych panstwach, niekorzystne zapisy w umowach, brak wzorcow postepowa-
nia itp.),

— czgsciowe uzaleznienie si¢ odbiorcy od zewngtrznego dostawcy systemu ERP,
czego efektem moze by¢ m.in. ostabienie mozliwosci zarzadzania obszarem
IT,

— niedojrzalo$¢ rynku generujaca ryzyko kooperacji z nieprofesjonalnym do-
stawcg systemoéw ERP (np. mozliwos¢ naglego zakonczenia dziatalnosci przez
dostawce IT),

— mozliwo$¢ wystepowania probleméw w integracji z dotychczasowymi syste-
mami informatycznymi.

PKP PLK konsekwentnie realizuje swoja strategi¢ informatyzacji, ktora zaktada
wdrozenia zintegrowanych systemoéw zarzadzania we wszystkich kluczowych obsza-
rach firmy. Zarzad spoiki jest przekonany, ze dzigki nim zarzadzanie przedsigbiorstwem
stanie si¢ bardziej efektywne i pomoze wzmacnia¢ pozycj¢ najwigkszego przewoznika
w Polsce.

3. Ocena efektywnosci wdrozenia ERP w PKP PLK SA

Whprowadzenie jednolitego i spdjnego systemu ERP dla PKP PLK SA stuzy ujed-
noliceniu oraz znacznej automatyzacji procesow biznesowych.

Wprowadzenie zintegrowanego systemu informatycznego wspomagajacego za-
rzadzanie kluczowymi obszarami dziatania przedsigbiorstwa umozliwi lepsze zarzadza-
nie zasobami, kosztami, przychodami i wdrozenie profesjonalnego controlingu finan-
sowego, a w pozostatych obszarach znacznie usprawni czynno$ci zwigzane z biezaca
obstugg pracownikow, podnoszeniem poziomu jakosci §wiadczonych ustug, gromadze-
niem informacji oraz jej rozpowszechnianiem.

WdrozZenie zintegrowanego systemu zarzadzania, systemu klasy ERP w PKP PLK SA
przyniesie szereg korzysci dla pracownikow.

Analiza obecnej sytuacji i do$wiadczenia innych przedsiebiorstw wskazuja, ze
wdrozenie zintegrowanego systemu zarzadzania, wspieranego systemem klasy ERP,
jest warunkiem koniecznym dla podniesienia jakosci ustug PLK PKP SA.

Do kluczowych efektow wynikajacych z wdrozenia Systemu ERP nalezy zaliczy¢:

— podniesienie poziomu jakos$ci $wiadczenia ustug poprzez zwigkszenie dostep-
nosci, jakosci i aktualno$ci danych gromadzonych i przetwarzanych przez
przedsigbiorstwo oraz zmniejszenie ryzyka podejmowania niewlasciwych
(nieoptymalnych) decyzji przez osoby decyzyjne,

— zwigkszenie efektywnos$ci realizacji $wiadczonych ustug na rzecz pracowni-
kow spotki oraz przedsigbiorstw z nig wspotpracujacych poprzez usprawnienie
procesow wewnetrznych, uprawnienie wymiany i obiegu informacji, a takze
zwigkszenie automatyzacji realizowanych procesow biznesowych,
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— zapewnienie dostepnosci do skonsolidowanej informacji na temat prowadzonej
dziatalnosci,

—  obnizenie kosztow operacyjnych dziatalnosci PKP PLK SA poprzez eliminacj¢
recznie wykonywanych powtarzalnych i nadmiarowych czynnosci.

W dlugiej perspektywie czasowej mozna takze oczekiwaé optymalizacji kosztow
rozwigzan informatycznych. Wykorzystanie efektu synergii i skali rozwigzania powinno
pozwoli¢ na lepsze wykorzystanie sSrodkéw przeznaczonych na IT.

Powyzsze korzysci w dtuzszej perspektywie skutkowac beda:

— podniesieniem jakosci przedsigbiorstwa,
— rozwojem przedsigbiorczosci i efektownosci finansowej przedsigbiorstwa,
—  zwigkszeniem konkurencyjnosci.

Dla potrzeb obliczenia warto$ci pieni¢znej przewidywanych korzysci zidentyfi-
kowano jako gtowny sktadnik zwigkszenie efektywnosci §wiadczenia ustug (wykony-
wania zadan). Do obliczen przyjeto liczbg pracownikow przedsigbiorstwa, ktora wynosi
okoto 38 264 pracownikow, zaoszczgdzony czas pracy w ciagu dnia pracy, liczbe dni
pracy w 2016 roku, ktora wyniosta 252 dni, warto$¢ 1 godziny pracy, ktéra wedtug PKP
PLK SA wynosi 23 zt. Otrzymana warto$¢ oszczgdnosci wyniosta 127 500 zt rocznie.
Efektem bedzie ograniczanie kosztow i dostosowanie rozwigzania do specyficznych
potrzeb spotki na przestrzeni lat.

Wdrozenie systemu ERP przyniosto realne korzysci, zwigzane z eliminacja bieza-
cych kosztow utrzymania obecnie funkcjonujacych systemow w jednostkach organiza-
cyjnych, w tym:

—  koszty wlasne zatrudnienia — oszczedno$ci w wysokosci ok. 2,3 min zt w ciagu
3 lat od wdrozenia systemu ERP,

— koszty $wiadczenia ushug zewngtrznych — oszczednosci w wysokosci ok.
1,7 mln zt w ciggu 3 lat od wdrozenia systemu ERP,

— koszt utrzymania systemow zarzadzania — oszczedno$ci w wysokosci ok.
5 mln zt w ciggu 3 lat od wdrozenia systemu ERP.

Ponadto wdrozenie systemu przyniosto realne korzysci spoleczne:

— zwigkszenie efektywnosci $wiadczenia ustug (wykonywania zadan pracowni-
kow) — oszczednosci oszacowano na ok. 1,9 min zt rocznie,

— zmniejszenie kosztow pozyskania informacji — oszczgdnos$ci oszacowano na
ok. 1,2 mln zt rocznie.

Dzigki wdrozeniu modelu obiegu e-faktur, realne oszczedno$ci uzyskiwane przez
SAP w ciggu roku ksztaltuja si¢ nastepujaco:

eliminacja kosztu przesytek pocztowych — ok. 20 000 zt,

— uwolniony czas pracy w ksiggowosci bedacy ekwiwalentem umowy zlecenia —
ok. 30 000 zt,

— redukcja kosztow artykutow biurowych o 2500 zt (ok. 10 segregatorow, 10 ryz
papieru, toner),
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— ograniczenie o ok. 10% liczby niepotwierdzonych faktur korygujacych, co dato
firmie mozliwo$¢ rozliczenia VAT w miesigcu wystawienia faktury.

Analiza jedynie korzysci finansowych z wdrozenia centralnego systemu ERP jest
niewystarczajaca. Elementem, ktéry musi by¢ wzigty pod uwage, jest adekwatnosé
wybranego rozwigzania. Koszt wdrozenia i zarzadzania wraz z zakupem licencji wy-
nidst w spolce okoto 8 370 150 zl. Jest to taczny koszt ustug zwigzanych z przygotowa-
niem, wdrozeniem i utrzymaniem systemow tacznie z zakupem i modernizacja opro-
gramowania. Obliczenia moga wskazywac na znaczng optacalno$¢ wdrozenia i utrzy-
mania jednolitego systemu ERP w PKP PLK SA.

Podsumowanie

Przedsigbiorstwo PKP PLK SA, dzigki wdrozonemu systemowi ERP, odnosi
wiele korzysci natury finansowej, organizacyjnej, technologicznej oraz spoteczne;j.
Z taka forma eksploatacji zintegrowanego systemu informatycznego zarzadzania ma
zwiazek takze pewne ryzyko, ktéore winno by¢ szczegdtowo przeanalizowane przez
kadre kierownicza przedsigbiorstw. Prognozowany przez przedsigbiorstwa badawczo-
konsultingowe wzrost znaczenia uzytkowania systeméw klasy ERP zapewne nie spo-
woduje catkowitego odstapienia od klasycznych, tj. licencyjnych form nabywania oraz
uzytkowania systeméw ERP.
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coming out from the ERP system implementation. Emphasizing the implementation process and
real saving that are the outcome of this implementation.
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Strategie rozwoju zewnetrznego w praktyce
funkcjonowania rynku komunikacji elektronicznej w Polsce
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Stowa kluczowe: rynek ustug komunikacji elektronicznej, alianse, przejgcia

Streszczenie. W warunkach silnej konkurencji na rynku ustug komunikacji elektronicznej, nasycenia
rynku ustugami telekomunikacyjnymi oraz konieczno$ci ponoszenia znacznych naktadow inwestycyj-
nych na rozbudowg infrastruktury, operatorzy zmuszeni s3 do podejmowania dziatan strategicznych,
majacych na celu poprawe ich pozycji rynkowych i konkurencyjnych. Rozwiazaniem strategicznym
mozliwym do przyjecia w tej sytuacji rynkowej przez podmioty $wiadczace ustugi telekomunikacyjne
jest opcja rozwoju zewnetrznego. W artykule przedstawiono realizowane, a takze przewidywane,
alianse i przejecia operatoréw telekomunikacyjnych oraz zmiany rynkowe, ktore one spowoduja.

Wprowadzenie

Rynek ustug komunikacji elektronicznej w Polsce jest w trakcie dynamicznych
zmian, ktore w powaznym stopniu wptywaja na jego struktur¢ oraz zachowania strate-
giczne i konkurencyjne $wiadczacych na nim ustugi operatorow telekomunikacyjnych.
Zmiany te s3 zasadniczo konsekwencja znacznego spadku zainteresowania ushugami
telefonii stacjonarnej, systematyczng redukcja cen wigkszosci Swiadczonych ustug, poste-
pujacym nasyceniem rynku ustugami komunikacji elektronicznej oraz rosnagcym natgze-
niem konkurencji rynkowej. Sprzyjaja tym zmianom réwniez pojawiajace si¢ nowe pro-
dukty telekomunikacyjne, ktore sa wynikiem wymagan klientéw oraz zmian na rynkach
pokrewnych (Budziewicz-Guzlecka, 2009, s. 524). Zjawiska te stwarzajg operatorom
prowadzacym dziatalno$¢ na rynku ustug komunikacji elektronicznej w Polsce powazne
problemy zwigzane z utrzymaniem wlasciwego poziomu rentownosci, zwlaszcza w kon-
tekscie koniecznosci permanentnej modernizacji i rozbudowy infrastruktury ushigowe;j
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oraz dostosowania jej do nowych rozwigzan technologicznych. W tak trudnej sytuacji
rynkowej podmioty $wiadczace ustugi komunikacji elektronicznej zostaja zmuszone do
podejmowania zdecydowanych dziatan, ktore moga poprawic¢ ich pozycje rynkowa i kon-
kurencyjna. Nalezy zaakcentowac, ze konkurencja daje swobodg dziatania podmiotom, co
znajduje odzwierciedlenie w przyjmowanych strategiach rozwoju (Drab-Kurowska, 2013,
s. 501). Szczegdlne znaczenie w tej sytuacji przypisa¢ nalezy strategiom rozwoju ze-
wnetrznego, ktorych zastosowanie w praktyce rynku ustug komunikacji elektronicznej
pozwoli rozwigza¢ wiele problemow nurtujacych operatorow.

1. Charakterystyka rynku ustug komunikacji elektronicznej w Polsce

Analizujac rynek uslug komunikacji elektronicznej w Polsce, nalezy zwrocié
uwage ma znaczng redukcje liczby podmiotéw $wiadczacych na nim ustugi telekomu-
nikacyjne. W najwigkszym stopniu zjawisko to dotyczy sektora telekomunikacji stacjo-
narnej (telefonia stacjonarna, stacjonarny dostgp do Internetu, transmisja danych
w sieciach stacjonarnych, telewizja kablowa), w ktorej juz od kilkunastu lat, poprzez
wykorzystanie strategii rozwoju zewngtrznego (fuzje i akwizycje), dochodzi do konso-
lidacji potencjatu ustugowego podmiotow dysponujacych telekomunikacyjng infrastruk-
tura stacjonarng. W chwili obecnej (koniec stycznia 2018) mozna w zasadzie stwierdzic,
ze w tym segmencie rynku ustug komunikacji elektronicznej w Polsce funkcjonuje
tylko pi¢¢ duzych, a co za tym idzie, liczacych si¢, podmiotow §wiadczacych ustugi za
posrednictwem telekomunikacyjnej infrastruktury stacjonarnej. Sg to Orange Polska,
Netia SA, UPC Polska, Multimedia Polska oraz Vectra. Dysproporcje migdzy Orange
Polska a innymi operatorami telekomunikacji stacjonarnej w potencjale i liczbie klien-
tow sg znaczne, niemniej jednak nie mozna stwierdzi¢, iz Orange determinuje konku-
rencyjnos¢ w segmencie telekomunikacji stacjonarnej. Obowigzujace na polskim rynku
komunikacji elektronicznej przepisy prawne regulujace kwestie dostgpu do infrastruktu-
ry telekomunikacyjnej operatorow dominujacych skutecznie zabezpieczaja inne pod-
mioty rynkowe $wiadczace ustugi telekomunikacyjne przed presja konkurencyjng sil-
niejszej potencjatowo firmy, umozliwiajgc stosowanie w tym obszarze telekomunikacji
normalnej gry rynkowej, opartej glownie na instrumentach marketingowych.

Generalnie twierdzi sie, ze telekomunikacja stacjonarna jest obszarem komunika-
cji elektronicznej, ktory zmierza do fazy schytkowej (Czaplewski, 2017). Jest to oczy-
wiste przeklamanie, bowiem o ile telefonia stacjonarna faktycznie lata Swietnosci ma
juz zdecydowanie poza soba, o tyle przykltadowo, stacjonarne technologie $wiattowo-
dowe, w tym przede wszystkim FTTH®, to rozwiazania infrastrukturalne, ktére gwaran-
tuja jako$¢ transmisji sygnatow telekomunikacyjnych o parametrach nieosiggalnych
w facznosci mobilnej. Z tego powodu rozwigzania i ushugi oferowane przez operatorow

! FTTH - Fiber to the Home — technologia umozliwiajaca doprowadzenie tacza §wiatto-

wodowego do gniazda abonenckiego.
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telekomunikacji stacjonarnej znajduja swoich odbiorcow gltownie wsérdéd podmiotow
szczegolnie zainteresowanych predkoscia oraz bezpieczenstwem transmisji danych.
Beneficjentow tych rozwigzan sieciowych nalezy upatrywac nie tylko w réznego rodza-
ju instytucjach czy przedsigbiorstwach, ale roéwniez wsrod abonentéw indywidualnych,
poszukujacych ofert bardzo szybkiego dostepu do Internetu, warunkujacych mozliwos¢
korzystania z gier online lub filmow nawet w jakosci ultra HD (4 K). Potencjat sieci
swiattowodowych wskazuje, ze na nich w znacznym stopniu oparte bedg ustugi ofero-
wane na rynku komunikacji elektronicznej w przysztosci.

Mozna zauwazy¢, ze W zakresie telekomunikacji stacjonarnej rynek w Polsce prze-
chodzi transformacj¢ podobno do tej, ktorej udziatem staly si¢ rynki telekomunikacyjne
panstw rozwinietych. Pomimo zmniejszajacej si¢ liczby ustugodawcow ceny ustug teleko-
munikacyjnych, uksztattowaty sie na relatywnie niskim poziomie i odnoszone sg zasadniczo
nie do poszczegdlnych ustug, ale do pakietow uwzgledniajacych rdzne opcje ustugowe.

W odroéznieniu od telekomunikacji stacjonarnej, sektor tacznosci mobilnej pozo-
staje w miar¢ stabilny z punktu widzenia struktury podmiotow $wiadczacych ustugi
komunikacji elektronicznej. O kilku lat funkcjonuja w nim cztery znaczace podmioty
telekomunikacyjne, dysponujgce infrastrukturg ustugowsg (Orange Polska, T-Mobile
Polska, Polkomtel SA oraz P 4)? i ponad 20 tzw. operatoréw wirtualnych, niedysponu-
jacych wlasnymi sieciami ustugowymi, a wykorzystujacych do $wiadczenia abonentom
ustug infrastruktur¢ sieciowa innych podmiotéw telekomunikacyjnych. Wymienieni
operatorzy telekomunikacyjni, dysponujacy mobilng infrastruktura sieciowa, posiadaja
najwigksza liczbe abonentéw i generuja najwyzsze przychody w segmencie tacznosci
mobilnej. Operatorzy wirtualni stanowig w zasadzie margines na polskim rynku komu-
nikacji elektronicznej, funkcjonujac w obszarach niszowych, probujac stworzy¢ marki,
ktore beda dedykowaty ustugi telekomunikacyjne specyficznym klientom.

W sektorze telekomunikacji mobilnej, w wyniku intensywnej rywalizacji konku-
rencyjnej, uksztattowat si¢ atrakcyjny dla klientow uktad cen, ktore naleza do jednych
z nizszych w Unii Europejskiej. Z tego powodu przychody operatoréw z sektora tele-
komunikacji mobilnej nie sg zbyt wysokie. Ponadto nalezy zauwazy¢, ze w sytuacji,
gdy nastepuje proces nasycenia rynku, operatorzy zmuszeni sg do walki o klientow:

— mniej sklonnych do wydawania $rodkéw finansowych, co powoduje, iz
wskaznik ARPU? poszczegélnych operatoréw telekomunikacyjnych maleje,

—  korzystajacych z ustug innych operatorow, co z kolei wymaga intensywnych,
a co za tym idzie, kosztownych dziatan marketingowych, majacych na celu
sktonienie klientéw do porzucenia dotychczasowego operatora.

2 Infrastrukturg telekomunikacyjng dysponuje takze firma Aero 2, ktory prowadzi ograni-

czong dziatalno§¢ operatorska, a koncentruje si¢ w zasadzie na udost¢pnianiu sieci innym pod-

miotom telekomunikacyjnym, w tym glownie whascicielowi — Cyfrowemu Polsatowi.

3 ARPU - wskaznik opisujacy $redni miesigczny przychéd operatora telekomunikacyjne-

go w przeliczeniu na 1 abonenta.
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Przedstawiona analiza sytuacji na rynku komunikacji mobilnej wskazuje na silng
konkurencj¢ w tym obszarze ustugowym, przy jednoczesnej koniecznosci, praktycznie
permanentnego, inwestowania w nowe rozwigzania infrastrukturalne i ustugowe.

2. Teoretyczne aspekty strategii rozwoju zewnetrznego

Wyzwania, jakie stawia rynek przed podmiotami $wiadczacymi ushugi komunika-
cji elektronicznej, zmuszaja do podejmowania dziatan strategicznych, majgcych na celu
poprawe pozycji konkurencyjnych. Podmioty te mogg to realizowac trzema sposobami,
poprzez:

— inwestycje majace na celu rozbudowg potencjatu ushugowego,

— wspolprace z innymi operatorami telekomunikacyjnymi w celu osiggnigcia
obopoélnych korzysci,

— koncentracj¢ potencjatu poprzez nabywanie innych podmiotow gospodarczych
lub faczenie si¢ z nimi.

Dynamiczny rozwoj technologii komunikacji elektronicznej zmusza operatoréw
do praktycznie permanentnych inwestycji. Mozna nawet stwierdzié, ze inwestowanie,
a tym samym rozbudowa ilo§ciowa i jako$ciowa potencjatu ustugowego, stanowi waru-
nek konieczny efektywnego konkurowania operatoréw na rynku komunikacji elektro-
nicznej. Biorgc jednak pod uwage wcigz malejgce przychody z rynku, inwestowanie
stanowi silne obcigzenie dla finanséw firm telekomunikacyjnych. Z tego powodu nie-
ktdre podmioty telekomunikacyjne szukaja rozwiagzan, ktore zmniejszylyby skalg wy-
datkdw finansowych, przy jednoczesnej realizacji celow przedsigbiorstwa zwigzanych
Z jego pozycja konkurencyjng czy rynkowa. Takie mozliwo$ci stwarzaja rozwigzania
strategiczne 0 charakterze aliansowym. Pod pojeciem aliansu strategicznego nalezy
rozumie¢ formalng lub nieformalng ,,wspotprace miedzy aktualnymi lub potencjalnymi
konkurentami majaca wptyw na sytuacj¢ innych konkurentéw, dostawcow lub klientow
w obrgbie tego samego lub pokrewnych sektoréw” (Fornalczyk, 2007, s. 81). Alianse to
formy strategiczne dos$¢ ztozone, w zwigzku z tym w celu ich pelnego opisania ko-
nieczna jest ich typologia. W teorii przedmiotu mozna wyréznic trzy gtdéwne rodzaje
alianséw (Strategor, 1999, s. 244-247):

— alianse komplementarne, taczace przedsigbiorstwa, ktérych kompetencje
i udzialy sg zréznicowane,

— alianse o $cistej integracji, polegajace na uzyskiwaniu korzysci skali w zakre-
sie wytwarzania jakiego$ podzespolu lub realizacji jakiego§ wyodrebnionego
stadium procesu produkcyjnego lub ustugowego,

— alianse addytywne, polegajace na sojuszu przedsigbiorstw wspolnie wytwarza-
jacych i sprzedajacych jakis produkt lub ustuge.

Alianse strategiczne pozwalaja poprawi¢ pozycje rynkowa i konkurencyjna opera-
torow telekomunikacyjnych bez utraty autonomii podmiotowej.
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Formami strategicznymi, ktore maja charakter trwaly i nieodwracalny, sa fuzje
i przejecia. Pod pojeciem fuzji przyjeto rozumiec ,,proces taczenia si¢ dwoch lub wigcej
przedsigbiorstw wystepujacych jako réwnorzedni partnerzy, wspolnie wykorzystujacy
korzysci i razem ponoszacy ryzyko” (Pocztowski, 2004, s. 9). Natomiast przejecie pole-
ga na ,,zakupie przez jedno przedsigbiorstwo catego lub wigkszosciowego pakietu akcji
innego przedsi¢biorstwa” (Borowski, Kwiecinski, 2003). Fuzje i przejecia mozna dzie-
li¢ w zalezno$ci od réznych kryteriow. W najbardziej popularnym ujeciu przyjmuje sie,
Ze istniejg nastepujace formy fuzji i przeje¢ (Strategor, 1999, s. 211-219):

— przejecia 1 fuzje poziome, polegajace na taczeniu przedsigbiorstw bedacych
faktycznymi lub potencjalnymi konkurentami,

—  przejecia i fuzje pionowe sg udzialem przedsiebiorstw, ktorych profil dziatal-
nosci miesci si¢ w danym tancuchu gospodarczym,

— przejecia i fuzje o charakterze dywersyfikacji powigzanej, wigzg si¢ z tworze-
niem grup przedsigbiorstw nalezacych do roznych sektoroéw, ale prowadzacych
dziatalno$¢ wzajemnie powiazana w sensie technicznym lub handlowym,

— przejecia i fuzje konglomeratowe, polegajace na ltaczeniu przedsighiorstw
obecnych w sektorach, miedzy ktorymi nie istniejg zadne powigzania.

3. Strategiczne kierunki zmian na rynku ustug komunikacji
elektronicznej w Polsce

Analizujac rynek ustug komunikacji elektronicznej w Polsce trzeba stwierdzi¢, iz
poszczeg6lne jego segmenty w pewnym stopniu przenikaja si¢ technologicznie, organi-
zacyjnie oraz ustlugowo. Ponadto podmioty $wiadczace ustugi na tym rynku nie ograni-
czajg swojej dzialalnosci tylko do jednego obszaru ustugowego, co powoduje, ze
w analizach rynkowych nalezy uwzglgdnia¢ bardziej ztozone modele.

Rynek stacjonarnej komunikacji elektronicznej zdominowany jest przez kilka
duzych podmiotow ustugowych, ktore powoli odchodza od ustug glosowych i koncen-
truja swoja uwage oraz $rodki na ustugach szybkiej transmisji danych, dostgpie do In-
ternetu oraz telewizji. Taki stan podmiotowy rynku jest konsekwencja ponad 20-letniej
historii przejec i fuzji, ktore mialty miejsce w tym obszarze ustugowym. Przyczyng tych
dziatan strategicznych operatorow, poza wyeliminowaniem konkurentéw, bylo przede
wszystkim dgzenie do:

—  zyskania korzysci ekonomiki skali, ktore pozwalaty na zwigkszenie liczby abonen-
tow, a tym samym na zwigkszenie skali sprzedazy ustug telekomunikacyjnych,

— szybkiego powigkszenia potencjatu ustugowego poprzez przejecie lub dota-
czenie infrastruktury ustugowej, co pozwalato na dotarcie do dotychczas nie-
obstugiwanych obszar6w rynkowych,

— osiggniecia efektow synergii, wynikajacej z potaczenia roznych obszarow
funkcjonowania operatorow.
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Procesy konsolidacyjne w sektorze stacjonarnej komunikacji elektronicznej maja
miejsce nadal, o czym $wiadczy fakt, iz aktualnie (koniec stycznia 2018) dwa znaczace
podmioty telekomunikacyjne sg w trakcie przejmowania. Mowa tutaj o firmie Netia, ktora
stanie si¢ czeScig grupy Cyfrowy Polsat, oraz operatorze telewizji kablowej Multimedia
Polska, przejmowanym przez inny podmiot $wiadczacy ustugi telewizji kablowej, UPC
Polska. Szczeg6lnie to pierwsze przejecie jest interesujace, ze wzgledu na charakter tej ope-
racji oraz jej konsekwencje. Cyfrowy Polsat swoja dziatalno$¢ rozpoczynal od Telewizji
Polsat, rozwijat ja poprzez oferowanie ustug ptatnej telewizji cyfrowej, a nastepnie, W wyni-
ku przejecia operatora telefonii komorkowej Polkomtel, stat si¢ podmiotem $wiadczacym
szeroki wachlarz ustug komunikacji elektronicznej. Przejecie Netii, operatora dysponujace-
go znaczacg infrastrukturg sieciows, w tym sieciami $wiattowodowymi, powoduje, iz Cy-
frowy Polsat staje sie znaczgcym dostawcag ustug szybkiej transmisji danych i Internetu,
operatorem w pelni konwergentnym, ktory jako jedyny moze konkurowaé we wszystkich
obszarach rynku komunikacji elektronicznej. Forma przejecia Netii®, realizowana przez
Cyfrowy Polsat, ma charakter dywersyfikacji powigzanej, co wynika gtéwnie z technolo-
gicznych i ustugowych powigzan miedzy dziatalno$cia dotychczasowa a zakresem dziatal-
nosci podmiotéw przejmowanych. Korzysci wynikajace z takiego stanu rzeczy majg charak-
ter synergiczny”® i pozwalaja wykorzystywaé posiadang infrastrukture sieciows do $wiad-
Czenia lub wspotswiadczenia ustug w réznych obszarach rynku ustug komunikacji elektro-
nicznej. Mozna przyja¢, ze Cyfrowy Polsat nie poprzestanie na dotychczasowych przeje-
ciach
i bedzie kontynuowat te dzialania, tym bardziej ze w tym obszarze ustugowym funkcjonuje
jeszcze kilka mniejszych podmiotow dysponujacych infrastrukturg sieciowa.

Drugie z wymienionych przeje¢ firmy Multimedia Polska przez UPC Polska jest kon-
solidacja o charakterze poziomym. To pofaczenie dwoch wielkich operatoréw telewizji
kablowych, ktorzy facznie mogliby §wiadczy¢ ustugi dla okoto 2,3 mln abonentéw. Proble-
mem w tym przypadku moze by¢ kwestia zbytniej koncentracji na rynku, ale nalezy przyjac,
ze dziatania UOKIK doprowadza do ucywilizowania tego procesu. Sektor telewizji kablo-
wej bedzie powaznym wyzwaniem dla regulatorow, poniewaz jedyna praktycznie droga do
rozwoju operatorow prowadzi poprzez zastosowanie strategii koncentracji. Logika zastoso-
wania tych rozwigzan strategicznych wynika z faktu, ze podmiotow $wiadczgcych ustugi
jest w tym sektorze blisko 50, a liczba abonentow od kilku lat praktycznie pozostaje bez
zmian. Biorac pod uwage doswiadczenia zagraniczne, warto odnotowaé, iz w wigkszosci
panstw europejskich liczba operatorow telewizji kablowej, poprzez wykorzystanie koncen-
tracji, zostata silnie ograniczona®. Mozna zatem przyja¢, ze w perspektywie kilku nastep-

* Takze o przejeciach o charakterze dywersyfikacji powiazanej mozna mowi¢ w przypad-

ku wczes$niejszego przejecia Polkomtela oraz spotek Eska TV i Lemon Records.

®  Z komunikatu Cyfrowego Polsatu wynika, iz szacowana warto$¢ synergii w ciagu 4 lat

wyniesie 800 mln zt.
®  Przykladowo w Wielkiej Brytanii funkcjonuje jeden podmiot telewizji kablowej,
aw Niemczech dwa.
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nych lat sektor telewizji kablowej bedzie miejscem wielu przejgé. Zagadnieniem, ktdre takze
nalezy rozwazy¢, jest kwestia ewentualnego wejscia operatorow telewizji kablowej w inne
obszary rynku ustug komunikacji elektronicznej w Polsce. Patrzac bowiem na sektor telewi-
zji kablowej, mozna stwierdzi¢, ze w dhluzszej perspektywie jego potencjal rozwojowy,
z punktu widzenia oferty ustugowej, jest ograniczony. Na chwil¢ obecng wszystkie przed-
siebiorstwa funkcjonujace w tym sektorze §wiadcza dostep do programow telewizyjnych,
transmisji danych, Internetu oraz ushug telefonii stacjonarnej. Tymczasem najwigksi konku-
renci, operatorzy Orange i Cyfrowy Polsat (przez zakup Netii), moga zaoferowa¢ swoim
abonentom pelne spektrum ushug telekomunikacyjnych, w tym przede wszystkim telefonie
komorkowa 1 zwigzane z nig formy ustugowe oraz udogodnienia. To duzy problem dla
operatorow telewizji kablowej i nie powinien budzi¢ zdziwienia fakt, iz dwa najwigksze
podmioty operatorskie tego sektora, UPC oraz Vectra, funkcjonuja takze na rynku ushug
telefonii komérkowej, prowadzac dziatalno$¢ jako operatorzy wirtualni. Niemniej jednak
bez posiadania wiasnej infrastruktury uslugowej trudno prowadzi¢ ekspansywna polityke.
Rozwigzaniem doraznym moga by¢ alianse komplementarne z operatorami telefonii komor-
kowej, ktorych sieci telekomunikacyjne moga by¢ wykorzystywane do transferu contentu
bedacego w dyspozycji dostawcow ustug telefonii komorkowej. Zdecydowanie bardziej
atrakcyjne byloby tylko przejecie jednego z funkcjonujacych na rynku operatoréw dysponu-
jacych infrastrukturg sieciows. Jednak taka opcja wydaje si¢ w warunkach polskiego rynku
ustug komunikacji elektronicznej bardzo trudna do realizacji. Praktycznie jedynym operato-
rem, ktorego mozna bra¢ pod uwagg, jako potencjalny cel do przejecia, jest firma P 4 (Play).
Wiascicielami tego podmiotu gospodarczego nie sa firmy telekomunikacyjne ale fundusze
Novator i Tollerton. A one moga kierowa¢ sie odmienng logika strategiczng niz skupieni na
dziatalnosci telekomunikacyjnej operatorzy. Niemniej jednak nalezy zauwazy¢, ze podmiot
ten, od wielu lat w opiniach ekspertow skazywany na przejecie, stal si¢ obecnie liderem
wsrod operatorow telefonii komorkowej pod wzgledem liczby abonentow. Przetozylo si¢ to
takze na warto$¢ rynkowa 1 cen¢ ewentualnego przejecia, ktora jest szacowana na okoto
13 mld zt. To znacznie ogranicza krag potencjalnych kandydatow do przejecia, ale nie czyni
go niemozliwym. Szukajac ewentualnych kupcow operatora Play, warto zwrdci¢ uwage na
firme Liberty Global’, ktora jest whascicielem UPC Polska. Potencjat i mozliwosci finanso-
we tej firmy sg znaczne, zatem jesli akwizycja Play bedzie si¢ miesci¢ w jej logice strate-
gicznej, to moze powalczyé o przejecie. Ewentualne potaczenie potencjatu UPC Polska
i Play doprowadzi do powstania silnego podmiotu telekomunikacyjnego zdolnego do kon-
kurowania z Orange i Cyfrowym Polsatem, co w znacznym stopniu zmieni sytuacj¢ na
rynku ustug komunikacji elektronicznej w Polsce. Forme ewentualnej konsolidacji mozna
okresli¢ jako przejecie o charakterze dywersyfikacji powiazanej, bowiem — mimo funkcjo-
nowania firm w r6znych obszarach rynku i uzytkowania odmiennych technologii — istnieje
mozliwo$¢ uzyskania silnej synergii w sferze dystrybucji, marketingu oraz — przede wszyst-
kim — przy ksztattowaniu telekomunikacyjnej oferty ustugowe;.

" Liberty Global jest najwigkszym na $wiecie dostawca ushug telewizji kablowej i Internetu.
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Rynek ustug telefonii mobilnej w Polsce nie bedzie miejscem spektakularnych
procesow konsolidacyjnych, ktore staty si¢ udziatem innych sektoréw rynku ustug ko-
munikacji elektronicznej. Wynika to glownie z tego, ze przejecia o charakterze pozio-
mym wsrod najwigkszych podmiotoéw telefonii komorkowej w praktyce nie sa mozliwe
ze wzgledu na oczywiste zastrzezenia UOKIK do takich transakcji zwigzanych z nad-
mierng koncentracja, a co za tym idzie, ograniczeniem konkurencji na rynku. Nie ozna-
cza to jednak rezygnacji z przeje¢ mniejszych podmiotéw operatorskich. Ze wzgledu na
niepowodzenie formuty funkcjonowania operatorow wirtualnych w Polsce, te podmioty
stang si¢ przedmiotem przej¢¢. Juz obecnie spekuluje sig¢, iz Virgin Mobile zostanie
przejety przez operatora Play 1 zapewne niebawem pojawia si¢ informacje o podobnych
dziataniach innych podmiotow telefonii komérkowe;j.

Silna konkurencja i wysokie koszty budowy infrastruktury na potrzeby kolejnych
generacji telefonii komérkowej wymuszaja na operatorach tworzenie partnerstw lub
sojuszy przy realizacji inwestycji oraz organizacji infrastruktury. Jako przyktad takich
dziatan stricte aliansowych mozna poda¢ wspélprace Orange i T-Mobile, ktdre utwo-
rzyty spotke joint venture Networks!, majaca na celu zarzadzanie wybranymi stacjami
bazowymi LTE obydwu operatorow. W ramach tych dziatan infrastruktura telekomuni-
kacyjna zostata zoptymalizowana w wyniku redukcji dublujacych sig terytorialnie stacji
bazowych, co przetozyto si¢ na znaczng redukcje kosztow utrzymania infrastruktury
sieciowej 1 obnizenie kosztow jednostkowych uslug telekomunikacyjnych $wiadczo-
nych przez obydwu operatoréw. Wspolprace Orange oraz T-Mobile okre$li¢ mozna
jako alians o $cistej integracji, bowiem zakres wspotdzialania ogranicza si¢ tylko do
relacji w ramach zarzadzania infrastrukturg, natomiast samo $wiadczenie ustug przez
operatorow odbywa si¢ w warunkach konkurencyjnych. Przedstawiony alians nalezy
uzna¢ za poczatek ery wspotpracy na polskim rynku ustug komunikacji elektronicznej,
ktéry wytyczy kierunki wspotdziatania, umozliwiajace uzyskiwanie sukcesu rynkowego
przez przedsiebiorstwa wspotpracujace.

Podsumowanie

Zaprezentowane w artykule dziatania wskazuja, iz strategie rozwoju zewngtrznego
stanowig obecnie podstawowy wybor wielu operatorow funkcjonujacych na rynku ustug
komunikacji elektronicznej w Polsce. To takze strategiczna droga rozwoju, ktora bedzie
czesto stosowana przez operatorow w przysztosci. Mozna z duzym prawdopodobien-
stwem przyjac, ze przejgcia stosowane beda do czasu, kiedy wyeliminowani zostang
z rynku mniejsi dostawcy ushug telekomunikacyjnych. W warunkach rynku dojrzatego,
na ktdrym funkcjonowato bedzie kilku operatorow telekomunikacyjnych, podstawo-
wymi strategiami rozwoju zewnetrznego beda alianse oraz fuzje, ktore dotychczas prak-
tycznie na rynku nie mialy miejsca.
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STRATEGIES OF EXTERNAL DEVELOPMENT ON THE MARKET OF
ELECTRONIC COMMUNICATION IN POLAND
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Summary. In conditions of strong competition on the market of electronic communication ser-
vices, market saturation in telecommunication services and the necessity of bearing significant
investment outlays on infrastructure expansion, operators are forced to do strategic activities
aiming on the improvement of their market and competitive position. One of the acceptable stra-
tegic solution in this market situation is the option of external development. In the article there are
presented: the existing and potential alliances, telecommunication operators takeovers and caused
market shifts.
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Substytucja internetu stacjonarnego i mobilnego
— wyzwania regulacyjne

Kody JEL: K2, L86, L96

Slowa kluczowe: Internet stacjonarny, Internet mobilny, substytucja, konsument

Streszczenie. Sztokholm oraz Tallin beda pierwszymi miastami, w ktorych powstanie sie¢ mobil-
na 5G w 2018 roku. W Polsce nadal trwaja prace nad strategia 5G. W zwiazku z tym, celowe jest
przedstawienie zagadnienia substytucji Internetu stacjonarnego i mobilnego z perspektywy trak-
towania tych technologii przez regulatordw rynku jako rownorzgdnych. Na tym tle istotne jest, ze
polski rynek telekomunikacyjny na przestrzeni ostatnich lat ulegl dynamicznym zmianom, jesli
chodzi o wymienno$¢ ustug (substytucja) w sposob neutralny dla uzytkownika. Sami operatorzy
telekomunikacyjni konkurujg na catym rynku dostepu do Internetu, bez wzgledu na rodzaj tech-
nologii, w ktorej swiadczony jest dostep, zas przychody osiagane przez polskich operatorow
z ustugi mobilnego dostepu do Internetu (technologia 2G/3G/4G) sa znacznie wyzsze niz z jakie-
kolwiek innej technologii. W 2016 roku az 34% przychodéw na rynku ushugi dostepu do Internetu
pochodzito ze sprzedazy ustug mobilnych.

Ustawodawstwo polskie i europejskie w taki sam sposob wyznacza standardy $§wiadczenia ustug
dostepu do Internetu w technologii stacjonarnej i mobilnej, ktadac nacisk na zasade¢ neutralnosci
technologicznej. Na rynku pojawily si¢ juz decyzje organdéw administracji publicznej, ktore
zrownaly stacjonarny i mobilny dostep do Internetu, co oznacza, ze zasadne jest odejscie od
poprzednio obowigzujacych granic i schematow technologicznych. Celem referatu jest wskazanie
na argumenty za zmiang podejscia regulacyjnego w tym zakresie, co jest jednym z kluczowych
czynnikéw dla dalszego rozwoju cyfrowego Polski w obszarach: Internetu rzeczy, cyfryzacji
przedsigbiorstw, ale takze cyfrowego rozwoju miast.
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Wprowadzenie

Dynamiczny rozwoj technologii 4G/LTE, polaczony z zasiggiem obejmujacym
99,9% ludnosci Polski, wskazuje na konieczno$é szerszego spojrzenia na kwestie kon-
wergencji 1 substytucyjnosci mobilnego i stacjonarnego dostgpu do Internetu, w szcze-
go6lnosci przez regulatorow rynku, zarowno telekomunikacyjnego, jak i ochrony konku-
rencji i konsumentéw. W Polsce najpopularniejsza technologia dostepu do Internetu jest
bezprzewodowy modem, wigcej niz potowa uzytkownikow wybrata wtasnie taki sposdb
uzyskiwania dostepu do sieci Internet. Swiadczy to o unikalnosci polskiego rynku tele-
komunikacyjnego, na ktérym operatorzy stacjonarni i mobilni z powodzeniem konkuru-
ja migdzy soba. Warto takze zauwazy¢, ze obecnie realizowane w Polsce programy
pomocowe ze $rodkow UE na rozwoj nowoczesnych sieci szerokopasmowych zapew-
niajg finansowanie zarowno dla sieci stacjonarnych, jaki i mobilnych, co wynika z za-
sady neutralno$ci technologicznej. Jest to dowdd, ze zaréwno instytucje europejskie, jak
i polskie ograny administracji publicznej traktujg obie technologie réwnorzednie. Ana-
liza sprawozdan finansowych gtéwnych graczy polskiego rynku telekomunikacyjnego
wskazuje, ze polscy przedsigbiorcy telekomunikacyjni podkreslaja istniejaca substytu-
cj¢ stacjonarnego dostgpu do Internetu przez mobilng ushuge dostgpu. W tym kontekscie
realizujg takze swoje strategie biznesowe. Zgodnie z pogladem doktryny, najistotniej-
szym i najbardziej oczywistym obszarem ustug substytucyjnych sg ustugi glosowe. Oba
rodzaje telefonii umozliwiaja zdalng komunikacje¢ gtosowa uzytkownikom, odlegtym od
siebie o setki kilometrow.

Najnowsze dane dotyczace rynku dostgpu do Internetu zostaly opublikowane
w przygotowanym przez Prezesa Urzedu Komunikacji Elektronicznej raporcie (2016),
zgodnie z ktorym najwazniejszym trendem w nadchodzacych latach nadal bedzie kon-
wergencja i wzajemne przenikanie si¢ roznych segmentow rynku. Wpltyw na rynek
bedzie miato rowniez wprowadzenie sieci komérkowych piatej generacji (5G), ktore
czeka nas w najblizszych kilku latach. Dane te wyraznie wskazuja na wickszg dynamike
wzrostu mobilnego dostgpu do Internetu i jego znaczng popularno$é wsrod Polakow.
Potwierdzaja takze, ze mobilny dostgp do Internetu jest obecnie w Polsce najbardziej
popularng technologia dost¢pu — 51,1 % abonentow wybiera whasnie taki sposob doste-
pu. Druga najpopularniejsza technologia dostepowa byly tacza TVK (okoto 19%),
a trzecig xDSL (okoto 17%). Cho¢ moze wydawac sie, ze zjawisko to dotyczy wytacz-
nie obszarow wiejskich, gdzie sie¢ stacjonarna nie jest tak rozwinigta jak na obszarach
zurbanizowanych, to warto zwroci¢ uwagg, ze w Polsce wedtug danych GUS (2017)
tylko 28% mieszkancow zamieszkuje na terenach wiejskich. W zasiggu sieci 4G/LTE
znajduje si¢ 99,9% ludnosci, a operatorzy mobilnego dostgpu do Internetu osiagaja
najwyzsze przychody na catym rynku dostepu do Internetu (34% w 2016 r.), przy czym
jest to tendencja rosngca, pomimo znacznych inwestycji operatoréw oferujacych swoje
ustugi w technologii stacjonarnej. Dane te sklaniajag do daleko posunigtej refleksji na
temat neutralno$ci technologicznej i substytucji poszczegélnych form dostgpu do tele-
komunikacji, w szczegdlnosci w kontek$cie wyznaczania rynkéw wilasciwych przez
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regulatorow rynkéw telekomunikacyjnych oraz wyznaczania rynkow produktow przez
regulatoréw antymonopolowych. Wraz z rozwojem technologii 5G, w dalszej przyszto-
$ci jeszcze bardziej umocni si¢ pozycja operatorow mobilnego dostepu do Internetu
i nie pozostanie bez wptywu na wybory dokonywane przez uzytkownikoéw konicowych.

1. Pojecie substytucyjnosci

Zgodnie ze stownikowym znaczeniem poprzez pojecie ,,Substytutu” rozumie si¢
»surowiec lub material stosowany zastgpczo™). Synonimem ,,substytutu” jest ,,zamien-
nik”. Samo pojecie ,,Substytucji” oznacza zastapienie czego$ czyms$ czy tez wzajemna
zastgpowalno$¢ dobr o podobnych wlasciwosciach. A zatem substytucja oznacza pewna
zastgpowalno$¢ dobr, mozliwos¢ ich wymiany czy tez zastgpienie jednej ushugi lub
towaru przez inng ustuge lub towar. W ekonomii stosowane jest takze pojecie ,,dobra
lub produktu substytucyjnego”, a wiec dobra lub produktu, ktéry moze z powodzeniem
zastapi¢ inne dobro lub inny produkt pierwotny.

Wedtug The Office of the Body of European Regulators for Electronic Communi-
cations (BEREC, 2012) substytucyjno$¢ (substititution) stanowi podstawe dla kryteriow
zwigzanych z definiowaniem rynkow i oznacza wzajemng zastepowalnos¢ produktow,
biorgc pod uwage, czy ten jeden substytut wywiera presje konkurencyjng na inny pro-
dukt lub produkty. Podobne stanowisko prezentuje w swojej koncepcji Prezes UKE
(2016), a mianowicie, ze substytucj¢ Internetu stacjonarnego i mobilnego mozna zde-
finiowa¢ jako niesymetryczny proces zastgpowania dostgpu stacjonarnego dostepem
mobilnym. Zjawisko to moze zachodzi¢ na dwoch poziomach:

— substytucji dostgpu (spowolnienie wzrostu liczby aktywnych linii dostgpowych
do Internetu w sieciach stacjonarnych i przyspieszony wzrost liczby aktyw-
nych dostepéw w sieciach mobilnych),

— substytucji zuzycia ustugi (spowolnienie wzrostu wolumenu danych interneto-
wych przestanych w sieciach stacjonarnych i wzrost wolumenu po stronie sieci
mobilnych).

W konsekwencji, w odniesieniu do ustug dostepu do Internetu, substytucja (lub
substytucyjno$¢) oznaczac bedzie sytuacje, w ktorej ustuga dostepu do Internetu stacjo-
narnego zastgpowana jest przez ustuge dostgpu do Internetu mobilnego, a klienci lub
uzytkownicy koncowi beda postrzega¢ te dwie ustugi jako rownowazne, tj. zaspokajaja-
ce ich potrzeby w takim samym stopniu.

2. Substytut ustug w ustawie o ochronie konkurencji i konsumentdéw

Zgodnie z art. 4 pkt 9 ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (t.j. Dz.U. 2017, poz. 229), poprzez rynek wlasciwy rozumie si¢ rynek
towarow, ktory ze wzgledu na ich przeznaczenie, ceng oraz wlasciwosci, w tym jakos¢,
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sa uznawane przez ich nabywcow za substytuty oraz sg oferowane na obszarze, na kto-
rym, ze wzgledu na ich rodzaj i wlasciwosci, istnienie barier dostepu do rynku, prefe-
rencje konsumentow, znaczace roznice cen i koszty transportu, panuja zblizone warunki
konkurencji. A zatem kluczowe dla zdefiniowania substytutu danego produktu lub ustu-
gi jest zaspokajanie tych samych potrzeb nabywcow, przy czym ustugi i produkty po-
winny mie¢ zblizone wlasciwosci, ceny i reprezentowaé podobng jakos¢ i wartos¢ dla
potencjalnego nabywcy. Jak wskazuje orzecznictwo Naczelnego Sadu Administracyj-
nego (2017), rynek wiasciwy produktowo obejmuje wszystkie towary, ktore stuza za-
spokajaniu tych samych potrzeb nabywcow, majg zblizone wiasciwosci, podobne ceny
i reprezentuja podobny poziom jakos$ci. W innym wyroku (2015) Sad ten stwierdzit, iz
towary, ktore nadajg si¢ do takiego samego zastosowania i ktore z tego powodu sg przez
nabywcéw konsumentéw traktowane jako wymienialne, nalezy zakwalifikowac do tego
samego rynku. Natomiast towary majgce rdézne przeznaczenie (stuzgce do roznych ce-
16w) moga zosta¢ zakwalifikowane jako nalezace do roznych rynkow. Decydujace zna-
czenie maja przy tym nie tyle czynniki obiektywne, co preferencje odbiorcéw danych
towardéw. Z art. 4 pkt 9 ustawy o ochronie konkurencji i konsumentow wyraznie wyni-
ka, ze dla ustalenia substytucyjnosci towarow miarodajny jest przede wszystkim punkt
widzenia ich nabywcdw (tzw. substytucyjnos¢ popytowa). W analogiczny sposob defi-
niowana jest substytucyjno$¢ towarow i ustug w prawie europejskim (por. Sylwestrzak,
2017).

Warto zaznaczy¢, ze orzecznictwo przyjmuje tzw. autonomiczno$¢ wyznaczania
rynkéw wilasciwych (a posrednio okreslania substytutow) przez Prezesa UOKIK. Ozna-
cza to, iz na potrzeby postgpowan antymonopolowych Prezes UOKIK powinien postu-
giwaé si¢ definicjami oraz kryteriami wlasciwymi dla przepisOw ustawy o ochronie
konkurencji i konsumentéw, a nie innych aktéw. Niemniej nie oznacza to pomijania
stanu prawnego i sytuacji rynkowej wynikajacej z innych aktow prawnych. Jak dotad
Prezes UOKIK zajmowat si¢ zagadnieniem substytucyjno$ci mobilnego i stacjonarnego
dostepu do Internetu w jednym postepowaniu antymonopolowym prowadzonym na
wniosek UPC Polska sp. z 0.0. w sprawie zgody na dokonanie koncentracji polegajace;j
na przejeciu przez UPC Polska sp. z 0.0. kontroli nad Aster sp. z 0.0. W decyzji
z 5 wrze$nia 2011 roku. Prezes UOKIK stwierdzit m.in., ze uzytkownicy Internetu
w Polsce moga korzysta¢ z dostepu do szerokopasmowego Internetu wykorzystujac
technologie stacjonarnego dostepu do Internetu lub technologie bezprzewodowego
dostepu do Internetu poprzez sieci ruchome (Internet mobilny). Technologie te réznicu-
je mozliwo$¢ korzystania z Internetu w zaleznosci od okre$lonej lokalizacji. Dostep do
Internetu stacjonarnego jest praktycznie mozliwy tylko w jednym konkretnym miejscu,
np. w domu uzytkownika. W odréznieniu od Internetu stacjonarnego, z Internetu mo-
bilnego mozna korzysta¢ na obszarze calego kraju (zasiggu sieci). Niemniej jednak
najwazniejszym kryterium roéznicujacym oba rodzaje technologii i majacym zasadniczy
wplyw na odmienne postrzeganie obu produktow przez konsumentoéw, jest miesigczny
limit transferu danych (pobierania danych) stosowany przez operatoréw Internetu mo-
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bilnego (operatorzy Internetu stacjonarnego nie stosuja tego typu ograniczen). W przy-
padku przekroczenia tego limitu zazwyczaj nastgpuje ograniczenie szybkosci transmisji
danych, ktore uniemozliwia komfortowe korzystnie z Internetu. Co prawda istnieje
mozliwos¢ zwigkszenia tego limitu, niemniej jednak wiaze si¢ to z dodatkowymi opta-
tami (poza ceng abonamentu), ktore to dodatkowe oplaty powoduja, ze Internet mobilny
jest znacznie drozszy od stacjonarnego. Tym samym ograniczenie to ma znaczacy
wplyw na uzytkownikéw. Intensywne korzystanie z Internetu przez kilka dni powoduje
przekroczenie tego limitu, obnizajac komfort korzystania z ustugi lub podrazajac jej
koszt. Z omowionych powyzej powodow Prezes UOKIK uznal, ze oba rodzaje techno-
logii nie stanowia substytutow i sa oddzielnymi wtasciwymi rynkami produktowymi.
Aster i UPC $wiadcza ustugi szerokopasmowego stacjonarnego dostepu do Internetu,
tym samym w przedmiotowej sprawie, obok rynku platnej telewizji, wlasciwym ryn-
kiem produktowym jest rynek S$wiadczenia ustug szerokopasmowego stacjonarnego
dostepu do Internetu. W decyzji tej Prezes UOKIK uznat zatem, ze pomigdzy tymi
dwoma rodzajami ustug nie istnieje substytucja ustug ze wzgledu na miesigczny transfer
danych, ktora uniemozliwia wykorzystanie ustugi mobilnego dostgpu do Internetu na
takich samych zasadach, jak ustugi stacjonarnej.

Analizujac uzasadnienie decyzji Prezesa UOKIK oraz przestanki do jej podjecia,
warto jednak wskaza¢, ze sytuacja na rynku telekomunikacyjnym w latach 2010-2011,
tj. w okresie, ktory byt relewantny do wydania tej decyzji, byla zupetnie inna niz
w latach 2015-2017 z uwagi na:

—  wdrozenie przez wszystkich operatorow telefonii komorkowej mobilnej tech-
nologii LTE i LTE Advanced, ktora zapewnia bardzo wysokie przeptywnos$ci
do uzytkownikow koncowych,

—  znaczny rozwdj rynku mobilnego dostepu do Internetu, ktory nastepuje dyna-
micznie i nieprzerwanie od 2011 r.,

— wyzsze przychody osiagane przez operatorow telekomunikacyjnych oferuja-
cych ustuge mobilnego dostepu do Internetu w poréwnaniu do operatorow te-
lekomunikacyjnych, oferujacych jedynie ustuge stacjonarnego dostepu do In-
ternetu,

— oferowanie pakietow, w tym tzw. tréjpakéw (triple play) przez prawie wszyst-
kich liczacych si¢ graczy na rynku telekomunikacyjnym, w tym operatoroéw te-
lefonii mobilnej i operatordw platnej telewizji satelitarne;,

—  konwergencje medidw i sposoboéw dostepu do Internetu, w tym rozwoj plat-
form OTT (Showmax, Netflix, Ipla, Spotify, Tidal, CDA Premium).

Natomiast porownanie danych, dotyczacych tych dwoch okresow, prowadzi do
nastepujacych wnioskow (na podstawie danych Komisji Europejskiej umieszczonych na
portalu Digital Agenda Scoreboard):

— prawie trzykrotny wzrost liczby abonamentéw/subskrypcji mobilnego dostepu
do Internetu miedzy 2016 a 2010 r.,
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— ponad dziewigciokrotny wzrost zasiegu sieci 4G (LTE) miedzy 2011 a 2015 r.
(brak danych dotyczacych 4G (LTE) za 2010 r.),

— nieznaczny wzrost liczby abonamentow/subskrypcji stacjonarnego dostepu do
Internetu pomigdzy 2016 a 2010 1.,

— w2017 roku operatorzy sieci komérkowych oferuja nadal oferty mobilnego
dostepu do Internetu bez limitu transferu danych, jednak oferty te zawieraja juz
ograniczenia typu Fair Usage Policy.

W 2017 roku stanowisko wyrazone przez Prezesa UOKIK w decyzji koncentra-
cyjnej z 2011 roku jest nieaktualne z uwagi na dynamiczny rozwoj rynku telekomuni-
kacyjnego w ostatnich pigciu latach i rozwdj najnowoczeséniejszych technologii mobil-
nych, przez co zanikajg identyfikowane w poprzednich latach przez ten organ bariery
jakosciowe.

3. Ustuga dostepu do Internetu w prawie telekomunikacyjnym

W ustawie z dnia 16 lipca 2004 roku Prawo Telekomunikacyjne (t.j. Dz.U. 2017,
poz. 1907) sama ustuga telekomunikacyjna zostata zdefiniowana jako ustuga polegajaca
gldwnie na przekazywaniu sygnatow w sieci telekomunikacyjnej (art. 2 pkt 48 Prawa
Telekomunikacyjnego). Dodatkowo, w tym akcie prawnym znajduja si¢ dwie istotne
definicje, majace znaczenie dla definiowania substytucji mobilnego i stacjonarnego
dostepu do Internetu. Sg to pojecia:

— ruchomej publicznej sieci telekomunikacyjnej rozumianej jako publiczna sie¢
telekomunikacyjna, w ktorej zakonczenia sieci nie posiadajg statej lokalizacji,

— stacjonarnej publicznej sieci telekomunikacyjnej rozumianej jako publiczna
sie¢ telekomunikacyjna, w ktorej zakonczenia sieci posiadajg stalg lokalizacje.

Tym, co odrdznia ustuge dostepu do Internetu stacjonarnego i mobilnego, jest
charakter zakonczenia sieci. Jezeli zakonczenie sieci jest stale, mamy do czynienia
z siecig stacjonarng, ktéra W konsekwencji moze wykorzystywac technologie przewo-
dowe i bezprzewodowe. Natomiast jezeli zakonczenie sieci posiada niestala lokalizacje,
a wiec moze by¢ swobodnie przenoszone przez abonenta (uzytkownika koncowego), to
taka sie¢ jest ruchomg (mobilng) publiczng siecig telekomunikacyjng. Na gruncie Prawa
Telekomunikacyjnego, z punktu widzenia uzytkownika koncowego, nie ma roznicy
migdzy ustuga dostepu do Internetu realizowang w technologii stacjonarnej lub mobil-
nej. Juz w 2014 roku regulator rynku telekomunikacyjnego, w raporcie podsumowuja-
cym konieczno$¢ wyznaczenia operatora do zapewnienia §wiadczenia pakietu ushug
wchodzacych sktad ustugi powszechnej stwierdzil, iz zapewniona jest dostgpnos$¢, przy-
stepnos$¢ cenowa i dobra jakos$¢ ustugi przytgczenia do sieci za pomocg dowolnej tech-
nologii, zar6wno przewodowej, jak i bezprzewodowe;j.
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4. Ustuga dostepu do Internetu w rozporzadzeniu o ,,otwartym
Internecie”!

Waznym aktem prawnym regulujacym dostep do Internetu jest unijne rozporza-
dzenie o otwartym Internecie, ktore ustanawia zasady zwigzane z zagwarantowaniem
réwnego i niedyskryminacyjnego traktowania transmisji danych w ramach $wiadczenia
ustug dostgpu do Internetu oraz zwigzanych z tym praw uzytkownikow koncowych.
Warto podkresli¢, ze rozporzadzenie to jest zgodne z zasada neutralnosci technologicz-
nej, zgodnie z ktora wszelkie srodki stosowane na podstawie tego aktu nie moga narzu-
ca¢ ani faworyzowaé wykorzystania okreslonego rodzaju technologii (por. motyw 2 do
tego rozporzadzenia). Ustuga stacjonarnego i mobilnego dostepu do sieci Internet trak-
towana jest w taki sam sposob, tj. przedsigbiorcy telekomunikacyjni, ktorzy §wiadcza
ustugi przy uzyciu tych dwoch technologii dostarczania i odbierania sygnatow, maja
takie same prawa i obowigzki. Jedyne odstepstwo od tej zasady dotyczy s$rodkow
w zakresie przejrzystosci w celu zapewnienia dostepu do otwartego Internetu. Zgodnie
bowiem z art. 4 ust. 1 lit. d rozporzadzenia o otwartym Internecie, dostawcy ustug do-
stepu do Internetu zapewniaja, aby kazda umowa, ktéra obejmuje ustuge dostepu do
Internetu, zawierata jasne i zrozumiale wyjasnienie dotyczace CO najmniej:

— minimalnych, zwykle dostgpnych, maksymalnych i deklarowanych predkosci
pobierania i wysytania danych w ramach ustug dostgpu do Internetu w przy-
padku sieci stacjonarnych,

— szacunkowych maksymalnych i deklarowanych predkosci pobierania i wysyla-
nia danych w ramach ustug dostgpu do Internetu w przypadku sieci rucho-
mych.

5. Substytucyjnos¢ mobilnego i stacjonarnego dostepu do Internetu
w decyzjach Komisji Europejskiej dotyczacych postepowan
antymonopolowych

Jak dotad Komisja Europejska wypowiedziata si¢ kilkukrotnie na temat substytu-
cji ustugi mobilnego i stacjonarnego dostepu do Internetu. W decyzji nr C(2014) 2674
dotyczacej sprawy COMP/M/7109 — Deutsche Telekom/GTS z 14 kwietnia 2014 roku
Komisja Europejska potwierdzita, ze w okreslonych krajach Europy Srodkowo-
-Wschodniej ushluga mobilnego dostgpu do Internetu jest bliskim substytutem stacjonar-

! Pemna nazwa dokumentu to rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2015/2120 z dnia 25 listopada 2015 r. ustanawiajace srodki dotyczace dostgpu do otwartego
internetu oraz zmieniajace dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych
z sieciami i ustugami tgcznosci elektronicznej praw uzytkownikow, a takze rozporzadzenie (UE)
nr 531/2012 w sprawie roamingu w publicznych sieciach laczno$ci ruchomej wewnatrz Unii
(Tekst majacy znaczenie dla EOG) — Dz. Urz. UE L 310/1 z 26.11.2015 r. Nr 32015R2120.
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nej ustugi. W decyzji nr C(2009) 5323, dotyczacej sprawy COMP/M.5532 —
CARPHONE WAREHOUSE / TISCALI UK z 29 czerwca 2009 roku Komisja Euro-
pejska odniosta si¢ do jednego z postgpowan prowadzonych przez OFCOM i stwierdzi-
fa, ze usluga mobilnego dostepu do Internetu w technologii 3G nie jest substytucyjna
w stosunku do stacjonarnego dostepu do Internetu, niemniej zauwazono, ze mobilny
dostep do Internetu moze by¢ substytucyjny, jezeli chodzi o tansze taryfy stacjonarnego
dostepu do Internetu, co potwierdzaja zebrane przez brytyjskiego regulatora dowody.
Najbardziej interesujaca sprawa dotyczyla decyzji nr C (2016) 2796 final wydanej
w sprawie Case M.7612 — HUTCHISON 3G UK / TELEFONICA UK z 11 maja 2016
roku. W tej sprawie Komisja Europejska stwierdzita, Ze na obecnym poziomie rozwoju
technologicznego stacjonarna ustuga dostepu do Internetu nie jest substytucyjna w sto-
sunku do mobilnej ustugi. Niemniej decyzja ta wyraznie podkres$lata, ze zapatrywanie to
jest wyrazone jedynie w sytuacji, gdy jeszcze nie rozwinely si¢ sieci 4G.

6. Wnioski z badan analitycznych Prezesa UKE

Wedtug badania ,,Rynek ustug telekomunikacyjnych w Polsce w 2015 r. Raport
z badania klientéw indywidualnych z grudnia 2015 r.”, sktonnos$¢ do substytucji Inter-
netu stacjonarnego mobilnym wynosi 42%. Tyle procent badanych bylaby zaintereso-
wana zmiang dostepu, gdyby osiagneta z tego powodu jakiekolwiek korzysci. Czynni-
kiem determinujacym t¢ decyzje jest atrakcyjna oferta cenowa (20% wskazan), lepsza
jakos¢/zasigg Internetu mobilnego (18%) oraz podwyzka kosztow dostepu stacjonarne-
g0 (14%) $rednio o 28%. Prezes UKE podkresla w swoim raporcie takze wysoki zasigg
sieci 4G/LTE w Polsce. Trzech najwiekszych operatoréw telekomunikacyjnych obej-
muje zasi¢giem swojej sieci 99,0-99,9 % ludnosci w Polsce. W 2016 roku z ustug wig-
zanych korzystalo 7,86 mln osob. Oznacza to wzrost liczby uzytkownikow o 34%
w poréwnaniu do 2015 roku. Najpopularniejsza ustuga wigzana pozostat pakiet ,,Te-
lefonia ruchoma + Internet mobilny”. Uzytkownicy tej ustugi stanowili prawie 54%
wszystkich abonentéw, co oznaczato wzrost o ponad 12,5 p.p. w pordwnaniu do roku
2015. Drugim pod wzgledem popularnosci pakietem byta ustuga ,,Internet stacjonarny +
Telewizja” (14%), a trzecim ,, Telefonia stacjonarna + Internet stacjonarny + Telewizja”
(10%).

Dzigki wysokiemu zasiggowi mozliwe jest korzystanie z ustugi mobilnego doste-
pu z Internetu praktycznie w catej Polsce. Oznacza to, ze w coraz wigkszym stopniu dla
klientow indywidualnych zaréwno jakos¢, jak i cena sa czynnikami, dla ktérych chet-
niej korzystajg oni z Internetu mobilnego. W opracowaniu Prezesa UKE (2016) po$wie-
conym stricte substytucyjnosci Internetu stacjonarnego i mobilnego, przeprowadzono
szereg analiz zwigzanych z porOwnaniem stacjonarnego dostepu do Internetu do mobil-
nego dostepu do Internetu i substytucji tych sposobdéw dostepu. Wyniki tych badan
pokazuja, ze parametry techniczne ushug mobilnych HSPA+, a zwlaszcza LTE, sg zbli-
zone do parametrow ustug stacjonarnych, a tym samym mogg zaoferowac¢ uzytkowni-
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kom koncowym bardzo podobne funkcjonalno$ci. Dlatego tez wszystko to sprawia, ze
z punktu widzenia przecigtnego uzytkownika jego doznania podczas korzystania
z ushugi dostgpu do Internetu poprzez sie¢ mobilng (tzw. user experience) nie réznig sie
specjalnie od doznan podczas korzystania z typowej ustugi $wiadczonej przez sie¢ sta-
cjonarng (zakladajac, ze w obu przypadkach korzysta si¢ z takiego samego terminala).
Jednoczes$nie w opracowaniu podkresla si¢ nie tylko aspekt samych doznan uzytkowni-
kéw koncowych, ale zwraca si¢ uwage na hurtowy aspekt obydwu technologii. Nie-
zwykle waznym wnioskiem wynikajacym z raportu jest, iz zarowno stacjonarna ustuga
dostepu do Internetu, jak i mobilna ustuga dostepu do Internetu umozliwiaja hurtowy
dostep do ustug. W przypadku stacjonarnego dostgpu do Internetu jest to m.in. LLU,
BSA, transmisja danych, dostgp do infrastruktury, natomiast w przypadku mobilnego
dostepu do Internetu bedg to oferty dla operatorow wirtualnych (Mobile Virtual Ne-
twork Operator — MVNO), dziatajgcych zardéwno w modelu prostej odsprzedazy ustug
operatora macierzystego (operator korzystajacy ma niewielki wptyw na ksztatt oferty),
jak i w postaci niezaleznej oferty dla operatoréow dziatajacych w modelu ,,full MVNO”.
Dodatkowo wskazuje si¢ na przewagi technologiczne zwigzane z LTE, ktore umozli-
wiajg znacznie lepsze poziomy wykorzystania czestotliwo$ci, w szczegdlnosci poprzez
zastosowanie mechanizméw MIMO oraz wyzszych wartosci modulacji, a dodatkowo
oferuja mozliwo$¢ agregacji pasma.

Podsumowanie

Jak wskazuja liczne analizy, dla rozwoju gospodarki cyfrowej czy spoteczenstwa
informacyjnego konieczny jest rozwdj Internetu zaréwno w technologii stacjonarnej,
jak i mobilnej. Jak pokazuja dostepne badania, dla konsumenta w coraz wigkszym stop-
niu liczg si¢ atrybuty, takie jak cena czy dostepnosé. Jakosciowo bowiem ushugi $wiad-
czone przez przedsigbiorcow telekomunikacyjnych sa na bardzo podobnym poziomie
funkcjonalnoséci. Co wigcej, Ministerstwo Cyfryzacji, oglaszajac konsultacje Strategii
5G dla Polski (2018) wskazuje, ze dla coraz wigkszej liczby konsumentéw i firm
w Polsce tacznos¢ mobilna jest codzienng koniecznoscia. Nasze pragnienie dostepu do
szybkiego mobilnego Internetu spowodowato dynamiczny rozwdj gospodarki opartej
o0 dane. 5G to nowa generacja technologii mobilnych, ktéra ma na celu zapewnienie
wigkszej pojemnosci sieci bezprzewodowych, wigkszej niezawodnosci i wydajnosci,
a takze wyjatkowo szybkich predkosci przesytu danych, umozliwiajacych rozwdj inno-
wacyjnych ustug w réznych obszarach przemystowych. Pierwsza fala komercyjnych
produktow ma by¢ dostepna juz w 2020 roku. W perspektywie najblizszych lat ko-
nieczne jest zatem nowe podejscie regulatorow, zaréwno Prezesa UKE, jak i Prezesa
UOKIK, uwzgledniajace substytucje poszczegdlnych form dostepu do telekomunikacji.
Jest to istotne zwlaszcza z perspektywy wyzwan, jakie stoja przed Polska, tj. rozwoj
sieci mobilnych 5 G.
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SUBSTITUTION OF FIXED-LINE INTERNET AND MOBILE INTERNET -
REGULATORY CHALLENGES

Keywords: fixed-line Internet, mobile internet, substititution, consumer

Summary. Stockholm and Tallinn will be the first cities in which the 5G mobile network will be built
in 2018. The 5G strategy for Poland is still underway. Therefore, it is worth to present the issue of
substitution of fixed and mobile Internet from the perspective of treating these technologies as equiva-
lent by market regulators. With this taken into consideration, the Polish telecommunications market has
undergone dynamic changes in recent years regarding the substitution of services in a user-neutral way.
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The telecommunications operators compete on the Internet Service Provider market, regardless of the
type of the access technology offered, while revenues generated by the Polish operators from the mo-
bile Internet access service (2G /3G /4G technology) are much higher than from any other technology.
In 2016, as much as 34% of revenues in the Internet Service Provider market was generated by sales of
the mobile services.

The Polish and European legislation set likewise standards for providing Internet access services, both
regarding cable and mobile technologies, emphasizing the principle of technological neutrality. Public
administration bodies have already decided, that the cable and mobile Internet access services are equal,
therefore it is reasonable to depart from the previously existing boundaries and technological schemes.
The aim of this paper is to present arguments for changing the regulatory approach in this area, which is
one of the key factors for further digital development of Poland in the areas of: Internet of Things,
digitalization of enterprises, but also the digital development of cities.

Translated by Malgorzata Olszewska
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Prywatnos¢ a uzytkowanie technologii
informacyjno-komunikacyjnych — przeglad badan

Kody JEL: C89, L86, 033

Stowa kluczowe: prywatno$¢, Internet, ICT, spoteczenstwo informacyjne, prywatno$¢ online
Streszczenie. W artykule dokonano przegladu polskich prac i badan w zakresie zarzadzania
prywatnos$cig w Internecie. Przeanalizowano prace naukowe z lat 2000-2017, facznie ponad 40
tekstow. Analiza pokazuje, ze zagadnienie prywatnosci rozpatrywanej w kontekscie ICT ma
charakter transdyscyplinarny. Wcigz niewiele jest jednak opracowan, ktore analizowatyby pry-
watnos$¢ w kompleksowy sposob. Polskie badania w tym zakresie sg do$¢ fragmentaryczne. Auto-
rzy koncentruja si¢ glownie wokot kwestii spoteczno-kulturowych, probleméw prawnych, a takze
tych zwiazanych z rozwojem e-handlu. Wigkszos¢ analiz ma charakter ilosciowy, a duza czgs¢
badan przeprowadzana jest na zlecenie roznych instytucji monitorujgcych zycie spoteczne. Obec-
na jest wérod indywidualnych autorow takze refleksja krytyczna. Polscy badacze rzadko decyduja
si¢ na badania jako$ciowe w obszarze zarzadzania prywatnoscia.

Wprowadzenie

Problematyka prywatnosci w Internecie coraz czesciej staje si¢ przedmiotem re-
fleksji naukowej, co zwiazane jest ze wzrastajacym znaczeniem informacji (Czaplew-
ski, 2011, 2012), istotng rola technologii informacyjno-komunikacyjnych (ICT), a takze
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systematycznie zmniejszajacym si¢ poziomem cyfrowego wykluczenia (Batorski).
Rozwoj sektora e-commerce, rosngca popularno$¢ duzych firm medialnych $wiadcza-
cych ustugi w przestrzeni internetowej, a takze wzrost znaczenia Big Data w roznych
obszarach zycia powoduja z jednej strony systematyczny wzrost zainteresowania kwe-
stiami dotyczacymi prywatnosci, z drugiej za$ coraz liczniejsze obawy i kontrowersje
w tym wzgledzie.

Zagadnienie prywatnosci w Sieci jest eksplorowane przez przedstawicieli roznych
dyscyplin. Liczba publikacji na ten temat (zwtaszcza angloj¢zycznych) systematycznie
wzrasta. W niniejszym artykule dokonano przegladu polskiej literatury, ktérej tematyka
dotyczy prywatnosci rozpatrywanej w kontekscie ICT. Analizie poddano tacznie ponad
40 prac z lat 2000-2017.

1. Prywatnos¢ w Internecie jako zagadnienie badawcze

Pierwsze zagraniczne publikacje na temat prywatnosci w kontekscie ICT pojawia-
ty si¢ w latach 90. XX wieku (Smith, 1996; Sheehan, 1999; Sheehan, Hoy, 1999; Hen-
derson, Snyder, 1999). Po 2000 roku zaczynaja powstawac prace podejmujace t¢ tema-
tyke w kontek$cie bardzo ogdlnych zagadnien (Milberg, Smith, Burke, 2000; Davison
i in., 2003; Bellman i in., 2004; Dinev, Hart, 2004, 2005; Chan i in., 2005). Artykuty
publikowane po 2005 roku, czyli w okresie intensywnego rozwoju duzych przedsie-
biorstw technologiczno-medialnych $wiadczacych ustugi w Sieci, skupiaja si¢ juz coraz
cze¢sciej na konkretnych problemach zwigzanych z prywatno$cia, np. w odniesieniu do
wykorzystywania sieci spotecznosciowych (Young, Quan-Haase, 2009; Fogel, Nehmad,
2009; Hoy, Milne, 2010; Shih, 2010) czy tez w kontekscie e-commerce (Berendt, Gun-
ther, Spiekermann, 2005; Dinev, Hart, 2006). Wspoélcze$nie natomiast badacze coraz
cze$ciej podnoszg kwestie zwigzane z prywatno$cia, np. w odniesieniu do tzw. chmury
obliczeniowej (cloud computing) (Sahmim, Gharsellaoui, 2017) czy tez zagadnien doty-
czacych Internetu rzeczy (Internet of Things) (Weber, 2015; Weinberg i in., 2015; Hsu,
Lin, 2016).

2. Najwazniejsze obszary badarn nad prywatnoscig w Sieci

W literaturze wyrdznia si¢ trzy glowne obszary tematyczne odnoszace si¢ do na-
ruszen prywatnosci w kontekscie ICT (Siuda, 2015):

a) naruszenia o charakterze ekonomicznym — obszar badan, gdzie analizowane sa
naruszenia prywatno$ci w kontekscie funkcjonowania wielkich firm technolo-
giczno-medialnych (Google, Facebook itp.), a takze w kontekscie tzw. be-
havioral advertising, czyli praktyk zwigzanych z personalizacja tre$ci dla kon-
kretnych uzytkownikéw w oparciu o histori¢ ich internetowej aktywnosci;
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b) naruszenia o charakterze politycznym — obszar analiz koncentrujacy si¢ wokot
réznych form inwigilacji obywateli, ingerencji w prywatno$¢ jednostek, doko-
nywanej np. przez instytucje panstwowe; chodzi przy tym nie tylko o inwigila-
cje¢ obywateli wlasnego panstwa, ale takze pozyskiwanie informacji prywat-
nych na temat obywateli innych panstw;

c) naruszenia w skali mikro — badania skupiaja si¢ na réznych formach narusza-
nia prywatnosci w skali mikro, a wiec dotyczacych indywidualnych osob;
w tym przypadku analizie poddawane sa wszelkiego rodzaju sytuacje, w kto-
rych dochodzi do naruszenia prywatnosci za posrednictwem ICT.

Tematyka wigkszosci publikacji dotyczacych prywatnosci miesci si¢ przewaz-
nie w ramach ktérego$ z tych obszaréw. Nalezy jednak pamietaé, ze duza czesé
prac poswieconych prywatno$ci w Sieci stanowig te z zakresu nauk informatycz-
nych, ktore rzadziej majg charakter krytyczny i opisujacy naruszenia, czesciej
Omawiaja pragmatyczne rozwigzania zwigzane z wdrazaniem roznych rozwigzan
technicznych.

3. Polskie badania nad prywatnoscia

Polskie publikacje po§wigcone zagadnieniom prywatnos$ci w konteks$cie uzyt-
kowania Internetu pojawiaja si¢ po 2000 roku. W literaturze zagranicznej tematyka
ta zaczyna wystepowaé juz okoto dekade wczesniej. Biorac jednak pod uwage duzy
poziom wykluczenia cyfrowego w Polsce, utrzymujacy si¢ zasadniczo az do lat
2005-2007 (Diagnoza spoteczna 2007), opdznienie to nie powinno dziwié, jest
bowiem naturalng konsekwencja tempa rozwoju spoteczenstwa informacyjnego w
Polsce®.

Pierwsze analizy koncentruja si¢ nie tyle na prywatnosci jako takiej, co raczej
na problemach zwigzanych z anonimowoscia w Sieci. Badania i proby konceptuali-
zacji w tym obszarze dotyczyly glownie kwestii udostepniania informacji prywatne;j
w Internecie (Mazurek, 2006; Krejtz, Zajac, 2007). Prace te powstawatly przede
wszystkim na gruncie nauk spolecznych, w tym obecnie dominujacymi dyscyplina-
mi sg np. socjologia (Dopierata, 2013; Branicki, 2014) czy pedagogika (Kowalczyk,
Gottwald, 2011; Czopek, 2016). Zdarzaja si¢ takze opracowania politologiczne
(Bagienska-Masiota, Jaroszyk-Pawlukiewicz, 2014), jak i z zakresu psychologii
(Sanecka, 2013).

Nieco wczesniej, w latach 2000-2005, o kwestiach anonimowosci pisano spo-
ro takze w kontekscie technicznym — z perspektywy zarzadzania systemami infor-
matycznymi (Margasinski, 2002; Margasinski, 2003; Margasinski, Szczypiorski,
2004).

1 Jak wynika z raportu Diagnoza spoteczna 2007, w Polsce w 2005 roku dostep do Inter-

netu miata niespetna 1/4 gospodarstw domowych.
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Warto doda¢, ze w Polsce badania koncentrujace si¢ na indywidualnym zarzadza-
niu prywatnosciag wsrdd internautow prowadzone sg przede wszystkim przez réznego
rodzaju instytucje i osrodki badawcze, np. Centrum Badania Opinii Spotecznej (Felik-
siak, 2015, 2016). Badania te majg charakter ilosciowy i prowadzone sa systematycznie
na duzych reprezentatywnych probach.

4. Prywatnos¢ w kontekscie ICT - obszary eksplorowane
w poszczegdlnych dyscyplinach naukowych

Istotnym nurtem rozwazan nad prywatnoscia w kontekscie ICT sa te prowa-
dzone w obszarze e-commerce i e-business. Wigkszos$¢ publikacji w tym segmencie
omawia kwestie zwigzane z réznorodnymi sposobami gromadzenia, przetwarzania
czy wykorzystywania danych prywatnych dla potrzeb personalizacji oferty, ujmujac
zagadnienie zaréwno ogélnie (Szpringer, 2005), jak rowniez rozpatrujac je z per-
spektywy klientow (Teneta-Skwiercz, Sarnowska, 2012) czy tez podmiotéw oferu-
jacych réznego rodzaju produkty i ustugi (Katuza, Tabin, 2006; Szopinski, 2013;
Majchrzak-Lepczyk, 2015).

W ostatnich latach pojawia si¢ takze coraz wigcej opracowan analizujgcych
prywatno$¢ w kontek$cie zjawiska Big Data (Grzymistawska-Cybulska, Cybulski,
2014; Gamrot, 2015; Walig6rska-Kotfas, 2015, Wieczorkowski, 2015, 2017),
chmury obliczeniowej (Krysinski, Miller, Pamuta, 2017; Rot, 2017) czy Internetu
rzeczy (Rot, Blaicke, 2016). Wspotczesnie problemy te, szeroko dyskutowane
w literaturze zagranicznej, sg coraz czgsciej przedmiotem refleksji takze w polskim
srodowisku naukowym.

Jednymi z najintensywniej dyskutowanych sg takze kwestie prawne. Zarys
najwazniejszych prawnych aspektéw dotyczacych prywatnosci w Internecie znalez¢
mozemy w pracy J. Kuleszy ,lIus internet. Miedzy prawem a etyky” (Kulesza,
2010). Biorac jednak pod uwage dynamiczne zmiany w tym obszarze, a zwlaszcza
systematyczne wdrazane w Unii Europejskiej nowe regulacje i rozwigzania prawne
(zob. Popiotek, Czaplewski, 2017), konieczna jest stata aktualizacja stanu badan
w tym zakresie.

Waznym obszarem eksplorowanym przez polskich badaczy sg ponadto kwe-
stie zwigzane z ochrong danych osobowych, w réznych kontekstach ich wykorzy-
stywania (Domanska-Szaruga, Prokopowicz, 2016; Kaminski, Dabek, 2017; Mali-
nowski, 2017).

Nierzadko podejmowanym tematem sg réwniez aspekty spoteczno-kulturowe
prywatno$ci, szczegdlnie w kontekscie korzystania z serwisow spolecznosciowych
(Tarka, 2013). Model biznesowy dostawcow ustug spotecznosciowych zaktada udo-
stepnianie uzytkownikom platform stuzacych wspottworzeniu i wspotdzieleniu tresci
(Polanska, Wassilew, 2015; Papinska-Kacperek, Polanska, 2016). Stad zainteresowanie
badaczy wykorzystywaniem ustawien prywatnosci w ramach serwiséw (Surma, 2013;
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Popiotek, 2018). Jesli chodzi o wyniki badan empirycznych, to na szczegdlng uwage
zashuguje praca L. Kotodziejczyka, ktory dokonat badan w obszarze prywatnosci
w ramach korzystania z serwisow spotecznosciowych, zarowno w aspekcie ilosciowym,
jak i jakosciowym (Kotodziejczyk, 2014).

Podsumowanie

Polskie badania dotyczace prywatnosci w kontekscie ICT sg dos¢ mocno zrd6zni-
cowane tematycznie, przez co cato$¢ zagadnienia w polskiej literaturze ujmowana jest
w sposob fragmentaryczny. Warto podkresli¢ natomiast, Ze w ostatnim czasie systema-
tycznie przybywa opracowan, ktoére podejmuja kwestie prywatnosci w Sieci, odwolujac
sie przy tym do najbardziej aktualnych problemdéw prawnych (zmiany w prawie regulu-
jacym rynek ustug telekomunikacyjnych) czy kulturowych (rozwéj nowych form i spo-
sobow komunikacji, rozwdj nowych mozliwosci gromadzenia, przetwarzania i wyko-
rzystywania danych).

Jesli chodzi o badania empiryczne, szczeg6lnie te prowadzone przez indywidual-
nych badaczy, to pewnym problemem jest ich zasi¢g. Koncentruja si¢ one przewaznie
na niewielkich populacjach lokalnych, dodatkowo ograniczajac si¢ przewaznie do 0s6b
mtodych, tzw. cyfrowych tubylcow (zob. Kotodziejczyk, 2014). Tymczasem, biorac
pod uwage stale wzrastajaca liczbe polskich internautow, ktérzy coraz chetniej korzy-
stajg zarowno z e-zakupow, jak i z réznego rodzaju platform spotecznosciowych, wyda-
je sig, ze potrzebne sa badania analizujace szersza populacje. Weiaz mato jest takze
badan jakosciowych, dzigki, ktorym mozna uzyskaé¢ inny oglad badanych zjawisk, od-
powiadajac na pytania nie tylko o charakter i rozmiar pewnych zjawisk w obszarze
zarzgdzania prywatnoS$cia, ale takze o ich przyczyny i potencjalne konsekwencje.

Warto podkresli¢ jednak, ze w polskiej literaturze wyraznie obecna jest takze
krytyczna refleksja nad zagadnieniami prywatnosci w Internecie (Gawrol, 2015; Siuda,
2015; Wysokinska, 2015). Takze osadzajaca problematyke w konteks$cie szerszych
przemian, zwigzanych z rozwojem spoleczenstwa informacyjnego (Swieboda, 2013;
Wysokinska, 2015).

Wydaje sig¢, ze najlepszym rozwigzaniem, niwelujacym w znacznej mierze obecne
luki badawcze, bytyby transdyscyplinarne badania empiryczne prowadzone wsrod roz-
nych grup wiekowych internautéw. Intensywny rozwéj nowych form komunikowania,
a takze liczne wyzwania zwigzane z szerokim spektrum przemian o charakterze cywili-
zacyjnym (Big Data, 10T itp.) generujg wiele nowych problemoéw i zagadnien w obsza-
rze prywatnosci, ktoérych dalsza eksploracja jest niezwykle potrzebna.
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PRIVACY IN THE CONTEXT OF INFORMATION AND COMMUNICATION
TECHNOLOGIES - A REVIEW OF POLISH RESEARCH

Keywords: privacy, privacy management, internet privacy, ICT, information society

Summary. The article reviews the state of Polish research in the field of online privacy manage-
ment. There were analyzed papers from the 2000-2017, in total over 40 articles.

The analysis shows that the issue of privacy considered in the ICT context is transdisciplinary.
However, there are still few studies that would analyze privacy in a comprehensive way. Polish
research on privacy in the Web is rather fragmentary.

The authors concentrate mainly on socio-cultural issues, legal problems as well as issues related
to the development of e-commerce. Most analyzes are quantitative, and a large part of the re-
search is carried out on behalf of various institutions monitoring social life. It is worth to empha-
size that among individual authors there is also lot of critical reflections. Polish researchers rarely
decide to do qualitative research.
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Streszczenie. W artykule przedstawiono problem doboru i zastosowania odpowiednich metod,
narzgdzi i technik w odniesieniu do sterowania procesem transformacji SBN RP. Ich integracja
w postaci jednolitego modelu zarzadzania tym procesem pozwoli na osiggnigcie mozliwie najlep-
szej wartosci oczekiwanych cech systemowych nowej postaci SBN RP poprzez skoordynowanie
dziatan prowadzonych w warstwie: prawnej, organizacyjnej, informacyjnej, technicznej i fizycz-
nej. Zastosowanie proponowanego podejscia pozwala skonstruowac program transformacji po-
zwalajacy na skuteczne zarzadzanie realizacja ztozonych zmian SBN w warunkach wystepowania
w tym procesie sytuacji nowych, trudnych i niepowtarzalnych oraz niepewnych.

Wprowadzenie

Niniejsza praca ma na celu przedstawienie wybranych elementéw opracowanego
autorskiego modelu procesu doskonalenia SBN, umozliwiajacego zarzadzanie trans-
formacja tego systemu w warstwie prawnej, organizacyjnej, informacyjnej, technicznej
i fizycznej. Celem niniejszej pracy jest udzielanie odpowiedzi na problem badawczy
sformulowany w postaci pytania: jaki model procesu doskonalenia SBN RP zapewni
sprawna realizacj¢ transformacji oraz umozliwi wspoldziatanie podmiotéw odpowie-

! SBN RP - System Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej.
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dzialnych za jej przeprowadzenie na wszystkich szczeblach funkcjonowania tego sys-
temu?

Okreslonemu powyzej celowi odpowiada struktura pracy. Przedstawiono w niej
zreby opracowane]j przez autora koncepcji racjonalnego modelu zarzadzania transfor-
macjg SBN RP. W poszczegdlnych punktach zaprezentowano: 1) ogdlng istote wsparcia
zarzadzania transformacjag SBN RP; 2) role inzynierii architektury w procesie transfor-
macji SBN RP; 3) makroalgorytm wyboru optymalnej architektury SBN RP; 4) sformu-
towany model identyfikacyjny modelu zarzadzania transformacja SBN RP. Prace za-
konczono wnioskami zawartymi w podsumowaniu.

1. Wsparcie zarzadzania transformacjg SBN

SBN RP stanowi cato$¢ sil, sSrodkow i zasobow przeznaczonych przez panstwo do
realizacji zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadan zorganizo-
wang, utrzymywang i przygotowywang. Sktada si¢ z podsystemu kierowania i wielu
podsystemow wykonawczych, w tym podsysteméw operacyjnych i podsystemow
wsparcia (BBN, 2013).

Transformacja SBN RP ma na celu osiagnig¢cie znaczacej zmiany tego systemu
jako catosci. W zaltozeniu jej przeprowadzenie ma umozliwi¢ wzrost potencjatu wyma-
ganego do jego efektywnego funkcjonowania. Wiaze si¢ to m.in. z oczekiwang poprawa
wspotpracy miedzy podsystemami wykonawczymi SBN oraz wzmocnieniem odpowie-
dzialno$ci poszczegodlnych organdéw panstwa i innych podmiotow za osiggane rezultaty
w dziedzinie bezpieczenstwa narodowego RP. Wymaga to zintegrowania wielu orga-
néw panstwa i duzej liczby niezaleznie zarzgdzanych podmiotdw, wchodzacych w sktad
poszczegolnych podsystemoéw wykonawczych SBN. Dziatanie to musi zosta¢ zrealizo-
wane w sposob, jaki zapewni spojnos¢ celow strategicznych, procesow, przeptywu
informacji i wykorzystania zasobow w ramach tego systemu.

Istota zarzadzania transformacja SBN jest w szczego6lno$ci dostarczenie meto-
dycznych podstaw racjonalnego dziatania. Musza one umozliwiaé osobom odpowie-
dzialnym za planowanie i przeprowadzenie tego procesu okre$lenie cech, jakimi powi-
nien sie charakteryzowa¢ SBN, aby spelnia¢ ustalone na wstepie oczekiwania. Ko-
nieczne jest rowniez zdefiniowanie sposobu postepowania, dzieki ktéremu mozna prze-
ksztatci¢ SBN ze stanu obecnego do docelowego.

SBN RP z cata pewnoscia przejawia (jako obiekt teoretyczny) lub jest zdolny
przejawiaé w przysztosci (jako obiekt rzeczywisty) wszystkie cechy charakteryzujace
organizacje w uj¢ciu systemowym. Otwiera to droge do zastosowania w badaniach nad
SBN RP wspoélczesnych osiggnie¢ nauk o organizacji i zarzadzaniu (Protasowicki,
2017). Wyniki badan wlasnych, do§wiadczenia z udziatu w pracach licznych zespotow
badawczo-rozwojowych oraz ptynace z pozaakademickiej praktyki zawodowej skltonity
autora niniejszej pracy do zastosowania koncepcji architektury korporacyjnej jako fun-
damentu stworzonego modelu zarzadzania transformacja SBN RP.
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Cechy architektury korporacyjnej otwieraja perspektywe wykorzystania jej ele-
mentow bazowych do opracowania autorskiego modelu zarzadzania transformacja or-
ganizacji sektora bezpieczenstwa narodowego. Elementy te mozna zakwalifikowa¢ do
szeroko pojetej dziedziny inzynierii systemow. Teza ta wydaje si¢ uzasadniona, ponie-
waz w szczegdlnosci umozliwiajg one projektowanie, wytwarzanie i eksploatacje sys-
teméw (technicznych i spotecznych) optymalnych w sensie kryterium zaspokojenia
okreslonych potrzeb spolecznych (Sienkiewicz, 1988). Ponadto architektura korpora-
cyjna dostarcza zdefiniowanych, efektywnych, racjonalnych i sprawdzonych empirycz-
nie metod organizowania proceséw na poszczeg6lnych etapach transformacji organiza-
Cji. Instrumentarium to pozwala rowniez rozwigzywaé problemy oceny alternatywnych
architektur organizacji (obejmujacych m.in. sktad, struktury, cechy, procesy, systemy
oprogramowania, systemy techniczne) oraz wyboru sposrod nich rozwigzania najlep-
szego w odniesieniu do przyjetych kryteriow.

Architektura korporacyjna inkorporuje w sobie metody i procedury nagromadzone
przez rézne dyscypliny naukowe oraz opracowane na podstawie praktycznego dziatania.
Umozliwia to holistyczno-systemowe ujecie SBN w zakresie modelowania i badania
jego obecnej formy oraz w celu zaprojektowania jego stanu (modelu) docelowego
i oceny jego wihasciwosci. Nalezy zauwazy¢, ze architektura korporacyjna moze by¢
stosowana zaro6wno w odniesieniu do transformacji catego SBN, jak roéwniez jego wy-
branych podsystemow lub organizacji elementarnych stanowiacych ich sktadowe.

Architektura korporacyjna dostarcza rowniez niezbg¢dnej wiedzy i zalecen metodo-
logicznych w zakresie zarzadzania zmiang zlozonych organizacji w warstwie prawnej,
biznesowej (organizacyjnej), informacyjnej, technicznej i fizycznej. Dzigki temu moz-
liwe bedzie dopasowanie obszaru biznesowego i technologicznego SBN na poziomie
strategicznym i operacyjnym. Skutkiem tego bedzie uzyskanie wzrostu efektywnosci.
Efekt ten pojawi si¢ m.in. w wyniku zwigkszenia pozytywnego wplywu uzyskanego
stopnia dopasowania posiadanego potencjatu technicznego (wyposazenia, sprzetu, ma-
szyn i urzadzen, narzedzi, infrastruktury, oprogramowania, systeméw uzbrojenia, tech-
nologii specjalnego przeznaczenia itp.) do poziomu niezb¢dnego dla prawidlowego
funkcjonowania SBN.

Propozycja przedstawiona w niniejszej pracy zmierza do wykorzystania wyselek-
cjonowanych elementow pochodzacych z ram uniwersalnych TOGAF jako bazy two-
rzonego modelu zarzadzania transformacja SBN i zintegrowania z nimi wybranych
elementdw pochodzacych z ram dedykowanych sektorowi publicznemu (FEAF/FEA,
CEAF, xGEA), wojskowosci (NAF, DoDAF, MoDAF) oraz dziedzinowych — dedyko-
wanych zapewnianiu bezpieczenstwa (SABSA). Kryterium selekcji poszczegolnych
elementow wchodzacych w sktad proponowanego modelu opiera si¢ na podejséciu jako-
Sciowym.
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2. Inzynieria architektury SBN RP

Pod pojeciem inzynierii architektury SBN RP nalezy rozumie¢ zastosowanie
w zdyscyplinowany i usystematyzowany sposob procesow, metod, technik i narzedzi
zwigzanych z projektowaniem, doskonaleniem i zarzadzaniem zmiang zlozonych orga-
nizacji sektora bezpieczenstwa narodowego w celu skutecznego okreslania, dokumen-
towania oraz zarzadzania jego architektura korporacyjna. Inzynieria architektury jest
szczegblnego rodzaju metoda systemowa (tzn. jej specjalizacja), integrujaca dorobek
analizy systemowej i inzynierii systemow (por. rys. 1).

a

METODA SYSTEMOWA h

Analiza systemowa w ( Inzynieria systemow

Inzynieria architektury SBN RP

Rysunek 1. Tlustracja ulokowania pojecia inzynierii architektury SBN

Zrédlo: opracowanie whasne.

Dzigki taczeniu cech whasciwych wymienionym metodom badan systemowych,
pozwala na rozwigzywanie zadan o charakterze analizy, syntezy i oceny. Wystepuja one
powszechnie w systemowych problemach decyzyjnych odnoszacych si¢ do zarzadzania
transformacja zlozonych organizacji — w tym rowniez nalezacych do sektora bezpie-
czenstwa. Istota inzynierii architektury jest w opinii autora catkowicie zbiezna z naturg
wspotczesnych badan systemowych. Odnoszac si¢ do problematyki zarzadzania zmiang
ztozonych organizacji wchodzacych w sktad SBN, mozna stwierdzi¢, ze pozwala ona na
przeniesienie systemowej sytuacji problemowej dotyczacej rzeczywistej organizacji na
warsztat specjalisty (tj. architekta korporacyjnego), ktory dazy do znalezienia i sporza-
dzenia opisu (zdefiniowania) sprawdzonego rozwigzania (spetniajacego zatozone kryte-
ria jako$ciowe) i przeprowadzenia jego implementacji. Wykorzystuje w tym celu wy-
obrazni¢, do$wiadczenie, umiej¢tno$¢ oceny i rozumowanie oraz stosuje $wiadomie
wlasng wiedz¢ do rozwazenia mozliwosci rozwigzania probleméw na bazie modeli
architektonicznych. Sposéb realizacji tego dziatania obejmuje w szczegdlnosci:

— spostrzezenie i identyfikacje sytuacji, w jakiej znajduje si¢ organizacja rze-

czywista,

— zamodelowanie sytuacji problemowej,

— wykreowanie rozwiazania,

— weryfikacj¢ rozwigzania,
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— wdrozenie rozwigzania.

Wykorzystanie inzynierii architektury do wsparcia procesu rozwiazywania wyzej
wymienionych problemoéw wymaga w szczegdlno$ci realizacji procesow analizy i pro-
jektowania. W pierwszej kolejnosci nalezy dazyé do odnalezienia w SBN wszelkich
barier efektywnosci oraz zidentyfikowania zroédet powstawania zaburzen jego funkcjo-
nowania. Nastepnie prowadzone dziatania muszg zmierza¢ do wypracowania rekomen-
dacji architektury docelowej SBN, ktéra musi gwarantowaé¢ usuniecie odkrytych
uprzednio przyczyn negatywnych zjawisk zachodzacych w tej organizacji. Wymaga to
nie tylko projektowania organizacji, ale tez systematycznego jej doskonalenia, a w tym
— planowania wdrazania zmian i ich kontroli.

Kluczowsg role w inzynierii architektury SBN odgrywa proces projektowania or-
ganizacji. Odnosi sie on do morfologii, funkcjonalnosci i mozliwo$ci rozwojowych tego
systemu. Rezultatem wspomnianego procesu jest dostarczenie takiego projektu (mode-
lu) architektury organizacji, jaki odpowiada wymaganiom ustalonym w zadaniu projek-
towym. Wymaga to podejmowania wielu trudnych decyzji — niejednokrotnie realizowa-
nych w warunkach ryzyka i niepewno$ci. Zmierzaja one do wypracowania architektury
organizacji umozliwiajacej osiagnigcie zatozonych celdéw w najlepszy (w danych wa-
runkach) z mozliwych sposoboéw. Projekt architektury jest zatem rezultatem $wiadome-
go 1 racjonalnego wyboru rozwigzania sposrod dostepnych alternatyw architektonicz-
nych.

Projektowanie organizacji sektora bezpieczenstwa moze by¢ zadaniem jednora-
zowym lub ciagtym, jednak zawsze wymaga opracowania architektury docelowej orga-
nizacji. W pierwszym przypadku zazwyczaj mamy do czynienia z tworzeniem zupetnie
nowej organizacji. Natomiast drugi przypadek odnosi si¢ do planowania wymaganych
do wprowadzenia w organizacji zmian i ich uj¢cia w formie sekwencji architektur przej-
sciowych, odpowiadajacych kolejnym etapom rozwoju organizacji. Jednak w obydwu
przypadkach wystepuje konieczno$¢ stosowania odpowiednich metod, narzedzi i tech-
nik w celu racjonalnego zarzadzania wdrazaniem opracowanych projektow. Projekto-
wanie architektury organizacji jest tozsame z projektowaniem dziatania.

Rezultaty realizacji procesow inzynierii architektury uzyskuja fizyczng postaé
r6znego rodzaju produktow i artefaktow architektonicznych. Stuza one do sterowania
wdrozeniem zmian w §wiecie rzeczywistym, realizowanych w szczego6lnosci przy po-
mocy programu transformacji. Rezultaty te pelnig zatem istotng rol¢ wspierajaca proces
zarzadzania transformacja SBN miedzy jej stanem istniejacym a docelowym. Opraco-
wany w ramach proceséw inzynierii architektury zbior produktéw (artefaktow, modeli
itp.) stanowi bazg¢ wiedzy o organizacji, ktéra pozwala na tatwy dostep do wysokiej
jakos$ci informacji. Zbior ten tworzy zatem potencjal do osiggnigcia istotnego postepu
jakosciowego w procesie podejmowania decyzji zwigzanych z planowaniem i zarzadza-
niem zmianami SBN w obszarze biznesowym oraz technicznym.
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3. Wybdr optymalnej architektury SBN RP

Modele stanowigce rezultat proceséw projektowania realizowanych w ramach
inzynierii architektury SBN sa w praktyce wykorzystywane do sterowania przebiegiem
procesu transformacji tego systemu. Dzigki tym modelom decydenci zyskuja istotne
wsparcie w radzeniu sobie z rosnaca ztozono$ciag zarowno samej organizacji, jaka jest
SBN, jak tez procesu jej zmiany biznesowej i technologicznej. Decyzje podjete podczas
projektowania architektury SBN majg znaczace konsekwencje dla mozliwosci osiagnig-
cia zakladanych celow transformacji tego systemu.

Dokonanie wyboru wtasciwej architektury dla organizacji typu SBN nie jest fa-
twym zadaniem. Architekci korporacyjni stoja przed koniecznosciag wyboru optymalnej
architektury organizacji ze stale rosngcego zbioru potencjalnych opcji (wariantow).
Poszukiwanie najlepszego w danych warunkach projektu architektury wymaga réwniez
odniesienia sie do okreSlonego zbioru atrybutéw jako$ciowych oraz ograniczen. Ze
wzgledu na duzg ztozono$¢ problemdw rozstrzyganych w procesie projektowania archi-
tektury, w polaczeniu z jego pozostalymi uwarunkowaniami, przestrzen poszukiwan
mozliwych rozwiazan czgsto przekracza mozliwosci ludzkiego umystu. Sprawia to, ze
konieczne staje si¢ wykorzystanie odpowiednich metod, technik i narz¢dzi umozliwia-
jacych wsparcie eksploracji tej przestrzeni w poszukiwaniu najlepszej architektury or-
ganizacji.

Dotychczas opracowano wiele koncepcji ogélnych w tym zakresie, z czego
znaczna czg$¢ jest szeroko opisana w literaturze dotyczacej m.in. badan operacyjnych,
analizy 1 inzynierii systemow. Dostepne publikacje omawiaja rowniez wiele podejs¢ do
wyboru optymalnej architektury oprogramowania. Niestety, na tym tle liczba opraco-
wan po$wieconych stricte problemom wyboru optymalnej architektury organizacji jest
bardzo waska. Na bazie przegladu literatury mozna jednak wyprowadzi¢ ogélny makro-
algorytm wyboru optymalnej architektury organizacji (por. rys. 2).

Generowanie wariantow architektury organizacji odbywa si¢ na bazie ustalonych
wymagan i ograniczen. Powstaly w ten sposob zbior alternatywnych modeli architektu-
ry zostaje oceniony przez pryzmat zdefiniowanych wskaznikow jakosci. Odrzucenie lub
akceptacja konkretnego modelu nastepuje na podstawie przyjetych dla tych wskaznikow
kryteriow decyzyjnych. Wariant architektury spetniajacy kryteria jako$ciowe jest pod-
dawany analizie pod katem wykonalnosci.
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Rysunek 2. llustracja makroalgorytmu wyboru optymalnej architektury organizacji

Zr6dto: opracowanie wiasne.

Gdy mozliwo$¢ jego realizacji zostanie oceniona pozytywnie, wchodzi on do
zbioru wykonalnych wariantow architektury organizacji. W przeciwnym razie jest on
odrzucany. Nastgpnie modele architektury organizacji pochodzace z tego zbioru sa
poddawane ocenie efektywnosci na podstawie ustalonych kryteriéw i budowana jest ich
lista rankingowa porzadkujaca warianty od najlepszego do najgorszego. Najlepiej oce-
niony model architektury uwaza si¢ za optymalny, tzn. najlepszy ze wszystkich dopusz-
czalnych modeli rozpatrywanych przy danych wymaganiach i ograniczeniach. W przy-
padku odrzucenia wszystkich rozpatrywanych modeli, nalezy powtorzy¢ procedurg
generowania wariantow architektury i kontynuowa¢ poszukiwania w kolejnych itera-
cjach.

Wisrdd dyskutowanych w literaturze podejs$¢ do zagadnienia oceny i wyboru archi-
tektury organizacji przewazajg metody jako$ciowe. Przedstawiane propozycje sprowa-
dzaja si¢ do prob adaptacji metod stosowanych w kontekscie architektury oprogramo-
wania do architektury korporacyjnej. Do tej grupy metod naleza m.in. metody: SBAR,
ACSPP, SARA, CBAM, SACAM, ATAM, QAW. Obszerny przeglad propozycji roz-
wigzan w tym zakresie zawarty jest w pracach Sobczaka (2008, 2013).

W wielu przypadkach zastosowanie metod jako$ciowych w procesie wyboru
optymalnej architektury organizacji jest niewystarczajace. Obecnie wystepuje widoczny
deficyt metod dedykowanych stricte ocenie ilosciowej projektow architektury organiza-
cji. Podobnie jak w przypadku wspomnianych wyzej metod jakosciowych, tu rowniez
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dokonuje si¢ do tego celu proby adaptacji istniejagcych metod stosowanych w odniesie-
niu do architektury oprogramowania. Wydaje si¢ jednak, ze mozliwe jest wyprowadze-
nie pewnego zestawu wielko$ci mierzalnych, opisujacych wlasciwosci proponowanych
projektow architektury organizacji. Zbior takich wielko$ci mozna by zatem traktowac
jako czastkowe wskazniki jako$ci lub jako argumenty wplywajace na wartos¢ funkcji
kryterialnych. Z kolei realizacje wielkosci przyjetych jako wskazniki jako$ci oraz war-
tosci funkcji kryterialnych mozna wykorzystywa¢ do poréwnania uzytecznosci alterna-
tywnych architektur organizacji. Moga one stanowi¢ podstawe oceny i wyboru opty-
malnej lub suboptymalnej architektury organizacji.

Wsréd przyktadowych grup wskaznikow umozliwiajacych oceng i poréwnanie uzytecz-
nosci poszczegodlnych projektow architektury organizacji dla rozpatrywanej klasy orga-
nizacji mozna wskaza¢ m.in.:

— wskazniki ryzyka — pozwalajace oceni¢ dang architekture organizacji przez
pryzmat zwigzanych z nig czynnikow ryzyka biznesowego i technicznego,

— wskazniki elastycznos$ci — pozwalajace oceni¢ potencjat organizacji o danej ar-
chitekturze do rekonfiguracji w przypadku zmiany stanu funkcjonowania pan-
stwa,

— wskazniki niezawodno$ci — pozwalajace oceni¢ podatnos¢ organizacji o danej
architekturze na zaburzenia zwigzane z zaistnieniem sytuacji Kryzysowych
W jej otoczeniu,

— wskazniki ztozonoséci — pozwalajace oceni¢ ztozono$¢ systemowa organizacji
o0 danej architekturze,

— wskazniki efektywnosci — pozwalajace oceni¢ wdrozenie danej architektury
organizacji w kategoriach ekonomicznych.

Formulowanie zadania optymalizacji wielokryterialnej w odniesieniu do projek-
towania architektury organizacji ma sens wylacznie wtedy, gdy istnieje mozliwo$é
stworzenia wielu modeli architektury organizacji umozliwiajacych realizacj¢ okreslo-
nych potrzeb spolecznych. W szczegdlnosci cickawe wydaje si¢ rowniez zastosowanie
koncepcji opcji realnych do oceny wariantdw decyzji architektonicznych i wyboru
optymalnej architektury organizacji.

Na tle ustalen przedstawionych w niniejszym punkcie problem wyboru optymal-
nej architektury organizacji wydaje si¢ by¢ nadal nierozwigzany. Nie rozstrzygnigto
bowiem w sposob jednoznaczny zagadnienia wyboru kryteriow optymalizacji architek-
tury organizacji. Ze wzgledu na ztozono$¢ tego zagadnienia, jego rozwigzanie wykracza
poza ramy niniejszej pracy i wymaga przeprowadzenia dalszych, pogtebionych badan.
Zaakcentowano te kwestie z zamiarem wskazania duzego potencjalu danego obszaru
problemowego i jego znaczenia dla dalszych badan prowadzonych w odniesieniu do
praktycznego zastosowania proponowanych w niej koncepciji.
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4. Sformutowanie modelu zarzgdzania transformacjg SBN RP

Opracowany autorski model zarzadzania transformacja SBN (MWT) jest mode-
lem prakseologicznego systemu sprawnego dziatania. Celem funkcjonowania tego sys-
temu jest wymog zapewnienia maksymalnej skutecznosci i efektywnos$ci dziatan zwia-
zanych z transformacja SBN. W pierwszym przyblizeniu MWT mozna przedstawi¢ jako
,»czarng skrzynke” (por. rys. 3).
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1 |
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Rysunek 3. Tlustracja zarysu metodologicznego ujgcia transformacji SBN

Zrbdlo: opracowanie wilasne.

Na podstawie zdefiniowanej sytuacji problemowej (SPP), zwigzanej z konieczno-
$cig dokonania zmiany w odniesieniu do stanu biezgcego systemu rzeczywistego
(ORGp) SBN, generowane jest (przez MTW) rozwigzanie pod postacig programu trans-
formacji (PTR) tego systemu do postaci docelowej (ORG;). Przyjmuje si¢, ze wygene-
rowany program transformacji spetnia zdefiniowane w ramach SPP kryteria wyboru
optymalnego rozwigzania. Ponadto zaktada si¢, ze realizacja programu transformacji
(RPT) umozliwi uzyskanie przez SBN postaci spetniajacej oczekiwane warunki odno-
szace si¢ do dopuszczalnych wartosci cech systemowych. MWT dostarcza zatem zdefi-
niowanego sposobu postgpowania realizowanego w celu rozwigzywania problemow
systemowych zwiazanych z transformacja SBN. Majac na uwadze powyzsze spostrze-
Zenia na najwyzszym poziomie abstrakcji, model ,,czarnej skrzynki” transformacji SBN
mozna zapisa¢ w nast¢pujacy sposob:

PTR = MWT(SSP) 1)
ORG, = RPT(ORG,, PTR) 2)
gdzie:

MWT — model zarzadzania transformacjg SBN,
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SSP - systemowa sytuacja problemowa,

PTR — program transformacji,

RPT - realizacja programu transformaciji,

ORGO - organizacja rzeczywista przed rozpoczgciem programu transformacji,

ORGL1 - nowa organizacja rzeczywista po zakonczeniu programu transformacji.

Na tym etapie wydaje si¢, ze osiagni¢to maksimum wtasciwe dla przyjetego w dla
formy niniejszego artykutu poziomu szczegdtowosci opisu MTW. Specyfikacje formal-
ng MTW zredukowano do niezb¢dnego minimum. Natomiast jej rozwini¢cie bedzie
przedmiotem kolejnych artykutéw autora z cyklu poswigconego zarzadzaniu transfor-
macji Systemu Bezpieczenstwa Narodowego RP.

Podsumowanie

W odniesieniu do Systemu Bezpieczenstwa Narodowego w ostatnich latach ob-
serwuje si¢ silnie akcentowang potrzebg zaplanowania i przeprowadzenia duzej zmiany
organizacyjnej o charakterze transformacji. Potrzeba ta wynika z wyczerpania si¢ po-
tencjalu rozwojowego aktualnie obowiazujacej formuly funkcjonowania tego systemu.
Na znaczeniu zyskuje w tym kontek$cie zarzadzanie procesem transformacji. Wynika to
ze wzrostu stopnia skomplikowania systemu podlegajacego przemianie i jego specyfiki
laczacej obszary cywilny i militarny. Dlatego niezbedne jest rozwijanie specjalizowa-
nych rozwigzan wspomagajacych decydentow, projektantow i realizatorow w procesie
planowania i wdrazania zmian.

Przedstawiony w niniejszym artykule autorski model zarzadzania transformacja
SBN stanowi zestaw usystematyzowanych modeli, procesow, metod, technik i narzedzi
zwigzanych z projektowaniem, doskonaleniem i zarzadzaniem zmiang ztozonych orga-
nizacji sektora bezpieczenstwa narodowego. Dzigki przyjeciu w nim paradygmatu sys-
temowego mozliwe jest catoSciowe ujecie potrzeb wystgpujacych w procesie transfor-
macji. W szczeg6lnos$ci praktyczne zastosowanie przedstawionego modelu pozwala na:

— spostrzezenie i identyfikacje sytuacji, w jakiej znajduje si¢ organizacja rze-

czywista,

— Zzbudowanie modelu sytuacji problemowej,

— wykreowanie rozwigzania,

— weryfikacje rozwigzania,

— zaplanowanie i przeprowadzenie wdrozenia rozwigzania.

W praktyce oznacza to zrealizowanie procesow inzynierii architektury zmierzaja-
cych do wygenerowania szeregu wariantow architektury organizacji na podstawie usta-
lonych wymagan i ograniczen. Odrzucenie lub akceptacja konkretnego wariantu naste-
puje na bazie przyjetych w procesie projektowania wskaznikow i kryteriow decyzyj-
nych. Uzyskane w ten sposob modele architektury SBN sa wykorzystywane do stero-
wania przebiegiem procesu transformacji tego systemu. Dzigki tym modelom uzyskuje
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si¢ znaczace wsparcie w radzeniu sobie decydentdw z rosnaca ztozonoscig zaréwno
SBN, jak tez procesu jej zmiany.

Opracowany przez autora model zarzadzania transformacjg SBN integruje w jed-
na, spojna, logicznie uporzadkowana cato$¢ zatozenia koncepcji: doskonalenia organi-
zacji, przeprojektowywania organizacji oraz architektury korporacyjnej. Konstrukcja
modutowa postulowanego modelu oraz wynikajace z niej cechy daja duze mozliwosci
jego rozbudowy i dopasowania. Moze on by¢ stosowany zardwno na poziomie zarza-
dzania transformacja catego SBN, jak rowniez na poziomie poszczegdlnych organizacji
wchodzacych w sktad tego systemu. Organizacje sektora bezpieczenstwa, chcac wyko-
rzysta¢ zaproponowany model, moga dokona¢ zmiany w ramach jego poszczegdlnych
elementow, dostosowujac je do indywidualnych potrzeb lub szczegdlnych wymagan,
gdyby takie pojawity si¢ w przysztosci, a nieuwzglednionych w jego obecnej postaci.

Nalezy mie¢ na wzgledzie, ze zaprezentowany w niniejszym artykule materiat
stanowigcy podsumowanie wieloletnich prac badawczych autora stanowi z racji formy
pewne minimum. Jest on przede wszystkim kolejnym z cyklu tematycznie powigzanych
opracowan dotyczacych zagadnien zwigzanych z projektowanie zmian w ztozonych
wielkich systemach spoteczno-ekonomiczno-technicznych i zarzadzaniem wdrazania
tych zmian w praktyce. Dotychczas w ramach tego cyklu ukazaly si¢ nastepujace prace
autora szerzej traktujace o tematyce Systemu Bezpieczenstwa Narodowego RP i zagad-
nieniach zwigzanych z zarzadzaniem jego transformacja: (Protasowicki, 2014a, 2014b,
2015, 2016, 2017; Protasowicki, Stanik, 2016).
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SELECTED ASPECTS OF THE MODEL FOR PURPOSE OF THE TRANSFORMATION
OF THE NATIONAL SECURITY SYSTEM OF POLAND.
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Summary. The article presents the problem of selection and application of appropriate methods,
tools and techniques in relation to the process control of SBN RP transformation. Their integra-
tion in the form of a uniform model managed by this process will allow to achieve the best possi-
ble value of the system features of the new SBN RP form by coordinating activities carried out in
the legal, organizational, informational, technical and physical layers. The application of the
proposed approach allows to construct a transformation program that allows effective manage-
ment of the implementation of complex SBN changes in the conditions of occurrence of new,
difficult and unique and uncertain situations in this process.
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Koszty gotowki i elektronicznych instrumentdow ptatniczych
w Unii Europejskiej

Kody JEL: E42, G21, 033, D23

Stowa kluczowe: instrumenty platnicze, gotowka, koszty ptatnosci, obrot bezgotowkowy
Streszczenie. Celem artykutu jest podsumowanie aktualnego stanu wiedzy na ten temat kosztow
instrumentéw ptlatniczych w gospodarkach panstw Unii Europejskiej. Zaprezentowano w nim
podstawowe definicje stosowane w rachunku kosztow ptatnoéci i ujednolicona metodyke badania,
zrealizowanego pod kierunkiem Europejskiego Banku Centralnego. Wyniki badan wykazaty, ze
mimo duzego udziatu w kosztach spotecznych ogotem, gotowka ma najnizsze jednostkowe kosz-
ty realizacji platnosci. Jednak wraz ze wzrostem liczby transakcji elektronicznych, spadaja ich
koszty spoteczne, a w krajach o duzym wykorzystaniu kart debetowych sa one najtansza metoda
ptatnosci. Sugeruje to zasadno$¢ promowania rozwoju obrotu bezgotoéwkowego.

Wprowadzenie

Od wielu lat w obszarze systemu ptatniczego obserwowany jest postep technologicz-
ny, w ramach ktorego rozwijane sg metody ptatnosci bezgotowkowych, opartych 0 bankowe
i niebankowe sieci teleinformatyczne. Staja si¢ one coraz bardziej dostgpne na rynku dla
klientow, za$ liczba oraz warto$¢ transakcji instrumentami bezgotowkowymi nieustannie
rosnie. Jednocze$nie nadal zauwazalny jest bardzo duzy, wigkszosciowy udziat gotowki
w transakcjach dokonywanych w punktach handlowo-ustugowych (Polasik, 2015, s. 45-47).
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Niestabnaca popularno$¢ gotowki wynika z wielu czynnikdw, takich jak przyzwyczajenie
konsumentow czy preferencje detalistow dla jej akceptowania, ktore mogag by¢ zwiazane np.
z dziatalnoscig w szarej strefie (Schneider, 2011, s. 7-9). Wazna przyczyng o charakterze
ekonomicznym jest jednak postrzeganie gotowki, przez menadzeréw podmiotéw handlowo-
ustugowych, jako instrumentu tanszego od elektronicznych instrumentéw bezgotéwkowych
(Gorka, 2013, s. 77). Wydaje si¢ zatem wazne, aby zweryfikowaé, z wykorzystaniem na-
ukowej metodologii, ekonomicznych skutkéw stosowania poszczegolnych instrumentéw
platnosci dla calej gospodarki i ustali¢, ,ile kosztuje wykorzystanie poszczegdlnych metod
platnosei”. Celem artykutu jest podsumowanie aktualnego stanu wiedzy na ten temat kosz-
tow instrumentow platniczych w gospodarkach panstw Unii Europejskiej. W pracy posta-
wiono hipoteze badawcza, ze: Koszty elektronicznych systemdw platnosci sg konkurencyjne
wobec gotowki, w sytuacji uzyskania odpowiednio duzej skali ich wykorzystania.

1. Definicje kosztdw ptatnosci

Prowadzenie badan kosztow instrumentow ptatniczych w catym systemie ptatni-
czym, obejmujacym wiele grup uczestnikow, procesow gospodarczych i kanatow ko-
munikacji oraz systemoéw teleinformatycznych, wymagalo opracowania porownywalnej
w skali migdzynarodowej metodyki, w tym precyzyjnej, klasyfikacji kosztdw. Koszty
platnosci mozna podzieli¢ na (Brits, Winder, 2005, s. 10):

— zewngtrzne (external) — ptatnosci (np. optaty, prowizje) dokonywane przez da-
ny podmiot tancucha platnosci, na rzecz innych podmiotow tego tancucha
(w skrécie np. dla banku centralnego — K™#*"; por. rys. 1.),

— wewngtrzne (internal) — wszystkie pozostate koszty danego podmiotu tancucha
platno$ci; koszty wewnetrzne sg rowne kosztom prywatnym minus koszty ze-
wnetrzne (W skrécie np. dla banku centralnego — K*"**: por. rys. 1],

— prywatne/catkowite (private/total) — suma kosztow wewnetrznych i zewnetrz-
nych danego podmiotu tancucha platnosci,

— catkowite netto (total net) — suma kosztow catkowitych minus suma przycho-
doéw (w skrécie np. dla banku centralnego — P; por. rys. 1) dla wszystkich
podmiotéw w tancuchu ptatnosci,

— spoleczne (social, societal, resources) — suma kosztow wewnetrznych wszyst-
kich podmiotéw w tancuchu ptatnosci. Koszty spoteczne sa definiowane jako
koszty zasobow w rozumieniu kapitatu i pracy, ktére sa wykorzystywane
w ,,produkcji” ustug ptatniczych. Koszty spoteczne sa rowne kosztom catkowi-
tym netto. Dla bankéw komercyjnych, na przyktad, udziat w kosztach spotecz-
nych mozna policzy¢, odejmujac od ich kosztow prywatnych te platnosci
(optaty), ktore przekazujg innym uczestnikom rynku, lub odejmujac od pry-
watnych kosztow te ptatnosci (optaty), ktore otrzymuja od innych uczestnikow
rynku.
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Rysunek 1. Przeptywy kosztow i przychodéw pomigdzy podmiotami tancucha ptatnosci
Zr6dto: Brits, Winder (2005), s. 8-9.

Koszty ptatnosci bada si¢ réwniez w podziale na koszty state i zmienne. Koszty
zmienne mogg by¢ podzielone na zalezne od liczby transakcji oraz zalezne od obrotu. Roz-
roznienie to moze pomoc w doborze najbardziej efektywnych kosztowo instrumentow ptat-
niczych przy danej wielkosci transakeji. Dla instrumentow elektronicznych wigkszo$¢ kosz-
tow ma charakter staly i jest zwigzana z utrzymaniem infrastruktury informatycznej nie-
zbednej do dokonywania ptatnosci. W ich przypadku koszty zmienne sa najczesciej uzalez-
nione od liczby transakcji (z perspektywy kosztow procesowania nie ma réznicy pomigdzy
transferem w wysokosci 1000 czy 100 euro). Dla gotowki za$ koszty jej procesowania
i dystrybucji, ponoszone przez bank centralny i banki komercyjne, wiaza si¢ w duzej mierze
z wielkoscia przeptywu banknotow i monet. Udziat kosztow statych odgrywa tu mniejsza
role niz dla instrumentow elektronicznych. W rezultacie duzej roli kosztow statych w funk-
cjonowaniu elektronicznych instrumentéw bezgotéwkowych, nalezy spodziewac sie duzego
oddzialywania dzwigni operacyjnej oraz wystepowania korzysci z rosnacej skali dziatalno-
$ci (Frame, White, 2004, s. 119).

2. Paneuropejskie badanie kosztdw ptatnosci pod kierunkiem
Europejskiego Banku Centralnego

Koszty instrumentdw platniczych bylty przedmiotem wielu badan prowadzonych
przez banki centralne europejskich panstw. Mozna w tym miejscu wspomnie¢ przede
wszystkim o projektach pod kierunkiem Banku Norwegii z 2003 (Gresvik, @wre,
2003), 2007 (Gresvik, Haare, 2009) oraz 2013 roku (Norges Bank, 2014). Warto row-
niez wskaza¢ badania bankéw centralnych Belgii (Quaden, 2005) i Holandii (Brits,
Winder, 2005). Jednak z uwagi na najwickszy zakres, na szczegdlng uwage zastuguje
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projekt badawczy przeprowadzony przez Europejski Bank Centralny. Celem byto uzy-
skanie rzetelnych szacunkow na temat spotecznych i prywatnych kosztow instrumentow
ptatniczych oraz umozliwienie porownywalnosci wynikéw z uwagi na ogolnoeuropejski
charakter badania. W projekcie, w ktérym zebrano dane za 2009 rok, przeprowadzonym
pod kierunkiem EBC, uczestniczylo 13 krajow reprezentowanych przez nastepujace
banki centralne: Danmarks Nationalbank (Dania), Eesti Pank (Estonia), Central Bank of
Ireland (Irlandia), Bank of Greece (Grecja), Banco de Espana (Hiszpania), Banca
d’Italia (Wtochy), Latvijas Banka (Lotwa), Magyar Namzeti Bank (Wegry), De Neder-
landsche Bank (Holandia), Banco de Portugal (Portugalia), Banca Nationala a Romaniei
(Rumunia), Suomen Pankki (Finlandia), Sveriges Riksbank (Szwecja). Kraje te miaty
ok. 40% udzialu w unijnym rynku platnosci pod wzgledem liczby platnosci (46%
w liczbie platnosci gotowkowych i 30% ptlatnosci bezgotdéwkowych). Kraje, ktore
uczestniczyly w projekcie, roznita w znaczacy sposob struktura wykorzystania instru-
mentéw platniczych.

W badaniu EBC koszty spoteczne i prywatne zdefiniowano podobnie jak w bada-
niu Banku Centralnego Holandii (2002 r.) i Banku Centralnego Belgii (2003 r.) (por.
punkt 2). W badaniu EBC koszty podzielono na wewnetrzne i zewngtrzne.

Zakres podmiotowy europejskiego badania byt szeroki i obejmowat:

— organy emitujace pieniagdz gotowkowy — banki centralne i rzady,

— banki i podmioty infrastruktury platniczej (izby rozliczeniowe, sieci bankoma-

towe itd.),

— firmy transportujace gotowke (cash-in-transit companies — CIT),

— detalistow (podmioty handlowo-ustugowe).

Badaniem obje¢to nastgpujace instrumenty platnicze: gotowke, czeki, karty debe-
towe 1 kredytowe, polecenie zaplaty i polecenie przelewu o wysokosci do 50 000 euro.
Kierowano si¢ zasada, ze brane sg pod uwage instrumenty platnicze z co najmniej 5%
udziatem w iloéci transakcji bezgotowkowych®. W analizie kosztéw bankéw wykorzy-
stano metode rachunku kosztow dziatan (Schmiedel, Kostova, Ruttenberg, 2013).
W przypadku kwestionariusza dla punktéw handlowo-ustugowych i przedsigbiorstw
zastosowano uproszczone podejécie. Uznano, ze podmioty te moga mie¢ trudnosci
w rozdzieleniu kosztow na bezposrednie i posrednie. Zastosowano bardziej ogdlne
miary i szacunki kosztow dla kazdej czynnos$ci ptatniczej czy instrumentu platniczego.

! W zwiazku z tym platnosci czekami rozwazono jedynie w niektérych krajach. W przy-

padku bankéw centralnych nie wzigto pod uwage kosztow odnoszacych si¢ do banknotow euro.
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Rysunek 2. Podzial kosztow spotecznych ptatnosci pomigdzy podmioty z tancucha ptatnosci

Zr6dto: opracowanie wiasne na podstawie Schmiedel, Kostova, Ruttenberg (2013).

W rezultacie podjetych badan, przeprowadzonych pod kierunkiem EBC, obliczono,
ze koszty spofeczne detalicznych instrumentow platniczych wyniosty 45 miliardy euro,
czyli 0,96% PKB dla 13 krajow, ktore wzigty udzial w projekcie. W efekcie ekstrapolacji
wyliczen, uzyskanych dla 13 uczestnikow badania, na wszystkie kraje cztonkowskie Unii
Europejskiej (27 panstw) oszacowano, ze wynik nie zmieni si¢ znaczaco. Koszty spotecz-
ne detalicznych instrumentow ptlatniczych wyniosa okoto 1% PKB, czyli 130 miliardow
euro. Potowe kosztow spotecznych platnosci ponosza banki i podmioty infrastruktury
platniczej, za$ 46% pokrywaja detalisci. Pozostata czg$¢ ponosza banki centralne (3%)
i firmy transportujace gotowke (1%) (rys. 2). Z uwagi na duze wykorzystanie gotowki,
koszty spoteczne gotdéwki wynoszg niemal potowe kosztoéw spotecznych.

Przecietnie, najnizszym kosztem spotecznym na transakcje cechowala sig¢ ptatnosé
gotowka (0,42 EUR), za$ nastepne w kolejnosci byly platnosci kartami debetowymi
(0,70 EUR). Dla polecenia zaptaty koszt jednostkowy wyniost 1,27 EUR, dla polecenia
przelewu — 1,92 EUR, za$ dla kart kredytowych — 2,39 EUR. Najbardziej kosztowne
w tym ujeciu byty czeki — 3,55 EUR (rys. 3). Nalezy jednak podkresli¢, ze w niektorych
krajach gotowka nie osiggneta najnizszego jednostkowego kosztu spolecznego. W po-
nad jednej trzeciej krajow to karta debetowa jest, w tym rozumieniu, najtanszym in-
strumentem platniczym. Zauwazono, ze ekonomia skali cechuje §wiadczenie ustug
ptatniczych w zakresie niemal wszystkich instrumentoéw ptatniczych.

Analizujac  wykorzystanie instrumentow bezgotowkowych w poszczegdlnych
panstwach Unii Europejskiej, mozna zauwazy¢, ze liderami pod wzglgdem liczby ptat-
niczych transakcji kartami sg Dania, Szwecja i Finlandia. Wtasnie te trzy panstwa maja
wedlug Europejskiego Banku Centralnego najnizsze tzw. spoleczne koszty ptatnosci,
oszacowane na okoto 0,8% PKB.



288 Koszty gotowki i elektronicznych instrumentow ptatniczych w Unii Europejskiej

gotéwka karty debetowe polecenie zaplaty ~ polecenie przelewu czeki

Rysunek 3. Jednostkowe koszty spofeczne na przecigtng transakcje

Zrédlo: opracowanie whasne na podstawie Schmiedel, Kostova, Ruttenberg (2013).

3. Studium przypadkéw dla efektu skali w systemach ptatnosci:
Holandia i Wegry

Holandia jest przykladem panstwa, w ktérym udokumentowano w czasie spadek
kosztow platnosci kartami debetowymi, dzigki czemu staly si¢ one mniej kosztowne niz
platnosci gotowkowe (Jonker, 2013). W 2012 roku $rednia ptatno$¢ gotowkowa koszto-
wata 0,44 EUR, podczas gdy $rednia platnos¢ kartg debetowg 0,30 EUR. W latach 2002—
2012 liczba ptatnosci kartami debetowymi wzrosta ponad dwukrotnie, do 2,5 mld rocznie,
podczas gdy wykorzystanie gotowki zmniejszyto si¢ do 3,75 mld transakcji. W wyniku
zmieniajacych si¢ zachowan platniczych Holendrow, w kierunku rozwoju obrotu bezgo-
towkowego, taczne koszty platnosci gotdwkowych oraz kartami debetowymi dla spole-
czenstwa spadly o 10% (z ponad 2,6 mld euro w 2002 r. do niespelna 2,4 mld euro
w 2012 r.). W stosunku do PKB, koszty spoteczne spadty z 0,57% do 0,40% PKB. Ocze-
kuje si¢ utrzymania trendu zwigkszenia uzycia kart platniczych i zmniejszenia uzycia
gotowki. W raporcie Banku Holandii stwierdza si¢, ze z punktu widzenia kosztow bedzie
to korzystne dla ogdtu spoteczenstwa (Jonker, 2013).

Waznych wnioskéw, dla kierunkéw rozwoju obrotu bezgotowkowego, dostarczyto
takze badanie przeprowadzone przez wegierski bank centralny w ramach projektu EBC
(Turjan, Divéki, Keszy-Harmath, Koczéan, Takacs, 2011). Koszty spoteczne instrumentéw
ptatniczych na Wegrzech obliczone na podstawie zebranych danych stanowily az
1,5% PKB. Tak wysoki wynik mogt by¢ spowodowany rozszerzonym, w stosunku do
podstawowej metodyki EBC, zakresem podmiotowym i przedmiotowym badania, jak
rowniez duzym udziatem platnosci gotdwkowych na Wegrzech.

Obok wyliczen dla rzeczywistego scenariusza (w ramach ktérego spoteczne koszty
jednostkowe byty najnizsze dla gotowki), przeprowadzono symulacje oszczgdnosci moz-
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liwych do uzyskania w efekcie przyjecia struktury ptatnosci charakterystycznej dla krajow
Europy Poélnocnej, gdzie uzycie gotowki jest mniejsze. Koszty spoleczne platnosci
w przypadku tego scenariusza stanowilty 1,09% PKB. W efekcie wzrostu wykorzystania
instrumentow bezgotowkowych znacznie spadiby ich spoteczny koszt jednostkowy, co
spowodowatoby uzyskanie oszczednosci az na okoto 0,4% wegierskiego PKB.

Podsumowanie

Badania przeprowadzone w panstwach Unii Europejskiej, ze szczegdlnym
uwzglednieniem projektu pod kierunkiem EBC, pozwolity oszacowaé koszty instru-
mentow platniczych. Wyniki tych badan pokazaty, ze koszty te sa bardzo znaczace, co
uzasadnia dazenie do ich ograniczenia. Przyktady badan, ktore zostaty powtdrzone na
przestrzeni czasu, a takze symulacje zwigkszenia wykorzystania instrumentéw elektro-
nicznych pokazuja, ze wraz ze wzrostem liczby transakcji bezgotowkowych spoteczne
koszty ptatnosci spadaja, co w skali gospodarki oznacza istotne oszczednosci. Wynika
to z duzego udziatu kosztow statych w kosztach ptatnosci elektronicznych i przemawia
za pozytywna weryfikacja hipotezy badawczej postawionej w pracy. Uzasadnione jest
zatem wnioskowanie, ze nalezy dazy¢ do wigkszego wykorzystania systemow platnosci
elektronicznych.

Narodowy Bank Polski nie wzigt udzialu w badaniu EBC. Obecnie prowadzi jed-
nak kompleksowe badanie kosztdw oferowania i przetwarzania (po stronie banku cen-
tralnego, bankow, podmiotow infrastruktury ptatniczej), uzywania (z punktu widzenia
konsumentdéw) i akceptowania (przez punktu handlowo-ustugowe, wierzycieli maso-
wych oraz firmy e-commerce) instrumentow platniczych. Wyniki tego pierwszego
w Polsce tak kompleksowego badania majg pozwoli¢ na uzyskanie szacunkow dla pol-
skiego rynku ptatniczego w zakresie kosztow spotecznych i prywatnych instrumentow
ptatniczych. Projekt ten bedzie miat takze znaczenie dla calej polskiej gospodarki, po-
niewaz po raz pierwszy ma umozliwi¢ oszacowanie catkowitych kosztow oferowania,
dokonywania i akceptowania ptatnosci. Wyniki dla danych za 2015 rok, opracowane
z wykorzystaniem metodyki zaproponowanej przez EBC, bedg dostepne w 2018 roku.
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Summary. The aim of the article is to summarize the current state of knowledge on the subject of
payment instrument costs in the European Union. It presents the basic definitions used in the
calculation of payment costs and the unified methodology of the study proposed in the project
directed by the European Central Bank. The results of this research showed that despite a large
share in total social costs, cash has the lowest unit costs of payment. However, with the increase
in the number of electronic transactions, their social cost is falling, and in countries with a large
use of debit cards they are the cheapest method of payments. This suggests the legitimacy of
promoting the development of non-cash transactions.
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Global cross border trade — a global view
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Summary. The Internet makes us stop feeling borders between countries. Via the Internet one
can buy everything - from food products, through clothes, cosmetics, detergents, tickets, furniture,
ending up on means of transport, flats or houses. Consumers use it to acquire information locally,
nationally and internationally at the most important moments of the purchase path (Kiesler, 2014),
(Meijers, 2014). The value of the global e-commerce market in 2014 amounted to nearly
1.5 trillion Euros. Cross-border trade is considered to be one of the most interesting and dynamic
phenomena in the e-commerce throughout the world (Meltzer, 2015). Cross-border trade is con-
sidered to be one of the most interesting and dynamic phenomena in the e-commerce throughout
the world (Meltzer, 2015), experts predict that by 2020 cross-border trade will increase by ap-
proximately 27% annually (OECD, 2008). The largest cross-border trade markets are China, the
United States and the United Kingdom. The aim of this article is to highlight the situation of
Internet cross-border market in the world and in Poland. The article is enriched with the results of
a survey conducted among a group of Polish e-consumers on their awareness of the possibility of
doing shipping in other countries, advantages and disadvantages of shopping abroad and their
purchasing preferences.

Introduction

Since the birth of the Internet, nearly half of the world's population has been able
to use the services of this network (Biswas, Kennedy, 2014). In 2016, the agency We
Are Social (WeAreSocial, 2016) once again conducted research, which shows that
3.419 billion people use the Internet all over the world (Dillman, Smyth, Christian,
2014).
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The research have shown that compared to the same period last year, the number
of Internet users increased by 332 million. Among all the world's economies, the highest
level of digitalization is recorded in China, where the number of active Internet users is
about 640 million, which makes up 49.6% of all Internet users in the world. In Poland,
approximately every seventh citizen uses the Internet (Dygas, 2015). As of 2016, there
are almost 327 million registered websites on the Internet, which represents almost 4%
increase compared to the previous year (Golanski, 26 milionéw Polakéw).

The three main activities that users perform thanks to the Internet access are:
browsing websites, sending e-mails and visiting social networking sites (Chmielarz,
2014). But this is not only opportunities that the global network can give, and so, the
Internet gives today possibility to talk with loved ones, make new relationships
(Leamer, Storper, 2014), operate finances, play games, watch movies, buy tickets for
mass events, as well as, run companies, do shopping, selling, etc.

Internet offers many buying and selling opportunities, and the e-commerce indus-
try is constantly growing (Aleksandrovna, Fedorovich, Viktorovna, 2016). Buyers ap-
preciate the fact, they have an offer on the Internet, which will not be provided by
a large store or even the entire shopping center. The strongest factor encouraging to
purchase online is its 24-hour availability, convenience, it is uncomplicated, taking less
time than traditional shopping and it is cheaper than in stationary stores (Gemius, 2017).

For many years, selling and buying outside the country of residence is becoming
an increasingly popular global trend (Meltzer, 2016). Selling on an international scale is
an important opportunity for sellers from around the world to increase the size of their
business.

1. Cross-border trade in the world

The cross-border market in e-commerce (CBEC) has been dominated by markets
such as: China, the United Kingdom, Germany and the United States. The stores in
these countries are most often chosen by the global consumer (Poczta Polska, 2017).

International expansion is the natural stage of business development, and the
e-commerce market is one of the fastest growing in the world. According to the predic-
tions of the Nielsen research agency, in 2018, the value of cross-border e-commerce
transactions on six key markets (the United States, Great Britain, Germany, Brazil,
China and Australia), may amount to over USD 300 billion (Poradnik e-1zby, 2017).

According to the “Global Online Shopping Study 2014” report, which contains the
results of research on global cross-border trade, it is popular with 90% of e-consumers.
Almost 40% of e-consumers from the whole world has made at least once online pur-
chase in the three leading western e-commerce markets (US, UK or Germany). The
survey shows that Australians are more willing to buy abroad (63% of e-consumers),
then Canadians and Russians (54% each). What surprises in the report, Asian consum-
ers also often use western online stores.
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The most common reason for purchases in the United States, Great Britain and
Germany is access to products unavailable in the home market. The next reasons are:
better product quality, favorable exchange rate and greater variety of products and ser-
vices sought (GFK, 2016). Consumers buying on foreign markets also pay attention to
the buyer protection options that enable shopping with additional certainty in the event
of unforeseen accidents. The biggest barrier to shopping in other countries is high ship-
ping costs. Next important obstacles are high customs duties and taxes and long deliv-
ery times. Other factors that matter to buyers are insecurity, risk of fraud and insuffi-
cient data protection.

The most frequently purchased product categories are clothing, electronics,
children's items, sports equipment, jewelry, and cosmetics.

2. Cross-border trade in Poland

The Polish cross-border e-commerce market is underdeveloped, compared to other
EU markets. Poles decide for cross-border shopping three times less often than residents
of other European countries. One of the reasons is that the lower price is the most im-
portant value for Poles and foreign products are not competitive (Poczta Polska, 2017).

Almost 77% of Polish e-consumers buy in foreign online stores. There is growing
trust in online sellers and the awareness that in the event of problems with ordering on
the client's side, EU rules are in place. By buying on the Internet, one can avoid inflated
margins used by traditional stores. Another plus of online shopping is the huge selection
of brands and the availability of products from even the most distant corners of the
world.

Poles doing foreign e-purchases mainly buy clothes, electronics, as well as jewelry
and watches. Tickets or food products are also growing in popularity. Of all the sur-
veyed consumers in Poland, 66% are not afraid of shopping at foreign stores. 21% of
them do not care about the location of the company, as long as it is a trusted and recog-
nizable seller. For 12% of respondents in this situation, the most important is the price,
if the full cost of purchase is beneficial, they do not reconsider purchases, even if
a foreign seller is involved. There are several other factors that may further encourage
Poles to buy abroad. The most important of them is a free shipment, which was indicat-
ed by 83% of respondents. The frequency of cross-border purchases could also be in-
creased by the availability of coupons, promotions or discounts (44%) and the oppor-
tunity to use the store's website in the Polish language version (43%). Polish
e-consumers, when asked about the most important factor influencing the selection of
cross-border online payments, indicate the convenience of the payment process (44%).
Other distinguishing features include: security (38%), process speed (34%) and popular-
ity among other sellers (26%) (GFK, 2016).

The growing group of cross-border buyers looking for the best offers in Poland is
truly international. According to PayPal data, the Top 10 countries whose inhabitants
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most often buy online in Poland are: United States, Great Britain, Germany, France,
Italy, Canada, Australia, Spain, the Netherlands and Sweden. As in the case of domestic
e-shopping, cross-border buyers in Poland are primarily interested in fashion and elec-
tronics, online entertainment, education, travel, toys and hobby-related products
(Stepniak, 2017).

3. Purpose of the research and the research methodology

Despite the fact that e-commerce is the most dynamic branch of Polish trade, in
comparison with other countries of the world, Polish consumers have quite a large re-
serve for shopping outside the country.

The purpose of the conducted research was to determine awareness of polish con-
sumers on cross-border shopping, to define the level of their knowledge on cross-border
purchases and to identify the perceived advantages and disadvantages of shopping on
the Internet in stores located outside the country.

The research was conducted in October 2017 among students of Czestochowa
University of Technology. The questionnaire consisted of 13 questions, of which the
first two were about the gender and the age of the respondent. Other questions were
related to awareness of opportunities of cross-border shopping, security of such transac-
tions, advantages and disadvantages of buying online outside the country as well as
shopping preferences.

It was the one-off survey, the questionnaire had a form of paper, and it was hand-
ed over to fill by the respondents. All the survey questions were closed questions. 10 of
them were of single choice and three were questions were of multiple choice (up to
3 answers). All of received questionnaires were filled out correctly.

4. The research results

The tested group consisted of n = 198 students (91 women and 107 men) of two
fields of study at the age of 18 to 45 years. They were students of 1st degree studies and
2nd degree studies, studying in full-time and part-time. The highest percentage of re-
spondents were students of full-time studies (54%) and students of first-degree studies
(77%). 46% of them were part-time students, and 23% were students of the second
degree studies.

Most of respondents (66%) declared using the Internet few hours a day, while
34% of them use it few times a week. Among the respondents, there were no students
who use the Internet less frequently. 78% of respondents do shopping online once
a month, 11% of them, both, declare doing shopping online once a month, as well as
have no experience in purchasing online. 57% of respondents have experience in cross-
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-border purchasing, while 43% of them declare, they never bought online in foreign
stores.

Next questions refer to the perceived security, advantages and disadvantages of
cross-border purchases.

MDefinitely YES sRather YES ®I am not sure »4Rather NOT mDefinitely NOT

Figure 1. Safety of cross-border purchases

Source: own study.

As is apparent from fig.1, 36% of respondents indicated that cross-border purchas-
ing is rather safe. 32% of respondents indicated that buying goods on foreign websites is
rather not safe. 18% of students are not sure about the safety of this kind of purchases.
9% of the population indicated that cross-border purchasing is definitely not safe. The
remaining 5% of respondents are of the opinion that buying in foreign stores is not safe
at all.

The next question is about the perceived advantages of cross-border purchasing.
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Convenience

Saving time

Posibility to compare of other shops offers
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Wide assortment of goods

Posibility to buy abroad

Diversification in payment methods

Other

Figure 2. Perceived advantages of cross-border purchasing
Source: own study.

Due to the nature of the question, respondents were asked to select up to 3 ad-
vantages, which according to them are the most important. According to given respons-
es, the most often chosen advantages of cross-border purchases were convenience and
saving time (each 21%). 18% of responses received both, wide assortment of goods, and
promotions and low prices. The least significant advantages of buying on foreign web-
sites were: possibility to compare with other shops offers (7%) and diversification of
payment methods with the result of 4%.

Another survey question refers to disadvantages of making cross-border purchas-
es.

0% 5% 10% 15% 20%

Lack of possibility to see the product
Difficulties with giving back the product
Long time to receive the product

Additional cost connected with shipping the product

Lack of certinty, the product will be consistent with
the order

Damaging product during transportation
Risk of the fraud
Lack or poor contact with the seller

Other

Figure 3. Perceived disadvantages of cross-border purchasing
Source: own study.
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When answering the question, which responses are illustrated in figure 3, students
also had the opportunity to choose up to 3 answers. It is clearly visible, that the most
important disadvantages of cross-border purchasing, according to given answers are:
lack of possibility to see the product before buying it (18% of responses), extra costs of
the shipment (15%) and risk of the fraud (14%). As the least important disadvantages
respondents have indicated: lack of or poor contact with the seller and lack of certainty,
the product will be the same as ordered (both 9%).

Further questions of the survey were addressed only to respondents, who have
experience in cross-border purchasing.

Respondents declare, they usually make purchases abroad in online stores (39% of
given answers) and in auction services (16%). As many as 45% of respondents an-
swered “other”, indicating transaction platforms as mostly chosen when shopping out-
side the country.

Figure 4 presents the most frequently used online websites for cross-border pur-
chases according to respondents answers.

mAmazon MAliexpress MmWish mEbay.com mOther

Figure 4. The most frequently used websites for cross-border purchases
Source: own study.

As is apparent from fig. 4, respondents usually do cross-border purchases at Ebay
— 37% of respondents. 27% of respondents buy at Amazon. 18% of students declared
both, shopping at Aliexpress and other websites. As such, they mentioned Sportsdirect —
an online sports store.

The next question of the conducted survey was related to the preferences of clients
cross-border purchasing.



298 Global cross border trade — a global view

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Food
Books and magazines
Fims and music

Cell phones and accesorries
Computer equipment

Computer programmes and games

RTV and household goods

Cosmetics and perfumes

Turistic services

Home and garden

Medicines, vitamines etc.

Clothes, shoes, underwear

Jewellery

Articles for adults

Photo equipment

Other §i

Figure 5. Product categories mostly purchased on foreign websites

Source: own study.

When answering the question, which responses are illustrated in figure 5, students
had the opportunity to choose up to 3 answers. The most popular product category was
clothes, shoes and underwear with as many as 44% of the given answers. Other often
mention product categories were: cell phones and accessories (16% of answers) and
computer equipment (9% of answers). Categories, among which products were not
selected by respondents, were: food, vitamins and medications, photo equipment and
articles for adults.

The following question refers to the number of products purchased on foreign
websites over the last year.

As it is shown in figure 6 the vast majority of respondents purchased on foreign
websites from 1 to 10 products (78%). 22 percent of participants who buy product on
websites abroad, in the last year bought between 11 and 50 products. According to sur-
vey results none of respondents bought more than 50 products on foreign websites dur-
ing the last year.

The next survey question is about the amount of money which respondents spend
per year on Internet shopping on foreign websites.
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“0-10 =i1-50 =5]-100 =100+

Figure 6. Number of products bought during the last year on foreign websites

Source: own study.

M(0-200PLN  ®™201-500PLN  ®501-1000PLN  ®1000PLN +

Figure 7. The amount spent annually during cross-border purchasing

Source: Own study.

As it is visible from figure 7, the majority of respondents (56%) declare that they
annually spent less than 200 PLN on buying products on foreign websites. 33% of stu-
dents participating in the survey declared that in the last year they spent between 201
and 500 PLN on cross-border purchases. Only 11% of respondents spent between 501
and 1000 PLN on products bought on foreign websites.
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Conclusions

The e-commerce market is one of the fastest growing in the world. Cross-border
trade is the great opportunity for entrepreneurs to appear in external markets (Meltzer,
2014). Consumers are willing to buy products outside their country, and most of all they
are doing shopping in China, the United States, the United Kingdom, and Germany. The
“E-commerce 2016 Barometer” report, developed by Sociomantic Labs, has predicted
that Poles would shop online for a record 36 billion PLN (statistically, it gives 2900
PLN per person (Gemius, 2016).

Customers are aware of the opportunities that the Internet gives today, poles who
shop on foreign websites, buy primarily clothes, electronics, jewelry, watches, books
and even food products. For the purposes of this article, authors conducted the research
to know the opinion of Polish e-consumers on the cross-border purchases. Over half of
the respondents declared that they are shopping on foreign websites. According to the
survey, shopping on foreign websites is the most popular among younger people — as
many as 64% of respondents who do cross-border purchases are people aged 18-25.
Respondents indicated that cross-border purchasing is rather safe, among its greatest
advantages, mentioning saving time and convenience. The main disadvantages of cross-
border purchasing according to survey responses are lack of possibility to see the prod-
uct before buying and additional costs of the shipment. They usually do purchases at
Ebay buying clothes, shoes and underwear. Respondents purchased from 1 to 10 prod-
ucts, spending for this kind of purchases less than 200 PLN annually.
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GLOBALNY HANDEL TRANSGRANICZNY - UJECIE OGOLNE

Stowa kluczowe: Internet, handel transgraniczny, zakupy za granicg, e-konsumenci

Streszczenie. Internet sprawia, ze przestajemy czu¢ granice miedzy krajami. Za posrednictwem
Internetu mozna kupi¢ wszystko — od produktow spozywczych, poprzez odziez, kosmetyki, de-
tergenty, bilety, meble, koniczac na §rodkach transportu, mieszkaniach czy domach. Konsumenci
wykorzystuja go do pozyskiwania informacji na poziomie lokalnym, krajowym i migdzynarodo-
wym w najwazniejszych momentach $ciezki zakupu (Kiesler, 2014; Meijers, 2014). Wartos¢
$wiatowego rynku e-commerce w 2014 roku wyniosta prawie 1,5 biliona euro. Transgraniczny
handel uwazany jest za jedno z najciekawszych i najbardziej dynamicznych zjawisk w handlu
elektronicznym na calym $wiecie (Meltzer, 2015), eksperci przewiduja, ze do 2020 roku handel
transgraniczny bedzie wzrastat o okoto 27% rocznie (OECD, 2008). Najwigksze transgraniczne
rynki handlowe stanowia Chiny, Stany Zjednoczone i Wielka Brytania. Celem niniejszego artyku-
hu jest przyblizenie sytuacji internetowego handlu transgranicznego na $wiecie i w Polsce. Arty-
kut wzbogacono o wyniki ankiety przeprowadzonej wsrod grupy polskich e-konsumentéw, doty-
czacej ich $wiadomosci o mozliwosci dokonywania zakupow w innych krajach, zalet i wad zaku-
pow za granicg oraz ich preferencji zakupowych.

Translated by Aleksandra Ptak
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E-learning w swietle RODO

Kody JEL: 121, K390

Stowa kluczowe: RODO, dane osobowe, e-learning, platforma e-learning

Streszczenie. Od dwudziestego piatego maja 2018 roku w panstwach Unii Europejskiej zacznie
obowiazywac Rozporzadzenie Ogolne o Ochronie Danych Osobowych (RODO). Rozporzadzenie
bedzie spdjnym narzedziem do stosowania we wszystkich panstwach czlonkowskich, zastepuja-
cym dotychczasowe regulacje prawne dotyczace ochrony danych osobowych poszczegdlnych
panstw Unii. Celem niniejszej pracy jest wskazanie najwazniejszych zmian, wprowadzanych
przepisami RODO, ktore zdaniem autora powinny zosta¢ uwzglednione w procesie identyfikacji
istniejacych niezgodnoséci i luk w zakresie ochrony danych osobowych, w odniesieniu do
e-learningu.

Wprowadzenie

Wykorzystanie e-learningu jako formy ksztalcenia na uczelni wyzszej nabiera
w ostatnich latach coraz wigkszego znaczenia. Wynika to z faktu, ze studenci, rowniez
studiujacy w trybie studiow dziennych, chca lub sa zmuszeni taczy¢ nauke z praca za-
wodowa. Dotyczy to gtéwnie studentow ostatnich lat studiow, gdyz jest to bardzo dobry
moment, a dla niektérych najwyzszy czas, na rozpoczgcie kariery zawodowej (Skwarka,
Jargito, Lasocha, 2012, s. 6). Niezaleznie od formy zatrudnienia (praca na cz¢s¢ lub na
caly etat, wlasna dzialalno$¢ gospodarcza czy tez praca na umowge o dzieto lub zlecenie)
systematyczny udziat pracujacych studentéw w zajeciach, prowadzonych w tradycyjny
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sposob’, jest utrudniony, a niejednokrotnie wrecz niemozliwy. Roéwniez z obserwacji
autora podczas prowadzonych zaje¢ dydaktycznych na ostatnich latach studiow, a takze
z rozmow, przeprowadzonych z nauczycielami akademickimi réznych uczelni wynika,
ze frekwencja studentdéw na tego typu zajeciach corocznie maleje. Szczegdlnie widocz-
ny jest nikly udzial studentow w zajeciach nieobowigzkowych, ktéry niekiedy nie prze-
kracza kilku procent.

W tej sytuacji e-learning jawi si¢ jako skuteczne rozwigzanie zaistniatego proble-
mu. Posiada bowiem niekwestionowane zalety, takie jak mozliwo$¢ przyswajania wie-
dzy przez studenta w dogodnym w zaistnialej sytuacji dla niego czasie? i miejscu,
w akceptowalnym przez niego tempie bez niepotrzebnej presji czasowej, czy tez wielo-
krotnego powtarzania materiatu. E-learning jest z reguly tanszy zarowno z punktu wi-
dzenia samej uczelni, jak i studenta. Ponadto, jezeli uwzglednimy, ze potwierdzanie
czgSci uczenia si¢ mozna przeprowadzi¢ réwniez za posrednictwem platformy
e-learningowej, czyli bez koniecznosci osobistego stawiennictwa studenta na uczelni®,
mozna stwierdzié, ze ta forma ksztatcenia wychodzi naprzeciw potrzebom pracujacych
studentow. Ale nie tylko. E-learning to idealna propozycja takze dla oséb juz aktyw-
nych zawodowo, ktérym trudno pogodzi¢ prace z planem zaje¢ na uczelni (nawet
w przypadku studidow wieczorowych) oraz wszystkim innym, ktorzy rezygnuja ze stu-
didéw z powodu braku czasu na regularne uczgszczanie na zajgcia. Istotnym jest rowniez
fakt, ze aktualne uregulowania prawne sprzyjaja rozwojowi e-learningu. Zezwalaja
bowiem na realizacj¢ nawet do 80% ogolnej liczby godzin zaj¢¢ dydaktycznych, okre-
$lonych w standardach ksztatcenia dla poszczegoélnych kierunkéw studidow oraz pozio-
moéw ksztatcenia®, na studiach stacjonarnych i niestacjonarnych, prowadzonych z wyko-
rzystaniem metod i technik ksztalcenia na odlegtos¢ (Dz.U 2007, poz. 1347, § 5).

Pomimo tego, ze jeszcze nie tak dawno wigkszos¢ zaje¢ na uczelniach odbywata
si¢ w tradycyjny sposéb (Hotowiecki, 2014, s. 205), a jakos$¢ i skuteczno$¢ ksztalcenia
w formie e-learningu nadal pozostaje nierozwigzang kwestia, nie zmienia to faktu, ze
jest to innowacyjna koncepcja rozwoju, pozwalajaca na zdobycie cennego doswiadcze-
nia, ktora w przysztosci bedzie jeszcze bardziej rozwijana (Sadtowski, 2017, s. 50).

Trzymajac si¢ tej tezy, konieczne jest zwrdcenie bacznej uwagi na jeden z istot-
nych aspektdw e-learningu, niemajacy bezposredniego zwigzku z samym e-learningiem
jako forma ksztalcenia. Chodzi mianowicie o ochrone danych osobowych®. Przyjete
przez Parlament Europejski i Rade Unii Europejskiej w 2016 roku Rozporzadzenie

1 Chodzi tu o wszelkie formy zaje¢ prowadzonych bezposrednio na uczelni.

2 Jedynym ograniczeniem beda tutaj z gory ustalone przez uczelnie terminy zaliczen, eg-

zaminOw oraz rozliczania si¢ z prac kontrolnych.
3

Aktualnie w wigkszo$ci uczelni czg$¢ zaliczen, a takze egzaminy, odbywaja si¢ w trak-
cie tzw. zjazdoéw, w ktorych uczestnictwo jest obowigzkowe.

*  Z wylaczeniem zaje¢ praktycznych i laboratoryjnych.
E-learning, ze swej natury, bazuje na platformach e-learningowych bedacych systemami
informatycznymi, w ktorych przetwarzane sg dane osobowe studentow i wyktadowcow.

5
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Ogolne o Ochronie Danych Osobowych (zwane dalej RODO), w nieodleglym czasie
zastapi dotychczasowe regulacje prawne dotyczace ochrony danych osobowych obo-
wigzujace w poszczegbdlnych panstwach Unii Europejskiej. RODO, ktdre w swym za-
mierzeniu ma by¢ spojnym narzedziem do stosowania we wszystkich panstwach czton-
kowskich Unii, zacznie obowigzywa¢ juz od 25 maja 2018 roku. Do tego czasu nie-
zbedne jest dostosowanie dotychczasowych przepisoéw dotyczacych ochrony danych
osobowych tak, aby spelnialy wymagania stawiane przez RODO. Trzeba tu wyraznie
podkresli¢, ze brak spelnienia tych wymagan bedzie skutkowal znacznie powazniej-
szymi konsekwencjami, w tym materialnymi, niz w dotychczas obowiazujacych przepi-
sach prawa.

Celem niniejszej pracy jest wskazanie najwazniejszych zmian, wprowadza-
nych przepisami RODO, ktére zdaniem autora powinny zosta¢ uwzglednione
w procesie identyfikacji istniejacych niezgodnosci i luk w zakresie ochrony danych
osobowych, w odniesieniu do e-learningu. Proces ten powinien w szczegdlnos$ci
obja¢ weryfikacj¢ dokumentacji, procedur organizacyjnych oraz eksploatowanych
platform e-learningowych w celu okreslenia, a nastepnie podjecia, niezbgdnych
dziatan dostosowawczych.

1. Wptyw zmian w definicjach poje¢ na aktualne przepisy krajowe
dotyczace ochrony danych osobowych

Rozporzadzenie Ogolne o Ochronie Danych Osobowych zawiera szereg definicji
poje¢ wykorzystywanych tym w rozporzadzeniu (RODO, 2016, art. 4), z ktérych pewna
Czgs$¢ stanowi nowos¢, natomiast inne, w wigkszym badz mniejszym stopniu, ulegly
modyfikacji w stosunku do dotychczasowego stanu prawnego®. Zrozumienie wprowa-
dzonych definicji ma kluczowe znaczenie dla podejmowania dalszych dzialan, ponie-
waz sprzeczna z przepisem prawa unijnego norma krajowa nie moze by¢é zastosowana’.

Zajmujaca, ze wzgledow oczywistych, pierwsza pozycj¢ definicja pojecia danych
osobowych, w zasadniczej czgsci nie ulegta zmianie w stosunku obowigzujacych prze-
piséw o ochronie danych osobowych. Dane osobowe oznaczaja informacje o zidentyfi-
kowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane doty-
czg”). Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora mozna bezposred-
nio lub posrednio zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora, takiego
jak imig¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator interneto-
wy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,

®  Wykazywane w definicjach poje¢ zmiany odnosza si¢ do odpowiadajacych im zapiséw

w ustawie o ochronie danych osobowych z dnia 29 sierpnia 1997 r. Dz.U. 2016, poz. 922.

" Wynika to z podstawowych zasad prawa europejskiego, w szczegélnosci z zasady

pierwszenstwa, zgodnie z ktora prawo europejskie jest nadrzedne w stosunku do prawa krajowego
panstw cztonkowskich.
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genetyczna, psychiczng, ekonomiczna, kulturows lub spoleczng tozsamo$é osoby fi-
zycznej (RODO, 2016, art. 4 ust. 1). Natomiast widoczne jest tutaj rozszerzenie wykazu
przyktadow danych osobowych, w szczegdlnosci w odniesieniu do danych elektronicz-
nych, takich jak dane o lokalizacji czy tez identyfikator internetowy.

Podobny zakres zmian odnosi si¢ do definicji pojecia przetwarzanie, ktérego
dotychczasowym odpowiednikiem jest ,,przetwarzanie danych”. Przetwarzanie oznacza
operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub zestawach da-
nych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbiera-
nie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez prze-
stanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tacze-
nie, ograniczanie, usuwanie lub niszczenie (RODO, 2016, art. 4 ust. 2). Z definicji jed-
noznacznie wynika, ze przetwarzanie dotyczy danych osobowych. Ujete w definicji
przyktady czynnosci powinny utatwic¢ stosowanie w praktyce ogolnej definicji przetwa-
rzania.

Zmiana, ktéra z pewnoscia skomplikuje dostosowanie obecnych przepisow do
wymogow RODO, dotyczy definicji pojecia odbiorca. Z definicji, odbiorca oznacza
osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktoremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig (RODO, 2016,
art. 4 ust. 9). Zatem osoby posiadajace upowaznienie do przetwarzania danych osobo-
wych, nadane im przez administratora®, réwniez nalezy uznaé za odbiorcow (w mysl
obecnych przepisow, osoby te nie sa odbiorcami, podobnie jak osoby, ktérych dane
dotycza). Przede wszystkim nalezy wskazac¢, ze przyjecie koncepcji, w ktérej odbiorca
danych jest takze osoba funkcjonujgca w strukturze administratora, prowadzi do znacz-
nego utrudnienia realizacji obowigzkéw przez administratora, a jednoczesnie nie
wzmacnia praw osob, ktorych dane dotycza (Bielak-Jomaa, Lubasz, 2018, s. 234-235).

Nowoécig jest definicja pojecia pseudonimizacja. Pseudonimizacja oznacza prze-
tworzenie danych osobowych w taki sposob, by nie mozna ich byto juz przypisaé kon-
kretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warun-
kiem, ze takie dodatkowe informacje sa przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (RODO, 2016, art. 4 ust. 5). Celem
pseudonimizacji jest utrudnienie identyfikacji konkretnej osoby fizycznej przy jedno-
czesnym zachowaniu mozliwosci ustalenia jej tozsamosci w przypadku wykorzystania
dodatkowych informacji. Pseudonimizacja wskazana jest jako jeden ze $rodkow tech-
nicznych i organizacyjnych, z ktérych moze skorzysta¢ administrator, aby zapewnic¢

8 Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samo-

dzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych (RODO,
2016, art. 4 ust. 7).
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stopien bezpieczenstwa adekwatny do zidentyfikowanego ryzyka (RODO, 2016, art. 32
ust. 1 lit. a).

Wprowadzone przez RODO pojecie naruszenie ochrony danych osobowych nie
znajduje swojego odzwierciedlenia w obecnym stanie prawnym®. Naruszenie ochrony
danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesylanych, prze-
chowywanych lub w inny sposéb przetwarzanych (RODO, 2016, art. 4 ust. 12). Zapisy
ujete w definicji majg istotny wplyw na regulacje obowiazkow administratora zwigza-
nych zaréwno ze zglaszaniem naruszenia ochrony danych osobowych wiasciwemu
organowi nadzorczemu, jak i zawiadamianiem 0sob, ktérych dane dotycza, o takim
naruszeniu.

2. E-learning a ochrona danych osobowych zgodna z RODO

Realizacja ustawowych zadan przez uczelni¢ wyzsza (Dz.U. 2017, art. 13 ust. 1)
ze swej natury wymaga przetwarzania danych osobowych pracownikéw oraz studen-
tow. Wdrozenie e-learningu to nic innego, jak udostgpnienie specjalistycznego $rodowi-
ska teleinformatycznego (platformy e-learningowej), w ktorym odbywaé si¢ bedzie
przetwarzanie pewnego podzbioru tych danych osobowych. Zatem posiadanie platfor-
my e-learningowej wiaze si¢ z szeregiem obowiazkoéw wynikajacych z przepisow pra-
wa, nalozonych zarowno na osoby majace do niej bezposredni dostep, jak i na odpo-
wiedzialne za wlasciwa ochron¢ danych osobowych na uczelni. Tak rozumiane otocze-
nie platformy e-learningowej widziane z perspektywy RODO (rys. 1) ulegto pewnym
zmianom w stosunku do dotychczas obowigzujacych przepiséw. I nie chodzi tu tylko
o usankcjonowanie nowej roli, roli inspektora ochrony danych (OID), ktory zastapi
funkcjonujacego dotychczas administratora bezpieczenstwa informacji (ABI).

® Ustawa o ochronie danych osobowych postuguje sie pojeciem naruszenia przepisow

o0 ochronie danych osobowych, jednak nie jest ono analogiczne do naruszenia ochrony danych
osobowych na gruncie RODO.
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Rysunek 1. Otoczenie platformy e-learningowej w perspektywie RODO

Zrédlo: opracowanie whasne.

RODO nie przewiduje wyznaczania zastgpcOw inspektora ochrony danych, jak to
ma miejsce w odniesieniu do administratoréw bezpieczenstwa informacji (Dz.U. 20164,
art. 31a ust. 6). W tym kontekscie zachowanie mozliwo$ci wyznaczania odpowiedni-
kéw dotychezas powolywanych lokalnych administratoréw bezpieczenstwa informacji
(LABI) wymaga rozwigzan prawnych na poziomie krajowym. Podobnie, konieczne jest
znalezienie rozwigzania zezwalajacego na delegowanie uprawnien administratora
na szczebel podstawowych jednostek organizacyjnych, co zapewniloby utrzymanie
dotychczasowej roli lokalnego administratora danych osobowych (LADO)™. Podstawa
do podjecia dziatan w tym zakresie'' jest fakt, ze RODO nie wyklucza mozliwosci
okreslenia w prawie panstwa czlonkowskiego okolicznosci dotyczacych konkretnych
sytuacji zwigzanych z przetwarzaniem danych, w tym dookreslenia warunkow, ktore
decyduja o zgodnosci przetwarzania z prawem (RODO, 2016, s. 2). Nalezy przy tym
uwzgledni¢ rozszerzone obowigzki przypisywane poszczegdlnym rolom, ujete
w RODO.

Administrator odpowiada za wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych, zapewniajacych zgodno$¢ przetwarzania z wymogami RODO. Cho-

10 Niewtasciwym byloby bazowanie na definicji pojecia przedstawiciel, ktére znajdzie
zastosowanie wylacznie w przypadkach, w ktorych administrator niemajacy jednostki organiza-
cyjnej w Unii Europejskiej przetwarza¢ bedzie dane osobowe 0sob znajdujacych si¢ w Unii (Bie-
lak-Jomaa, Lubasz, 2018, s. 286).

11 Zapewnianie i nadzorowanie przestrzegania zasad ochrony przetwarzania danych oso-
bowych w oparciu o administratoréw lokalnych (odpowiednio — LADO i LABI) jest powszechnie
stosowang praktyka w uczelniach o ztozonej strukturze organizacyjnej. Zdaniem autora, pozosta-
wienie tego stanu rzeczy lezy w interesie administratora.
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dzi tu w szczegblnosci o realizacje zasad wskazanych w rozporzadzeniu, tj. zasady
zgodnosci z prawem, rzetelnosSci i przejrzystosci, ograniczenia celu, minimalizacji da-
nych, prawidtowosci, ograniczenia przechowywania, integralnosci i poufnosci (RODO,
2016, art. 5 ust. 1). Dobor $rodkow i zakresu zabezpieczen wdrazanych przez admini-
stratoréw nie powinien mie¢ charakteru jednolitego, niezaleznego od zakresu, formy,
celu i ilo$ci przetwarzanych danych, lecz musi by¢ zwigzany z oceng dokonywang przez
administratora w zakresie ryzyka oraz wplywu przetwarzania na prywatno$¢. Jest to
istotna nowos¢ w stosunku do aktualnego stanu prawnego. Jezeli doliczy¢ do tego ko-
lejne nowe obowiazki, tzn. obowiazki uwzgledniania ochrony danych juz w fazie pro-
jektowania oraz w drodze realizacji zasady domyslnej ochrony danych®, to nie ulega
watpliwosci, ze obecne polityki bezpieczenstwa przetwarzania danych osobowych mu-
szg zosta¢ zmienione.

Inspektor ochrony danych (IOD) musi by¢ zawsze wyznaczony, gdy przetwarza-
nia dokonuje organ lub podmiot publiczny, z wyjatkiem sadow w zakresie sprawowania
przez nie wymiaru sprawiedliwos$ci (RODO, 2016, art. 37 ust. 1). Stad administrator
w uczelni publicznej ma obowiazek wyznaczenia IOD*. Inspektor ochrony danych jest
wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy facho-
wej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnie-
nia co najmniej nastgpujacych zadan (RODO, 2016, art. 39 ust. 1):

— informowanie administratora oraz pracownikow, ktorzy przetwarzaja dane
osobowe, 0 obowiazkach spoczywajacych na nich na mocy RODO oraz innych
przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im
w tej sprawie,

— monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw
czlonkowskich o ochronie danych oraz polityk administratora w dziedzinie
ochrony danych osobowych, w tym podzial obowigzkow, dziatania zwigksza-
jace swiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwa-
rzania oraz powigzane z tym audyty,

— udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania,

— wspoltpraca z organem nadzorczym,

— pekienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem.

Podobnie, jak w przypadku administratora, RODO wyraznie zobowigzuje inspek-

tora ochrony danych do wykonywania swoich zadan z nalezytym uwzglednieniem ry-

12 Stanowi to odejscie od modelu reaktywnej ochrony prywatnoéci na rzecz ochrony pro-
aktywnej, obejmujacej caty cykl zycia informacji.

¥ Wprawdzie RODO nie definiuje pojecia organu ani podmiotu publicznego, ale mozna w
tym przypadku oprze¢ si¢ na zapisach ustawy o finansach publicznych (Dz.U. 2016b, art. 9
pkt. 1-14), w ktérej uczelnia publiczna zostata zaliczona w poczet podmiotow publicznych.
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zyka zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kon-
tekst i cele przetwarzania (RODO, 2016, art. 39 ust. 2). Wiaze si¢ to z konieczno$cia
indywidualnego i samodzielnego okreslania $rodkéw i metod dziatania oraz dostoso-
wywania ich do specyfiki konkretnego administratora. Zatem nalezy stwierdzi¢, ze,
w 0g6lnym przypadku, szeroka rzesza obecnych administratorow i ABI bedzie zmuszo-
na do uzupehienia swoich kompetencji o zarzadzanie ryzykiem, aby sprosta przy-
sztym zadaniom.

Odnoszac si¢ do faktycznych uzytkownikoéw platformy e-learningowej (studenci
i wykladowcy) nalezy zaznaczy¢, ze w mys$l obecnych przepisow do przetwarzania
danych osobowych studentéw w ramach e-learningu uprawnieni sg tylko wyktadowcy,
ktorzy posiadaja stosowne upowaznienie do przetwarzania tych danych, wydane przez
LADO. Zgodg¢ na przetwarzanie swoich danych osobowych przez uczelni¢, w zakresie
niezbednym do zapewnienia prawidlowego toku studiow, kazdy student podpisuje na
kwestionariuszu sktadanym przez kandydata ubiegajacego si¢ o przyjecie na studia.
W ramach e-learningu student ma dostep wytacznie do swoich danych osobowych.

RODO nie okresla obowigzkow administratora danych co do konkretnych rozwia-
zan, jakie nalezy wdrozy¢ w ramach procedur bezpieczenstwa informacji, w szczegél-
nosci nie odnosi si¢ wprost do rzeczonych upowaznien. Niemniej jednak wprowadza
wymog, aby kazda osoba dziatajaca z upowaznienia administratora i majaca dostep do
danych osobowych przetwarzata je wylacznie na polecenie administratora (RODO,
2016, art. 29). Nalezy zatem przyjac, ze administrator w odpowiedni sposob upowaznia
swoich pracownikow (w tym przypadku wyktadowcoéw) do przetwarzania danych oso-
bowych. | to jest kolejne zagadnienie do unormowania w ramach nowelizacji ustawy
0 ochronie danych osobowych, nad ktora nadal trwajg prace (MC, 2018).

Pozostaje jeszcze odniesienie sie do roli ASI (rys. 1), czyli administratora systemu
informatycznego. Co ciekawe, ani obecnie obowiazujace regulacje w zakresie ochrony
danych osobowych nie przewidywaly, ani RODO nie przewiduje powotania takiego
stanowiska. A jednak ASI funkcjonuje obecnie i, zdaniem autora, pozostanie po wejsciu
w zycie RODO. Jak pokazuje praktyka, osoba petnigca funkcje ABI w organizacji bar-
dzo czesto nie posiada wystarczajacych kompetencji w zakresie wdrazania i utrzymania
systemow teleinformatycznych®. Stad pojawienie sie ASI, ktory z zatozenia takie kom-
petencje powinien posiadac, 1 ktory wspotpracujac z ABI, powinien sprawowac og6élny
nadzor nad bezpieczenstwem organizacyjnym, oraz technicznym, pod katem infrastruk-
tury teleinformatycznej®®. Wydaje sie, ze zasadnym byloby umocowanie ASI w znowe-
lizowanej ustawie o ochronie danych osobowych.

¥ Zgodnie z RODO kompetencje te musza obejmowa¢ réwniez wiedze i umiejetnosci
uwzgledniania ochrony danych juz w fazie projektowania systemu teleinformatycznego (o czym
wspomniano juz wczesniej).

% W uczelni publicznej moze funkcjonowaé wigcej niz jeden ASI, w szczegolnosci, gdy
administrator powotat lokalnych administratoréw danych osobowych na poziomie podstawowych
jednostkach organizacyjnych, np. na kazdym z wydziatow.
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4. Sankcje

Analizujagc wplyw RODO na e-learning nie mozna poming¢ aspektu sankcji, ktore
groza za naruszenie przepisow o ochronie danych osobowych. Daje temu dowdd MC
(2018) stwierdzajac, ze ,,[d]o zagadnien podlegajacych regulacji w nowo tworzonym
prawie ochrony danych osobowych begda nalezaty w szczegdlnoscei: (...) kary niezbgdne
dla zapewnienia efektywnego wykonywania nadzoru”.

W mysl nowych przepiséw (RODO, 2016, art. 83) za naruszenia przepisow wyni-
kajacych z RODO naktadane sa administracyjne kary pieni¢zne, ktore majg by¢ w kaz-
dym indywidualnym przypadku skuteczne, proporcjonalne i odstraszajace. Administra-
cyjne kary pieni¢zne naktada si¢, zaleznie od okoliczno$ci kazdego indywidualnego
przypadku. I tak, przyktadowo, za:

— naruszenie obowigzkdéw administratora grozi kara administracyjna do 10 000

000 euro, a w przypadku przedsigbiorstwa — w wysokosci do 2% jego catkowi-
tego rocznego $wiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza,

— nieprzestrzeganie nakazu orzeczonego przez organ nadzorczy grozi kara admi-

nistracyjna w wysokosci do 20 000 000 euro, a w przypadku przedsigbiorstwa
— w wysokosci do 4% jego calkowitego rocznego $wiatowego obrotu z po-
przedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Ponadto, co wynika z RODO (2016, art. 84 ust. 1), panstwa cztonkowskie przyj-
muja przepisy okreslajace inne sankcje za naruszenia RODO, w szczegdlnoSci za naru-
szenia niepodlegajace administracyjnym karom pieni¢znym, oraz podejmujg wszelkie
srodki niezbedne do ich wykonania. Sankcje te musza by¢ skuteczne, proporcjonalne
i odstraszajace™.

Podsumowanie

Whprowadzenie nowych, jednolitych dla panstw cztonkowskich Unii Europejskie;j,
regulacji prawnych dotyczacych ochrony danych osobowych, okreslonych w RODO,
nie pozostaje bez wptywu na aktualnie obowigzujace w tym zakresie przepisy prawa
poszczegolnych panstw czlonkowskich. Ze wzgledu na ogdélnos¢ czgsci zapisow
w RODO, wystapita koniecznos¢ ich doprecyzowania w odpowiednich krajowych nor-
mach prawnych tak, aby nie zostaty one naruszone. Nie jest to zadanie tatwe. Swiadczy
o tym aktualny stan prac nad nowelizacja ustawy o ochronie danych osobowych (MC,
2018), ktore nie zostaly jeszcze zakonczone pomimo $§wiadomosci, ze czasu pozostato
coraz mniej (rys. 2).

¥ Do dnia 25 maja 2018 r. kazde panstwo cztonkowskie zobowiazane jest do zawiado-
mienia Komisji Europejskiej o swoich przepisach przyjetych w tym zakresie, a nastepnie nie-
zwlocznie o kazdej pdzniejszej ich zmianie.
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ODLICZAMY DNI DO RODO

@ 109 dni 03 godzin 03 minut 16 sekund -

Rysunek 2. Odliczanie dni do RODO
Zr6dto: http://giodo.gov.pl/560/id_art/9121/j/pl (4.02.2018).

Poruszone w pracy zagadnienia to tylko cze$¢ problemow, ktore dotykaja
e-learning z powodu nieodlegltego wejscia w zycie obowiazku przestrzegania przepisow
zawartych w RODO. Bioragc pod uwage narzucone ograniczenia co do rozmiaru pracy,
zostaly w niej przedstawione najwazniejsze, zdaniem autora'’, zmiany, ktére powinny
zosta¢ uwzglednione w procesie identyfikacji istniejacych niezgodnosci i luk w zakresie
ochrony danych osobowych, w odniesieniu do e-learningu.

Na zakonczenie autor pragnie wyrazi¢ nadzieje, ze zanim licznik (rys. 2) zostanie
wyzerowany, uczelnie zdaza wdrozy¢ zmienione przepisy na swoim, lokalnym gruncie.
Konferencja'®, rozpoczynajaca si¢ w przeddzien wejscia w zycie RODO, bedzie wia-
$ciwym miejscem do weryfikacji, na ile ta nadzieja zostata spetniona.
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Summary. From the twenty-fifth of May 2018, the General Regulation on the Protection of Per-
sonal Data (GDPR) will become effective in the European Union. The Regulation will be a co-
herent tool for application in all Member States, replacing the existing legal regulations on the
protection of personal data of individual EU countries. The aim of this paper is to indicate the
most important changes introduced by the RODO provisions, which in the author's opinion should
be taken into account in the process of identifying existing incompatibilities and gaps in the scope
of personal data protection, in relation to e-learning.
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Summary. Financialization is a multidimensional process that has originated in the developed
economies at the beginning of the 1980s. In a broad sense, financialization is understood as
a process of autonomization of the financial sphere or even obtaining the supremacy over the real
economy. The emergence of an era of neo-liberalism, reflected in the processes of globalization
and loosening of regulatory framework, contributed to the fast development of financialization.
Financialization has had an impact upon the governance systems in corporations. It resulted in
marked change in the goals of managers who became primarily oriented on short-term profits and
increase of stock price. Another consequence of this process has been growing interest of non-
financial companies in developing financial activity that has started to provide increasingly high
contribution to companies’ profits. The negative aspect of financialization of company activities
has been, in many cases, inadequate investment in tangible assets.

Introduction

The origin of the term “financialization” is not clear. The first usage of it is usual-
ly attributed to Philips (1993) who defined financialization as a process of permanent
and growing separation of the financial sphere of the economy from its real counterpart.
Since the beginning the 1990s the term has been increasingly used throughout the eco-
nomic literature. In its original and primary interpretation, financialization refers to the
transformation of the economic system of developed countries, the essence of which is
the dramatically growing role of the financial system. In a broad sense, financialization
is understood as a process of autonomization of the financial sphere or even obtaining
the supremacy over the real economy. The purpose of this article is to present the key
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concepts of financialization and analyze the consequences of it for the economy as a
whole as well as for corporations and individuals.

1. Financialization - definitions, measures and causation

Financialisation is a relatively new term, which covers such a range of phenomena
that it is difficult to define precisely. Financialization is a complex term, containing
several different dimensions and aspects. As a consequence, there is no single definition
of financialization. For instance Krippner (2005) looks at the return on financial assets
as a rising share of profits of non-financial institutioins. Other scholars analyze the
growth of financial service providers since the 1980s with a particular focus on the
increasing size of financial services relative to other sectors of the American economy
(e.g. Witko, 2016). Others highlight the emergence of a finance culture in the United
States as households actively embrace financial strategies as a means to manage their
consumption, indebtedness, and saving (Fligstein, Goldstein, 2015). The most-cited
definition of financialization comes from Gerald Epstein. He defines it as “the increas-
ing role of financial motives, financial markets, financial actors and financial institu-
tions in the operation of the domestic and international economies” (Epstein, 2005, p. 3)

In a general sense, financialization refers to the transformation of the relationship
between financial markets and non-financial corporations. At the firm level,
financialization is “a pattern of accumulation in which profits accrue primarily through
financial channels rather than through trade and commodity production” (Krippner,
2005, pp. 174-175). Additionally, distinction should be made between three main di-
mensions: (1) financialization of objectives refers to the implementation of shareholder
value norms, whose consequence are ane an increase of the financial flows to from non-
financial corporation to the financial sector; (2) financialization of investment refers to
the increasing share of financial assets owned by non-financial firms; and (3)
financialization of operations refers to the development of financial activities and rela-
tionships offered to customers and/or imposed on workers and suppliers, by non-
financial firms (Baud, Durand, 2011, p. 4).

Most scholars agree the process of financialization started in the 1890s, however
Faziano et al (2016, p. 1) put forward a thesis that it started at the beginning of 20"
century and can be decomposed to four subperiods:

— since the beginning of the century until 1933, i.e. until the beginning of New
Deal program in the US, introduced to overcome the great crisis,

— intermediate period from 1933 until 1940,

— the golden age of capitalism 1945-1973,

— since 1973 until today.

The rapid growth of the financial sector since the 1980s has been the most signifi-
cant change to the American economy in the post-war period. Over the past thirty years,
the share of national income generated by the financial services industry has increased
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by more than fifty percent, rising from less than five to more than eight percent of GDP.
The US economy was not the only one to experience dramatic growth in financial ser-
vices. Other countries, including Switzerland, Great Britain, Canada stand out for in-
creasing share of their economies devoted to finance. During this period the financial
services sector has grown enormously. This growth is apparent whether one measures
the financial sector by its share of GDP, by the quantity of financial assets, by employ-
ment, or by average wages. The growth of the financial sector is also evident in the
growth of financial claims and contracts, including stocks, bonds, derivatives, and mu-
tual fund shares. Much of the growth of finance is associated with two activities: asset
management and the provision of household credit.

Financialization is evident in two broad measures of economic activity (Oatley,
Petrova, 2016, p. 4). The most direct measure of financialization is the value added by
the financial services industry, i.e. value added by credit intermediation, the manage-
ment of securities, and insurance. By this measure, the contribution of financial services
to the American economy expanded by more than 50 percent between 1980 and 2007.
A second and indirect measure of financialization is evident in data on the source of
corporate profits. Profits generated by financial activities rose from 20 percent to 50
percent of non-financial corporate profits between 1980 and 2010. Both measures point
to the same conclusion: financial activity began a rapid expansion in the late 1970s and
the early 1980s. Davis and Kim (2014) note that this growth marks a fundamental dis-
continuity between the immediate post-war period, which was primarily driven by in-
dustrial production, and the current era, in which finance assumes a much larger role.

Typically, scholars argue that financialization has been the consequence of global-
ization and deregulation (Tomaskovic-Devey, Lin, 2011; Witko, 2016). Thus deregula-
tion fundamentally shifted the basic structure of the economy to favor the financial
sector (Tomaskovic-Devey, Lin, 2011, p. 543). The new regulatory framework, de-
signed to reverse the decline in the rates of return to capital that occurred in the 1970s,
removed obstacles to financial activity and refrained from regulating new financial
products. It has lead to exponential growth of markets for derivatives and other financial
innovations. As a consequence, it stimulated financial investment over physical capital
investment and unleashed speculation, borrowing, and trading with securities (Witko,
2016, p. 356).

2. Financialization — economic theory perspective

There is a widespread view that the emergence of an era of neo-liberalism and
contributed to the fast development of financialization from the beginning of the 1980s
(in the dominant capitalist economies). According to Harvey (2005), “neoliberalism is
in the first instance a theory of political economic practices that proposes that human
well-being can best be advanced by liberating individual entrepreneurial freedoms and
skills within an institutional framework characterized by strong private property rights,
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free markets and free trade”. The neoliberal theory is rooted in the works of authors
such as Fama (1970). Liberalization parallel to globalization opened foreign markets. It
meant the elimination of restrictions on the transit of goods and capital. This process
was set in motion in the 1980s and is ongoing. This new paradigm gave rise to im-
portant transformations in different spheres of the financial sector:

1. The creation of financial assets and capital movements between different coun-
tries was liberalized. In addition, there was a progressive substitution of public
regulation by the self-regulation of the markets. These factors have encouraged
the development and growing complexity of the financial system.

2. Within the business area, the vision of business became more short-term and
the approach to incentivizing managers changed, depending more on short-
term company results and on the evolution of share prices. Therefore, compa-
nies acted consistent with the image they projected in the market, seeking
short-term stock market revaluations rather than investments that would bear
fruit in the longer term.

According to economic theory attributes there are many benefits to liberalization
for those economies that implement it:

— liberalization produces a growth in competition and in the scope and depth of
the markets, thereby increasing efficiency and causing a reduction in interest
rates, both of which benefit economic growth,

— companies can profit from a greater diversification of risk and from greater
possibilities of access to financing,

— financial entities improve their solvency and operations are more transparent.

The negative aspect of liberalism is that it tends to increase instability.

3. Financialization of the economy — impact upon corporate governance

As a consequence of globalization, which has been influenced by neoliberalism
and driven by liberalization and deregulation, the economic environment in which busi-
nesses operate, experienced a marked change. One of the important aspects of it have
been changes in the corporate governance system. Corporate governance is defined as
a system through which companies are managed and controlled. As such, it involves
a series of relations between the different interested parties in the company and those
that manage it, and it encompasses contracts, processes and mechanisms for decision
making that attempt to ensure that the management applied in the company by the man-
agers is in alignment with the objectives of the shareholders and other interested parties.

Thus, corporate governance oriented toward protecting the rights of shareholders
is reflected in the Principles of Corporate Governance published by the OECD in 2004.
It consists of six principles intended to provide the basis for companies to develop good
practices of corporate governance. Within the six principles, there is an emphasis on the
protection of shareholders, situating them as a collective whose rights must be defended
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as a priority. Shareholders are at the center of the ownership structure of the companies
because of their right to make decisions based on their vote. Moreover, as their pay
fluctuates in accordance with returns on equity, they ask for increased profits from the
companies.

This approach to corporate governance favors institutional investors. They invest
a big part of the capital they manage in shares and do so following the criteria to obtain
increased profits. Therefore, if companies want to count on the support of the share-
holders in their shareholder base, they must direct their governance towards the objec-
tives that the institutional investors wish to achieve.

Along with the financial globalization and financialization of the economy, there
has been an unprecedented growth of institutional investors that affect corporate gov-
ernance. Investment funds, pension funds and insurance companies have significantly
expanded since the early 1980s, and during the following decades. Institutional inves-
tors have a significant presence in the shareholder-base management corporations, thus
giving shareholders the power to influence the governance. Because the main objective
of financial governance in the financial sector could be aligned with the maximization
of short-term shareholder value, and considering the objective of institutional investors,
the way in which the alignment of managerial actions was approached evolved in paral-
lel with the main objective.

Following the postulates of agency theory, the administrators to whom owners
delegate management are considered to have different interests and perspectives on risk
than those of the owners (shareholders). The former are less willing to assume risk be-
cause all of their human capital is invested in the company, unlike the shareholders,
whose investment portfolios have been diversified. There are many ways to align man-
agers’ actions with shareholders’ interests. With respect to corporate governance, im-
portant are manager incentives, out of which, over the last decades, the stock options are
increasingly the most common one. This form of remuneration is intended to commit
managers to increase the share market value because doing so will increase their remu-
neration. In other words, their incentives influence their interest to increase the compa-
ny’s value in the market, which coincides with the goals of the shareholders.

This system of incentives has numerous weakness from the perspective of long-
term interests of the companies however it works to the advantage of shareholders and
managers:

It did not ensure that the levels of managers’ salaries were matched by their
performance. In fact they were markedly asymmetrical. When the entity increased its
profit, higher remuneration was received by the managers, but when the entity regis-
tered losses, this was not reflected by a decrease in salaries. Moreover, immediate re-
sults were rewarded, neglecting any evaluation of the risks incurred to achieve them.
This has led to greater risk taking by the entities and undue remunerations for the man-
agers.
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The system was not properly supervised by the shareholders’ general meeting as it
was not capable of ensuring that the defense of company interests was guaranteed over
the long term (Bratton, Watcher, 2010).

The managers benefitted from an even greater moral hazard than that of the share-
holders because they profited from all the rises in stock prices but were not affected at
all when the price dropped, as they held options rather than shares.

4. The impact of financialization upon (big) (retail) companies

From the beginning of the 1990s until the first decade of 21 century, leading
retailers became highly specialized firms and experts in global supply, production and
sales strategies. Despite of that they experienced a slowdown of their growth in domes-
tic markets, Surprisingly, they have generated an opposite, i.e. upward trend in return on
equity (Baud, Durand, 2011). Moreover, the share of profit distributed to shareholders
reached a historical high in the most recent period.

One way of explaining this phenomenon is internationalization of trade. The late
1990s witnessed a powerful wave of retail internationalization. Leading retailers from
Europe and the USA entered new markets, especially in developing countries. This
expansion accelerated as the firms experienced a slowdown in their domestic sales.

On the other hand, the end of 1990s marked the beginning of the rise of financial
investment by retailers. This shift towards more financial investment to the detriment of
tangible investment has contributed to the continuation of a very high fall of the rate of
tangible asset from 18% at the beginning of the 1990s towards less than 10% in the
2000s. This evolution towards more financial investment and a slower accumulation of
tangible assets is consistent with the literature on financialization, which points out that
firms have diverted a growing proportion of their incoming cash flows from investment
in fixed capital.

The increasing role of shareholders and the development of a market for corporate
control have led to a substantial transformation of management behavior in order to
satisfy the cash payments required by impatient financial markets. In essence, the orien-
tation has changed to short-term performance and increasing stock price.

This new behavior is detrimental to real investment in two kinds of mechanisms
(Orhangazi, 2008). First, increased payments to financial markets in the form of interest
payments, dividend payments and stock buybacks may hinder real investment by reduc-
ing internal funds and shortening the planning horizons. Second, increased financial
profit opportunities may diminish real investment because firms will prefer to invest in
financial assets and activities. Additionally, in a business environment characterized by
a high level of uncertainty, the preference for liquid assets tends to increase.

The acceleration of financialization in the first decade of 21* century reflects the
long-term strategy of substitution of operational activities and investment by financial
activities and investment. In the period of rising markets — as was the case between
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2002 and 2007, and between 2009 until 2017 - financial investment offers managers the
opportunity to generate incomes and satisfy impatient shareholders. For instance, Sears
in the third quarter of 2006 earned more than half of its net income from form risky
investments in derivatives.

In the early 1980s non-financial institutions started to develop financial activities
that were generating increasingly high profits. For instance, non-bank commercial cor-
porations such as GM, GE, Sears and other big retailers began to create structures that
either accepted deposits (money market mutual funds) or made commercial and con-
sumer loans (mortgage finance companies and credit card companies). Financial in-
vestments and the development of financial activities have provided firms with new
sources of income and profits.

Conclusions

Systemic transformation of mature market economies comprises three fundamen-
tal elements: first, large non-financial corporations have reduced their reliance on bank
loans and have acquired financial capacities; second, banks have expanded their mediat-
ing activities in financial markets as well as lending to households; third, households
have become increasingly involved in the realm of finance both as debtors and as asset
holders. As a consequence, non-financial companies have become increasingly involved
in developing financial activities. It contributed to higher profits, however at the ex-
pense of investments in tangible assets and domination of short-term perspective paral-
lel to negligence of long-term strategic goals.
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FINANSJALIZACJA 1 JEJ WPLYW NA GOSPODARKI ROZWINIETE

Stowa kluczowe: finansjalizacja, neoliberalizm, nadzor whascicielski

Streszczenie. Finansjalizacja jest wielowymiarowym procesem, ktory rozpoczat si¢ w rozwinig-
tych gospodarkach na poczatku lat osiemdziesigtych. Ogdlnie finasjalizacja rozumiana jest jako
proces autonomizacji sfery finansowej wzgledem sfery realnej czy nawet zyskiwania dominujacej
roli. Pojawienie si¢ doktryny neoliberalizmu, przejawiajacej si¢ miedzy innymi w redukeji po-
ziomu regulacji gospodarki oraz globalizacji aktywnosci firm, przyczynito si¢ do szybkiego roz-
woju finansjalizacji. Proces ten znalazt swoje odzwierciedlenie rowniez w formach sprawowania
nadzoru wiascicielskiego (corporate governance). Motywatory determinujace zachowania zacze-
ly kierowa¢ ich uwage na decyzje sprzyjajace wzrostowi zyskownosci firm i wzrostowi wyceny
rynkowej firm w krotkim horyzoncie czasowym. Skutkowato to ograniczeniem, w wielu przy-
padkach, niezbednych naktadéw na modernizacj¢ i rozwoj aktywow trwatych. Zyski z aktywnosci
firm produkcyjnych czy handlowych na rynkach finansowych firm zaczelty dorownywac¢ zyskom
z dziatalnosci podstawowe;.
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Zagrozenia w funkcjonowaniu
jednolitego pliku kontrolnego

Kod JEL: M48

Stowa kluczowe: jednolity plik kontrolny, ewidencja VAT w formie elektronicznej, zagrozenia
JPK w firmie, zzaleznienia od Microsoftu

Streszczenie. Celem artykutu jest przedstawienie probleméw wynikajacych z obowigzku przesy-
fania plikow JPK_VAT dla matych i $rednich przedsigbiorstw. Od 2016 roku prowadzone jest
sukcesywne uszczelnianie systemu podatkowego. Jednym z jego elementow jest obowigzkowe
raportowanie rejestrow sprzedazy i zakupu VAT. Na podstawie nowelizacji ustawy z dnia
29 sierpnia 1997 r. Ordynacja Podatkowa (Dz.U. 2015, poz. 613 ze zm.) podatnicy podatku od
towarow 1 ustug sa zobowiazani do przekazywania danych z ksiag podatkowych w formie tzw.
jednolitego pliku kontrolnego (JPK). JPK jest to uniwersalny standard elektroniczny pliku, opar-
tego na formacie xml. Plik musi zawiera¢ oczekiwane dane podatkowe, uporzadkowane $cisle
wedlug wymogow Krajowej Administracji Skarbowej, przestawionych na stronach Ministerstwa
Finansow. Bledy i zaniedbania zwiazane z raportowaniem JPK moga prowadzi¢ do powaznych

konsekwencji karnoskarbowych jak kary porzadkowe i grzywny.

Wprowadzenie

Jednolity Plik Kontrolny (Standard Audit — File — SAF — T; dalej: JPK) jest zbiorem
danych, tworzonym z systeméw informatycznych podmiotu gospodarczego poprzez bez-
posredni eksport danych, zawierajacym informacje o operacjach gospodarczych za dany
okres, posiadajacym ustandaryzowany uktad i format (schemat xml) umozliwiajacy jego
fatwe przetwarzanie. Chodzi o to, aby mozna bylo w sposdb automatyczny, przy wyko-
rzystaniu odpowiednich algorytméw informatycznych, wyodrebni¢ niezbedne dane mery-
toryczne. Intencja tych rozwigzan bylo wprowadzenie do systeméw ksiggowych nowej
funkcjonalnosci, tj. mozliwoséci edycji ksiag podatkowych oraz dowoddéw ksiggowych
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w oparciu 0 powszechnie stosowany w komunikacji elektronicznej standard XML. Roz-
wigzanie to funkcjonowato juz w wielu innych krajach Unii Europejskich (Czechy, Ho-
landia, Portugalia, Wtochy itd.) (Wszystko o..., 2016, s. 4).

Celem zmian mialo by¢ zmniejszenie kosztow wypetniania obowiazkow podat-
kowych przez podatnikéw i ich kontrahentéw, zmniejszenie kosztéw funkcjonowania
administracji skarbowej oraz poprawa wynikéw kontroli. Od 1 stycznia 2018 roku
wszystkie przedsigbiorstwa bedace ptatnikami podatku VAT beda przesyta¢ do Krajo-
wej Administracji Skarbowej miesigczne obowiazujace dane poprzez JPK.

Rowniez od 1 lipca 2018 roku wszyscy, ktorzy prowadza ksiggowosé w formie
elektronicznej, beda musieli przekazywac inne struktury JPK na Zadanie organoéw po-
datkowych. Obejmujg one: ksiegi rachunkowe (JPK KR), wyciggi bankowe
(JPK_WB), magazyn (JPK_MAG), faktury VAT (JPK_FA), podatkows ksiege przy-
chodéw i rozchodow (JPK_PKPIR) oraz ewidencje przychodéw (JPK_EWP).

Status przedsigbiorcy na potrzeby wysytki dokumentoéw JPK ustala si¢ w oparciu
0 przepisy ustawy o swobodzie gospodarczej z dnia 2 lipca 2004 roku (Dz.U. 2016, poz.
1829).

1. Zagrozenia w systemie informatycznym przedsiebiorstwa

Jednostki gospodarcze, rozszerzajac zakres komputerowo przetwarzanych, prze-
chowywanych i przesylanych danych, narazaja si¢ na coraz wigksze ryzyko spowodo-
wane naruszeniem tajnos$ci oraz poufnych danych, a skutkami negatywnymi tych zagro-
zen moga by¢ skutki finansowe, ktore wynikaja z (Nowicki, 1988, s. 247):

poszerzania dodatkowych naktadow na niezbedne zabezpieczenia,

—  strat spowodowanych przerwami w funkcjonowaniu firmy,

— wzrostu oplat ubezpieczeniowych, sankcji finansowych za nierealizowanie za-
sad okre§lonych w obowiazujacym prawie,

— odszkodowan ptaconych r6znym podmiotom,

— nakladéw na przywrdcenie sprawnosci réznym sktadnikom systemu informa-
cyjnego i potgczen migdzy podsystemami.

Przestepstwa i oszustwa komputerowe, bezpieczenstwo danych i systemoéw kom-
puterowych oraz zagrozen w systemie informatycznym rachunkowo$ci przedsiebiorstw
omawia K. Schneider (2007, s. 60-85). Potrzeba zapewnienia bezpieczenstwa wzrasta
proporcjonalnie do znaczenia informacji we wspotczesnym $wiecie.

Jak stusznie zauwaza D.R. Pipkin (2002, s. 13), instytucje powinny wprowadzi¢
efektywne $rodki bezpieczenstwa zapewniajace ochron¢ informacji posiadanej przez
firme, ciggty dostep do systemow podtrzymujacych funkcje krytyczne oraz odpowied-
nie mechanizmy zabezpieczenia informacji przed jej rozmy$lnym lub przypadkowym
ujawnieniem, manipulacja, modyfikacja, zniszczeniem lub skopiowaniem.

W ochronie danych moga by¢ stosowane rézne metody. Do podstawowych metod
ochrony zalicza si¢ (Kolbusz, Rejer, 2006, s. 295-303):
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— organizacyjne i administracyjne,

— techniczne,

—  programowe,

— szyfrowania danych,

—  prawne.

Z powyzszych metod szyfrowanie danych jest najbardziej skutecznym sposobem
ochrony danych. Technika szyfrowania, czyli kryptografia, polega na przedstawianiu
bloku danych za pomoca odpowiedniego klucza tajnego (prywatnego) lub jawnego
(znanego wszystkim uzytkownikom). Wyrdznia si¢ szyfrowanie (Ferguson, Schneider,
2004, s. 35, 277):

— symetryczne — szyfrowanie i deszyfrowanie odbywa si¢ za pomoca tego same-
go klucza (uwazane jest za mniej przydatne w Internecie),

— asymetryczne — oparte na kluczu publicznym udostgpnianym wielu uzytkow-
nikom i na kluczu prywatnym, ktory jest znany tylko jego wiascicielowi (do
szyfrowania i deszyfrowania uzywa si¢ roznych kluczy).

Zagrozenia w systemie informatycznym przedsigbiorstwa mozna zakwalifikowac
wedlug nastepujacych kryteriow (Schneider, 2016, s. 143):

1. Ze wzgledu na zrodto moga to by¢ zagrozenia:

— wewngtrzne, na ktore jednostka ma wptyw — wsrod nich wyrdznia si¢ zagroze-
nia:

a) organizacyjne, wynikajace z nieprawidlowej organizacji jednostki,

b) technologiczne, bedace nastepstwem bteddéw technologicznych,

€) zewnetrzne, pochodzace z otoczenia jednostki gospodarcze;j.

2. Ze wzgledu na celowo$¢ dziatan moga to by¢ zagrozenia:

—  przypadkowe (losowe),

— celowe (umyslne).

3. Ze wzgledu na rodzaj zagrozenia moga to by¢ zagrozenia w stosunku do:

—  oprogramowania,

—  sprzetu.

4. Ze wzgledu na wynik zagrozenia mozna méwic o:

— catkowitej utracie danych,

—  kradziezy informacji (wycieku danych),

— ingerencji w przetwarzane dane.

Wiasciwie nie ma sposobu na zupelne zabezpieczenie komputerow, ale nalezy
prowadzi¢ dzialania minimalizujace zagrozenia. Problem ten jest znaczacy, poniewaz
ogromne zagrozenie bezpieczenstwa systemoéw informatycznych wynika z dziatalnosci
ludzi.

2. Zagrozenia w polskiej administracji publicznej

Polska administracja publiczna jest uzalezniona od Microsoftu. W podobnej sytu-
acji jest coraz wigcej krajow, poniewaz informacje o panstwach i ich obywatelach prze-
chowywane sg w wirtualnej chmurze tej firmy. Uzaleznienie od informatycznego gigan-
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ta nie do$¢, ze kosztuje miliony, to jeszcze moze stanowi¢ zagrozenie dla bezpieczen-
stwa publicznego i obywateli. Wiadze nie moga zagwarantowaé prywatnosci danych
przy pracy z oprogramowaniem, ktorego nie kontroluja.

Wedle ostroznych szacunkoéw Microsoft w latach 2015 i 2016 na sektorze pu-
blicznym w Unii Europejskiej zarobil okoto 2 mld dolaréw. W Europie na oprogramo-
wanie firmy Microsoft trzeba wyda¢ 200 euro rocznie dla kazdego urzednika (Ciesla,
2017). W Polsce koszt pojedynczej licencji Microsoftu jest r6zny, w zaleznosci od tego,
kto ptaci. Szacuje si¢, ze kazdy urzad co roku wydaje na licencje Microsoftu od kilku do
kilkuset milionéw ztotych. Na przyktad MON w latach 20062016 wydato na ten cel
163 min zt. ZUS w latach 2011-2015 wydat na licencje 17 mln zl, ale na serwery tej
samej firmy ponad 75 miln zi. Ministerstwo Kultury na zakupione licencje na Windowsa
zaptacito 600 tys. zt, a Ministerstwo Sprawiedliwo$ci za ponad dwa razy wiecej licencji
wydato wielokrotnie mniej (Cie$la, 2017). Faktem jest, ze okoto 98% administracji
publicznej jest uzalezniona od Microsoftu.

W Polsce momentem uzaleznienia od Microsoftu jest pojawienie si¢ Platnika,
czyli stworzonego przez Prokom programu do przesytania elektronicznych dokumen-
tow ubezpieczeniowych do ZUS. Musi to robi¢ kazda firma. Program byt bezptatny, ale
dziala wylacznie pod systemem Windows.

Polskie urzedy administracji samorzadowej wprowadzity program o nazwie Be-
stia, ktorym raportuja wykonanie budzetow izbom obrachunkowym. Program ten dziata
wylacznie na licencji Microsoftu, a to oznacza, ze 2,5 tys. gmin musiato kupi¢ system
Windows. Uzaleznienie od programu Microsoftu weiaz w Polsce ro$nie.

3. Informatyzacja stuzb skarbowych (JPK)

W czerwcu 2016 roku powotano spotke celowa Aplikacje Krytyczne dla informa-
tyzacji stuzb skarbowych. JPK Analizator jest to narzgdzie informatyczne shuzace do
automatycznych analiz danych zawartych w plikach JPK VAT. Generuje ono automa-
tycznie raporty, ktore pokazujg m.in. niezgodno$¢ kwot w plikach JPK VAT i deklara-
cjach VAT zlozonych przez podatnikéw za ten sam okres. Wskazuja tez rozbiezno$¢
kwot jednej transakcji, przedstawionych przez dwdéch podatnikéw z ztozonych przez
nich plikach JPK (Pogroszewska, 2017).

Ministerstwo Finanséw podato, ze na podstawie plikoéw JPK ztozonych na luty
i marzec 2017 roku zidentyfikowano okoto 8 tys. przypadkow rozbieznosci migdzy
plikami JPK VAT i deklaracjami VAT za te miesigce. Z danych informatycznych wyni-
ka, ze firmy sktadajgce JPK uwzglednily za luty i marzec 2017 okoto 25 tys. faktur
wystawionych przez podmioty, ktore nie posiadajg statusu czynnego podatnika VAT.

W praktyce wystepuja nieprawidtowosci w funkcjonowaniu analiz JPK. Stosowa-
ne rozwigzania informatyczne sa do$¢ proste, ale czesto generuja biedy — podatnicy
otrzymuja z systemu JPK btedne komunikaty, co nie $wiadczy najlepiej o jakosci tych
rozwigzan. Ale to nie znaczy, ze nie nalezy udoskonali¢ Analizatora JPK (narze¢dzie
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informatyczne). Wprowadzenie ,twardej” analityki pozwoli na identyfikowanie prze-
stepstw podatkowych, karuzel VAT itp. Wprowadzenie kompleksowych narzedzi po-
zwoli wykry¢ sie¢ powiagzan migdzy kontrahentami. Analizator pozwoli rowniez doko-
na¢ analiz branzowych dotyczacych obrotu poszczegoélnymi towarami (Jedrzejewska,
2017).

4. Wiedza przedsiebiorcdw dotyczaca JPK

Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze informacje
o obowiazku wprowadzenia JPK sg niewystarczajace, co obrazuja dane zawarte w tabeli
1. Z badan z pazdziernika 2017 roku, przeprowadzonych przez Instytut Badan i Roz-
wigzan B2B Keralla Research na prébie 500 firm technikg wywiadow telefonicznych
wynika, ze firmy duze i $rednie nie obawiajg si¢ JPK.

Tabela 1. Ocena zmian prawnych na krajowa gospodarke

Ocena wplywu JPK % Uwagi
Pozytywnie 42,0
Neutralnie 21,8
Negatywnie 12,4
Nie ma zdania 23,5

Zrodto: R. Skibinska (2017). Firmy nie obawiajq si¢ JPK. Rzeczpospolita, 22.12, 297.

Wplyw nowego obowigzku JPK w dziatalnosci firmy wedlug oceny przedsie-
biorstw przedstawiono w tabeli 2.

Tabela 2. Wptyw JPK na dziatalnos$¢ firmy

Ocena nowego obowiazku % Uwagi
Pozytywnie 10,8
Neutralnie 59,6
Negatywnie 16,4
Nie ma zdania 13,2

Zrodto: R. Skibinska (2017). Firmy nie obawiajq si¢ JPK. Rzeczpospolita, 22.12, 297.

Przedsigbiorcy obawiaja si¢, ze wprowadzenie JPK zwigkszy i tak juz liczne prace
ksiggowosci, poniewaz oprocz raportowania JPK obowigzuje rowniez raportowanie do
GUS, ZUS, organéw skarbowych, NBP, bankow. Oznacza to wigcej pracy nad spra-
wozdawczoscia 1 wyzszy koszt prowadzenia dziatalno$ci gospodarcze;.
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Nowy obowigzek jest szczegbélnie negatywnie oceniany wsrdd mikroprzedsie-
biorstw. Sposrod badanych 1000 matych firm przez ,,in Fakt”, wysytki JPK organom
podatkowym wigkszo$¢ z nich ocenita negatywnie, co ukazano w tabeli 3.

Tabela 3. Ocena JPK przez mikroprzedsigbiorcow

Ocena mikroprzedsi¢biorcéw % Uwagi

Negatywnie 49
Neutralnie 25

. Idea dobra,
Pozytywnie 15 . .

. jaka  bedzie
Idea jest dobra, ale? 7
. . praktyka?

Musza Si¢ Przygotowaé Do Nowego Nieuchronnego 4
Obowigzku

Zrodto: Puls Biznesu (2017). 19.12, 242.

7 powyzszej tabeli wynika, ze tylko 15% respondentéw pozytywnie ocenia nowy
obowiazek.

W innej ankiecie odpowiedzi na pytanie, jak przygotowane sg do JPK mikro-
przedsigbiorstwa, przedstawiono w tabeli 4.

Tabela 4. Przygotowanie mikroprzedsigbiorcow do JPK

Tresé % Uwagi
Szykuja si¢ do nowego obowigzku 10
Nie wie czy jego program ksiggowy jest przygotowa- 70
ny do wysytki JPK
Posiadane systemy pozwalaja na wysytki JPK 13
Na razie nie sg przygotowani, ale zapewniaja, ze b¢da 13
na czas
Nie mysli o przygotowaniu do nowego obowigzku 25
Martwi si¢, ze ma niewystarczajaca wiedz¢ i moze 33
popetnic¢ btad
Poradza sobie dzigki pomocy biur rachunkowych 37

Zrodto: Puls Biznesu (2017). 19.12, 242.

Z przeprowadzonych przez nas badan na grupie 61 studentow ekonomii na Wy-
dziale Zarzadzania i Ekonomiki Ustug Uniwersytetu Szczecinskiego nikt nie wiedzial,
co to jest JPK — jednolity plik kontrolny.

Wsrod klientow naszych biur rachunkowych na 112 ankietowanych:
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— 6% wiedziato co to jest JPK — byli to przedsi¢biorcy zobowiazani do wysytania
JPK od 1.01.2017,

— 13% wiedzialo z prasy, ze dotyczy ich obowiazek wysytki pliku JPK od
1.01.2018 .

—  38% dowiedziato si¢ z listu z ZUS, w ktorym otrzymali numer konta, ze maja
obowigzek wysytania JPK,

—  43% nie wie, co to jest JPK, po to maja biuro rachunkowe, Zeby si¢ tym nie
zajmowac.

Podsumowanie

Wiedza o JPK wsrdd przedsigbiorcow, a wigc przede wszystkim zainteresowa-
nych, jest niewielka. Odpowiedzialno$¢ za wysytke JPK ceduja na stuzby finansowo-
ksiggowe lub biura rachunkowe.

Korzysci, jakie widzg przedsigbiorcy w zwiazku z obowigzkiem dostarczania JPK:
mniej kontroli w przedsigbiorstwie przez urz¢dy skarbowe, gdyz wszystkie
operacje beda w comiesigcznych raportach JPK-VAT,

—  przekazywanie dokumentéw do urzedu skarbowego elektronicznie w plikach,

nie ma potrzeby nosi¢ ich fizycznie,

— eliminacja kontroli losowych,

— ograniczenie nieuczciwej konkurencji,

— W przysztosci wycofanie deklaracji VAT7,

—  przyspieszenie zwrotu nadptaconej kwoty VAT.

Negatywne skutki wprowadzenia obowigzku JPK:

— wzrost kosztow, niekiedy konieczno$¢ nowego sprzetu i aktualizacja oprogra-

mowania do wysytki JPK,

—  koszty szkolenia pracownikdw.
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HAZARDS IN THE FUNCTIONING OF THE SINGLE CONTROL FILE
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File — SAF — T threat in the company, Addiction from Microsoft

Summary. Purpose — aim of this article is to present the problems arising from the obligatory to
transfer files JPK_VAT for small and medium -sized enterprises.

Since 2016, gradual sealing of the tax system has been carried out. One of its elements is obliga-
tory reporting of sales and VAT purchase registers. Standard Audit — File — SAF — T (JPK) is
a universal electronic standard file, based on the xml format. The file must contain the expected
tax data, arranged in strict accordance with the requirements of the National Tax Administration,
presented on the website of the Ministry of Finance. Mistakes and negligence related to JPK
reporting can lead to serious fiscal consequences such as fine and fine.
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Model systemu zarzgdzania bezpieczeristwem organizacji
jako podstawa ksztattowania
polityki bezpieczenstwa informacjnego

Kody JEL: D81, D82, D83

Stowa kluczowe: bezpieczenstwo informacyjne, system zarzadzania bezpieczefnstwem, ryzyko,
system zarzadzania ryzykiem

Streszczenie. Autorzy przedstawiaja model systemu zarzadzania bezpieczefistwem organizacji
(SZBO) na potrzeby ksztaltowania polityki bezpieczenstwa informacyjnego. Zaproponowany
model ma charakter rozwigzania kompleksowego. Daje si¢ latwo zaimplementowac i wdrozy¢
w dowolnej organizacji. Kluczowym jego elementem jest podsystem sterowania biezacymi wia-
Sciwosciami zaréwno samego SZBO, jak i systemow stanowiacych jego blizsze otoczenie. Arty-
kut stanowi réwniez probe naszkicowania najistotniejszych zagrozen w sferze bezpieczenstwa

informacyjnego wspoltczesnej organizacji.

Wprowadzenie

Na progu XXI wieku jestesmy §wiadkami gwaltownego, niezwykle przyspieszo-
nego rozwoju potencjatu informacyjnego. Jedna z wybijajacych si¢ na pierwszy plan
cech rozwojowych wspotczesnej cywilizacji jest nieustanny wzrost roli informacji. Jest
to wynik rewolucji informacyjnej, ktora wprowadzita Swiat w er¢ spoteczenstwa infor-
macyjnego, czyli spoteczenstwa, w ktérym informacja stanowi kluczowy produkt,
a wiedza niezbg¢dne bogactwo. Istotng konsekwencja takiego stanu rzeczy jest systema-
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tyczne podnoszenie rangi bezpieczenstwa informacyjnego® i bezpieczenstwa informa-
cji? w organizacji. Dokonujac konceptualizacji oraz konstruujac i wcielajac w zycie
polityke bezpieczenstwa informacyjnego (PBI) lub system zarzadzania bezpieczen-
stwem organizacji (SZBO) nalezy pamigtac, iz mimo zwi¢kszajacej si¢ systematycznie
dominacji systeméw elektronicznych, nadal informacja jest gromadzona i uzytkowana
w tradycyjnych formach — nie mozna zatem pomija¢ ani lekcewazy¢ tego faktu. Podkre-
$lenia wymaga takze to, ze zapewnienie bezpieczenstwa informacyjnego stanowi jeden
z kluczowych celow, ktory musi by¢ obecny w strategiach kazdej chcacej dziatac efek-
tywnie organizacji. Skutecznos¢ i rozwoj sa zalezne od posiadania i stosowania zaso-
bow informacyjnych o odpowiedniej wielkosci i jakosci.

Zaréwno SZBO, jak i polityka bezpieczenstwa informacyjnego oraz wyptywajaca
z niej polityka bezpieczenstwa informacji muszg by¢ systematycznie aktualizowane
W oparciu o:

—  biezace wyniki analizy kontekstu organizacji®,

— wyniki analizy ryzyka lub wyniki audytéw uwzgledniajacych nie tylko funk-
cjonowanie organizacji czy systemu bezpieczenstwa informacyjnego danego
pomiotu, ale takze zmiany w ich otoczeniu (prawnym, organizacyjnym, tech-
nicznym, kulturowym itp. — patrz rys. 1.

Zagadnienie bezpieczefnstwa organizacji, jak i bezpieczenstwa informacyjnego we

wspoétczesnym $wiecie ulega dynamicznym przeobrazeniom. Zaréwno krajowi, jak
i zagraniczni badacze tego obszaru dowodza, ze przez ostatnie 15 lat zmienito si¢ po-
strzeganie i podmiotu, i przedmiotu bezpieczenstwa informacyjnego.
Analiza bezpieczenstwa informacyjnego jest szczeg6lnie istotna z uwagi na dynamike
jego istoty i zakresu, wyznaczang przez intensywny rozwoj technologiczny, zwlaszcza
w zakresie technik gromadzenia, przechowywania, przetwarzania i przesytania informa-
cji. W wymiarze informacyjnym bezpieczenstwo wiaze si¢ z zabezpieczeniem intere-
sow organizacji przed wszelkimi, tak zamierzonymi, jak i niezamierzonymi dziataniami
skierowanymi przeciw zasobom informacyjnym. Zapewnianie bezpieczenstwa informa-
cyjnego rozumie¢ nalezy zatem jako dziatania majace na celu zabezpieczenie organiza-
cji przed wszelkimi negatywnymi wptywami w sferze informacyjne;.

Bezpieczenstwo informacyjne stanowi zbior dziatan, metod, procedur, podejmowanych
przez uprawnione podmioty, zmierzajacych do zapewnienia integralnosci gromadzonych, prze-
chowywanych i przetwarzanych zasobow informacyjnych, poprzez zabezpieczenie ich przed
niepozadanym, nieuprawnionym ujawnieniem, modyfikacja, zniszczeniem.

2 Bezpieczenstwo informacji to zachowanie poufnosci, integralnosci i dostepnosci infor-
macji; dodatkowo moga by¢ brane pod uwage inne wiasnosci, takie jak autentycznosé, rozliczal-
nos¢, niezaprzeczalno$é i niezawodnos¢.

®  Pojecie kontekstu organizacji znajduje si¢ juz w jednolitej strukturze, ktéra od 2012 r.
jest okre$lona dla wszystkich systemow zarzadzania w ,,High Level Structure” — Anneks SL.
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Rysunek 1. Kontekst organizacji — przyktadowe powigzania

Zrodlo: opracowanie wlasne.

W niniejszej pracy problem badawczy sprowadza si¢ do odpowiedzi na pytanie:
jakie zagrozenia bezpieczenstwa informacyjnego wystepuja we wspolczesnej organiza-
cji 1 jakie dziatania mozna zaproponowa¢ w systemach zarzadzania oOrganizacja,
np. w SZBO, aby kadra zarzadzajaca mogta tatwo ksztattowac polityke bezpieczenstwa
informacyjnego w rytm zmieniajacego si¢ kontekstu organizacji?

Ze wzgledu na ztozono$¢ problemu gtownego, pomocne staje si¢ sformutowanie
celow szczegotowych, prowadzacych do odpowiedzi na pytania:

Jak rozumie¢ bezpieczenstwo informacyjne?

— Na czym polega specyfika zagrozen bezpieczenstwa informacyjnego?

— Jaki powinien by¢ model systemu zarzadzania bezpieczenstwem organizacji?

— Czy polityka bezpieczenstwa informacyjnego jest czescia SZBO czy samo-
dzielnym dokumentem opracowywanym jedynie na potrzeby speinienia wy-
mogow prawa?

1. Bezpieczenstwo informacyjne i jego zagrozenia

Analiza literatury przedmiotu pozwala zauwazy¢, ze nie istnieje jedna definicja bez-
pieczenstwa informacyjnego. W literaturze przedmiotu napotka¢ mozna wiele definicji
bezpieczenstwa informacyjnego. Potocznie rozumiane jest ono jako ochrona informacji
stanowigcych tajemnicg panstwowa lub stuzbowa. W przypadku bezpieczenstwa informa-
cyjnego i zwigzanych z nim zagrozen mamy spore zamieszanie. Jego istote ukazujg funk-
cjonujace w literaturze przedmiotu definicje bezpieczenstwa informacyjnego, koncentrujace
sie wokot kwestii ochrony informacji niejawnych czy tez bezpieczenstwa systemow telein-
formatycznych. Przykladowo Potejko (2009) uwaza, ze: ,bezpieczenstwo informacyjne
stanowi zbior dziatan, metod, procedur, podejmowanych przez uprawnione podmioty, zmie-
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rzajacych do zapewnienia integralno$ci gromadzonych, przechowywanych i przetwarzanych
zasobow informacyjnych, przez zabezpieczenie ich przed niepozadanym, nieuprawnionym
ujawnieniem, modyfikacja, zniszczeniem”. Istnienie takiego podejscia potwierdza Liedl
(2008) piszac: ,,Bezpieczenstwo informacyjne bardzo czesto rozumiane jest przez prakty-
kow jako ochrona informacji przed niepozadanym (przypadkowym lub §wiadomym) ujaw-
nieniem, modyfikacja, zniszczeniem lub uniemozliwianiem jej przetwarzania”. Nieco szef-
sze w stosunku do tych stanowisk ujecie proponuje Korzeniowski (2012) wedlug ktorego
»przez bezpieczenstwo informacyjne podmiotu (cztowieka lub organizacji), nalezy rozumieé
mozliwo$¢ pozyskania dobrej jakosci informacji oraz ochrony posiadanej informacji przed
jej utratg”.

Spogladajac na powyzsze przyklady, nalezy uzna¢ za Fehlerem (2012), iz nie jest to
poprawny, odpowiadajacy wspotczesnej roli informacji opis istoty bezpieczenstwa informa-
cyjnego. W adekwatnym ujeciu bezpieczenstwo informacyjne nalezy widzie¢ jako ,,stan,
w ktérym zapewniona jest swoboda dostepu i przeptywu informacji polaczona z racjonal-
nym i prawnym wyodrebnieniem takich ich kategorii, ktore podlegaja ochronie ze wzgledu
na bezpieczenstwo podmiotow ktorych dotycza”. Podejmujac problem okreslenia istoty
bezpieczenstwa informacyjnego warto mie¢ na uwadze fakt, ze dopdki nie ma uniwersalnej,
szeroko akceptowanej ogélnej definicji bezpieczenstwa — tak prawdopodobne jest, ze pro-
blem ten bedzie trwat, jesli nie powstanie uniwersalne okreslenie bezpieczenstwa informa-
cyjnego i pojec z nim pokrewnych.

Sposrod wielu definicji w teorii bezpieczenstwa informacyjnego nastgpujaca zmodyfi-
kowana definicja z Korzeniowskiego (2012, s. 147) najbardziej odpowiada wymogom niniej-
szej pracy: ,,przez bezpieczenstwo informacyjne organizacji nalezy rozumie¢ mozliwosé
pozyskania dobrej jakosci informacji oraz ochrony posiadanej informacji przed jej utra-
ta podstawowych atrybutow bezpieczenstwa”. Jest to okreslenie bardziej uniwersalne,
ujmujace wielowymiarowy i interdyscyplinarny charakter bezpieczenstwa informacyj-
nego.

Obserwujac codzienng praktyke rzeczywistosci gospodarczej, sledzac doniesienia
medialne, stajemy si¢ $§wiadkami, a cz¢sto uczestnikami, zdarzen swiadczacych o tym,
ze zagrozenie bezpieczenstwa informacyjnego jest zagrozeniem realnym, a utrata in-
formacji moze naruszy¢ zywotne interesy organizacji.

Wspoltczesni przedsiebiorcy, aktywnie dzialajac na plaszczyznie biznesowej
w otoczeniu rynkowym opartym na nowoczesnych technikach przetwarzania informa-
cji, widzg 1 identyfikuja zagrozenia z tym zwigzane umiejscawiajac je w obszarach,
ktére zobrazowano na rysunku 2.
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Rysunek 2. Zagrozenia dla wspolczesnej org;nizacji

Zrédho: opracowanie na podstawie https://www.pwe.pl/pl/publikacje_2011.pdf (12.01.2018).

W odpowiedzi na zagrozenia bezpieczenstwa informacyjnego organizacje podjety
wysitki, aby wdrozy¢ i udoskonali¢ swoje $rodki zapewnienia bezpieczenstwa informa-
cyjnego, opracowujac:

— systemy zarzadzania bezpieczenstwem organizacji,

— strategie zarzadzania bezpieczenstwem organizacji,

—  polityki bezpieczenstwa informacyjnego,

— systemy zarzadzanie bezpieczenstwem informacji,

—  polityki bezpieczenstwa informacji,

— ogromne ilosci zalecen, norm, technologii powiazanych z bezpieczenstwem

informacyjnym.

Wielorako$¢ 1 niesymetryczno$¢ tych rozwiazan przyczynila si¢ do tego, iz orga-
nizacje zaczgly poszukiwac:

— innych modeli lub metodyk ksztattowania polityki bezpieczenstwa informa-

cyjnego lub

— jednorodnego systemu ochrony informacji.

Zwazywszy na to, ze zagrozenia informacyjne mogg powstawac na gruncie rdéznie
skonfigurowanych sytuacji, w ktorych wystepuje: brak informacji, ograniczenie dostgpu
do informacji, nadmiar informacji, informacja zmanipulowana, informacja sfatszowana,
informacja nieczytelna, informacja pozyskana nielegalnie, informacja zdezaktualizowa-
na itp. mozna przyjaé, ze zagrozenie informacyjne to (Stanik, Kiedrowicz, 2016) ,,sytu-
acja, w ktorej mamy do czynienia z uswiadomionymi lub nie, ograniczeniami lub nad-
uzyciami w zakresie zgodnego z prawem dostgpu oraz swobodnego postugiwania si¢
aktualna, rzetelna, integralng i wtasciwie ochraniang pod katem poufnosci informacja”.

Podsumowujgc mozna stwierdzi¢, ze do zapewnienia bezpieczenstwa informacyj-
nego na odpowiednim poziomie organizacja powinna mozliwie najwiccej zadan z tym



336 Model systemu zarzqdzania bezpieczenstwem organizacji jako podstawa ksztattowania...

zwigzanych wykonywaé we wilasnym zakresie, bazujac na dobrych modelach SZBO
i dobrych praktykach ksztaltowania polityki bezpieczenstwa informacyjnego, lub po-
wierzy¢ te zadania zaufanym ekspertom z dziedziny bezpieczenstwa informacyjnego.

2. Model systemu bezpieczernstwem organizacji

Potocznie system bezpieczenstwa organizacji rozumiany jest jako zespot sit
i $rodkow oraz powiazan pomiedzy nimi, zapewniajacych pozadany poziom bezpie-
czenstwa organizacji (rys. 3).

System Bezpieczenstwem Organizacji

Podsystem Zarzadzania Bezpieczenstwem Organizacji

Podsystem informacyjny . Podsystem decyzyjny

A

Podsystem wykonawczy

Pozostale elementy skladowe (obiekty/systemy) Organizacji

Rysunek 3. Model systemu bezpieczenstwa organizacji

Zrédto: opracowanie wiasne.

Podstawowym/kluczowym elementem systemu bezpieczenstwa organizacji jest
system zarzadzania bezpieczenstwem organizacji (SZBO). Jako model systemu bezpie-
czenstwa organizacji (SBO) przyjmujemy uporzadkowang czworke:

SBO = (PZBO,PWY,0SBO,MET, DB),
gdzie:

— PZBO - podsystem zarzadzania bezpieczenstwem organizacji zawierajacy
podsystem informacyjno-decyzyjny, w sktad ktorego wchodzi podsystem in-
formacyjny i podsystem decyzyjny,

— PWY - podsystem wykonawczy rozumiany jako zbidr zespotéw i rela-
cji/powigzan pomiedzy nimi, zapewniajacych okreslone ich dziatanie,

— MET- Metodyka zarzadzania bezpieczenstwa organizacji,

— OSBO - otoczenie systemu bezpieczenstwa organizacji,

— DB - Dokumentacja bezpieczenstwa, w tym dokument Polityki Bezpieczen-
stwa Informacji.



Jerzy Stanik, Maciej Kiedrowicz 337

Zarzadzanie bezpieczenstwem organizacji musi uwzglednia¢ bardzo rézne aspekty
bezpieczenstwa, nie tylko teleinformatycznego, ale rowniez fizycznego, osobowego,
organizacyjnego, prawnego, spotecznego, psychologicznego, a nawet kulturowego
(Stanik, Kiedrowicz, Hoffmann, 2017). Kompleksowo zagadnienie bezpieczenstwa
informacji mozna przedstawi¢ jako wielopoziomowy model odniesienia oparty o cele,
strategie 1 polityki organizacji. Bezpieczenstwo w organizacji nalezy traktowa¢ jako
proces ciagly, o charakterze organizacyjno-technicznym.

Zdaniem autora, polityka bezpieczenstwa organizacji powinna by¢ konstruowana
i realizowana w oparciu o pewien skonstruowany model (np. zestaw spojnych, precy-
zyjnych regut i procedur, wedtug ktorych dana organizacja buduje, zarzadza oraz udo-
stepnia aktywa organizacji lub procesy, systemy, podsystemy oraz powigzania miedzy
nimi, ktore zapewniajg, aby informacja, ktOrg postuguje sie dany podmiot byla bez-
pieczna w kazdej fazie cyklu zycia. Model systemu zarzgdzania zarzadzania bezpie-
czenstwem organizacji w ujeciu procesowym — model PDCA* zaprezentowano na ry-
sunku 4. Na rysunku tym wyrézniono klasyczny cyklu PDCA oraz element dodatkowy,
zarzadzajacy interakcjami miedzy procesami opartymi o cykl PDCA oraz sterujacy
biezacymi wlasciwos$ciami poszczegolnych procesow. Korzysci z zastosowania takiego
podejscia sa dos¢ tatwe do zidentyfikowania i wynikajace wprost. To m.in. zwigkszone
prawdopodobienstwo osiagnigcia planowanego wyniku danego procesu (osiagnigcie
celu procesu). A ponadto m.in.:

— wzrost wydajnosci procesoOw poprzez ukierunkowane dziatania doskonalace,

— zwigkszenie przejrzystosci dziatan w tancuchu procesow,

— zwiekszona wiedza na temat powigzan i relacji procesow,

— usprawnienie komunikacji pomigdzy procesami,

— identyfikacja mozliwosci optymalizacji,

— identyfikacja potencjatu zaklécen i ograniczen (waskie gardla) w przebiegu
procesu,

— podstawa do inwestowania w doskonalenie.

3. Model systemu zarzadzania bezpieczenstwem organizacji na
potrzeby ksztattowania polityki bezpieczerstwa informacyjnego

Poniewaz okolicznosci poszczegdlnych procesow i catego tancucha procesu ulegaja
ciagglym zmianom (ze wzgledu na zmienno$¢ kontekstu organizacji), wazne jest — w sen-
sie ciaglego ksztaltowania bezpieczenstwa informacyjnego — aby weryfikowa¢ interakcje
i zwigzane z nimi procesy, podsystemy/systemy organizacji oraz plany ich dzialania.

* Cykl Deminga (model PDCA, cykl PDCA, koto Deminga, petla Deminga, model
PDSA, cykl PDSA) — schemat ilustrujacy podstawows zasad¢ ciaglego ulepszania (ciaglego
doskonalenia, Kaizen), stworzong przez Williama Edwardsa Deminga.
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Zrodto: opracowanie wlasne.

Zatem, majac powyzsze na uwadze, jako model systemu zarzadzania bezpieczen-
stwem organizacji (SZBO) przyjeto uporzadkowana piatke:
SZBO =(SZZI,SZAR,SZPB,SZZ,PSWPB )
gdzie:
- SZZ| - system zarzadzania zasobami informacyjnymi,
- SZAR - system zarzadzania ryzykiem,
- SZPB - system zarzadzania procesami biznesowymi organizacji,
- SZZ - system zarzgdzania mechanizmami bezpieczenstwa — zabezpieczeniami,
- PSWPB - podsystem sterowania wlasciwosciami uzytkowymi wyzej wymie-
nionych systemoéw, taczacy je w zintegrowany system zarzadzania bezpieczen-
stwem informacji w organizacji.
Schematyczng ilustracj¢ SZBO z punktu widzenia ksztattowania polityki bezpieczen-
stwa informacyjnego przedstawiono na rysunku 5.

Podstawowym elementem tego modelu jest podsystem sterowania wiasciwos$ciami
uzytkowymi SZBI. Zaktada si¢, ze celem dzialania podsystemu sterowania wlasciwo-
$ciami uzytkowymi poszczegolnych podsysteméw lub systemow tworzacych SZBO jest
utrzymywanie wymaganego poziomu bezpieczenstwa organizacji nakreslonego w do-
kumencie Polityki Bezpieczenstwa Organizacji. Cel ten mozna osiggnaé poprzez bieza-
ce sterowanie konfiguracjami funkcjonalnymi systemoéw wchodzacych w sktad SZBO
oraz jako$cig dokumentacji bezpieczenstwa, a w szczegolnosci jakoscig polityki bezpie-
czenstwa informacyjnego. Graficzng ilustracje podsystemu sterowania wlasciwosciami
uzytkowymi (PSWU) przedstawiono na rysunku 6.
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4. Modele podstawowych sktadnikdw systemu zarzadzania
bezpieczeristwem organizacji

4.1. Podsystem sterowania wtasciwosciami uzytkowymi SZBI

Jako model podsystemu sterowania wtasciwosciami uzytkowymi SZBI przyjmu-
jemy uporzadkowang czworke:
PSWU =< SP,D >
Podstawowymi elementami PSWU sg:
1. Podmiot decydowania, ktérym jest zbidr stanowisk (SP) uczestniczacych
W procesie wypracowania decyzji sterujacych, np. stanowiska pracy tzw. Fo-
rum Bezpieczenstwa Organizacji.
2. Zbior decyzji sterujacych (D — dyrektyw), przy pomocy ktdrych osoby funk-
cyjne wyrdéznionych stanowisk pracy moga ustala¢ biezace wtasciwosci:
— obiektow stanowigcych czesci sktadowe SZBO (systemy: SZPB, SZZ,
SZR, SZZ1),
— strategii lub projektu polityki bezpieczenstwa organizacji, w tym polityKki
bezpieczenstwa informacyjnego.
Zaktadamy, ze w ramach zbioru D istniejg rowniez specjalne dyrektywy/decyzje
sterujace 0 charakterze:
1. Ogolnej funkcji rekonfiguracji FR, ktdrg opisa¢ mozna za pomocg nastepujacego
odwzorowania (Stanik, 2013):
FR : 25%ZBO _, pSZBO.
okreslonego nastepujaco:
FR(SZBO™) = SZBO® ,n,s EN,n # s,
gdzie:
25%B0 _ rodzina systemow zarzadzania bezpieczenstwem organizacji,
— SZBOY - zbior nieskutecznych systemow zarzadzania bezpieczenstwem or-
ganizacji,
—  SZBOV —zbior skutecznych systemodw zarzadzania bezpieczenstwem organizacji.
2. Szczegotowej funkeji rekonfiguracji Q, ktora opisa¢ mozna za pomoca nastgpuja-
cego odwzorowania:
Q . ZPBI N ZPBI,
okreslonego nastepujaco:
FR(PBI},) = PBI',neN,t €T,
gdzie:
- 2PBI _ rodzina dopuszczalnych polityk bezpieczefistwa informacyjnego 2P8! =
{PBI%,, ,n=1,N}
- (PBI') — n-ta wersja polityki bezpieczenstwa opracowana w chwili t —1 € T
obowiazujaca do chwilit € T,
- PBIME — kolejna (n + 1) wersja dokumentu polityki bezpieczenstwa (udoskona-
lona), obowigzujaca od chwili t € T.
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Podmiot decydowania podejmujac decyzje, np. dotyczaca rekonfiguracji (FR) SZBO
lub zmiany zapisow w strategii/dokumencie Polityki Bezpieczenstwa Informacyjnego, ko-
rzysta z podsystemu informacyjnego systemu SZBO w zakresie nastgpujacych danych:

informacji na temat biezacego ryzyka (raportu z analizy i oceny ryzyka),
informacji o aktualnie zastosowanych mechanizmach bezpieczenstwa (zabez-
pieczenia techniczne, logiczne, organizacyjne),

informacji o charakterystykach proceséw biznesowych,

informacji o stanie zasob6w informacyjnych Sl,

rekomendacji kierownika zespolu analizy zagrozen i oceny ryzyka w zakresie
strategii postepowania z ryzykiem.

4.2. System zasobdw informacyjnych

Jako model systemu zarzadzania zasobami informacyjnymi (SZZI) przyjmujemy
uporzagdkowang czworke:

gdzie:

SZZI =(ZIK,WZI,ZI1,R,0,ABI, MET),

—  ZIK - zesp6t do spraw inwentaryzacji i klasyfikacji zasobow informacyj-
nych,

— ZI - zbidr/katalog potencjalnych zasobdw informacyjnych przetwarza-
nych wramach SI, ZI = {z;,i = 1,1},

—  WZI — zbiér wlascicieli zasobow informacyjnych,

— R =ZI X ZI - zbibr relacji/powigzan pomigdzy zasobami informacyjnymi,

— 0 - zbhi6r dopuszczalnych operacji przetwarzania zasobow informacyj-
nych,

— ABI — zbiér nazw potencjalnych atrybutéw bezpieczenstwa dla zasobow
informacyjnych,

— MET - metodyka wyceny istotnosci zasobow informacyjnych.

4.3. System zarzadzania procesami biznesowymi

Jako model systemu zarzadzania procesami biznesowymi (SZPB) przyjmujemy
uporzadkowang czworke:

gdzie:

SZPl =(ZWP,ZP,RP,KCHP,ABP,ZMPPB),

—  ZWP - zbior wlascicieli procesow biznesowych,

— ZP - Zzbidr/katalog procesdw biznesowych organizacji, ZP = {pj,j =
1/,

— RP =ZP X ZP — zbidr relacji/interakcji pomiedzy procesami,

— KCHP - zbior istotnych charakterystyk procesow, np. w postaci tzw. kart
charakterystyk procesu,



342 Model systemu zarzqdzania bezpieczenstwem organizacji jako podstawa ksztattowania...

— ZMPPB — modele pojedynczych proceséw biznesowych (rys. 7),
— ABP - zbior nazw potencjalnych atrybutow bezpieczenstwa dla zasobow

informacyjnych.

ﬁ

Zdecydyj ........ Gdzie ma zastosowanie monitorowanie / pomiary wykonania

Wyjscie:
Klienta
(zrealizowana
potrzeba)

Wejscie:
Klienta
(potrzeba)

Adresaci
efektow

Dane
wejsciowe

-

Produkty
Ustugi
Informacje
Decyzje

Niezbedne zasoby:
Wymagania,
Informacje,

Potrzeby,

Proces
poprzedzajgcy

Proces nastepujgcy

Rysunek 7. Model pojedynczego procesu
Zrédto: opracowanie na podstawie 1SO 9001:2015.

4.3. System zarzadzania ryzykiem

Jako model systemu zarzadzania ryzykiem (SZR) przyjmujemy uporzadkowang
piatke:
SZR = (ZAR,KR,MOR, ME, RAR),
gdzie:

—  ZAR - zbior rodzajow zespotow analizy ryzyka, ZAR = {Zarr, r= 1_,75}

— KR - zbidér dopuszczalnych konfiguracji zespotu zarzadzania ryzykiem (wa-
riant Zespotu Zarzadzania Ryzykiem); pod pojeciem konfiguracji zespotu ry-
zyka rozumie si¢ odpowiednio dobrany zbior zespotdéw dziedzinowych lub po-
jedynczych zasobow osobowych o $ci$le okreslonym do$wiadczeniu i kompe-
tencjach z zakresu zarzagdzania ryzykiem w bezpieczenstwie informacji,

— MOR - model zarzadzania ryzykiem,

— RAR - wyniki z analizy ryzyka (Raport),

—  ME - zbior mechanizméw/$rodkéw zarzagdzania ryzykiem.

Mechanizmy zarzadzania ryzykiem mozna zdefiniowaé jako zbidr szesciu nie-

zbednych elementow:

- strategie i polityki — generalne zasady zarzadzania ryzykiem, odpowiednie dla
danego obszaru,

- procesy operacyjne i procesy zarzadzania ryzykiem — szczegolowe procedury
zarzadzania ryzykiem wbudowane w biezace procesy operacyjne,

- ludzie — pracownicy operacyjni, realizujacy procesy operacyjne, zaznajomieni
z systemem zarzadzania ryzykiem, tworzacy szczegdlowe procedury zarzg-
dzania ryzykiem,
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- raporty zarzadcze — raporty dla kierownictwa organizacji wskazujgce na sto-
pien ,,otwarcia” organizacji na ryzyko, trendy zmian wskaznikow ryzyka,
dziatania podejmowane w ramach realizacji strategii zarzadzania ryzykiem,

- metodologie — dostepne dla pracownikow operacyjnych rozwigzania, wspo-
magajace ich dziatalno$¢ w procesach operacyjnych i w procesie zarzadzania
ryzykiem (analizy, systemy oceny),

- systemy — rozwigzania informatyczne wspomagajace prace pracownikoéw ope-
racyjnych.

Opracowanie i wdrozenie mechanizméw kontroli ryzyka odbywa si¢ w sposob

ciagly. Poszczegolne elementy powinny podlegac stalemu usprawnianiu.

4.4. System zarzadzania zabezpieczeniami

System zarzadzania zabezpieczeniami (SZZ) stanowi jedno z kluczowych ogniw
systemoéw bezpieczenstwa organizacji. Wtasciwy dobor proceséw ochronnych, odpo-
wiednia konfiguracja zabezpieczen oraz efektywne wykorzystanie mechanizméw bez-
pieczenstwa pozwalaja na znaczng redukcje kosztow bezpieczenstwa informacji organi-
zacji, zapewniajgc jednocze$nie wysoki poziom jej ochrony. Wszelkie zabezpieczenia
nalezy postrzegac jako kompleksowy, spojny i niesprzeczny system zabezpieczen, ukie-
runkowany na obnizenie prawdopodobienstwa realizacji zagrozenia w wyniku wyko-
rzystania podatno$ci aktywow organizacji lub systemu informacyjnego organizacji.
Utrzymanie wysokiego/wymaganego poziomu bezpieczenstwa zasoboéw informacyj-
nych organizacji wymaga skutecznej ochrony przed zagrozeniami naplywajacymi za-
réwno z zewnatrz, jak 1 wewnatrz organizacji. Wtasciwa obrona/ochrona opiera si¢ na
opracowaniu skutecznego systemu zabezpieczen. Skuteczny system zabezpieczen po-
winien wyeliminowa¢ lub zredukowa¢ zagrozenia do poziomu akceptowalnego. Jako
model systemu zarzadzania zabezpieczeniami (SZZ) przyjmujemy uporzadkowang

piatke:

SZ =(STRZ,ZZPW,PRZ,KB, MB),
gdzie:

— STRZ - strategia zabezpieczen,

— ZZPW - zbidr potencjalnych rodzajow zespotoéw projektowo-wdrozeniowych,
Z7Z = {zz,., v = 1,R},

— PRZ - program zabezpieczen, czyli catoksztatt dzialan ochrony zasobow in-
formacyjnych organizacji,

— KB - zbiér dopuszczalnych konfiguracji bezpieczenstwa; pod pojeciem konfi-
guracji bezpieczenstwa rozumie si¢ odpowiednio zaprojektowany i zaimple-
mentowany zbiér mechanizméw bezpieczenstwa [3] o $ciSle okreslonych
funkcjach bezpieczenstwa.
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MB — zbi6r mechanizmow bezpieczenstwa, na podstawie ktorych generowana
jest biezaca konfiguracja bezpieczenstwa.

Zbiér mechanizmow bezpieczenstwa (zabezpieczen) mozna zdekomponowa¢ na
nastepujace podzbiory, odzwierciedlajace poszczegolne kategorie:

gdzie:

MB = MB?F y MB%S U MB%° U MBRNP y MBZY,

MBZF - zabezpieczenia fizyczne, ktérych stosowanie ma na celu zabezpiecze-
nie podstawowej infrastruktury organizacji oraz niedopuszczenie do fizyczne-
go dostepu przez nieuprawnione podmioty, oraz zabezpieczenie przed skutka-
mi pozardw, zalania czy awarii/ katastrofy budowlanej,

MBZ#5— zabezpieczenia systemowe i programowe wigzg sie zwykle z systema-
mi logicznej kontroli dostgpu (zastosowanie uwierzytelniania i weryfikacji au-
toryzacji), z zabezpieczeniami kryptograficznymi, monitorowaniem ruchu
w sieciach, systemami antywirusowymi i $cianami ogniowymi, tworzeniem
kopii zapasowych, zapewnieniem wilasciwej eksploatacji i konserwacji wyko-
rzystywanych systeméw informatycznych oraz elementoéw infrastruktury tech-
nicznej,

MB?9 — zabezpieczenia organizacyjne — polegajace na przeprowadzeniu
zmian organizacyjnych majacych na celu zwigkszenie poziomu bezpieczen-
stwa systemu (zaprojektowanie regulamindéw i polityk bezpieczenstwa, opra-
cowanie procedur bezpiecznej eksploatacji, procedur lub planéw® postepowa-
nia awaryjnego, odpowiedzialno$¢ pracownikdw itp).

MBRNP — rozwigzania natury prawnej — zorientowane przede wszystkim na
dziatania w kierunku zapewnienia legalnosci, czyli zgodnos$ci z prawem oraz
dzialania z ogdlnie obowiazujacymi standardami,

MBZ#U — zabezpieczenia uzytkownikow — identyfikacja, uwierzytelnianie, kon-
trola dostepu do zasobéw informacyjnych.

Whasciwe zaprojektowanie i wdrozenie profesjonalnego systemu zabezpieczen
wymaga: zrozumienia organizacji i jej kontekstu oraz przeprowadzenia indywidualnej
analizy zagrozen wynikajacych z charakteru prowadzonej dziatalnosci, topografii tere-
nu, rozmiaru i ksztattu infrastruktury oraz z opracowaniem odpowiednich zatozen pro-
jektowych.

5

Planéw zapewnienia ciaglosci dziatania (BCP), Planow reagowania na incydenty cy-

bernetyczne (CIRP), Plandw odtwarzania funkcji systeméw po katastrofie (DRP), Planéw zapew-
nienia ciagtosci dziatania systeméw IT (ISCP) itp.
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Podsumowanie

Gwaltowny postep cywilizacyjny, powstanie zbioréw olbrzymich zasobéw infor-
macji oraz rozwdj $srodkéw komunikowania, jako zjawiska charakterystyczne dla cza-
sow nam wspolczesnych, niosa szczegdlne zagrozenia dla bezpieczenstwa informacyj-
nego, a katalog tych zagrozen jest katalogiem otwartym, gdyz wraz z rozwojem spote-
czefstwa informacyjnego pojawiajg si¢ nowe mozliwosci i wyzwania.

W publikacjach dotyczacych bezpieczenstwa informacyjnego zwraca sie gtownie
uwage na aspekty techniczne i formalne. Tymczasem badania empiryczne wykazuja, ze
w systemie bezpieczenstwa najstabszym ogniwem jest cztowiek, jego kultura bezpie-
czenstwa oraz niska jakos$¢ lub brak podsystemu sterowania wiasciwos$ciami uzytko-
wymi systemow wchodzacych w sktad SZBO. Dlatego tez, w niniejszym artykule za-
gadnieniu sterowania biezacymi wlasciwosciami SZBO poswiecono najwiecej miejsca.

Zagrozenia bezpieczenstwa informacyjnego sg zagrozeniami realnymi, obecnymi
w codziennej rzeczywistosci zycia podmiotu, zatem rozpoznanie, osiggnigcie, utrzyma-
nie i doskonalenie bezpieczenstwa informacyjnego i SZBO staje si¢ nicodzowne do
zapewnienia przewagi konkurencyjnej organizacji, ptynnosci finansowej, rentownosci
czy pozostawania w zgodzie z literg prawa. Trzeba zaznaczy¢ rowniez, iz kazda polity-
ka bezpieczenstwa informacyjnego zawiera w sobie dwa podstawowe aspekty: aspekt
obiektywny, obejmujacy istnienie realnych i potencjalnych zagrozen i wyzwan, oraz
aspekt subiektywny, zwigzany ze sposobami ich percepcji oraz wyborem koncepcji
przezwyciezania i oddalania.

Polityka bezpieczenstwa informacyjnego oraz wyptywajaca z niej polityka bez-
pieczenstwa informacji i wlasciwosci SZBO musza by¢ systematycznie aktualizowane
w oparciu m.in. o analizy ryzyka i audyty uwzgledniajace nie tylko funkcjonowanie
systemu bezpieczenstwa lub systemu zarzadzania informacja danego pomiotu, ale takze
zmiany w ich otoczeniu.

Znaczenie bezpieczenstwa informacyjnego bedzie wzrasta¢ wraz z rozwojem
cywilizacji informacyjnej i cywilizacji wiedzy. Bez dbatosci o bezpieczenstwo informa-
cyjne i utrzymywanie systemu bezpieczenstwa organizacji trudno wyobrazi¢ sobie za-
pewnianie wymaganego poziomu bezpieczefistwa w kluczowych obszarach funkcjono-
wania organizacji.
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Raport analizy ryzyka jako kluczowy element
tworzenia polityki bezpieczenstwa informacji

Kody JEL: D81, D82, D83

Stowa kluczowe: bezpieczenstwo informacji, polityka bezpieczenstwa, analiza ryzyka
Streszczenie. Autorzy przedstawiajg autorskie podej$cie do procesu tworzenia i utrzymywania
polityki bezpieczefistwa informacji w organizacji. Zaproponowany sposob tworzenia polityki
bezpieczenstwa ma charakter kompleksowy i tatwy do zastosowania w praktyce. Opiera si¢ na
takim cyklu zycia polityki bezpieczenstwa, ktorego etapem startowym sa prace przygotowawcze
wykonywane do$¢ rzadko i na zadanie, za$ etapem zasadniczym sg prace wykonywane cyklicznie
— model PDCA'. W ramach kazdego cyklu wykonywane sg nastepujace procesy: przeprowadze-
nie analizy ryzyka, opracowanie projektu Bazowej Polityki Bezpieczenstwa Informacji (BPBI),
wdrozenie projektu, opracowanie strategii zabezpieczen, ocena skutecznos$ci zrealizowane;j strate-

gii, doskonalenie polityki bezpieczenstwa.

Wprowadzenie

W procesie tworzenia, rozwoju i doskonalenia polityki bezpieczenstwa (PB) bar-
dzo istotnym elementem jest sam moment rozpoczgcia tego procesu. Istnieje wiele
publikacji, opracowan oraz dokumentdéw standaryzujacych (PN-ISO/IEC 27001 [2014];

! PDCA - schemat ilustrujacy podstawows zasade ciaglego ulepszania (ciagtego dosko-

nalenia, Kaizen), stworzong przez Williama Edwardsa Deminga.
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ISO/IEC 27002 [2014]; RFC 2196 [1997]; FIPS PUB 191 [1994]) opisujacych rézne
modele cyklu zycia Dokumentu Polityki Bezpieczenstwa (DPB)?,

W pracach o charakterze norm lub dokumentéw standaryzujgcych (ISO/IEC
27002 [2014]; http://eur-lex.europa.eu [2018]) sugeruje si¢ rozpoczynanie tego procesu
od opracowania kompleksowego programu opracowania i wdrozenia Polityki Bezpie-
czenstwa Informacji, ktéry za kazdym razem nalezy dostosowa¢ do biezacych potrzeb
organizacji klienta.

W pracach o charakterze komercyjnym sugeruje si¢ samodzielne sporzadzanie,
,0d zera”, korzystajac z wiedzy i do§wiadczeniu fachowcdw na co dzien trudnigcych si¢
zagadnieniami bezpieczenstwa informacyjnego.

W  pracach o charakterze ogdlnodostepnych stron internetowych, np.
(http://lwww.fags.org [2017]; http://www.itl.nist.gov [2017[) autorzy doradzaja lub
sugerujg rozpoczynanie tego zmudnego procesu od:

— wyboru jednego ze zbioru powszechnie dostgpnych wzorcéw polityk, a na-
stepnie prowadzi¢ szereg czynnosci zorientowanych na przystosowywanie tre-
$ci tego wzorca do potrzeb organizacji w zakresie bezpieczenstwa,

— od wyznaczenia osoby zarzadzajacej catoksztaltem dziatan zwigzanych z za-
pisywaniem zbioru regut i procedur, wedtug ktérych dana organizacja bedzie
budowa¢, zarzadzac¢ oraz udostgpniaé zasoby i systemy informacyjne.

Powstaje rowniez coraz wigcej publikacji specjalistycznych opisujacych sposoby
lub metody tworzenia Polityki Bezpieczenstwa Informacji (PBI), ktorych autorzy dora-
dzaja rozpoczynanie procesu od opracowania Szczegolnych Wymagan Bezpieczenstwa,
a nastepnie uzupetnia¢ i rozwija¢ zbidr tych specyfikacji do postaci majacych charakter
elementow polityki bezpieczefnstwa organizacji.

Przedstawione rozwazania (na tle przegladu norm, standardow i réznych typow
publikacji) pozwalaja stwierdzi¢, ze rozpoczynanie cyklu zycia dokumentu PB od, np.:
wyboru jednego ze zbioru powszechnie dostepnych wzorcow polityki lub wyznaczenia
osoby zarzadzajacej catoksztaltem dziatan zwigzanych z zapisywaniem zbioru regut
i procedur i itp., nie jest rozwigzaniem w pelni przydatnym, poniewaz:

— problem dokonania takiego spisu lub nasladowania wzorca nie jest trywialny

i zalezy od wielu innych zapisow wynikajacych z funkcjonowania organizacji
(np. przeprowadzonych audytow jakoséci lub bezpieczenstwa, przeprowadzo-
nej analizy ryzyka itp.),

— polityka bezpieczenstwa w miar¢ uplywu czasu musi stale uwzglednia¢ nowe
warunki (nowe zagrozenia i podatnosci zasobow informacyjnych, nowe doko-
nane zmiany w systemie informacyjnym, np. nowe technologie, rotacj¢ pra-
cownikéw itp.) — w przeciwnym przypadku staje si¢ bezuzyteczna.

Termin ,,cykl Zycia DPB” okresla koncepcje roztozenia w czasie glownych czynnosci
podczas pracy nad opracowaniem i wyprodukowaniem dokumentu Polityki bezpieczenstwa oraz
podczas jego eksploatacji i doskonalenia.
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Reasumujagc mozna stwierdzié¢, ze w wigkszosci wymienionych prac lub zalecanych
praktyk, proces tworzenia i kontroli dokumentu polityki bezpieczenstwa ma charakter
podejscia indywidualnego.

Celem artykutu jest zaproponowanie innego niz powszechnie stosowanego sposo-
bu tworzenia Polityki Bezpieczenstwa Informacji (PBI). Przedstawiony sposéb ma
charakter podejscia kompleksowego, uwzgledniajacego nie tylko dzialania zasadnicze,
ale rowniez prace przygotowawcze, znacznie ulatwiajace pozniejsze prowadzenie prac
zasadniczych. Jest on rowniez fatwy do zastosowania w praktyce.

1. Model cyklu zycia Polityki Bezpieczenstwa Informacji

Schematyczng ilustracj¢ tworzenia Polityki Bezpieczefistwa Informacji (PBI)
przedstawiono na rysunku 1.
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Rysunek 1. Tlustracja tworzenia polityki bezpieczefistwa informacji z punktu widzenia kluczowej

roli raportu analizy ryzyka

Zrodlo: opracowanie wlasne.

Na rysunku 1 pokazano, ze podstawowymi sktadowymi modelu cyklu zycia PBI
sa dwie fazy obejmujace:
1. Prace przygotowawcze — faza realizowana jednorazowo lub bardzo rzadko.
2. Drziatania zasadnicze — faza realizowana cyklicznie i do$¢ czgsto.

1.1. Etap prac przygotowawczych

Do zbioru prac przygotowawczych mozna zaliczy¢:
— analiz¢ SWOT,
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audyt wstepny lub wewnetrzny systemu informacyjnego na potrzeby bezpie-
czenstwa informacji organizacji,

diagnozg zasobow informacyjnych i zagrozen,

identyfikowanie, klasyfikowanie i warto$ciowanie aktywow organizacji.

Podstawowymi wynikami prac przygotowawczych powinny by¢:
1.

Wyniki z analizy SWOT — w pierwszym kroku analizuje si¢ zewnetrzne aspek-
ty dziatania organizacji, ktore maja wpltyw na wybor strategii zabezpieczen
(zagrozenia, srodki 1 sposoby zabezpieczen). W drugim kroku nalezy dokonac
analizy wewnetrznych mocnych (odpornos¢ zasobow) i stabych (podatno$é za-
sobow) stron organizacji oraz jej kultury pracy. Trzeci krok to wykorzystanie
wynikow analizy SWOT i opracowanie projektu polityki bezpieczenstwa oraz
strategii zabezpieczen.

Wyniki z audytu wewngtrznego Systemu Informacyjnego (ASI) — identyfikacja
luk informacyjnych, schemat obiegu informacji w przedsigbiorstwie; wizuali-
zacja (mapping) przeptywow informacji i barier w jej przeptywie, katalog za-
sobéw informacyjnych organizacji i ocena ich warto$ci dla organizacji; lokali-
zacje punktow ,,produkcji” informacji, metody jej tworzenia i przetwarzania,
a takze kanaly przeptywu, baza wykorzystania wewngtrznych zrédet informa-
cji, ocena ich wartosci; charakterystyki technologii wykorzystywanych do
gromadzenia, przetwarzania i rozpowszechniania danych korzysci ptynace
z usprawnienia obiegu informacji w przedsi¢biorstwie (mozna je podzieli¢ na
wewnetrzne 1 zewngetrzne).

Wyniki z diagnozy organizacji — dokument w formie elektronicznej pt. ,,Dia-
gnoza stanu Organizacji” w postaci analitycznego raportu zawierajacego: opis
stanu bezpieczenstwa informacji w organizacji, wyniki z przegladu dokumen-
tacji systemu zarzadzania organizacji, a w szczegolnosci z analizy ryzyka
zwigzanego z bezpieczenstwem informacji oraz deklaracji stosowania, wyniKki
z oceny lokalizacji i obiegu zasobéw informacyjnych organizacji, zbierane
dowody zgodnosci systemu zarzadzania bezpieczenstwem informacji z normag
PN-ISO/IEC 27001.

Dane ze sklasyfikowania i wstepnej oceny wartosci zasobow informacyjnych —
katalog zasobow informacyjnych zawierajacy dane dotyczace wykorzystuja-
cych rodzajow zasobow informacyjnych w systemie informacyjnym oraz apli-
kacji i no$nikéw uzywanych do ich przetwarzania; dane zebrane w pierwszym
kroku sg nastepnie klasyfikowane pod wzglgdem ich warto$ci dla organizacji.

1.2. Faza prac zasadniczych

Zbior dziatan zasadniczych mozna zdekomponowaé na nastepujace procesy:

1.

Proces zarzadzania ryzykiem obejmujacy nastgpujace dziatania:
—  ustalanie podstawowych kryteridw oceny ryzyka w bezpieczenstwie in-
formacji w organizacji. Kryteria brane pod uwage to m.in.: ogolny stopien
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poufnosci, skutki utraty lub modyfikacji danego zasobu informacyjnego,
koszt poczatkowy, koszt zastapienia lub odtworzenia, wartos¢ dobrego
imienia organizacji itp. Zaleca sig, aby kryteria stosowane jako podstawa
do przypisywania wartosci wszystkim zasobom informacyjnym byty opi-
sane za pomocg jednoznacznych okreslen. Czesto jest to jeden z najtrud-
niejszych aspektéw wartosciowania zasobdw, poniewaz wartosci czesci
zasob6w moga by¢ okreslane subiektywnie i przewaznie takie wartoscio-
wanie wykonuje wiele réznych osob,
—  prowadzenie analizy i szacowania ryzyka.
2. Proces tworzenia bazowej polityki bezpieczenstwa obejmujacy:
—  opracowanie projektu i bazowej dokumentacji Polityki Bezpieczenstwa,
—  ciagly nadzér, kontrola i modyfikacja istniejacej bazowej Polityki Bez-
pieczenstwa Informacji.
3. Proces wdrozenia projektu Bazowej Polityki Bezpieczenstwa obejmujacy na-
stepujace podprocesy:
—  opracowywania strategii zabezpieczen,
—  implementacji i wdrazania zabezpieczen,
—  oceny skuteczno$ci wprowadzonych zabezpieczen.
4. Proces zarzadzania ryzykiem obejmujacy nastepujace dziatania:
—  ocena poziomu bezpieczenstwa organizacji,
—  przeprowadzenie analizy i szacowania ryzyka.

2. Charakterystyka dziatan realizowanych w ramach fazy zasadniczej
cyklu zycia Polityki Bezpieczeristwa Informacji

2.1. Audyt istniejgcych zasobdw i zagrozen

Audyt istniejacych zasobow i zagrozen to systematyczny, niezalezny i udoku-
mentowany proces uzyskiwania dowodow z audytu oraz jego obiektywnej oceny w celu
okreslenia stopnia spetniania/zachowania atrybutéw bezpieczenstwa przez poszczegolne
aktywa (procesy i zasoby informacyjne) organizacji. Audyty tego typu, zwane czgsto
wewngtrznymi, to konieczny element systemowego zarzadzania bezpieczenstwem in-
formacji, a przy tym jeden z wazniejszych elementéw stojacych na strazy utrzymania
systemu i jego cigglego doskonalenia. Czynnosci kontrolne audytu maja na celu porow-
nanie stanu rzeczywistego ze stanem oczekiwanym okreslonych zasobow organizacji
i wykazanie istniejagcych odchylen. Jest to rOwniez proces zbierania i oceniania dowo-
dow w celu okreslenia, czy system informacyjny i zwigzane z nim zasoby lub procesy
informacyjne wlasciwie sg chronione, utrzymuja integralno$¢ danych i dostarczajg od-
powiednich 1 rzetelnych informacji, osiagaja efektywnie cele organizacji, oszczednie
wykorzystuja zasoby procesow ochronnych i stosuja mechanizmy kontroli wewnetrznej,
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tak aby dostarczy¢ rozsadnego zapewnienia, ze osiaggane sg cele operacyjne i kontrolne,
oraz ze chroni si¢ przed niepozadanymi zdarzeniami lub s3 one na czas wykrywane,
a ich skutki na czas korygowane. Audyt w $rodowisku informatycznym powinien by¢
niezaleznym przegladem aplikacji, systemu informatycznego i sieci do oceny zgodnos$ci
z ustalong polityka, przyjetymi wytycznymi oraz standardami. Wyniki audytu powinny
by¢ podstawg do dziatan prewencyjnych, zapobiegawczych lub wdrozenia stosownych
mechanizméw zabezpieczen. W ten sposdb audyt moze przyczyni¢ si¢ do uzyskania
przez organizacje wyzszego poziomu bezpieczenstwa.

2.2. Przeprowadzenie analizy ryzyka

Analiza ryzyka to okre$lone dzialania skierowane na obniZenie negatywnego
wplywu ryzyka na funkcjonowanie organizacji i podejmowanie odpowiednich dziatan
stuzacych przeciwdzialaniu i ograniczaniu ryzyka. Pozwala na identyfikacj¢, oceng
i monitorowanie poziomu ryzyka w sposob jakosciowy i ilosciowy. Przeprowadzenie
analizy ryzyka sprowadza si¢ do wskazania aktywow najbardziej zagrozonych w orga-
nizacji (miejsc o relatywnie wysokim prawdopodobienstwie zmaterializowania si¢ za-
grozenia), dzigki czemu wiemy, ktorymi aktywami nalezy si¢ zajaé w pierwszej kolej-
nosci 1 wdrozy¢ dla nich zabezpieczenia (fizyczne, techniczne lub organizacyjne).
Wdrozenie zabezpieczen moze wigzac¢ si¢ z konieczno$cia przeznaczenia dodatkowych
funduszy na ten cel. Analiza ryzyka powinna by¢ przejrzysta i kompleksowa. Daje nam
to gwarancje efektywnego i szybkiego wykrycia naruszenia bezpieczenstwa, czego
efektem jest minimalizacja strat. Powinna by¢ réwniez dynamiczna, powtarzalna oraz
cechowac si¢ reakcjg na zmiany. Jest to szczeg6lnie wazne, poniewaz ryzyka nieprze-
rwanie si¢ zmieniaja, ewoluuja, powstaja i zanikaja. Na rysunku 2 zaprezentowano
catosciowy proces zarzadzania ryzykiem, gdzie identyfikacja aktywow i analiza ryzyka
sg jego czescig (Stanik, Kiedrowicz, Hoffmann, 2017).
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Rysunek 2. Przegla‘_d proces&arza(dzaaa ryzyki;m w bez;ieczeﬁst\;ie informacji

Zrodto: opracowanie wlasne.

2.3. Ustanowienie kontekstu bezpieczeristwa

Na tym etapie dokonuje si¢ opracowania tzw. metodyki zarzadzania ryzykiem,
w Kktorej sa okreslane wszystkie istotne zasady dotyczace calego procesu zapewniania
bezpieczenstwa, w celu zapewnienia jego powtarzalnosci i zagwarantowania, ze wyniki
szacowania ryzyka sa porownywalne na przestrzeni czasu. Na tym etapie okresla si¢
rowniez odpowiedzialno§ci w zakresie zarzadzania ryzykiem, ze szczeg6lnym
uwzglednieniem roli kierownictwa w etapie okre$lenia kryteriow akceptacji ryzyka.
Kryteria brane pod uwage to m.in.: ogoélny stopien poufnosci, skutki utraty lub modyfi-
kacji danego zasobu informacyjnego, koszt poczatkowy, koszt zastgpienia lub odtwo-
rzenia, wartos¢ dobrego imienia organizacji itp. Zaleca sie, aby kryteria stosowane jako
podstawa do przypisywania wartosci wszystkim zasobom informacyjnym byty opisane
za pomoca jednoznacznych okreslen. Czesto jest to jeden z najtrudniejszych aspektow
wartosciowania zasobdw, poniewaz wartosci czesci zasobdw moga by¢ okreslane su-
biektywnie i przewaznie takie wartosciowanie wykonuje wiele réznych osob. Zaleca
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sie opracowanie zbioru kryteriow oceny ryzyka w bezpieczenstwie informacji w organi-
zacji, z uwzglednieniem nastgpujacych czynnikow:

— strategicznej wartosci biznesowych proceséw informacyjnych,

—  krytyczno$ci zaangazowanych aktywow informacyjnych,

—  wymagan prawnych,

— operacyjnej i biznesowej wagi dostepnosci, poufnosci i integralnosci,

— negatywnych nastepstw dla wizerunku i reputacji.

Dodatkowo, kryteria oceny ryzyka moga by¢ uzyte do okreslenia priorytetdw

postepowania z ryzykiem.

2.4. Opracowanie projektu i dokumentacji PBI

Produktywne funkcjonowanie organizacji w znacznej mierze uzaleznione jest od
precyzyjnie zaplanowanej, przygotowanej oraz wdrozonej polityki bezpieczenstwa,
szczegbdtowo definiujacej szereg dziatan zabezpieczajacych podstawowe aktywa organi-
zacji (procesy biznesowe, zasoby informacyjne) oraz krytyczne elementy infrastruktury
IT zaréwno pod katem technicznym, jak i organizacyjnym. Bazowa polityka bezpie-
czenstwa wymaga ciaglych modyfikacji, odzwierciedlajacych zmieniajace si¢ we-
wnetrzne i zewnetrzne uwarunkowania pracy organizacji, profilu dzialania, stosowa-
nych technologii informatycznych oraz oprogramowania. Nalezy okres$li¢, co jaki czas
majg by¢ wykonywane wewnetrzne i zewnetrzne audyty bezpieczefstwa oraz zmiany
w polityce bezpieczenstwa informacji. W sktad projektu bazowego dokumentu PB po-
winny wchodzi¢ procedury podwyzszajace standard bezpieczenstwa organizacji, w tym
procedury bezpiecznej eksploatacji systemu informacyjnego oraz rozwigzania kompa-
tybilnego dostepu do sieci, zarzgdzania zasobami oraz skuteczne systemy zabezpieczen.
Scisle okre§lony oraz poprawnie sporzadzony zbidr procedur bezpiecznej eksploatacji
systemu informacyjnego oraz instrukcji postepowania jest nieodzowng metodg pozwa-
lajaca na efektywne wdrozenie polityki bezpieczenstwa w organizacji. Odpowiednio
dobrana i skonstruowana polityka bezpieczenstwa informacji powinna wigc komplek-
sowo chroni¢ organizacj¢ zarowno od wewnatrz, jak i na zewnatrz organizacji. Opra-
cowana polityka bezpieczenstwa powinna uwzgledniac:

— analize wszelkich zagrozen i podatnosci zasobow informacyjnych oraz stabych

punktéw infrastruktury IT w organizacji,

— szczegotowa charakterystyke zasad formutujacych skuteczne zapewnia-
ne/zachowanie kluczowych atrybutéw bezpieczenstwa w stosunku do podsta-
wowych aktywow organizacji oraz prawidtowy dostep i zarzadzanie tymi ak-
tywami w sieci,

— okres$lenie procedur definiujgcych metody postepowania podczas naruszenia
bezpieczenstwa,

— wdrozenie polityki bezpieczenstwa poprzez instruktaz pracownikéw danej or-
ganizacji.
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2.5. Ciggty nadzdr, kontrola i modyfikacja istniejgcej polityki

Rozwodj i doskonalenie Polityki Bezpieczenstwa Informacji jest pracg o charakte-
rze ciaglym. W miar¢ uptywu czasu pojawiaja si¢ nowe technologie informacyjne
i zwigzane z nimi zagrozenia. Ponadto dokonywane sg zmiany w systemie informacyj-
nym oraz innych systemach funkcjonowania organizacji. Polityka bezpieczenstwa musi
stale uwzglednia¢ te nowe warunki i sytuacje — w przeciwnym przypadku staje si¢ bez-
uzyteczna. Dokument Polityki Bezpieczenstwa Informacji powinien by¢ kreowany
i doskonalony w oparciu o pewien zestaw regut, ktéry w najbardziej ogoélnym ksztaicie
powinien obejmowac:

— okreslenie rodzaju proceséw i zasobow informacyjnych, ktdrymi dysponuje
podmiot polityki bezpieczenstwa informacji oraz ustalenie, jak przedstawia si¢
ich jakos¢ i wielkos$¢ w stosunku do potrzeb,

— zorganizowanie (modyfikacje) systemu zarzgdzania informacja obejmujacego
jej pozyskiwanie, gromadzenie, przetwarzanie, przechowywanie, przekazywa-
nie i niszczenie,

— wydzielenie pakietdw informacji wrazliwych (w tym informacji poufnych i ta-
jemnic),

— okreslenie personalnej odpowiedzialnosci w zakresie zarzadzania informacja,
w tym takze pakietami informacji wrazliwej,

— informowanie zainteresowanych stron o dziataniach i udoskonaleniach.

2.6. Wdrozenie projektu bazowej polityki bezpieczeristwa

2.6.1. Proces opracowywania strategii zabezpieczen

Skuteczna ochrona zasob6w informacyjnych organizacji wymaga stosowania
réznego rodzaju zabezpieczen, w tym wprowadzenia kilku zabezpieczen jednocze$nie.
Niemniej nie nalezy wprowadzac zabezpieczen, jesli poziom ryzyka jest akceptowalny,
nawet wtedy, jesli istniejg podatnosci, gdyz nie sg znane zagrozenia, ktore te podatnosci
moglyby wykorzysta¢. Wszystkie te ograniczenia determinujg wybor konkretnych za-
bezpieczen (Stanik, Napiorkowski, Hoffmann, 2016). Przyktadowe etapy Strategii Za-
bezpieczen zilustrujowano w tabeli 1.

Bezpieczenstwo informacyjne nie powinno by¢ traktowane jako rozwigzanie
o charakterze czysto technicznym, gdyz bez wsparcia wlasciwego zarzadzania i proce-
dur moze okaza¢ si¢ nieskuteczne. Implementacja zabezpieczen moze by¢ trudna do
realizacji i kosztowna. Dobra praktyka jest stosowanie réznych kombinacji zabezpie-
czen zard6wno organizacyjnych, jak i technicznych.
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Tabela 1. Specyfikacja faz i zakres dziatania w ramach strategii zabezpieczen

Nazwa fazy Opis dzialan

Rozpoczyna si¢ od biezacej oceny poziomu zabezpieczen istniejacych
w organizacji. Dokonuje si¢ przegladu wykorzystanych technologii przez

Zrozumienie obecnej | instytucje, jej polityk, procedur oraz dyrektyw. Wykonuje si¢ ocen¢ ryzyka
sytuacji

przy uzyciu technik i narzedzi, ktére testuja sile obecnych mechanizmow
zabezpieczen. W tej fazie nalezy jasno okresli¢ obszary, ktore sa wykluczone
ze sfery zabezpieczen

Zdefiniowanie $rodowi-
ska najbardziej pozada-

Dokonuje si¢ przegladu najlepszych polityk, procedur i dziatan praktycznych.
Przeprowadza si¢ rozmowy i wywiady z jak najwigksza liczba osob,
z uwzglednieniem specjalistow technik informatycznych. Na podstawie

nego analizy wymagan tworzy si¢ architekture zabezpieczen
Ocena  alternatywnych | Dokonuje si¢ przegladu potencjalnych aplikacji i kierunkéw rozwoju technik
rozwigzan informatycznych

Okreslenie najlepszej
procedury postgpowania

W tej fazie prezentowane sa zalecenia szczegdtowych rozwigzan i proceséw
dziatan. Analizie poddaje si¢ ryzyko oraz koszty, a takze opracowuje plan
taktyczny

Rozpoczecie

W tej fazie nastgpuje wykonanie planu oraz wdrozenie rekomendowanych
rozwigzan technologicznych i proceduralnych

Zrodto: opracowano na podstawie Wikipedii.

2.6.2. Proces projektowania, wdrazania i doskonalenia zabezpieczen

Cele stosowania zabezpieczen i zabezpieczenia powinny by¢é dobierane na pod-

stawie:

zapisOw obowigzujacych aktow prawnych,

wynikow przeprowadzonej analizy ryzyka w bezpieczenstwie informacji,
wynikéw przeprowadzonych audytow,

dobrych praktyk uznanych w obrocie profesjonalnym.

W doborze celow stosowania zabezpieczen i zabezpieczen nalezy bra¢ pod uwage
zalecenia wynikajace z Polskiej Normy PN-ISO/IEC 27002. Cele zabezpieczen i zabez-
pieczenia powinny by¢ zawarte w Deklaracji Stosowania zabezpieczen Organizacji.
W procesie projektowania zabezpieczen nalezy uwzglednic:

typ dziatalnosci biznesowej,

przepisy prawne dotyczace: ochrony danych osobowych, wiasnosci intelektu-
alnej, Krajowych Ram Interoperacyjnosci i minimalnych wymagan dla syste-
mow teleinformatycznych oraz Polityke Ochrony Cyberprzestrzeni Rzeczpo-
spolitej Polskiej,

ilo$¢ przetwarzanej informacji, ilo$¢ i typ informacji wrazliwych,

liczbe platform technologicznych (informatycznych) oraz liczbe eksploatowa-
nych systemoéw informacyjnych (w tym systemow krytycznych) i ich ztozo-
nos$¢ (systemy informatyczne, sieci).

W zwiazku ze stale zmieniajagcymi si¢ warunkami zewngtrznymi zachodzi ko-
nieczno$¢ modyfikacji/doskonalenia zabezpieczen, co Wymusza stosowanie monitoro-
wania i oceny skuteczno$ci zabezpieczen zaréwno organizacyjnych, jak i technicznych,
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identyfikacji ryzyka i opracowania zasad postepowania z ryzkiem, wdrozenia zmodyfi-
kowanych zabezpieczen.

Wybér konkretnych zabezpieczen powinien by¢ uwarunkowany ryzykiem zwia-
zanym z bezpieczenstwem kluczowych proceséw biznesowych, informacji oraz ogdl-
nym podej$ciem do zarzadzania ryzykiem w danej organizacji. Uwzgledniajac specyfi-
ke organizacji, mozna wylaczy¢ pewne zabezpieczenia. Jednakze kazde wylaczenie ze
zbioru wymaganych zabezpieczen okre$lonych w normie ISO/IEC 27001 wymaga
szczegdtowego uzasadnienia. Zdefiniowane zabezpieczenia uznane jako najlepsze prak-
tyki sa na tyle uniwersalne, Ze mozna je wprost zastosowa¢ w organizacjach réznych
wielkosci, wielu lokalizacji 1 ztozonosci struktury organizacyjne;j.

2.7. Proces oceny jakosci wprowadzonych zabezpieczen

Na proces oceny jakosci zabezpieczen sktadaja si¢ dwa typy dziatan (Stanik, Pro-
tasowicki, 2015):

— testowanie zabezpieczen,

— ocena skuteczno$ci zabezpieczen.

2.7.1. Testowanie zabezpieczen

Testowanie zabezpieczen polega na zbieraniu dowodéw audytowych. W oparciu
0 zapisy z audytu mozna stwierdzi¢, na ile skuteczne sg zabezpieczenia. Dowody audy-
towe sg zbierane poprzez wykorzystanie ré6znych metod i technik, np. kontrole wzroko-
wa, wywiady z pracownikami (znajomos$¢ procedur i $wiadomos¢ zastosowanych za-
bezpieczen), testowanie zasobu/systemu w odniesieniu do zabezpieczen technicznych,
np. sprawdzenie ustawien konfiguracyjnych systemow, sprawdzenie podatnosci aplika-
cji za pomocg specjalistycznego oprogramowania.

Kontrola wzrokowa oznacza, ze zabezpieczenia te zwykle wymagaja kontroli
wzrokowej na miejscu w celu oceny ich skutecznosci. Obserwacje audytoré6w maja na
celu potwierdzenie istnienia zabezpieczen. Wywiady (rozmowy) z pracownikami po-
winny potwierdzi¢ znajomos¢ procedur i §wiadomos$¢ pracownikow w zakresie stoso-
wanych zabezpieczen organizacyjnych. Przyktadowy wykaz zabezpieczen, ktéore moga
podlegaé testowaniu podczas audytu ze wskazaniem sposobu ich testowania, zawarto
w tabeli 2.

Zastosowane metodyki testowania zabezpieczeh przewaznie s3 rozwigzaniami
autorskimi, ktore powinny by¢ zweryfikowane podczas prowadzonych audytow wstep-
nych bezpieczenstwa. W ramach gromadzenia dowodow audytowych, zwlaszcza pod-
czas testowania zabezpieczen systemu, nalezy mie¢ pewnos$¢ co do zrozumienia przez
audytora wymagan w odniesieniu do zagadnien prawa wlasnosci intelektualnej, ochrony
danych osobowych, regulacji dotyczacych zabezpieczen kryptograficznych, podpisow
elektronicznych i cyfrowych, cyberprzestepczosci, gromadzenia elektronicznych mate-
riatow dowodowych, testow penetracyjnych.
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Tabela 2. Wykaz testowanych zabezpieczen — przyktad

Nazwa zabezpieczenia Metodyka testowania

Kopie zapasowe infor- analiza procedury wykonywania kopii zapasowych;

macji préba odtworzenia danych systemowych z kopii zapasowych
Rejestrowanie zdarzen zbadanie dostepu do dziennika zdarzen; analiza rejestru dzialan
administratoréw i operatorow

Procedura nadawania i sprawdzenie nadania i odebrania dostepu do systemu informatycz-

odbierania nego; zbadanie czy w systemie informatycznym odnotowano ode-

uprawnien branie praw dostgpu pracownikowi i uzytkownikowi zewnetrznemu
po zakonczeniu pracy

Polityka uzywania zbadanie parametréw certyfikatu domeny ze szczeg6lnym

zabezpieczen kryptograf | uwzglednieniem waznosci certyfikatu i zastosowanej funkcji skrotu
Zrodto: opracowanie wilasne.

2.7.2. Ocena skutecznosci zabezpieczen

Ocena skutecznoéci zabezpieczen jest funkcja/pochodng zastosowanej metody
pomiarowej, przyjetych miar oraz specyfiki danej organizacji (Krawiec, 2013). Czynno-
$ci dotyczace okreslenia miar i metod pomiarowych powinny by¢ uzaleznione od zaso-
bow kadrowych, infrastrukturalnych i finansowych, powinny réwniez dotyczy¢ wyboru
obiektu pomiarowego i jego atrybutdw, wyboru metody pomiarowej, okreslenia zakresu
pomiarowego, ustalenia sposobu gromadzenia danych i ich analizy, opracowania doku-
mentacji pomiarowej. Zakres czynno$ci pomiarowych moze by¢ zawezony do aktywow
szczegolnie chronionych (najwyzszy priorytet). Zakres pomiarowy powinni okresli¢
interesariusze.

Metody pomiarowe mozna podzieli¢ na obiektywne i subiektywne. W metodach
obiektywnych wykorzystuje si¢ kryteria liczbowe (np. obliczanie za pomocg formuty
matematycznej), ktére moga by¢ realizowane w sposdb automatyczny lub reczny. Me-
toda subiektywna to sposob oceny realizowany przez cztowieka na podstawie wtasnego
doswiadczenia.

Wazne jest, aby opracowa¢ i wdrozy¢ procedury gromadzenia i analizowania
danych oraz raporty z wynikami pomiaréw. Procedury te powinny dotyczy¢ takze na-
rzedzi pomiarowych oraz technik pomiaru. Wyniki pomiaréw powinny by¢ oceniane
pod katem przydatno$ci w odniesieniu do potrzeb informacyjnych.

Podsumowanie

Podstawowymi zrddtami kreowania polityki bezpieczenstwa w sferze informacyj-
nej organizacji powinny by¢: wyniki z prac przygotowawczych, wyniki diagnozy
przedwdrozeniowej SZBI, wyniki z procesu analizy i szacowania ryzyka oraz zapisy
z realizacji audytow wewnetrznych bezpieczenstwa.
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Zakres prac przygotowawczych i jako$¢ otrzymanych wynikdéw bardzo silnie
wplywaja na zakres i wybor metodyki realizacji dziatan zasadniczych, a w szczegdlno-
$ci na sposob przebiegu procesu analizy ryzyka i uzytecznosci jego wynikow.

Do zbioru prac przygotowawczych najczesciej naleza: analiza SWOT, audyt
wstepny lub wewnetrzny systemu informacyjnego na potrzeby bezpieczenstwa infor-
macji organizacji, diagnoza zasobow informacyjnych i zagrozen, identyfikowanie, kla-
syfikowanie i warto$ciowanie aktywow organizacji.

Na opracowanie polityki bezpieczenstwa sktada si¢ szereg czynnosci, z ktorych
mozna skonstruowac rozne modele cyklu zycia, metodyki lub podejscia tworzenia do-
kumentu polityki bezpieczenstwa.

Dokument okreslajacy polityke bezpieczenstwa informacji nie powinien miec
charakteru zbyt abstrakcyjnego. Decydujac si¢ na opracowanie, wdrozenie, uzytkowa-
nie i doskonalenie polityki bezpieczenstwa powinni$émy opieraé sie przede wszystkim
o wyniki analizy ryzyka, a ponadto bra¢ pod uwage wyniki przeprowadzonych audy-
tow, zbior ,,dobrych” praktyk z zakresu bezpieczenstwa informacyjnego, wytyczne
zawarte w dokumentach standaryzujacych, zalecenia i porady fachowcow lub ekspertow
z dziedziny bezpieczenstwa informacji.

Przy projektowaniu polityki bezpieczefistwa nalezy rozwazy¢, czy organizacja
bedzie w stanie ponie$¢ koszty wprowadzania tej polityki w zycie. Podwyzszanie po-
ziomu bezpieczenstwa organizacji odbywa si¢ najczesciej kosztem wygody i efektyw-
nosci dziatania. Dlatego, opierajac si¢ na zalecanych modelach czy standardach w tej
dziedzinie, nalezy pamig¢ta¢ o dostosowaniu rozwigzania do specyfiki organizacji, tak
aby nadac jej cechy utatwiajace zastosowanie w praktyce.

Rozwdj 1 doskonalenie polityki bezpieczenstwa jest pracg o charakterze ciggltym.
W miar¢ uplywu czasu pojawiajg si¢ nowe zagrozenia oraz dokonywane sg zmiany
w systemie informacyjnym organizacji (nowe technologie, rotacja pracownikow itp.).
Polityka bezpieczenstwa musi stale uwzglednia¢ nowe warunki — w przeciwnym przy-
padku staje si¢ bezuzyteczna.
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Streszczenie. Wiele badan poswieconych sektorowi ICT wskazuje na ich dodatnig zaleznos$¢ ze
wzrostem gospodarczym w roznych krajach i regionach $wiata. Celem niniejszego artykutu jest
zbadanie owej zalezno$ci w krajach Unii Europejskiej w latach 2006-2016. Przeprowadzona
analiza wykazata ujemny wpltyw czynnikéw ICT na wzrost gospodarczy dla 28 krajow Unii.

Wprowadzenie

Technologie informacyjno-komunikacyjne (Information and Communication
Technology — ICT) sa jednym z istotnych elementow odgrywajacych wazng rolg
w kazdym sektorze gospodarki. Sektor ICT jest kluczowym filarem gospodarki opartej
na wiedzy, ktorej rozwdj stat si¢ priorytetowym wyzwaniem dla wielu krajow, w tym
panstw Unii Europejskiej, wynikajacym z zalozen strategii lizbonskiej (Strozek, Jew-
czak, 2017). Postep w obszarze technologii ICT jest jedng z sit napedowych globalizacji
oraz wzrostu $wiatowej gospodarki. Wedlug danych Migdzynarodowego Zwiazku Te-
lekomunikacyjnego (International Telecommunication Union — ITU) od 2005 roku
mozna zaobserwowa¢ dlugofalowy, wzrostowy trend dostgpnosci do ustug ICT,
zwlaszcza w telefonii mobilnej, co doprowadzito do nasycenia wskaznikow penetracji
w tym obszarze (ITU, 2017).

Wielu badaczy wskazuje na istotng i dodatnig zalezno$¢ miedzy rozwojem rynku
ICT a wzrostem gospodarczym (Datta, Agarwal, 2004; Sridhar, Sridhar, 2007; Lam,
Shiu, 2010; Ahmed, Ridzuan, 2013; Batuo, 2015; Karahan, 2016). Nalezy przy tym
podkresli¢, ze wzrost wykorzystania technologii informacyjno-komunikacyjnych jest
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widoczny we wszystkich krajach §wiata. Jednak podziaty cyfrowe i nierdwnosci spo-
teczne wplywaja na zakres, w jakim sektor ICT przyczynia si¢ do rozwoju gospo-
darczego roznych regionow i krajow (ITU, 2017).

Glownym celem pracy jest zbadanie wptywu czynnikéw ICT na wzrost gospodar-
czy w krajach nalezacych do Unii Europejskiej w latach 2006-2016, wykorzystujac
model panelowy. W krajach Unii rozwéj rynku teleinformatycznego jest niejednolity,
nawet w panstwach, ktore zostaty przyjete do Wspolnoty w 2005 roku (Olender-Skorek,
Sylwestrzak, Bartoszewska, Czarnecki, 2017), dlatego zweryfikowano wptyw ICT na
wzrost gospodarczy dla krajow, ktore zostaty przyjete w struktury Unii od 2005 roku.

Rozdziat pierwszy poswigcony jest przegladowi literatury z wykorzystaniem mo-
deli panelowych z estymatorami efektow stalych i losowych. W rozdziale drugim
przedstawiono metodologie badania, a rozdziat trzeci zawiera wyniki przeprowadzo-
nych analiz.

1. Przeglad literatury

Datta i Agarwal (2004) przeprowadzili analiz¢ dla 22 krajow OECD w latach
1980-1992. W analizie zmienna ICT zostata zdefiniowana jako liczba linii telefonicz-
nych na 100 mieszkancow oraz jako kwadrat tej wielko$ci. Regresja przeprowadzona
z wykorzystaniem estymatora efektow statych wykazata, ze zmienna ICT wykazata
dodatnia 1 statystycznie istotng zalezno$¢ ze wzrostem gospodarczym zdefiniowanym
jako zmiana produktu krajowego brutto (PKB) per capita. Z kolei uwzglednienie kwa-
dratu wielkosci czynnika ICT dato wynik istotny statystycznie, ale ujemnie skorelowa-
ny ze wzrostem gospodarczym, co oznacza, ze wplyw ICT na PKB byl najwickszy
w krajach o niewielkiej infrastrukturze telekomunikacyjnej.

Zahra, Azim i Mahmood (2008) zbadali zalezno$¢ pomigdzy ICT a wzrostem
gospodarczym, definiowanym jako PKB per capita, dla 24 krajow z analiz Barro (1991)
oraz Levine’a i Renelta (1992) w latach 1985-2003. Zmienna ICT zostata zdefiniowana
jako suma liczby abonamentoéw telefonii stacjonarnej oraz mobilnej na 1000 mieszkan-
cow. Autorzy w badaniu wykorzystali model efektow statych i losowych, przy czym
lepsze dopasowanie uzyskano dla pierwszej metody. Wyniki wskazaty, ze wskaznik
ICT oraz kwadrat jego wielko$ci miat dodatni i statystycznie istotny wptyw na wzrost
gospodarczy, co oznacza, ze zwigkszenie poziomu inwestycji w ICT wptywa pozytyw-
nie na PKB. Przeprowadzony test Grangera potwierdzit istnienie zaleznosci pomigdzy
zmienng ICT a wzrostem gospodarczym.

Ahmed i Ridzuan (2013) zbadali wptyw ICT na produkt krajowy brutto dla
panstw zatozycielskich Stowarzyszenia Narodéw Azji Potudniowo-Wschodniej (The
Association of Southeast Asian Nations — ASEAN), tj. Filipin, Indonezji, Malezji, Sin-
gapuru, Tajlandii oraz Chin, Japonii i Korei w latach 1975-2006. Autorzy w analizie
wykorzystali model z efektami losowymi, a czynnik ICT zostal zdefiniowany jako
wielko$¢ inwestycji telekomunikacyjnych. W modelu uwzgledniajacym jedyne kraje
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grupy ASEAN naktady na inwestycje ICT byly dodatnio skorelowane ze zmienng za-
lezng, ale statystycznie istotne dla podstawowego modelu i z efektami losowymi. Na-
tomiast przy rozszerzeniu o dane z Chin, Japonii i Korei inwestycje telekomunikacyjne
byly dodatnio skorelowane dla podstawowego modelu oraz z efektami losowymi, ale
istotne tylko w pierwszym przypadku. Natomiast dla modelu z efektami statymi warto$¢
zwickszenia inwestycji ICT wptywato na zmniejszenie produktu krajowego brutto.

Pradhan, Arvin, Norman i Bele (2014) zbadali wptyw ICT na procentowa zmian¢
PKB w krajach grupy G-20 w latach 1991-2012. Wskaznik ICT zostal wyliczony na
podstawie liczby taczy telefonicznych, telefonow komoérkowych i uzytkownikow inter-
netu na 1000 mieszkancow. Przeprowadzone estymacje za pomoca testu przyczynowo-
$ci Grangera wykazaty dwustronng i istotng zalezno$¢ miedzy ICT a wzrostem gospo-
darczym. Réwniez rozdzielenie krajow grupy G-20 na gospodarki rozwijajace sig
i rozwinigte potwierdzito zalezno§¢ uzyskang dla calej proby. Jak wskazali autorzy,
w celu zwigkszania dlugoterminowego wzrostu gospodarczego nalezy zwrdcié uwage
na rozwodj sektora telekomunikacyjnego, obok innych zmiennych makroekonomicz-
nych.

Batuo (2015) zbadat wptyw ICT na wzrost PKB per capita dla 44 krajow afrykan-
skich w latach 1990-2010. Wskaznik ICT zostal zdefiniowany jako liczba telefondw
stacjonarnych oraz komdrkowych w przeliczeniu na 100 osdéb. Estymacja przeprowadzo-
na metoda liniowa oraz uogdlniona metoda momentoéw (Generalized Method of Moment —
GMM) wykazala statystycznie istotng i dodatnia korelacj¢ zmiennej ICT, rowniez dla
pierwszego i drugiego opdznienia, ze wzrostem PKB dla krajow afrykanskich.

Jin i Cho (2015) zbadali wptyw ICT na wzrost PKB dla 128 krajow nalezacych do
ITU w latach 1999-2012. W badaniu zastosowano 10 zmiennych odwotujacych sie do
rynku telekomunikacyjnego — liczb¢ abonentow szerokopasmowego internetu, kompu-
tero6w stacjonarnych oraz abonamentéw telefonii komoérkowej na 100 oséb, wielkos¢
importu oraz eksportu sprzgtu telekomunikacyjnego, liczbe uzytkownikéw internetu
w pordwnaniu do ogdtu populacji w kraju, 0séb zatrudnionych w sektorze ICT, roczne
zyski z telefonii stacjonarnej oraz mobilnej, naktady brutto na $rodki trwate oraz wiel-
ko$¢ inwestycji w sektorze informacyjnym. Autorzy zastosowali metod¢ z efektami
statymi, ktora wykazata, ze wskaznikami istotnymi, ktorych wzrost wptywa dodatnio na
poziom PKB, sg naktady brutto na $rodki trwate, wielko$¢ inwestycji w sektorze infor-
macyjnym, roczne zyski z telefonii stacjonarnej oraz mobilnej, liczb¢ abonamentow
telefonii komorkowej na 100 0s6b oraz liczbe uzytkownikéw internetu w poroéwnaniu
do ogdtu populacji w kraju.

Donou-Adonsou, Lim i Mathey (2016) przeanalizowali wptyw ICT na wzrost
PKB per capita dla 47 panstw Afryki Subsaharyjskiej w latach 1993-2012. Wskaznik
ICT zostal przedstawiony jako liczba uzytkownikow internetu oraz abonamentéw
w telefonii mobilnej. Autorzy w analizie zastosowali m.in. metode efektéw statych oraz
GMM. Przeprowadzone estymacje dla wszystkich modeli wskazaly, ze zmienne ICT sa
istotne statystycznie i dodatnio skorelowane ze wzrostem PKB.
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2. Metodologia badania

Na podstawie analizy zmiennych uwzglednionych w pracach badawczych wybra-
no 12 wskaznikow, w tym 8 zmiennych odwotujacych si¢ do rynku ICT, z czego poto-
wa zostata wyliczona jako kwadrat danej zmiennej (tab. 1). Zmienne zwigzane z ryn-
kiem ICT zostaty zaczerpnigte z baz ITU, natomiast pozostate wielkosci z baz Eurosta-
tu.

Tabela 1. Wybdr zmiennych do modelu

Zmienna Formuta
GDP stopa wzrostu PKB per capita (w euro)
dGDP stopa wzrostu PKB per capita (w euro) w roku poprzednim
Trade saldo obrotéw handlowych jako procent PKB
Inflation zmiana poziomu inflacji (2005 = 100)
Government wielkos¢ wydatkoéw rzadowych jako procent PKB
FB liczba abonamentow faczy szerokopasmowych na 100 0sob
FB_sq kwadrat liczby abonamentoéw taczy szerokopasmowych na 100 0sob
FT liczba abonamentéw telefonii stacjonarnej na 100 os6b
FT_sq kwadrat liczby abonamentéw telefonii stacjonarnej na 100 oséb
Internet procent 0sob korzystajacych z internetu
Internet_sq kwadrat procentu 0sob korzystajacych z internetu
Mobile liczba abonamentéw telefonii komérkowej na 100 oséb
Mobile_sq kwadrat liczby abonamentéw telefonii komérkowej na 100 os6b

Zrodlo: opracowanie wlasne.

Na podstawie przeprowadzonej w poprzednim rozdziale analizy literatury, przyje-
to nastgpujaca posta¢ podstawowego modelu panelowego:

GDPj; = 0 + B1*dGDP + B,*Trade + B3*Inflation + B,*Government + Bs*FB + Be*FT +
B7*Internet + Bg*Mobile + &j.

W badaniu uwzgledniono dane dla wszystkich 28 krajow nalezacych do Unii
Europejskiej w latach 2005-2016, uzyskujac tacznie 308 obserwacji. Podstawowe cha-
rakterystyki zmiennych niezaleznych przedstawiono w tabeli 2.
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Tabela 2. Statystyka opisowa zmiennych niezaleznych

Srednia Odch. stand. Min Max

Zmienna
UE28 UE13 UE28 UE13 UE28 UE13 UE28 UE13
dGDP 4,022 5,257 7,300 8,261 -21,429 21,429 33,649 32,051
Trade 2,132 -0,615 8,668 6,130 -20,672 -20,672 35,235 11,935
Inflation 2,019 2,484 2,230 2,872 -1,709 -1,597 15,250 15,250
Government 44,921 40,670 6,789 5,049 27,100 30,700 65,100 59,500
FB 25,100 20,657 8,393 6,991 4,417 4,940 42,753 39,625
FT 38,913 31,143 13,077 11,274 8,348 15,080 65,090 58,384
Internet 66,627 58,832 17,343 14,452 19,970 19,970 97,334 88,412
Mobile 120,357 118,539 17,935 17,877 72,471 72,471 172,322 165,056

Zrédto: opracowanie wlasne w programie RStudio.

3. Estymacja modelu

W pierwszym kroku przeprowadzono estymacj¢ zmiennych makroekonomicznych
modelem liniowym, z uwzglednieniem estymatora efektow losowych i statych oraz
przeprowadzono testy na autokorelacj¢ i homoskedastyczno$¢ oraz test Hausmana.
Uzyskane wyniki pozwolity na wskazanie uodpornionego modelu z estymatorem efek-
tow statych wraz z efektem czasu jako najbardziej adekwatnego do analizy podjetego
zagadnienia.

We wszystkich regresjach przeprowadzonych dla 28 krajéw UE (tab. 3) czynni-
kami istotnymi bylo pierwsze opdznienie wzrostu gospodarczego, ktdrego wzrost
wplywat dodatnio na zmienng zalezna oraz wielkos¢ wydatkow rzadowych, ktora to
zmienna wykazata ujemng zalezno$¢. Z wyjatkiem estymacji dla liczby abonamentow
sieci stacjonarnych, kwadrat zmiennych do pozostalych zmiennych ICT jest dodatnio
skorelowany, cho¢ tylko dla taczy szerokopasmowych istotny, co oznacza, ze krancowa
zmiana w relacji ICT i wzrostu gospodarczego wzrasta wraz ze zwickszaniem penetracji
ustugami ICT.

Jezeli wezmiemy pod uwage wylacznie kraje przyjete do UE od 2005 roku
(tab. 4), to mozemy zaobserwowaé znaczace roznice w uzyskanych wynikach. Po
pierwsze, saldo obrotéw handlowych jest zmienng istotng w analizach oraz wptywa
ujemnie na wzrost gospodarczy. Po drugie, wzrost poziomu inflacji wptywa negatywnie
na PKB, ale zmienna takze jest nieistotna. Po trzecie, wzrost wartosci wskaznikow ICT,
poza liczba os6b majacych dostep do Internetu, wptywa dodatnio na zmienng zalezna,
ale wszystkie zmienne sa nieistotne statystycznie. Z kolei uwzglednienie kwadratow
warto$ci wykazuje ujemna zalezno$¢ dla laczy telefonicznych oraz uzytkownikéw In-
ternetu, cho¢ druga zmienna nie jest istotna, co oznacza, ze krancowa zmiana w relacji
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i wzrostu gospodarczego maleje wraz ze zwigkszaniem penetracji.

Tabela 3. Wyniki estymacji modeli dla 28 krajéw Unii Europejskiej

Zmienna (Y] (@] (©)] 4 (5) (6) @] ®) )
{GDP 0,186*** 0,189*** 0,147*** 0,186*** 0,172%** 0,186*** 0,170%*** 0,182*** 0,176%**
(0,053) (0,051) (0,049) (0,053) (0,055) (0,052) (0,048) (0,052) (0,048)
Trad -0,295 -0,265 -0,199 -0,298 -0,319 -0,292 -0,243 -0,308 -0,303
rade
(0,303) (0,317) (0,319) (0,316) (0,312) (0,315) (0,341) (0,300) (0,301)
Inflati 0,140 0,154 0,068 0,140 0,111 0,139 0,117 0,129 0,113
nflation
(0,353) (0,357) (0,342) (0,354) (0,352) (0,351) (0,328) (0,352) (0,347)
G ! —0434%x | -0436*** | -0463*** | 0432 | -0431%* | 0434 —0,445%+* —0442%** | —0,450%**
overnmen
(0,108 (0,109) (0,107) (0,103) (0,102) (0,108) (0,105) (0,109) (0,109)
-0,167 —0,722%**
FB
(0,177) (0,264)
0,014***
FB_sq
(0,004)
0,012 0,317
FT
(0,083) (0,225)
-0,004
FT_sq
(0,003)
-0,008 -0,232
Internet
(0,066) (0,222)
0,002
Internet_sq
(0,002)
. -0,027 -0,233
Mobile
(0,037) (0,0236)
0,001
Mobile_sq
(0,001)
Zmienne
tak tak tak tak tak tak tak tak tak
roczne
Liczba
B 308 308 308 308 308 308 308 308 308
obserwacji
R? 47,5% 44,8% 50,7% 47,5% 45,5% 47,1% 52,6% 46,2% 46,6%

*** p-value < 0,01; ** p-value < 0,05; * p-value < 0,10. W nawiasach podano warto$ci odchylen
standardowych.

Zrédlo: opracowanie wasne w programie RStudio.
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Tabela 4. Wyniki estymacji modeli dla krajow przyjetych do Unii Europejskiej od 2005 .

Zmienna (10) 1) (12) (13) (14) (15) (16) an (18)
JGDP 0,193*** | 0,185%** 0,100 0,194%** | 0,169%* | 0197*** | 0201%** | 0,184%** | 0,184%*+
(0,065) (0,062) (0,071 (0,066) (0,073) (0,065) (0,066) (0,060) (0,058)
Trade -0,551** -0552% | 0,668 | -0546** | —0594%* | 0552 -0,558** -0,553** -0,553**
(0226) 0227) (0.200) 0223) 0223) (0224 (0231) (0218) (0219)
Inflation 0317 | 0326 | (... | -0304 | -035% | -0309 | 0304 | -0319 | 0320
(0.263) (0.244) 0172) (0.276) (0,276) (0,270) (0,270) (0.252) (0,260)
Government | —0:448%% | —0447%* | 0488 | 0421%% | -0,402%% | -0446** | -0,433%% | —0447** | —0451%*
(0,200) (0,203) (0,202) (0.179) (0,196) (0,198) (0,193) (0,199) (0,201)
. 0,100 ~1,026%*
(0,320) (0,393)
0,027%%%
FB_sq (0,007)
- 0,077 0,627
(0,169) (0,410)
-0,008*
FTsq (0,005)
Internet ~0,087 0,032
(0,144) (0.183)
Internet_st ~0,001
-S4 (0,002)
) 0,043 0,001
Mobile (0,042) (0,330)
) 0,000
Mobile_sq (0,001)
Zmienne tak tak tak tak tak tak tak tak tak
roczne
Liczba 143 143 143 143 143 143 143 143 143
obserwacji
R 65,1% 65,7% 63,1% 64,3% 60,4% 61,7% 61,1% 65,1% 65,0%

*** p-value < 0,01; ** p-value < 0,05; * p-value < 0,10. W nawiasach podano warto$ci odchylen
standardowych.

Zrédlo: opracowanie wasne w programie RStudio.
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Podsumowanie

Technologie ICT sg zjawiskiem heterogenicznym oraz zlozonym. Badania wpty-
wu technologii ICT ogdtem czy pojedynczego wskaznika na wzrost gospodarczy lub
rozwdj ogolnospoteczny przyjmuja szereg zatozen, by uprosci¢ pojmowanie tego za-
gadnienia (Sobiecki, 2012). Literatura empiryczna poswigcona analizie zaleznosci po-
miedzy ICT a wzrostem gospodarczym wskazuje na dodatnig zalezno$¢ oraz spadek
krancowy wielkosci wraz z rozwojem rynku w réznych regionach $wiata.

Przeprowadzona w niniejszej pracy analiza dla krajéw Unii Europejskiej wykazata
ujemng zalezno$¢ pomiedzy technologiami informacyjno-komunikacyjnymi a wzrostem
gospodarczym oraz dodatnig przy wartosciach krancowych. Natomiast wylaczenie kra-
jow, ktore nalezaly do UE przed 2005 rokiem, odwrécito owa zaleznos¢.

Dazenie do rozwoju spoteczenstwa informacyjnego jest jedng z glownych inicja-
tyw w Unii Europejskiej, ktore nie moze zosta¢ zrealizowane bez odpowiedniej infra-
struktury ICT. Niniejsze badania wskazuja, ze nacisk na jej budowe powinien dotyczy¢
zwlaszcza panstw przyjetych do Wspdlnoty od 2005 roku.
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IMPACT OF ICT ON ECONOMIC GROWTH IN THE EUROPEAN UNION
IN THE YEARS 2006-2016

Keywords: panel data, ICT sector, economic growth, European Union

Summary. Many studies indicate a positive relationship between the ICT sector and economic
growth in different countries and the world regions. The aim of article is to examine this depend-
ence in the European Union in 2006-2016. The analysis showed a negative correlation between
economic growth and ICT factors for EU countries.
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Streszczenie. Katalog wspolczesnych zagrozen ekonomiczno-gospodarczych ewoluuje pod
wpltywem nowych zjawisk, jako skutek dynamicznego rozwoju technologii informacyjno-
-komunikacyjnych i poszerza si¢ czyniac go nieskonczonym. Technologie wzbogacity instrumen-
tarium dziatan przestgpczych i umozliwily dokonywanie czyndw zabronionych w cyberprzestrze-
ni. W kontek$cie zagrozen postrzegane sa wirtualne waluty. Artykut poswigcono analizie zjawi-
ska wirtualnych walut, by na tej podstawie sformutowaé przypuszczalne konsekwencje i najbar-
dziej realne cele dla Polski, pdki jest jeszcze czas, aby podjete dziatania byty skuteczne i zabez-
pieczaty interesy panstwa.

Wprowadzenie

Z uwagi na cechy cyberprzestrzeni, popetnianie w niej cyberprzestepstw jest zde-
cydowanie atrakcyjniejsze od popeliania przestepstw w srodowisku rzeczywistym,
realnym. Srodowisko bowiem w wysokim stopniu zapewnia anonimowos¢, a brak od-
powiednich regulacji prawnych zardwno krajowych, jak i migdzynarodowych, nienada-
zajacych za dynamicznie rozwijajacym si¢ rynkiem ustug cyberprzestgpczych, pozwala
na ich bezkarne podejmowanie.

Dotychczas ataki w cyberprzestrzeni mialy charakter atakow masowych, nato-
miast w roku 2016 i 2017 pojawity si¢ bardzo zaawansowane i elitarne grupy przestep-
cze wykorzystujace techniki typowe dla zaawansowanych ukierunkowanych atakow na
wewngetrzne funkcjonowanie mi¢dzynarodowego systemu finansowego. Wiele z zagro-
zen przenika z sieci niekontrolowanych przez panstwo, w ktorych ,.kwitnie czarny ry-
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nek” ushug cybergospodarki. Na ogdélnodostepnych ,,podziemnych forach” i ,,ciemnych”
stronach internetowych sieci Tor, wérod oferowanych ustug znalazly si¢ rowniez karty
podarunkowe do restauracji, rezerwacje hotelowe i linie lotnicze obstugujace loty
z czgstymi przelotami. Rachunki bankowosci online byty rowniez na sprzedaz, obok
kont PayPal i kont detalicznych, do sklepéw Amazon i Walmart. Jesli chodzi o zto$liwe
oprogramowanie, zestawy narz¢dzi ransomware kosztuje 1800 USD i czesto sa sprze-
dawane jako Crimeware-as-a-Service (CaaS), a trojany bankowe z Androidem sa sprze-
dawane za 200 USD. Firma Symantec zaobserwowata wzrost ofert ushug transferu
pienigdzy, ktore byly sprzedawane za okoto 10% ich wartoéci, np. ,zapta¢ 100 $
W bitcoinach za przelew w wysokosci 1000 $”. Oznacza to, ze proces wyplaty skradzio-
nych pienigdzy jest nadal najtrudniejszym krokiem w tancuchu cyberprzestepcow (Ra-
port ISTR, 2017), ale oznacza rowniez, ze kryptowaluty sg instrumentami prania ,,brud-
nych”, czyli pochodzacych z przestepstwa pieniedzy.

Motywy podejmowania dziatan przestgpczych sa bardzo rozne — od checi osiagnig-
cia korzysci materialnych, nieuczciwej konkurencji biznesowej, dziatan ideologicznych,
po zorganizowang dziatalno$¢ panstwowa w ramach komorek stuzb specjalnych do zadan
cybernetycznych (Charatynowicz, 2017, s. 157-158). Zagadnieniem, ktore nie doczekato
sie wyczerpujacych opracowan ze wzgledu na nowos$¢ zjawiska, jest rynek kryptowalut
i sieci tzw. Shadow Interentu, ktore sa nieckontrolowane przez panstwo. W przestrzeni
publicznej, za sprawa wydarzen z 2014 roku: upadek gietdy Mt.Gox (Raport WizSec),
znaczgce fluktuacje kursu Bitcoina oraz liczne oszustwa — nadwergzyto reputacj¢ wirtual-
nej waluty jako stabilnej cyfrowej waluty oraz bezpiecznego systemu ptatnosci. Uznaje
si¢, ze kryptowaluty sg zagrozeniem dla systemoéw bankowych panstw i ulatwiajg pranie
brudnych pienigdzy, unikanie opodatkowania, finasowanie terroryzmu. Sieci niekontro-
lowane przez panstwo stajg si¢ podstawa czarnego rynku i stanowi¢ beda gtowne zrodto
dostepu do nielegalnych towarow, zasilaja takze rynek kryptowalut.

1. Wirtualne waluty

Zjawisko wirtualnych walut jest nowe, bowiem pierwsza wirtualna waluta bitcoin
powolana zostata na rynku amerykanskim w 2009 roku, jako efekt ztagodzenia ograni-
czen w stosowaniu kryptografii (kontrolowanej wczesniej restrykcyjnie przez stuzby
bezpieczenstwa wigkszosci panstw §wiata), gwaltownego wzrostu znaczenia serwisow
spotecznosciowych i rozproszonych systemow zarzadzania sieciami (Raport Wirtualne
waluty, 2014). Poczatki kryptowalut siegaja zaawansowanych koncepcji systemow
platnosci elektronicznych, bazujacych na wspotczesnej kryptografii, ktore pojawity sie
w latach dziewig¢édziesigtych XX wicku. Chodzito o sieciowe oprzyrzadowanie projek-
téw w nurcie tradycyjnym — zwigzane z rozwojem Kart platniczych, zdalnym dotado-
wywaniem konta czy bezpiecznym transferem ptatnosci. Jest to innowacja, dla ktorej
nie do konca poznane sg skutki, jakie moze wywota¢ na rynkach.
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Pojecie waluty wigzane jest z wymiang mi¢dzynarodowa. Waluta jest miernikiem warto-
$ci, bo jest srodkiem rozliczeniowym oraz srodkiem regulowania ptatnosci (naleznosci i zobo-
wigzan) w rozliczeniach migdzynarodowych. Wyrazenie ,,pieniadz” kojarzymy z walutg kre-
owang i kontrolowang przez panstwo. System finansowy panstw jest umocowany ustawowo
i nie ma konkurencji. W przypadku walut wirtualnych brak ograniczen wynikajacych z regula-
cji prawnych, ograniczeniem jest sama technologia. Definicyjnie, w miedzynarodowych do-
kumentach, waluty wirtualne ujmuje si¢ jako cyfrowe reprezentacje wartosci, ktore moga by¢
przedmiotem obrotu cyfrowego i dzialajg jako $rodek wymiany i/lub $rodek przechowywania
wartosci, ale nie majg statusu Srodka platniczego w jakiejkolwiek jurysdykcji (raport EBC
2012, 2015). Kryptowaluta to cyfrowa waluta, ktora jest tworzona i zarzadzana przy uzyciu
zaawansowanych technik szyfrowania, znanych jako kryptografia. Obecnie na rynku wirtual-
nych walut funkcjonuje ponad 1000 ich rodzajow i ilosé ta ciagle sic zwigksza® (tab. 1).

Tabela 1. Wybrane, najpopularniejsze rodzaje wirtualnych walut w 2016 i 2017 roku

NAZWA CHARAKTERYSTYKA
Litecoin, uruchomiony w 2011 roku, byt jednym z pierwszych kryptowalut po bitcoinie.
Zostat stworzony przez Charliego Lee, absolwenta MIT i bytego inzyniera Google.
Litecoin Litecoin opiera si¢ na globalnej sieci platniczej o otwartym kodzie zrodlowym, ktéra nie
(LTC) jest kontrolowana przez zaden organ centralny. Uzywa ,scryptu”, jako dowodu pracy,
ktory mozna dekodowac za pomoca procesoréw klasy konsumenckiej. Ma szybsza genera-
cj¢ bloku niz bitcoin, a zatem oferuje szybsze potwierdzenie transakcji
»,Emisja” w 2015 r. Ethereum to zdecentralizowana platforma oprogramowania, ktéra
umozliwia tworzenie inteligentnych kontraktéw i aplikacji rozproszonych (DApps) bez
Ethereum | Zzadnego przestoju, oszustwa, kontroli lub ingerencji strony trzeciej. Wedtug Ethereum
(ETH) mozna go wykorzysta¢ do ,.kodyfikowania, decentralizacji, zabezpieczania i wymiany
prawie wszystkiego”. Po ataku na DAO w 2016 r. Ethereum zostalo podzielone na Ethe-
reum (ETH) i Ethereum Classic (ETC). Ethereum (ETH) ma wysoka tuz po bitcoinie*
ZCash, zdecentralizowana kryptowaluta open-source, uruchomiona w 2016 r. Oferuje
prywatno$¢ i selektywna przejrzystos¢ transakcji. Wedlug Zcash, zapewnia dodatkowe
bezpieczenstwo lub prywatnos¢, wszystkie transakcje sa rejestrowane i publikowane
w blockchain, ale szczegély takie jak nadawca, odbiorca i kwota pozostaja prywatne.
Oferuje uzytkownikom wybor ,.ekranowanych” transakcji, ktore pozwalaja na szyfrowanie
zawartosci przy uzyciu zaawansowanej techniki kryptograficznej lub konstrukcji
0 zerowej wiedzy, zwanej zk- SNARK opracowanej przez jego zespot
Dash oferuje wigcej anonimowosci od bitcoina, poniewaz dziata na zdecentralizowanej
Dash sieci kodu zrodlowego, ktora sprawia, ze transakcje sa prawie niewykrywalne. Rozpoczgty
(pierwotnie | w styczniu 2014 r. Zostal stworzony i opracowany przez Evana Duffielda i moze by¢
znany jako | wydobywany za pomoca procesora lub GPU. W marcu 2015 r. ,,darkcoin” zostat przemia-
darkcoin) | nowany na Dash, co oznacza Digital Cash dziata pod szyldem — DASH. Rebranding nie
zmienit zadnej z jego funkcji technologicznych, takich jak Darksend, InstantX
Ripple to globalna sie¢ rozliczeniowa czasu rzeczywistego, ktora oferuje natychmiastowe,
pewne i tanie migdzynarodowe platnosci. Umozliwia bankom rozliczanie ptatnosci trans-
granicznych w czasie rzeczywistym, z pelng przejrzystoscia i nizszymi kosztami. Wydana
w 2012 r., ma kapitalizacj¢ rynkowa na poziomie 1,26 mld USD. Konflikt konsensusowy
Ripple’a — jego metoda konformacji — nie wymaga wydobycia, jest to cecha, ktéra rézni go
od bitcoindw i altcoinéw. Poniewaz struktura Ripple’a nie wymaga wyszukiwania, zmniej-
sza wykorzystanie mocy obliczeniowej i minimalizuje op6znienia sieci

Zcash
(ZEC)

Ripple
(XRP)

! W trakcie dokonywanych badan i porownan w ciggu kilku tygodni ilos¢ notowanych

rodzajow z 840 wzrosta do 1150.
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Monero jest bezpieczna, prywatna i niemozliwa do wykrycia waluta o otwartym kodzie
zrédtowym, uruchomiona w kwietniu 2014 r. Jej rozwoj jest catkowicie oparty na darowi-
znach i na spotecznosci. Monero zostat uruchomiony z silnym naciskiem na decentralizacje

i skalowalno$¢ oraz zapewnienie pelnej prywatnosci dzigki specjalnej technice, zwanej
.Sygnatura pierScieniowa”. Dzigki tej technice pojawia si¢ grupa podpisow kryptograficz-
nych, w tym co najmniej jeden prawdziwy uczestnik — ale poniewaz wszystkie wygladaja
na prawdziwe, rzeczywistych nie da si¢ wyizolowaé

* The First-Ever Ethereum IRA jest Game-Changer, https://www.investopedia.com/news/make-
way-here-comes-ethereum-ira.

Monero
(XMR)

Zrédto: opracowanie wiasne na podstawie The 6 Most Important Cryptocurrencies Other Than
Bitcoin? Investopedia. Pobrano z: https://www.investopedia.com/tech/6-most-important-
cryptocurrencies-other-bitcoin/#ixzz52dWgLSQd (28.12.2017).

Bitcoin jako pierwszy nie tylko wyznaczal trendy, wprowadzajac fale kryptowalut
opartych na zdecentralizowanej sieci peer-to-peer, ale stat si¢ ich standardem. Umozli-
wia zbiorowa realizacj¢ wszystkich funkcji wydawania waluty, przetwarzania transakcji
oraz zabezpiecza weryfikacje w sieci. Waluty inspirowane bitcoinem sg zbiorczo nazy-
wane altcoinami i probuja przedstawi¢ si¢ jako zmodyfikowane lub ulepszone wersje
bitcoina. Moneta ma ograniczong podaz — na rynek trafi zaledwie 21 min sztuk. Jak
dotad, ,,wykopano” blisko 80% catego zbioru. Obliczono, ze wszystkie bitmonety trafia
do obiegu do 2140 roku (finase.wp.pl). Bitcoiny mozna naby¢ na dwa sposoby: 1) na-
bycie bitcondw w internetowym kantorze (tak jak kazdej innej waluty), 2) uzycie wia-
snego komputera do tzw. procesu ,,wydobywania” bitcoindw.

2.,,Wydobywanie” kryptowalut

Kreowanie waluty cyfrowej odbywa si¢ w procesie tzw. ,,wydobywania” lub ,.ko-
pania” (mining) za pomocy tzw. Koparek, czyli zaawansowanych komputeréw, ktorych
zadaniem jest rozwigzywanie zlozonych algorytméw i liczb. Technologia, na ktorej
opiera si¢ proces ,,kopania”, to aplikacja blockchain (fancuch blokoéw) i jest rodzajem
matematyczno-kryptograficznego algorytmu, ktérego ,,paliwem” jest moc obliczeniowa
uczestniczacych w nim komputeréw. Dlatego ,,kopanie” bitcoindow wymaga sprzetu
o gigantycznej mocy obliczeniowej. W tancuchu blokéw transakcjg jest kazdy zapis
informacji. Lancuch nie stuzy do placenia, ale moze integrowac si¢ z innymi systemami
informatycznymi — np. osobng platformg do dokonania ptatnosci. ,,Kopanie” kryptowa-
lut polega na uzyczaniu mocy obliczeniowej komputera, ktory (razem z innymi
w blockchain) weryfikuje poprawno$¢ transakcji zapisywanych w tym rejestrze. Kryp-
towaluta to w pewnym sensie nagroda za prace komputera (Majdan, 2016). Naktad
pracy mierzonej mocg obliczeniowa wykorzystana do ustalenia bloku obliczeniowego,
w ktorym zawigzywane s transakcje przeprowadzane w systemie bitcoin, wyraza war-
tos¢ kryptowaluty (Musiat, 2013, s. 61).
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Rysunek 1. Minning — proces wydobywania kryptowaluty

Zrodlo: J. Gozdek, Szum wokdl bitcoina. Pobrano z: https://www:.chip.pl/2013/11/szum-wokol-
bitcoina (30.12.2017).

Dla uzytkownikow bitcoina ,,wydobywanie” rozpoczeto si¢ od programu bitcoin-Qt,
ktory dokonuje transakeji i zarzadza pienigdzmi. Bitcoina mozna podzieli¢ na dowolnie
mate utamki. Najmniejsza mozliwa jednostka jest jedna stumilionowa, nazywana satoshi,
od najprawdopodobniej kryjacego si¢ pod pseudonimem, tworcy — Satoshi Nakamoto.
Aby wytwarzana samodzielnie waluta nie zalata rynku, ma wbudowany hamulec infla-
cyjny. Z czasem wzrasta stopien trudno$ci obliczen, a rdwnoczes$nie nagroda spada
o potowe co cztery lata. Oprocz tego jeden ,,gornik” moze rozwigzywac jedno zadanie
tylko co dziesig¢ minut. To wszystko skutkuje krzywa wzrostu, ktora zbliza si¢ do zera
— przypuszczalnie do roku 2040 (Satishi.pl). Te cechy sprawiaja, ze bitcoin zasadniczo
rozni si¢ od waluty pieniadza, ktéra jest poparta pelnym zaufaniem i wiarygodnoscia
rzadu. Emisja walutowa jest wysoce scentralizowang dziatalnoscig nadzorowang przez
krajowy bank centralny. Chociaz bank reguluje ilo$¢ wydanych walut zgodnie z celami
polityki pienieznej, teoretycznie nie istnieje gorny limit kwoty takiej emisji w walucie.
Ponadto depozyty w walucie lokalnej sa zazwyczaj ubezpieczane przez instytucje rza-
dowe przed bankructwami. Waluty wirtualne nie maja takich mechanizméw wsparcia.
Warto$¢ bitcoina jest catkowicie zalezna od tego, co inwestorzy sa sktonni zaptaci¢ za
to w danym momencie. Je$li gietda bitcoindw ,,si¢ zwinie”, klienci z saldami bitcoino-
wymi nie beda mieli mozliwos$ci odzyskania ich.

Wzrost znaczenia kryptowalut powoduje implikacje w roznych dziedzinach. Zro-
zumienie tego zjawiska wymaga podejscia multidyscyplinarnego. Oznacza to, ze
w analizie nalezy uwzglednic: problemy technologiczne, kryptograficzne, bezpieczen-
stwo systemu i podatno$¢ na atak.
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3. Zagrozenia w obrocie wirtualnymi walutami

W Polsce brak jest definicji i uregulowan w zakresie obrotu kryptowalutami. Byty
one przedmiotem ostrzezen Generalnego Inspektora Informacji Finansowej w sprawie
niebezpieczenstw zwigzanych z walutami wirtualnymi, wykorzystania obrotu nimi do
dziatan w procederze prania pienigdzy (KNF, 2000), przekaz zostal wzmocniony po-
przez wydanie Komunikatu w tej samej sprawie w 2014 roku.

Wirtualne waluty nie maja oparcia w twardej ekonomii, a to oznacza, ze sa podat-
ne na ryzyka zwigzane z manipulowaniem jego warto$cia oraz ryzykami kursowymi —
moga by¢ wykorzystywane jako piramida finansowa (Roubini, 2016). Zagrozeniem jest
brak nadzoru KNF i Narodowego Banku Polskiego, co powoduje watpliwosci co do
bezpieczenstwa realizowanych konwersji wirtualnych walut i gwarancji do przekazy-
wanych warto$ci majatkowych, a brak gwarancji Bankowego Funduszu Gwarancyjnego
dla transakcji 1 konwersji nie zapewnia bezpieczenstwa ich oraz zgromadzonych akty-
wow. Warto$¢ wirtualnej waluty jest uzalezniona od popytu i podazy i w zaden sposob
nie jest odzwierciedleniem wartosci gospodarki i kondycji finansowej emitenta. Na
rynku nie ma stabilizujacych narzgdzi, dlatego zmiennos$¢ w jedna lub druga strong jest
praktycznie nieograniczona. Aspekt finansowy w cyberprzestrzeni realizowany jest
w postaci transakcji bankowych, finansowych z udziatem autoryzowanych podmiotow
PayPal, Western Union oraz wirtualnych walut. Podmioty realizujace transakcje wirtu-
alnymi walutami narazone sg na ryzyko prania pieniedzy, ukrywania majatku, unikania
opodatkowania czy finansowania terroryzmu. Wymienione uwarunkowania sktaniaja do
wniosku, Ze najpowazniejszym zagrozeniem, wedtug autorki, jest brak nadzoru instytu-
cji systemu przeciwdziatania praniu pienigdzy badz finansowaniu terroryzmu, ktorych
zadaniem jest rejestrowanie transakcji i dokonywanie analiz pod wzgledem zagrozen.
Dla inwestorow indywidualnych, oprocz utraty wartosci zgromadzonych kryptosrod-
kow, w trakcie dokonywania transakcji istnieje mozliwos$¢ jej ,,zatrucia”, czyli umiesz-
czenia dodatkowych informacji (plikow, obrazéw, danych tekstowych) niezgodnych
z prawem. Przelew srodkow finansowych moze zawiera¢ pliki np. z pornografia, wtedy
kontrahentowi grozi odpowiedzialno$¢ karna. Na niestabilno$¢ kryptowalut moga mieé
wplyw decyzje polityczne i prawne innych krajow $§wiata. Przyktadem jest sytuacja, gdy
chinski rzad podjatl decyzje o zamknigciu trzech najwigkszych gietd bitcoinowych
(wrzesien 2017 r.) w Chinach, cena tej waluty spadata o kilkadziesiat procent (Wrona,
2017), a JP Morgan, stwierdzit, ze ,,bitcoin to oszustwo” (Bankier.pl). Zagrozeniem dla
uzytkownikéw Internetu jest wykorzystywanie ich komputeréw do ,.kopania” krypto-
waluty. Z informacji udostepnionych przez Kasperski Lab wynika, ze w sieci dostgpne
jest oprogramowanie dystrybuowane za posrednictwem torrentdw, ktére umozliwia
wlaczenie w sie¢ bootnetdw i bez zgody wihasciciela korzystanie z poboru pradu i mocy
obliczeniowej komputera®, co oczywiscie naraza na straty wiasciciela zainfekowanego
komputera.

Program do ,.kopania” ,,pozera” ok. 90% pamigci RAM.
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Podsumowanie

Sytuacja dojrzata do momentu, w ktorym konieczna jest interwencja panstwa.
Kwestig do rozwigzania jest sprawowanie kontroli nad emisja pieniadza wirtualnego,
jego obiegiem (wirtualny vs rzeczywisty) i podjecie badan okreslajacych jego rzeczywi-
sty wptyw na gospodarke. Prognozy (wirtualnemedia.pl) wskazuja, ze rynek dobr
i ustug wirtualnych bedzie si¢ dynamicznie rozwijal, dlatego konieczne jest zdynami-
zowanie pracy nad wdrozeniami rozwiazan, ktére korzystnie wptyng na rozwoj rynku
kryptowalut i zapewnig korzys$ci dla gospodarki (podatki) lub na tyle ureguluja rynek,
ze dokonywanie cyberprzestepstw bedzie kontrolowane i nieoptacalne. W aktualnym
stanie rzeczy wydaje si¢ niezasadnym zakazywanie ,.czegokolwiek”, natomiast jak
najbardziej wskazana jest regulacja, tym bardziej, ze rzady wielu krajow zainteresowane
sg kryptowalutami, ale wlasnymi, np. Chiny, Rosja, kraje skandynawskie. Niemcy juz
uczynily bitcoiny oficjalnym $rodkiem ptatniczym. W Japonii rzad powotat grupe, ktora
ma zajac¢ si¢ ustaleniem dziatania gietd bitcoinowych na zasadzie samoregulacji spo-
tecznosci. W 2014 roku unormowano kwestie opodatkowania dochoddw osobistych
z bitcoinbw w USA. Podejmowane dziatania podporzadkowane sa zdobyciu prymatu
w $wiecie 1 czerpanie z tego korzysci, a takze che¢ podporzadkowania wszystkich in-
nych cyberrynkéw. W Unii Europejskiej sytuacja jest niejasna pod wzgledem VAT-u na
bitcoina, np. Finlandia zapewnia zwolnienie z podatku VAT, a reszta krajow czeka na
wspdlne stanowisko. Brak jasnych wytycznych to ryzyko prawne dla indywidualnych
biznesow. W Polsce, poniewaz nie ma zainteresowania regulacjami ze strony podmio-
tow panstwowych, prace nad regulacja inicjowane sa oddolnie przez podmioty zaintere-
sowane (prywatne) rozwojem dzialalnosci tego cybersektora. Konieczne jest stworzenie
standardow bezpieczenstwa gietd bitcoinowych.
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and made it possible to perform criminal acts in cyberspace. Virtual currencies are seen in the
context of threats. The article is devoted to the analysis of the phenomenon of virtual currencies to
formulate the supposed consequences and the most real goals for Poland while there is still time
for the actions taken to be effective and secure the interests of the state.
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Rozporzadzenie o Ochronie Danych Osobowych.
Aspekty organizacyjno-informatyczne
w matych i srednich przedsiebiorstwach

Kody JEL: K00, K22, L38

Stowa kluczowe: RODO, GDPR, ochrona danych osobowych, system informatyczny zarzadzania
Streszczenie. W artykule poruszono podstawowe aspekty wdrozenia RODO w matych i $rednich
przedsiebiorstwach. Duze podmioty posiadaja zazwyczaj rozbudowane dziaty prawne i IT, ktore
w profesjonalny sposob dostosuja organizacj¢ do nadchodzacych zmian. W mniejszych organiza-
cjach RODO budzi niepokdj i niepewnos¢. Punktem wyjscia w artykule sa zmiany, jakie wchodza
w zycie 25 maja 2018 roku. W dalszej kolejnosci wskazano wymagania dla systemow informa-
tycznych pod katem ochrony danych osobowych. Trzecia czgs¢ artykutu wskazuje na potencjalne
rozwiazania, ktore sg stosowane w tym zakresie.

Wprowadzenie

25 maja 2018 roku wchodzi w zycie Rozporzadzenie o Ochronie Danych Osobo-
wych, okreslane skrotem RODO. Rozporzadzenie to zmienia istniejaca dotychczas
ustawe o ochronie danych osobowych. Przeobrazenia wynikajagce z RODO sg przez
niektorych okreslane jako najwigksze zmiany w prawie po 1989 roku. Nadchodzace
zmiany budza niepokdj wsrod przedsigbiorcow, instytucji rzadowych i samorzadowych,
szkot, placowek stuzby zdrowia oraz innych podmiotow przetwarzajacych dane osobo-
we. Niepokdj i niepewnos¢ sa wykorzystywane przez firmy szkoleniowe, kt6re organi-
zujg wiele konferencji i warsztatdw poswieconych temu tematowi. Poruszana tematyka
jest aktualna i wazna. Jednakze wickszo$¢ z organizowanych szkolen dotyczy raczej
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warstwy organizacyjnej i prawnej, natomiast warstwa informatyczna nie jest dostatecz-
nie eksplorowana.

Celem artykutu jest zaprezentowanie podstawowych aspektow organizacyjnych
i informatycznych, wynikajacych z wdrozenia RODO. Uwaga w szczegolno$ci zostanie
skupiona na matych i $rednich przedsigbiorstwach, gdyz te podmioty maja najwicksze
problemy, wynikajace z dostosowania systemow informatycznych do nowych wymo-
gow. Duze firmy posiadaja zazwyczaj rozbudowane dzialy prawne oraz menedzero6w
IT, ktorzy w profesjonalny sposob zaadoptuja zmiany w prawie w obszarze informatyki.
Przedsigbiorstwa mate i $rednie czesto nie sg §wiadome, czy RODO ich dotyczy, jakie
kroki powinny podja¢ w warstwie organizacyjnej i informatycznej w tym aspekcie.

Rozwazania zawarte w artykule bazujg na teks$cie rozporzadzenia, projekcie usta-
wy 0 ochronie danych osobowych oraz komentarzach i interpretacjach ekspertow. Po-
nadto wykorzystano wiedze¢ i do$wiadczenie zdobyte w projektach zwigzanych z mo-
dernizacja i konstrukcja systemow informatycznych przedsigbiorstw pod katem RODO.

1. Co zmienia RODO?

Jeszcze przez kilka miesigcy w polskim prawie obowigzuje ustawa z 29 sierpnia
1997 roku o ochronie danych osobowych (Ustawa, 1997). Ustawa ta jest implementacja
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady WE (Dyrektywa, 1995). Zawie-
ra definicje podstawowych terminéw odnoszacych si¢ do dziedziny danych osobowych,
ustala zasady zbierania, gromadzenia, przechowywania i udostgpniania danych osobo-
wych. Okre$la zasady i warunki zgodno$ci przetwarzania danych osobowych z prawem
oraz prawa 0sdb, ktérych dane dotycza. Obecnie polski i europejski system prawny jest
w trakcie reformy danych osobowych. Reforma ta ma na celu ujednolicenie stopnia
ochrony danych we wszystkich panstwach cztonkowskich UE, umozliwienie swobod-
nego przeptywu danych osobowych w ramach Unii Europejskiej oraz zapewnienie
przejrzystosci przepisoOw. Ponadto obowigzujaca dyrektywa oraz ustawa maja juz ponad
20 lat. Ich tworcy i ustawodawcy nie byli w stanie przewidzie¢ daleko idacego rozwoju
technologii informacyjno-komunikacyjnych, powstawania nowych ustug internetowych
(Web 2.0, Web 3.0, Web 4.0), pojawiania si¢ nowych produktow telekomunikacyjnych
(w postaci innowacji produktowych czy procesowych — Budziewicz-Guzlecka, 2009,
s. 520) oraz ciagle wzrastajacej roli zasobéw informacyjnych, w tym danych osobo-
wych, w organizacjach wszelkiego typu — przedsigbiorstwach komercyjnych, urzedach,
szkotach itp. Internet stanowi sit¢ napedowa nowej gospodarki, stwarzajac wiel szans,
ale i zagrozen, zwlaszcza w kontek$cie danych osobowych, ktore to powinny by¢ objete
szczego6lng ochrong (Drab-Kurowska, 2013, s. 509).

Zmiana przepisOw nie jest wiec nagla rewolucja, lecz odpowiedzig na ciggle
zmieniajgce si¢ warunki prowadzenia dziatalnosci gospodarczej, spotecznej itp.

Nowe Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony o0sob fizycznych w zwiazku z przetwarza-
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niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) — okreslane
skrétem RODO - bedzie miato zastosowanie od dnia 25 maja 2018 roku. Do tego czasu
kazde z panstw czlonkowskich zobowigzane jest do zapewnienia jego skutecznego
stosowania w swoim porzadku prawnym poprzez przyjecie wlasciwych przepisow we-
wnetrznych. W ramach realizacji tej kompetencji Minister Cyfryzacji przygotowat pro-
jekt nowej ustawy (Ustawa, 2017) o ochronie danych osobowych oraz zmian w przepi-
sach sektorowych. Podjete dziatania legislacyjne, zgodnie z zasadami prawa Unii Euro-
pejskiej, opieraty si¢ na zalozeniu, Zze nowa ustawa o ochronie danych osobowych bg-
dzie zawierala wylacznie przepisy, ktore zostaly przez prawodawce unijnego wprost
przekazane do uregulowania w prawie krajowym oraz takich, w ktérych rozporzadzenie
2016/679 pozostawito pewng swobode regulacyjng poszczegdlnym panstwom czton-
kowskim (Ustawa — Ocena, 2017). Na chwil¢ obecng nie ma ostatecznego tekstu usta-
wy. Nalezy mie¢ nadziejg, ze zostanie on opublikowany wraz z aktami wykonawczymi
do 25 maja 2018 roku.

Skutkiem rozporzadzenia bedzie zakazanie stosowania rozwigzan nieprzewidzia-
nych w rozporzadzeniu i niepozostawionych wyraznie do uregulowania w prawie kra-
jowym. Wséréd wielu zapisow RODO najwazniejszymi wydajg si¢ by¢ prawa osob,
ktérych dane dotycza oraz obowiazki administratora. Wsrdd praw osob, ktorej dane
dotycza, RODO w Rozdziale III wyrdznia: uprawnienia informacyjne, prawo dostgpu
do danych, prawo sprostowania danych, prawo do usunigcia danych (prawo do bycia
zapomnianym), prawo do ograniczonego przetwarzania, prawo do sprzeciwu, prawo do
niepodlegania automatycznym decyzjom indywidualnym. Najwazniejszymi obowigz-
kami administratora (RODO — Rozdziat IV) sg: ochrona danych w fazie projektowania,
domyslna ochrona danych, powierzenie przetwarzania danych, rejestrowanie czynnos$ci
przetwarzania.

Zadaniem RODO jest wigc znaczace rozszerzenie formuty zabezpieczenia intere-
sOw obywateli, poprzez obowigzek informowania administratora danych osobowych
(tzw. ADO) o zakresie przetwarzania danych, procesach przetwarzania, okresie prze-
twarzania, juz na etapie pozyskiwania danych. Ponadto zmianie podlegajg nastgpujace
obszary:

— wprowadzenie roli inspektora ochrony danych osobowych (tzw. 10D, I0DO),

— wprowadzenie rejestru czynnosci przetwarzania,

— zmiang statusu i roli GIODO - Generalnego Inspektora Ochrony Danych Oso-
bowych,

—  system Kar.

Aktualny stan prawny wynikajacy z ustawy o ochronie danych osobowych nie
przewiduje obligatoryjnego powolywania administratora bezpieczenstwa informacji
(ABI). ABI w przedsi¢biorstwie powotywany jest w sposob uznaniowy. Nowe rozpo-
rzadzenie wyraznie zmienia to podejscie. Po pierwsze, w my$l RODO, miejsce admini-
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stratora danych zajmuje Inspektor Ochrony Danych — tzw. IOD. Rozporzadzenie wska-
zuje trzy sytuacje, w ktorych powotanie 10D jest obligatoryjne:
organ jest podmiotem administracji publicznej,

— glowna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktore ze wzglgedu na swoj charakter, zakres lub cele
wymagaja regularnego i systematycznego monitorowania osob, ktérych dane
dotyczg, na duzg skale,

— glowna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skalg szczegdlnych kategorii danych osobowych.

Nalezy zwréci¢ uwage na fakt, ze inspektor danych osobowych nie jest organem
decyzyjnym w przedsiebiorstwie (organizacji). Jego zadaniem jest rekomendowanie
okreslonych rozwigzan, tworzenie polityki pod katem ochrony danych. Organem decy-
zyjnym pozostaje administrator danych osobowych (pracodawca). To na niego spada
obowiazek ochrony danych oraz wszelka odpowiedzialno$¢ w tym zakresie. Dane kon-
taktowe 10D muszg by¢ publikowane przez przedsigbiorstwo, np. na firmowej stronie
WWW.

Obowigzek powolywania IOD budzi wiele kontrowersji zwigzanych z pojeciami
,gtowny przedmiot dziatalnosci”, ,,duza skala” oraz ,regularne i systematyczne monito-
rowanie”. Terminy te sg jednak szeroko opisywane w licznych artykutach i wyjasniane
na warsztatach i szkoleniach RODO.

Kolejnym wskazanym obszarem jest rejestr czynno$ci przetwarzania RCP. Do-
tychczas w uzasadnionych przypadkach, opisanych w ustawie, przedsigbiorcy mieli
obowiazek rejestracji w GIODO okreslonych zbiorow danych osobowych. RCP jest
nowym pojeciem. Nalezy przez to rozumie¢ klasyfikowanie przetwarzania danych ze
wzgledu m.in. na: zakres przetwarzania danych, cele przetwarzania, kategorie osob,
ktérych dane dotycza, oraz — jesli to mozliwe — $srodki bezpieczenstwa.

W odniesieniu do matych i $rednich przedsigbiorstw istniejg roznice w interpreta-
cji przepisow odnosnie do RCP. Niektore publikacje wskazuja, ze mimo obowiazku
ochrony danych osobowych, ktory bezwzglednie dotyczy wszystkich, prowadzenie
rejestru nie jest obowigzkowe dla matych i $rednich przedsiebiorstw: ,,Mniejsi przed-
sigbiorcy — wszyscy zatrudniajacy mniej niz 250 pracownikow beda zwolnieni takze
z rejestrowania czynnosci przetwarzania danych. Wytaczenie co do prowadzenia reje-
stru obowigzuje jednak tylko wtedy, gdy nie sa to dane osobowe wrazliwe” (Kania,
2017). Z drugiej strony art. 30 ust 5 RODO wskazuje, ze rejestr czynno$ci przetwarza-
nia bedg musieli prowadzi¢ takze:

—  przedsigbiorcy lub podmioty, ktoére przetwarzaja dane osobowe 0sob fizycz-
nych, w taki sposob, ze moze to powodowac ryzyko naruszenia praw lub wol-
nosci tych osob,

—  przedsigbiorcy lub podmioty przetwarzajace dane w sposdb niesporadyczny,

—  przedsigbiorcy lub podmioty przetwarzajacy dane szczegoélne (tzw. wrazliwe).
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Duze watpliwosci interpretacyjne budzg zapisy dotyczace ,,sporadycznego” spo-
sobu przetwarzania, ,,ryzyka naruszenia praw i wolno$ci” osob oraz ,.danych szczegol-
nych”. J. Kania-Stachura (2017) uwaza, ze ,,prawie kazdy administrator, ktory jedno-
cze$nie przetwarza dane osobowe 0sob fizycznych w zwigzku z prowadzong dziatalno-
$cig gospodarcza, robi to zazwyczaj w sposob niesporadyczny”. Ponadto wiele przy-
padkdw przetwarzania dotyczy danych szczegélnych. Autorka podsumowuje swoje
rozwazania komentarzem: ,praktycznie kazdy przedsigbiorca powinien przesta¢ zasta-
nawia¢ si¢ nad tym, czy ma obowiazek prowadzenia rejestru czynnos$ci przetwarzania
i po prostu zaczaé go przygotowywac”.

Projekt ustawy o ochronie danych osobowych zaklada zastapienie Generalnego
Inspektora Danych Osobowych nowa instytucja — Urzedem Ochrony Danych Osobo-
wych (UODO). Wynika to z ograniczonych mozliwo$ci GIODO zwigzanych z naktada-
niem kar i egzekwowaniem przepisdw zwigzanych z ochrong i przetwarzaniem danych
osobowych. UODO uzyska mozliwo$¢ naktadania wysokich kar. Zgodnie z przepisami
RODO mogga to by¢:

— 10000 000 euro lub (dla przedsigbiorcy) do 2% §wiatowego rocznego obrotu,

— 20 000 000 euro lub do 4% $wiatowego rocznego obrotu w przypadku naru-
szen podstawowych zasad przetwarzania, w tym warunkow zgody, o ktorych
to zasadach i warunkach mowa w art. 5, 6, 7 oraz 9.

Reasumujac powyzsze rozwazania z perspektywy matych i $rednich przedsig-
biorstw, nalezy zwroci¢ uwage na nastgpujacy stan prawny i organizacyjny, ktory roz-
pocznie si¢ 25 maja 2018 roku:

— wszystkie przedsi¢biorstwa, organizacje i urzedy sg zobowigzane do ochrony
danych osobowych,

—  przedsigbiorstwa powinny wprowadzi¢ polityke bezpieczenstwa informacji;
polityka ta powinna obejmowac zabezpieczenia fizyczne, organizacyjne, sprze-
towe i programowe,

— nalezy rozpatrzy¢ ewentualnos¢ powolania inspektora ochrony danych osobo-
wych,

— nalezy przeprowadzi¢ analizg¢ procesow przetwarzania i w uzasadnionych
przypadkach prowadzi¢ rejestr czynnosci przetwarzania.

We wspotczesnych przedsiebiorstwach znaczna czgs¢ proceséw informacyjnych,
w tym procesy przetwarzania danych osobowych, odbywa si¢ w systemie informatycz-
nym organizacji. Dlatego tez przed rozwigzaniami ICT stawiane sg okreslone wymaga-
nia.

2. RODO a systemy informatyczne w MSP — wybrane aspekty

Podstawowym zadaniem systemow informatycznych w przedsigbiorstwach jest
obstuga i wspomaganie proceséw biznesowych. W zaleznosci od specyfiki dziatalnosci
gospodarczej, rodzaj i nasycenie rozwigzaniami ITC moze wystepowaé w réoznym stop-



384 Rozporzgqdzenie o Ochronie Danych Osobowych. Aspekty organizacyjno-informatyczne...

niu. Moga to by¢ systemy klasy ERP, CRM, workflow, CAD, CAM, WMS itp. Od
25 maja 2018 roku wymagania stawiane systemom informatycznym zmieniaja si¢. Poza
merytoryczng obstuga proceséw wskazane jest, aby systemy informatyczne realizowaty
zadania zwigzane z:

— zapewnieniem odpowiednio wysokiego poziomu bezpieczenstwa przechowy-
wanych danych osobowych, z uwzglednieniem ryzyka przetwarzania,

— wspomaganiem ABI/IOD w tworzeniu rejestrow czynnosci przetwarzania,

— wspomaganiem ABI/IOD/ADO w tworzeniu raportéw i ewentualnym zgtasza-
niem do GIODO/UODO powstatych incydentow zwigzanych z naruszeniami
ochrony danych osobowych,

— informowaniem osob, ktorych dane sg przetwarzane o celu, zakresie i czasie
przetwarzania, a takze informowaniem o sposobie kontaktu z 10D,

— wspomaganiem administratora w realizacji prawa do otrzymania w ustruktury-
zowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu ma-
szynowego danych osoby, ktdra je dostarczyta administratorowi,

— realizowaniem i wspomaganiem prawa do ograniczonego przetwarzania,

— realizowaniem i wspomaganiem prawa do bycia zapomnianym.

Obowigzki te wynikaja bezposrednio z RODO, projektéw ustawy o ochronie da-
nych osobowych oraz projektow przepisOw wprowadzajacych ustawe. W niniejszym
opracowaniu uwaga poswigcona bedzie najistotniejszym aspektom technologicznym:
umiejscowieniu serwerowni, systemom ERP i e-handlowi. Lista aspektow, ktore po-
winny by¢ uwzglednione, jest zdecydowanie dluzsza. Powinna obejmowac: systemy
monitoringu, systemy kontroli dostgpu i innych rozwiazan, w ktorych przetwarza sie
dane osobowe.

Zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzania danych
osobowych, ktore gwarantuje spojnos¢ danych, ograniczenie mozliwosci ich utraty,
usunigcia, modyfikacji czy poufnosci zwigzane jest z odpowiednio wdrozong polityka
bezpieczenstwa, obejmujaca zabezpieczenia fizyczne, organizacyjne i programowe.
Wigkszos¢ systemdw informatycznych klasy ERP funkcjonuje w technologii klient—
serwer. Polityka bezpieczenstwa powinna wigc uwzglednia¢ migdzy innymi aspekt
umiejscowienia serwerow i serwerowni. ,,Porownujac koszty i uzyskiwane korzysci
dotyczace wydajnosci, bezpieczenstwa, dostepnosci oraz zarzadzania infrastrukturg IT,
nalezy podja¢ decyzje o optymalnie dobranych §rodkach, ktore beda wchodzity w sktad
systemu przetwarzania danych osobowych. Nalezy podja¢ decyzje, czy powstanie ona
w ramach wiasnych zasobow lokalowych i technicznych, czy nalezy skorzysta¢ z ustug
podmiotéw zewngtrznych” (Kotodziej, 2017). W przypadku wiasnej serwerowni do
obowiazkow ADO nalezy zapewnienie wydajnosci oraz odpowiedniego poziomu za-
bezpieczenia danych, wykonywania kopii zapasowych itp. W przypadku wykorzystania
podmiotéw zewnetrznych konieczne jest podpisanie z ustugodawca umowy powierze-
nia przetwarzania danych (podobna umowa wymagana jest w przypadku np. ustug out-
sourcingu w obszarze rachunkowosci).
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Wigkszos$¢ polskich dostawcoéw systemoéw ERP i CRM (np. Macrologic Merit,
Comarch Optima, Teta ERP, SAGE Symfonia ERP) o$wiadcza, Ze ich systemy sa go-
towe do przetwarzania danych osobowych w sposéb zgodny z RODO. Wraz z wejsciem
w zycie rozporzadzenia nie bedzie konieczno$ci instalacji aktualizacji i/lub dodatkdw.
Konieczne jest natomiast zapewnienie bezpieczenstwa przetwarzania na poziomie do-
stepu do systemu (identyfikatory i hasla) oraz uprawnien. Wielu administratorow sys-
temow przypisuje uzytkownikom zbyt szerokie uprawnienia, co wigze si¢ czesto z do-
stgpem do danych osobowych. Zadaniem administratorow, ABI, ADO, IOD jest po-
nowna analiza polityki bezpieczenstwa w tym obszarze i odpowiednie dziatania ograni-
czajace dostep.

Nie wiadomo natomiast, w jaki sposob systemy ERP, ktore dzialajg w oparciu
o relacyjne bazy danych, bedg realizowa¢ prawo do ograniczonego przetwarzania oraz
prawo do zapomnienia. Calkowite usunigcie danych uzytkownika moze si¢ bowiem
wigza¢ z utratg spojnosci baz danych. Systemy ERP nie posiadaja rowniez raportow
pozwalajacych na wyeksportowanie wszystkich danych osobowych wraz z informacja
0 procesach przetwarzania, na zyczenie osoby, ktorej te dane dotycza. Przypusci¢ moz-
na, ze prace nad tymi zadaniami sg dopiero prowadzone przez producentow systemow
ERP i CRM.

Wiele matych i $rednich przedsigbiorstw prowadzi dziatalnos¢ handlowa w inter-
necie. E-handel rowniez wymaga przemodelowania myslenia pod katem RODO. Przede
wszystkim ochrong¢ danych osobowych nalezy bra¢ pod uwage juz na etapie tworzenia
serwisu WWW czy sklepu internetowego, zgodnie z reguta privacy by design. Jest to
proaktywne podejscie zaktadajace, ze prywatnos¢ bedzie chroniona nie poprzez dodatki
do systemu lub naktadki przygotowane na juz istniejgce rozwigzania, lecz jest wbudo-
wana w jego konstrukcje.

Poniewaz RODO nie wskazuje jasno, jakie technologie maja by¢ w tym celu wy-
korzystywane, administratorzy musza wykaza¢ sie¢ duza ostroznoscig przy doborze
narzgdzi 1 ushug ICT. W zasadzie kazdy sklep internetowy z uwagi na wspomniang
wczesniej ,,niesporadycznos$é” przetwarzania powinien rozpatrzy¢ prowadzenie rejestru
czynno$ci przetwarzania. Ponadto nalezy zwrdci¢ uwage na posiadanie podstawy praw-
nej i zgody na przetwarzanie danych. Dotyczy to transakcji, zaktadania konta, zapisu do
newslettera itp. Wymaga to udowodnienia zlozenia takich o$wiadczen. Dotychczas
stosowane przez wiele sklepow internetowych zaznaczenie checkboxa wydaje si¢ byé
niewystarczajace.

W matych i $rednich przedsiebiorstwach komunikacja wewnetrzna i zewngtrzna
odbywa sie¢ za pomocg standardowych ustug internetowych: WWW i e-mail. Zgodnie
z wytycznymi RODO zaleca sig, aby komunikacja ta byla szyfrowana przynajmniej na
poziomie https i ssl.
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3. Potencjalne rozwiazania dla systemdéw informatycznych w MSP

Wymagania stawiane systemom informatycznym klasy ERP po wdrozeniu RODO
w wigkszosci przypadkow sa juz spelniane przez duzych dostawcow, w tym np. przez
prekursora tego typu oprogramowania — firm¢ SAP. Mozna si¢ spodziewac, ze podobne
rozwigzania beda wkrotce pojawiaé si¢ u innych producentow. Wsrdd przyktadowych
narzedzi nalezy wspomnie¢ SAP Ul Masking oraz SAP Data Anonymization.

SAP Ul Masking jest narzedziem pozwalajacym na ukrywanie (maskowanie)
okreslonych pél i kolumn w bazach danych (SAP, 2017b). Pelne dane s3 widoczne
tylko w uzasadnionych przypadkach i w zalezno$ci od posiadanych uprawnien.
W przypadku ochrony danych osobowych maskowaniu podlega¢ moga pola zawieraja-
ce dane wrazliwe lub dotyczace informacji pozwalajacych na jednoznaczne zidentyfi-
kowanie osoby. Przyktad maskowania zaprezentowano na rysunku 1.

PARTNERID PARTHERROLE EMAILADDRESS COMPANYNAME LEGALFORM

Rysunek 1. Zastosowanie SAP Ul Masking
Zrédto: Aleksic (2017).

W przypadku SAP Data Anonymization okre$lone dane osobowe lub dane wraz-
liwe nie s3 maskowane, lecz zamieniane na pseudonim. Istnieje wiele réznych sposo-
bow tworzenia pseudoniméw, np. funkcja haszujgca. Przyklad wykorzystania pseudo-
nimizacji w systemie SAP zaprezentowano na rysunku 2.

Name Birth City Weight lliness
Oc4ab7 07-1975 Walldorf 82 kg AIDS

df89aa 10-1975 Hamburg 110 kg Lung Cancer
305be2 01-1975 Munich 70 kg Flu

Rysunek 2. Pseudonimizacja w systemie SAP
Zrédto: SAP (2017a).

W odpowiedzi na potrzeby polskiego rynku informatycznego powstaja projekty,
ktérych celem jest powstanie produktu, pozwalajacego na implementacje go w postaci
addona w dowolnym systemie klasy ERP. Dzieki temu systemy te bylyby zgodne
z wymaganiami RODO. Podobnie jak rozwigzania SAP zapewnialyby anonimizacje,
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pseudonimizacje, realizowaty prawo do bycia zapomnianym itp. Spodziewac si¢ mozna,
ze projekty te ujrza Swiatlo dzienne w pierwszej potowie 2018 roku.

Podsumowanie

Wisrod wielu 0séb prowadzacych dziatalnos¢ gospodarcza panuje przekonanie, ze
zmiany zwigzane z RODO nie dotycza matych i $rednich przedsigbiorstw. W artykule
wykazano, ze ochrona danych osobowych jest obowiazkiem kazdego przedsigbiorcy,
menedzera i pracownika. Zgodnie z wymogami rozporzadzenia wiele matych i §rednich
przedsigbiorstw po 25 maja 2018 roku bedzie musiala powota¢ inspektora danych oso-
bowych i/lub rozpocza¢ prowadzenie rejestru czynnosci przetwarzania. Z uwagi na fakt,
iz wickszo§¢ danych osobowych przetwarzanych jest w systemie informatycznym,
wskazano, jakie wymagania sa stawiane rozwigzaniom ITC, aby odpowiadaty potrze-
bom RODO.
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GENERAL DATA PROTECTION REGULATION.
ORGANIZATIONAL AND IT ASPECTS IN FUNCTIONING
OF SMALL AND MEDIUM-SIZED ENTERPRISES

Keywords: GDPR, personal data protection, Business Information System

Summary. This article describes basic aspects of implementation of GDPR in small and medium-
sized enterprises. Large entities usually have extensive legal and IT departments that can adapt
their organization to the upcoming changes in a professional way. In smaller organizations GDPR
raises anxiety and uncertainty.

The starting point in this article were legal changes, that will be introduced on May 25, 2018.
Next, the requirements for IT systems in terms of personal data protection were indicated. The
third part of this article indicates potential solutions that are used in GDPR.
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Streszczenie. W artykule charakteryzowano problem ograniczen regionalnych (geoblokad)
oraz wskazano na wplyw tego zjawiska na mozliwo$¢ budowy jednolitego rynku cyfro-
wego UE. Przedstawiono rowniez nowe regulacje Parlamentu Europejskiego dotyczace
transgranicznego przenoszenia ustug online w zakresie tresci.

Wprowadzenie

Koncepcja wspdlnego rynku na obszarze Unii Europejskiej (European Single
Market, Internal Market lub Common Market) zostata formalnie wprowadzona w zycie
w 1986 roku na podstawie zawartej w ramach Wspdlnot Europejskich umowy miedzy-
narodowej (Brainbridge, Teasdale, 1998). Umowa znana pod nazwa Jednolity Akt Eu-
ropejski (Single European Act — JAE), byla pierwszym traktatem, ktory w istotny spo-
sob znowelizowat zapisy traktatu rzymskiego, zmierzajac do wzmocnienia wspotpracy
politycznej i gospodarczej panstw cztonkowskich. Celem JAE bylo m.in. stworzenie na
terenie UE 1 panstw cztonkowskich wewnetrznego rynku, ktérego zasady funkcjonowa-
nia oparte zostaly na czterech swobodach (art. 13 JAE; obecnie art. 26 pkt 2 Traktatu
o Funkcjonowaniu Unii Europejskiej) odnoszacych si¢ do (Traktat):

—  przeptywu osob,

—  przeptywu kapitatu,

—  przeptywu towarow,

—  przeptywu ustug.
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Ostateczny termin wprowadzenia jednolitego rynku europejskiego okreslono na
koniec roku 1992. Obecnie, po ponad trzydziestu latach od rozpoczgcia tego procesu,
jednolity rynek europejski obejmuje obszar 28 panstw cztonkowskich oraz Norwegig,
Islandig, Lichtenstein i Szwajcarig, jednak nie wszystkie pierwotne zatozenia udato si¢
zrealizowaé w praktyce. Liberalizacja poszczegdlnych obszaréw, zmierzajaca do wpro-
wadzenia swobody w zakresie przeplyw towardw, osob, ushug i kapitatoéw, postepowalta
na obszarze UE w réznym tempie i jak si¢ ocenia do konca 1992 roku, do krajowych
systemow prawnych udato si¢ zaimplementowac ok 90% dyrektyw zmierzajacych do
stworzenia jednolitego rynku (Pietrzyk, 2015). Najwolniej proces implementacji tzw. 4
swobod przebiegat w odniesieniu do sfery ustugowej, ktora jest czgsto wskazywana
jako najwazniejszy obszar warunkujacy sprawne funkcjonowanie gospodarki i jedno-
czesnie podstawa tworzenia konkurencyjnej pozycji Unii Europejskiej (Cini, 2007).
Probg przyspieszenia zmian byto przyjecie przez Parlament Europejski i Rade, dyrek-
tywy ushugowej (Dyrektywa 2006/123/WE), tworzacej warunki do dalszej liberalizacji
przeptywu ustug w Unii Europejskie;j.

Chociaz dyrektywa z 2006 roku byta pierwsza kompleksowa regulacja dotyczaca
wykonywania ustug w ramach jednolitego rynku europejskiego i stanowita znaczacy
wklad w zniesienie barier! zwiazanych ze $wiadczeniem ustug, to jednoczesnie spod
dzialania tej dyrektywy wylaczono wiele kategorii ustug, w tym miedzy innymi: ustugi
zdrowotne, socjalne, finansowe, transportowe, portowe, audiowizualne, interesu ogol-
nego, ustugi §wiadczone przez agencje pracy tymczasowej, gry hazardowe oraz zwiaza-
ne z dziatalno$cig agencji ochrony. Jednocze$nie wskazano na konieczno$¢ objecia
czgscei ustug (np. ustug uzytecznosci publicznej) dalszymi pracami legislacyjnymi.

Obok przedstawionych przeobrazen o charakterze gospodarczym, nalezy wskazac
na powazne zmiany o charakterze informatycznym. Technologie cyfrowe zaczely sta-
nowi¢ site napedowa gospodarki, stwarzajac szanse i mozliwosci rozwoju przedsig-
biorstw na catym $wiecie (Drab-Kurowska, 2013).

1. Blokady regionalne (geoblokady)

Wylaczenie wielu grup ustug z procesu liberalizacji, rozbudowane regulacje
i protekcjonizm poszczegoélnych panstw ograniczaja petne otwarcie ryku ustug. Jedno-
cze$nie dynamiczny rozwoj nowych ustug, jaki postepuje wraz z rozwojem technologii
informacyjnych powoduje, ze szczegdlnie w obszarze ustug zwigzanych z technologia-
mi cyfrowymi istnieje wiele ograniczen dla klientow, ktore pozostaja w sprzecznosci ze
swobodg przeptywu ustug, a ktore moga by¢ traktowane jako ograniczanie praw klien-
tow (Pietrzyk, 2015).

! Barierg moze by¢ nie tylko brak dostepu do ustug, ale czesto rowniez brak umiejetnosci
korzystania z ustug, co powodowato i powoduje wykluczenie spoteczne, w szczegdlnosci wyklu-
czenie cyfrowe. Szerzej Budziewicz-Guzlecka (2010).
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Ograniczenia dotyczace dostgpu do ustug w relacjach klient-ustugodawca
w swojej istocie najczesciej sprowadzaja si¢ do dziatan, ktore uniemozliwiaja konsu-
mentom kupowanie towarow konsumpcyjnych i uzyskiwanie dostepu do zasobow cy-
frowych za posrednictwem Internetu na obszarze innego kraju, anizeli kraj zamieszka-
nia konsumenta. W praktyce ograniczenia takie oznaczajg, ze sklepy lub platformy
handlowe prowadzace dziatalno$¢ w Internecie umozliwiaja dokonywanie zakupow
i oferujg mozliwo§¢ wysylki fizycznych towaréow tylko klientom zamieszkalym na
okreslonym obszarze (najczgsciej krajow, gdzie dziatalno$¢ prowadza sklepy lub plat-
formy handlowe). Ograniczenia regionalne dotycza zaroéwno fizycznych dobr sprzeda-
wanych przez sklepy internetowe, jak tez dobr cyfrowych obejmujacych miedzy innymi
tresci audiowizualne (filmy, seriale, wydarzenia sportowe, programy telewizyjne, mu-
zyka), gry i programy komputerowe oraz ksigzki i prase w formie elektronicznej.
Z punktu widzenia klienta dziatania takie trudno racjonalnie uzasadnié, szczegélnie
w wypadku tresci cyfrowych, ktore z technicznego punktu widzenia pozbawione sa
charakterystycznych dla dobr fizycznych ograniczen w dystrybucji. Praktycznym przy-
ktadem dziatan, ktore ograniczaja prawa konsumenckie, jest geoblokowanie dostgpu do
internetowych serwisoOw oferujacych wideo na zadanie (VOD). Klient, ktéry ma opta-
cony dostgp do oferowanych tam tresci, np. filméw czy programoéw telewizyjnych,
pozbawiany jest tego dostepu w momencie przekroczenia granicy swojego kraju. Sytu-
acja taka moze mie¢ miejsce, kiedy polski turysta przebywajacy w Swinoujéciu wybie-
rze si¢ do odlegtego o zaledwie 4 km niemieckiego miasta Ahlbeck lub nawet wtedy,
kiedy bedac na terenie wlasnego kraju, w strefie przygranicznej skorzysta z majacej
silniejszy sygnal zagranicznej sieci komorkowe;.

Chcac okresli¢ skale tego zjawiska, w maju 2015 roku rozpoczeto badania sektora
e-commerce pod katem stosowania ograniczen geograficznych i w marcu 2016 roku
Komisja Europejska opublikowata wstepne ustalenia, a w 2017 koncowy raport na
temat powszechnosci tego zjawiska w Unii Europejskiej (Sprawozdanie, 2017).

Przeprowadzone badanie dotyczyto dwoch obszarow: sektora handlu elektronicz-
nego, obejmujgcego sprzedaz detaliczng dobr konsumpcyjnych za posrednictwem elek-
tronicznych (internetowych) platform handlowych oraz sektora e-commerce, obejmuja-
cego $wiadczenie ustug w Internecie, w zakresie dystrybucji produktow audiowizual-
nych oraz muzycznych. Drugi obszar badawczy objal zar6wno dostawcow tresci cyfro-
wych oferujacych tresci konsumentom lub $wiadczacych ustugi osobom trzecim, jak
i posiadaczy praw.

Gloéwne wnioski, sformutowane na podstawie przeprowadzonych badan, wskazu-
ja, iz geoblocking jest powszechnie stosowany na obszarze UE. Ograniczenia geogra-
ficzne sg przede wszystkim wynikiem jednostronnych decyzji przedsi¢biorstw oraz
barierami umownymi ustanowionymi mi¢dzy przedsigbiorstwami, np. miedzy dostaw-
cami a dystrybutorami. Zawieranie tego rodzaju umownych ograniczen moze prowadzi¢
do ograniczania konkurencji na jednolitym rynku, a tym samym narusza¢ unijne zasady
ochrony konkurencji. Nalezy jednak podkresli¢, ze praktyki takie powinny podlegaé
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ocenie na poziomie jednostkowym, odnoszac si¢ indywidualnie do kazdego przypadku.
W sytuacji, kiedy przedsigbiorstwo rezygnuje z prowadzenia dziatalnos$ci transgranicz-
nej, a blokowanie geograficzne wynika z jednostronnej decyzji biznesowej podjetej
przez przedsigbiorstwo (niezajmujace pozycji dominujacej), to praktyka taka nie podle-
ga regulacjom unijnego prawa konkurencji.

W oparciu o zebrane informacje dotyczace sprzedazy dobr, stwierdzono ze az
38% bioracych udzial w badaniu e-sprzedawcow detalicznych débr konsumpcyjnych
(odziez, obuwie, artykuty sportowe, elektronika uzytkowa) stosuje blokowanie geogra-
ficzne, ktore polega glownie na odmowie dostawy poza granic¢ kraju sprzedazy. Sto-
sowana jest rowniez odmowa obstugi zagranicznych metod platnosci, przekierowywa-
nie na lokalng strone lub tez nawet blokowanie dostepu do strony internetowej. Ograni-
czenia umowne dotyczace sprzedazy transgranicznej w odniesieniu do co najmniej
jednej kategorii produktu znajdujacej si¢ w ich ofercie zglosito 12% handlowcow
(Sprawozdanie, 2017).

W odniesieniu do tresci cyfrowych stwierdzono, ze geoblokady sa jeszcze bardziej
powszechne. Zdecydowana wiekszo$¢, bo az 68% dostawcow, stosuje blokowanie geo-
graficzne wobec uzytkownikdéw znajdujacych sie w innych krajach UE. Ograniczenia
dotycza najczesciej tresci audiowizualnych, w tym szczegélnie seriali telewizyjnych
(74%), filméw (66%) oraz wydarzen sportowych (63%), a nieco rzadziej tresci takich,
jak muzyka (57%), programy telewizyjne dla dzieci (55%), telewizyjne tresci dokumen-
talne (51%) oraz programy informacyjne (24 %) (Sprawozdanie, 2017).

Z technicznego punktu widzenia, blokowanie odbywa si¢ gtownie w oparciu
o adres IP, ktory identyfikuje i okres$la lokalizacje urzadzenia, z ktérego korzysta uzyt-
kownik (np. komputera lub smartfona). Ponad potowa dostawcéw treSci cyfrowych
(59%) poinformowata, ze do blokowania geograficznego zobowigzuja ich umowy
z dostawcami tresci. Umowy te okres$laja warunki licencji, czyli zasady, na jakich dys-
trybutorzy mogg udostepnia¢ chronione prawem tresci. Okreslane w umowach prawa do
dalszej odsprzedazy tresci cyfrowych moga by¢ dzielone na rézne sposoby i podlegaé
licencji wytacznej lub niewylacznej (licencja wylaczna to upowaznienie do wykorzy-
stania okreslonego utworu przez konkretny podmiot lub osobg na $cisle okreslonych
polach eksploatacji, podczas gdy w ramach licencji niewylacznej licencjodawca nie
ogranicza innym podmiotom lub osobom prawa do korzystania z utworu na tym samym
polu eksploatacji) (Jyz, Szewc, 2011), udzielanej na konkretny obszar geograficzny lub
na okres$lone technologie przekazu, odbioru oraz uzytkowania. W przypadku rynkow
tresci cyfrowych ograniczenia umowne w umowach licencyjnych stanowia regule, na-
tomiast powszechno$¢ blokowania geograficznego na obszarze Unii Europejskiej jest
zroznicowana w poszczegolnych krajach cztonkowskich oraz kategoriach tresci cyfro-

wych.
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2. Regulacje dotyczgce transgranicznego przenoszenia ustug online
w zakresie tresci

Stosowanie rozwigzahn ograniczajacych swobodny dostep do ustug cyfrowych na
obszarze UE pozostaje w sprzecznos$ci z planami Komisji Europejskiej, ktorej celem
jest zniesienie barier w rozwoju i dostgpie do nowoczesnych ustug opartych na techno-
logii informacyjnej poprzez stworzenie jednolitego rynku cyfrowego. Przyjeta w dniu
6 maja 2015 roku przez Komisj¢ Europejska strategia jednolitego rynku cyfrowego,
opiera si¢ na trzech filarach:

— zapewnieniu konsumentom i przedsigbiorstwom tatwiejszego dostepu do towa-

row 1 ushug cyfrowych w catej Europie,

— tworzeniu odpowiednich i réwnych warunkéw funkcjonowania umozliwiaja-

cych rozkwit sieci cyfrowych i innowacyjnych ustug,

— maksymalizacji potencjatu wzrostu gospodarki cyfrowe;.

Poniewaz problem rozwoju i swobody przeptywu nowoczesnych ustug cyfrowych
odnosi sie do dwoch z trzech filaréw tej strategii, w roku 2016 Komisja Europejska
zainicjowala prace, ktorych celem bylo zapewnienie konsumentom mozliwosci korzy-
stania z ustug online w zakresie dostepu do tresci (w tym muzycznych i audiowizual-
nych) takze podczas czasowego pobytu poza granicami wlasnego panstwa. Prace te
wigzaly sie¢ z innym elementem tworzacym podstawy jednolitego rynku cyfrowego,
ktéorym byly regulacje sukcesywnie obnizajace optaty za korzystanie z telefonow ko-
moérkowych, w tym rowniez mobilng transmisje danych w roamingu. Proces obnizania
optat zakonczyl si¢ wprowadzeniem w dniu 15 czerwca 2017 roku na obszarze UE oraz
Islandii, Lichtensteinu i Norwegii, zasady roam like at home, ktora zrownata optaty za
korzystanie z telefonow komorkowych w kraju i za granica. Konsekwencja tych zmian
byt wzrost popytu na mobilng transmisje danych, a tym samym wzrost zainteresowania
dostepem do tresci cyfrowych w czasie zagranicznych podrézy. Uwienczeniem podje-
tych dziatan byto ogloszenie w dniu 14 czerwca 2017 roku rozporzadzenia Parlamentu
Europejskiego i Rady Unii Europejskiej w sprawie transgranicznego przenoszenia na
rynku wewngtrznym ustug online w zakresie tresci (Rozporzadzenie, 2017). Przyjete
w rozporzadzeniu regulacje zapewnily konsumentom mozliwosci korzystania z ptlat-
nych ustug online w zakresie dostepu do tresci (w tym muzycznych i audiowizualnych)
takze podczas czasowego pobytu w innym panstwie cztonkowskim UE niz panstwo
statego pobytu abonenta. Dla utatwienia Swiadczenia ustug, zgodnie z rozporzadzeniem,
w przyjetych przepisach wprowadzono tzw. fikcje prawna, zgodnie z ktora korzystanie
podczas tymczasowego pobytu w innym panstwie czlonkowskim bedzie uznawane za
korzystanie w panstwie zamieszkania abonenta. Umozliwia to $wiadczenie ustugi prze-
nosnej bez konieczno$ci podpisywania nowych umow licencyjnych czy modyfikacji
umow juz zawartych, co byloby bez watpienia trudne dla matych i $rednich podmiotow,
dziatajacych wylacznie na skale krajowa lub lokalng.

W kontek$cie wprowadzanych regulacji nalezy podkresli¢, ze rozporzadzenie jest
aktem prawnym bezposrednio obowiazujacym, co oznacza, zZe nie wymaga ani transpo-
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zycji do systemu prawa wewngtrznego panstwa czionkowskiego, ani jego ogloszenia
w dzienniku urzgdowym. Ponadto, jak uznat Trybunal Sprawiedliwosci, organy panstw
cztonkowskich nie maja prawa ograniczania jego zakresu ani nawet opracowywania
wigzacych wykladni (Orzeczenie C94/77). Tym samym zapisy rozporzadzenia weszty
w zycie we wszystkich krajach UE po uplywie 9-miesigcznego okres dostosowawczego,
czyli 1 kwietnia 2018 roku.

Podsumowanie

Usunigcie barier uniemozliwiajacych badz utrudniajacych klientom dostgp do
cyfrowych zasobow i tresci w trakcie podrozy po krajach Europy, jest kolejnym ko-
kiem, ktéry po wprowadzeniu gwarancji neutralno$ci sieci, zniesieniu roamingu, wpro-
wadzeniu regulacji dotyczacych wdrazania szybkich sieci taczno$ci elektronicznej,
identyfikacji elektronicznej i ustug zaufania oraz europejskich zasad cyberbezpieczen-
stwa, zbliza kraje europejskiego obszaru gospodarczego do pelnego wprowadzenia idei
powszechnego i jednolitego rynku cyfrowego. Z perspektywy czasu, jaki uptynat od
wejscia w zycie rozporzadzenia znoszacego ograniczenia na rynku wewngtrznym ustug
online w zakresie tre$ci, nie jest jeszcze mozliwa ocena skutkéw oddziatywania na
konsumentéw i podmioty dziatajace na polskim rynku cyfrowych ustug zwigzanych
z udostepnianiem tre$ci. Z pewnoscig jednak nowe regulacje poszerzajg zakres praw
klientow 1 wymuszaja na dostawcach dostosowanie ustug do zmieniajacych si¢ warun-
kow.
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