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Naduzycia i przest¢epstwa pracownicze
jako przedmiot audytu wewnetrznego

Piotr Oleksyk”

Streszczenie: Celem artykulu jest wskazanie najwazniejszych czynnikéw poprawiajacych skutecznosé wykry-
wania naduzy¢ i przestgpstw pracowniczych. Wykrywanie przestgpstw wewnetrznych powinno opiera¢ si¢ na
trzech waznych elementach: identyfikacji obszaréw zagrozonych przestepstwami, eliminacji czynnikow beda-
cych przyczynami tych dziatan oraz wdrazania skutecznych narzedzi eliminacji przestepstw wewngtrznych.
Istotnym elementem jest w takim przypadku opracowanie procedur audytu wewngtrznego pozwalajacych na
skuteczne rozwigzywanie problemow zwiazanych z naduzyciami wewnetrznymi. Dobor rozwigzan zaradczych
zawsze musi by¢ uzalezniony od indywidualnych uwarunkowan dziatalnosci jednostki, gdyz nie jest mozliwe
ustalenie uniwersalnych metod skutecznych we wszystkich jednostkach gospodarczych.

Metodologia badania — Badanie literatury jest punktem wyj$cia rozwazan. Badania te zostaly uzupehione
o analiz¢ najczesciej wystepujacych przypadkow przestepstw wewngtrznych w polskich przedsigbiorstwach.
Wykorzystujac wnioskowanie przez analogi¢ oraz wykorzystujac metod¢ dedukcyjna, zaproponowano najsku-
teczniejsze rozwigzania w zakresie opracowania gotowych metod przeciwdziatania oszustwom wewnetrznym.
Wynik — Przeprowadzone przez autora badania pozwalaja na identyfikacje kluczowych czynnikow ryzyka zwia-
zanych z naduzyciami pracowniczymi, ktore staty si¢ podstawa do wyznaczenia najbardziej skutecznych metod
ograniczania strat wynikajacych z negatywnej dziatalnosci zatrudnionych pracownikow.
Oryginalnosé¢/wartos¢ — Wartos$cia artykutu jest oryginalna propozycja autorskich rozwiazan wspierajacych
zarzadzajacych jednostka gospodarcza w skutecznym przeciwdzialaniu przestgpstwom wewngtrznym.

Stowa kluczowe: kontrola wewngtrzna, naduzycie, przestepstwo, skutecznosé

Wprowadzenie

W warunkach konkurencji jednostki gospodarcze zmuszone sa do redukcji kosztéow dzia-
falno$ci. Kluczowym zagadnieniem jest skuteczne przeciwdziatanie stratom powstatym
na skutek niewlasciwie zorganizowanych procesow wewnetrznych. W praktyce polskich
przedsiebiorstw znaczgcym problemem ich efektywnego dzialania sg straty wywotlywane
przez pracownikow dzialajacych na szkode swoich pracodawcow. Zarzadzanie przed-
siebiorstwem jest procesem ciagltego podejmowania decyzji, ktorych trafno$¢ decyduje
o skutecznos$ci i efektywnosci dziatan ograniczajacych przestepstwa wewnetrzne.
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Nie jest mozliwe zastosowanie standardowych rozwigzah opracowanych przez swiatowe
korporacje, gdyz w wiekszosci nie sg one mozliwe do wdrozenia w mniejszych krajowych
podmiotach.

Istotnym Zrodtem informacji o przyczynach naduzy¢ wewnetrznych jest metodologia
oparta na zasadach rachunkowosci. Bardzo przydatnym rozwigzaniem sa regulacje zwigzane
z wlasciwg kontrolg merytoryczna dowoddw ksiggowych oraz wlasciwym przeprowadze-
niem i rozliczeniem inwentaryzacji. Kontrola dowodow ksiggowych jest potwierdzeniem
zasadnosci i celowo$ci zaistnialej operacji dla funkcjonowania jednostki. Stanowi rowniez
przejaw powzigcia odpowiedzialnos$ci za potwierdzenie zasadno$ci wydatkowanych
srodkow. Prawidlowos¢ rozliczenia niedoboréw i nadwyzek to sprawdzenie, czy nie podjgto
najprostszej decyzji o odpisaniu wszystkich niedoboréw w pozostate koszty operacyjne lub
skompensowaniu z nadwyzkami bez proby ustalenia osdéb odpowiedzialnych za nieprawid-
towosci. Poprawno$¢ ewidencji ksiggowej wynikow inwentaryzacji zwigzana jest z zapisem
w ksiggach zmniejszenia lub zwickszenia warto$ci sktadnikéw majatku. Dziatania te s tylko
podstawa do ograniczania naduzy¢ wewngtrznych, jednak aby skutecznie przeciwdziatac,
nalezy zaangazowac wszystkie komorki organizacyjne przedsigbiorstwa.

Kazde dziatanie, aby bylo skuteczne, musi mie¢ ustalony cel, ktoérego osiggnigcie jest
gtéwnym motorem tego dziatania. Celem dziatan ukierunkowanych na eliminacje prze-
stepstw wewnetrznych jest usunigcie przyczyn lezacych u podstaw tych czynow. Procedury
szeroko rozumianej rachunkowosci sg bardzo przydatne w dostarczeniu informacji
o0 obszarach narazonych na straty spowodowane $wiadomymi nieuczciwymi dziataniami
pracownikow. Wspotpraca komoérki rachunkowosci z komorkami merytorycznymi jest
jedynym rozwigzaniem skutecznie eliminujagcym oszustwa wewngtrzne.

Celem artykutu jest wskazanie najwazniejszych czynnikow wspomagajacych skuteczne
eliminowanie zagrozen zwigzanych z przestepstwami i naduzyciami pracowniczymi.
Wykorzystujac wnioskowanie przez analogi¢ oraz metod¢ dedukcyjna, zaprezentowano
najwazniejsze rozwigzania w zakresie opracowania skutecznych rekomendacji pozwala-
jacych na minimalizacje¢ strat zwiazanych z niedozwolonymi dziataniami zatrudnionych
pracownikow.

1. Przestepstwa i naduzycia pracownicze

Osiagnigcie sukcesu przez przedsigbiorstwa uzaleznione jest od wielu czynnikdéw, zarowno
zewngtrznych, jak 1 wewnetrznych. W trakcie prowadzonej dziatalno$ci wystgpuje wiele
barier ograniczajacych realizacje celow. Wiekszos¢ przedsigbiorstw stosuje rozne rozwigza-
nia pozwalajace na ograniczenie tych barier, gdyz ich eliminacja w praktyce jest niemozliwa.
Jednym z waznych czynnikow wewngtrznych zagrazajacych efektywnej dziatalnosci przed-
sigbiorstwa sg naduzycia i oszustwa dokonywane przez jego pracownikow.

Oszustwo wewnetrzne jest catkowicie $wiadomym dziataniem majacym na celu uzyska-
nie korzys$ci w sposob nicuczciwy i niezgodny z prawem. O oszustwie Swiadcza: fatszywe
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przedstawianie faktow i ich modyfikowanie oraz brak jawnos$ci dziatania. Gtowny cel
sprawcy to che¢ pozyskania znacznych $rodkow finansowych w tatwy i szybki sposéb lub
innych korzysci materialnych (Jasinski, 2014, s. 31).

Najczestsze przejawy przestepstw i naduzy¢ pracowniczych mozna podzieli¢ na naste-
pujace obszary (Schneider, 2007, s. 147):

— aktywa trwate,

— aktywa obrotowe,

— wspdlpraca z klientami,

— procedury wewngtrzne.

W tabeli 1 zaprezentowano autorska typologi¢ naduzy¢ wewnetrznych w podziale na
zidentyfikowane obszary dziatalno$ci przedsigbiorstwa

Tabela 1

Klasyfikacja oszustw i naduzy¢ wewnetrznych

Obszar dziatalnosci  Rodzaje oszustw i naduzy¢

Aktywa trwale —  Wykorzystanie sktadnikow majatku do realizacji prywatnych zlecen, np. komputer
i specjalistyczne oprogramowanie do tworzenia wlasnych projektow graficznych lub
technologicznych; realizacja prywatnych zlecen stuzbowymi §rodkami transportu.
— Zamiana sktadnikow majatku przedsigbiorstwa na sktadniki o gorszej jakosci bedace
wtlasnoscig pracownikow.

Aktywa obrotowe — Dokumentowanie wydatkoéw fatszywymi dowodami z zawyzonymi cenami.
—  Wyludzenie dodatkowego wynagrodzenia za godziny ponadwymiarowe na
podstawie sfatszowanej dokumentacji.
—  Wydatkowanie $rodkow na reprezentacj¢ na potrzeby wlasne pracownikow.
— Kradziez majatku przedsigbiorstwa (gotowka, paliwo, surowce produkcyjne, drobne
narz¢dzia, materiaty biurowe).
— Kwalifikowanie przydatnych odpadéw jako bezwartosciowych.

Procedury — Zakup niepotrzebnych ustug od podmiotow zewnetrznych zaangazowanych
wewnetrzne w proceder kradziezy.
— Przelew wynagrodzenia dla fikcyjnie zarejestrowanych pracownikow, ktorzy nigdy
nie $wiadczyli pracy.
—  Wysylka towaréw do fikcyjnych podmiotéw zewnetrznych bez mozliwosci
odzyskania skradzionego tadunku.
— Kradziez bazy danych kluczowych klientow przedsigbiorstwa.

Klienci — Przywtaszczenie $rodkéw pochodzacych od klientow.
— Rejestracja umow z klientami na podstawie wytudzonych danych i sfalszowanych
podpisow.
— Rejestracja fikcyjnych umow z klientami w celu wytudzenia premii w ramach
wykonania zadan premiowych.

Zrédto: opracowanie wiasne.

Identyfikacja obszarow najczesciej zagrozonych ryzykiem oszustw wewnetrznych, ktora
zostala zaprezentowana w tabeli 1, ma kluczowe znaczenie dla podjecia dziatan eliminu-
jacych i zaradczych. Tak zidentyfikowane obszary powinny by¢ podstawa do wtasciwego
projektowania wewnetrznych zrodet dostarczajacych informacji o potencjalnych naduzy-
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ciach, opartych na systemie informacyjnym rachunkowosci. Podjecie dziatan eliminujacych
naduzycia powinno by¢ oparte na identyfikacji przyczyn ich wystepowania. Eliminowanie
skutkow bez usunigcia przyczyn nie pozwoli na trwata poprawe sytuacji.

2. Przyczyny wystepowania przestepstw i naduzy¢ pracowniczych

Przestepstwa i naduzycia pracownicze maja roznorodne przyczyny. W literaturze przedmio-
tu zaprezentowano wiele modeli wyjasniajacych pobudki, ktore sa najczestsza przyczyna
tych niedozwolonych czynow. Najbardziej znanym modelem jest trojkat oszustwa oraz
inne modele: MICE oraz diament oszustwa (Ambroziak, Maj, 2013, s. 32). Podstawowym
celem tworzenia tych modeli jest wyjasnienie motywow dziatania pracownikow, ktorzy
dokonuja czyndéw niedozwolonych, narazajac swojego pracodawce na straty. Wszystkie te
modele wyjasniaja zwiazek pomi¢dzy okazja oraz presja wywierang na pracownikach jako
gtownymi pobudkami dokonywania naduzy¢.

Najczestszym powodem dokonywania przestgpstw pracowniczych jest zamiar przed-
stawienia efektow swojej pracy w korzystniejszej postaci niz faktyczna. Pracownicy wielu
podmiotéw gospodarczych odpowiadajg przed przetozonymi na wielu ptaszczyznach,
wsrod ktorych jedna z wazniejszych jest dbatosé o realizacje przyjetego planu operacyjne-
go. Wskazane czynniki oceny pracowniczej sa powodem odczuwania presji powodujacej
powstawanie oszustw. Czgstym motywem popetniania czyndéw na szkodg pracodawcy sa
réwniez problemy zwiazane z ich zyciem prywatnym oraz zapotrzebowaniem na dodatko-
we Srodki pieni¢zne. Odrebng kategorig motywow sg dziatania pracownikow wynikajace
z nadarzajacych si¢ okazji. Swiadomos¢ braku kontroli i nadzoru czgsto staje si¢ podstawa
oszustw 1 wyludzen takze w przypadkach, gdy pracownicy nie szukaja dodatkowych ko-
rzysci majatkowych.

Wsrod najwazniejszych kategorii motywow bedacych podstawa do dokonywania oszustw
wewnetrznych nalezy wymienic:

— niedostateczne zabezpieczenia techniczne,

— nadmierne zaufanie,
niewlasciwe procedury,

— indywidualne problemy pracownikow.

Trudno jednoznacznie okresli¢ motywy dziatan przestgpczych dokonywanych przez
pracownikow, jednak na podstawie przeprowadzonych postgpowan wyjasniajacych mozna
dokonac¢ klasyfikacji motywow tych czyndéw. W tabeli 2 zaprezentowano autorska klasyfi-
kacje motywow bedacych najczestszymi przyczynami przestepstw i oszustw wewnetrznych
(Wells, 2000, s. 43).
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Tabela 2

Klasyfikacja motywow czynow niedozwolonych

Kategoria motywow  Rodzaje motywow

Niedostateczne — Brak kompleksowego monitoringu siedziby przedsigbiorstwa.

zabezpieczenia — Niewystarczajace o$wietlenie terenu przedsigbiorstwa.

techniczne — Niedostateczne monitorowanie wskaznikow przedstawiajacych wysokos¢ odpadow
produkeyjnych.

Nadmierne zaufanie = — Wysokie zaufanie kierownictwa wyzszego szczebla w stosunku do pracownikow.

— Brak szczegétowej kontroli wykonania decyzji kierownika jednostki.
— Brak odpowiedniej dokumentacji potwierdzajacej podjecie decyzji.
— Brak pracownikéw ochrony w systemie ciagtym.

Niewlasciwe — Niska $wiadomos¢ etyki zawodowej wérdd pracownikow.
procedury — Niska $wiadomos¢ klauzuli poufnosci.

— Zbyt bliskie relacje z klientami/sprzedawcami.

— Nieadekwatne procedury kontroli wewngtrzne;j.

— Brak skutecznej polityki informacyjne;.

— Brak jasno okreslonej odpowiedzialnosci.

Problemy finansowe =~ — Niedocenianie w pracy.
i emocjonalne — Brak perspektyw rozwoju zawodowego.
—  Wysokie zadtuzenie osobiste.
— Pokonanie systemu jako wyzwanie.
— Niewspotmierno$¢ wynagrodzenia do odpowiedzialnosci.

Zrodto: opracowanie wlasne.

Zaprezentowana w tabeli 2 klasyfikacja motywow powinna by¢ podstawg do pro-
jektowania procedur wewnetrznych ograniczajacych mozliwosci dokonywania oszustw
i naduzy¢ pracowniczych. Na uwage zastuguje fakt, ze problemy finansowe i emocjonalne
pracownikow sa czestym motywem, jednak znacznie powazniejszym problemem sa okazje
wynikajace z niewlasciwie opracowanych proceséw wewnetrznych. Swiadomosé braku
nadzoru, braku przeprowadzenia jednoznacznego postgpowania dowodowego oraz braku
kary za niedozwolone czyny jest znaczagcym elementem uszczuplajacym kondycje finansowa
przedsiebiorstwa.

Pomimo braku presji i problemow finansowych pracownicy wykorzystuja nadarzajace
si¢ okazje do polepszenia swojego statusu materialnego. Czerpanie korzysci z naduzy¢
wewnetrznych staje si¢ dla nich substytutem dodatkow do wynagrodzenia lub nadzwyczaj-
nych gratyfikacji (Winiarska, 2001, s. 140). Nadarzajace si¢ okazje, wnikajace z brakow
technologicznych i organizacyjnych, powinny by¢ podstawa do niezbednych dziatan za-
radczych majacych na celu eliminacj¢ takich strat. Waznym elementem przeciwdziatania
oszustwom wewnetrznym powinno by¢ promowanie dziatan zachgcajacych do zaniechania
dzialan przestgpczych na zasadzie motywacji pozytywnych, a nie tylko kar i konsekwencji
dyscyplinarnych. Dziatania zaradcze powinny by¢ poprzedzone szczegdtowsa identyfikacja
dostepnych metod wykrywania niedozwolonych czynow pracowniczych.
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3. Metody wykrywania przestepstw i naduzy¢ pracowniczych

Wykrycie przestepstw i naduzy¢ pracowniczych jest zadaniem niezwykle trudnym, jednak
nie niemozliwym. Praktyka gospodarcza wyksztatcita wiele rozwigzan wykrywania
i zapobiegania naduzyciom wynikajacych z procedur: audytu i kontroli wewngtrznej,
kontroli dowoddéw ksiggowych, analizy kosztow oraz zarzadzania ryzykiem. Najwazniejsze
znaczenie w wykrywaniu przestg¢pstw wewnetrznych ma systematyczna praca zwigzana
z kontrola zapisow ksiegowych, weryfikacja faktycznego stanu sktadnikow majatkowych
oraz nieustannym doskonaleniem procedur wewnetrznych, ktorych celem zawsze powinno
by¢ zwigkszenie efektywnosci operacyjnej przedsigbiorstwa.

Skuteczny system informacyjny jest niezbednym elementem ochrony przedsigbiorstwa
przed stratami wynikajacymi z nieautoryzowanych dziatan pracownikow. Najwazniejszym
elementem tego systemu sg metody rachunkowosci, zarowno finansowej, jak i zarzadczej.
Wtasciwa kontrola dokumentacji, zwtaszcza dotyczacej zakupu dobr i ustug od podmiotow
zewnetrznych oraz zuzycia materiatdow zwigzanych z procesami produkcyjnymi i admi-
nistracyjnymi pozwala na skuteczne eliminowanie nieprawidtowosci. Wazne jest, aby
uprawnienia do autoryzacji kosztow byly przypisane do pracownikow, ktorzy w zakresie
obowiazkdéw maja odpowiedzialno$¢ za wynik finansowy wlasnej komorki organizacyjne;j.
Dobrym zwyczajem jest rowniez wykonywanie ponadnormatywnych czynnosci inwenta-
ryzacyjnych majacych na celu dostarczenie informacji pogladowej o dokonanych zmianach
w sktadnikach majatku trwatego i obrotowego.

Takze narzg¢dzia rachunkowosci zarzadczej, szczegolnie te zwigzane z analizg kosztow
i poszukiwaniem oszczednosci, stanowig podstawe wykrywania oszustw i naduzy¢ pracow-
niczych. Kluczowe znaczenie ma efektywne przygotowanie budzetéw kosztow oraz analiza
odchylen od zaplanowanych wartosci. W przypadku wdrozenia dzialan racjonalizatorskich
i innowacyjnych nalezy monitorowac ich wptyw na poziom kosztéw. Brak zmniejszen
kosztow moze by¢ podstawa do wykrycia naduzycia zwiazanego z kradzieza wewngtrzna.

Rachunkowo$¢ jest waznym ogniwem wewnetrznego systemu ograniczajacego straty
zwigzane z dziatalno$cig nieuczciwych pracownikow. Nie jest jednak czynnikiem wystarcza-
jacym. Przeprowadzane postgpowania wyjasniajace wskazujg na koniecznos¢ zaangazowa-
nia wszystkich komoérek organizacyjnych przedsigbiorstwa. Najczestsze sposoby wykrycia
przestepstw 1 naduzy¢ pracowniczych (Kutera, Hotda, Surdykowska, 2006, s. 177) to:

— zgloszenie przez innych pracownikow,

— dziatania przetozonych w ramach kontroli wewngtrznej funkcjonalnej,

— badania dokonywane przez audytorow wewngetrznych,

— przypadkowe wykrycie,

— odrgbne dziatania (wyrycie przy okazji przeprowadzania innych postepowan),

— analiza dokumentacji wewngtrznej i zewngtrznej,

— monitoring i kontrola IT,

— zgloszenie wlasne przez sprawce.
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Przygotowujac dziatania zabezpieczajace jednostke gospodarcza przed stratami wynika-
jacymi z przestepstw pracowniczych, nalezy pamietaé, ze nie wszystkie metody prewencyjne
sa mozliwe do zastosowania w kazdych warunkach. Specyfika organizacji jednostki jest
czesta bariera ograniczajaca wykrywalno$¢ przestepstw wewnetrznych, na przyktad nie
zawsze mozna si¢ spodziewa¢ donosow pracowniczych, ktore sa najskuteczniejsza forma
wykrycia naduzyé wewngtrznych. Wazne jest, aby rozwijaé swiadomo$¢ wystapienia
i konsekwencji zagrozen zwigzanych z naduzyciami wérod pracownikéw (Iyer, Samociuk,
2007, s. 2).

Promowanie zasad etyki wewngtrznej oraz oferowanie godziwych i adekwatnych form
wynagrodzenia jest jednym z czynnikow ograniczajacych proceder naduzy¢ wewnetrznych.
Nalezy jednak rozwazaé sytuacj¢ pracownikow, ktorzy nigdy nie dostosuja si¢ do regulacji
dobrowolnych, nawet po otrzymaniu godziwego wynagrodzenia, dlatego czgsto jedynym
elementem sg rygorystyczne regulacje wewnetrzne. Konieczne sg tez dodatkowe zabezpie-
czenia w postaci urzadzen monitoringowych oraz systeméw informatycznych.

Kluczowe znaczenie ma systematyczna kontrola wewnetrzna (Kutera, 2008, s. 101), ktora
pozwala na wykrycie nieprawidtowo zorganizowanych proceséw wewnetrznych. Procesy
te najczesciej sa motywacja do dokonywania czyndéw przestepczych jako okazje zwigzane
z brakiem szczegdtowego nadzoru. Elementem wspomagajacym wilasciwg organizacje
proceséw wewnetrznych jest dziatalnos¢ audytu wewnetrznego, ktérego glownym celem
jest zapewnienie adekwatnosci procesu minimalizacji strat pochodzacych z wewngtrznych
obszarow dziatalnosci przedsigbiorstwa.

Uwagi koncowe

Przeprowadzone rozwazania pozwalaja na sformulowanie nastgpujacych wnioskow:

1. Istnieje wiele przyczyn wystgpowania oszustw i przestepstw wewngtrznych, ktore
powinny by¢ zdiagnozowane przez zarzadzajacych jednostka — ich szybka eliminacja
pozwoli na uniknigcie kosztownych skutkéw w przysztosci.

2. Wykrycie przez innych pracownikéw i przypadek sa niewystarczajacymi elementami
ograniczajacymi — kluczowa jest kontrola wewngtrzna funkcjonalna wspomagana
systemem rachunkowosci oraz skuteczna motywacja i wlasciwe nagradzanie.
Jednak konieczne jest rowniez stosowanie jednoznacznie rozstrzygajacych regulacji
wewnetrznych wobec pracownikéw unikajgcych dziatan etycznych.

3. Badania audytowe to dzialania sporadyczne, ktorych celem jest ocena adekwatnosci
stosowanych rozwigzan w zakresie kontroli wewnetrznej funkcjonalnej dopasowa-
nych do rozmiaru prowadzonej dziatalnosci oraz jej specyficznych uwarunkowan
organizacyjnych.
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FRAUDS AS A SUBJECT OF INTERNAL AUDIT

Abstract: The purpose of this article is to identify the most important factors to improve the efficiency of detec-
tion of fraud and internal cheating. Detection of internal frauds should be based on three important elements: the
identification of areas at risk of fraud, elimination of factors that are the causes of these actions and the imple-
mentation of effective tools for the elimination of internal fraud. Internal audit procedures are effective tool in
this case. The choice of solutions remedial measures must always be dependent on the individual circumstances
of the entity, because it is not possible to establish universal methods effective in all types of business.
Design/methodology/approach — The study of literature is the starting point in this article. These studies have
been complemented by an analysis of the most frequent cases of internal frauds in enterprises. Then, using rea-
soning by analogy and using deductive method will be offered the most effective solutions in the development
of ready-made methods to counter internal fraud.

Findings — Conducted by the author of the study allow for the identification of key risk factors associated with
abuse of fraud made by employees, which became the basis to highlight the importance of the most effective
methods of reducing losses resulting from negative activities of employees.

Originality/value — The value of the article is the original proposal of original solutions that support the mana-
gement of the enterprise in the effective prevention of fraud procedure.

Keywords: internal control, fraud, internal cheating, effectiveness
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