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Model dojrzalosci zarzadzania ryzykiem
i jego aspekty procesowe oraz informatyczne

Wojciech Fliegner

Streszczenie: Cel — Celem artykutu jest zaprezentowanie modelu dojrzatosci zarzadzania ryzykiem oraz jego
aspektow procesowych i na tym tle scharakteryzowanie zakresu wsparcia tego modelu przez technologie in-
formatyczne.

Metodologia badania — Studia literaturowe, obserwacje praktyki gospodarczej, metoda dedukcji.

Wynik — Prezentacja procesowych i informatycznych aspektow dojrzatosci zarzadzania ryzykiem.
Oryginalnosé/wartosé — Opracowanie narzgdzia diagnozujacego gotowo$¢ organizacji do wykorzystania mniej
lub bardziej zaawansowanych rozwigzan informatycznych wspomagajacych zarzadzanie ryzykiem.

Stowa kluczowe: dojrzato$¢ zarzadzania ryzykiem, podejscie procesowe, technologie informatyczne

Wprowadzenie

Ryzyko towarzyszy kazdemu procesowi realizowanemu w organizacji. Jego niezrozu-
mienie, btgdna identyfikacja czynnikoéw ryzyka czy niewtasciwe zarzadzanie nim moga
doprowadzi¢ do utraty mozliwosci osiagania przez firmy strategicznych celow. Wspotczesne
zarzadzanie procesami moze by¢ wspomagane przez technologie informatyczne, ktore
utatwiaja modelowanie i wykonanie proceséw oraz zapewniaja monitorowanie i nadzor
nad dzialaniami procesowymi, umozliwiajac w ten sposob usprawnianie procesow. Modele
dojrzatosci opisuja ewolucyjng $ciezke rozwoju organizacji, wspomagajac jej przejscie od
stanu niespojnych, doraznych dziatan zwiazanych z ryzykiem organizacyjnym do dziatan
uporzadkowanych, monitorowanych i zarzadzanych.

Celem niniejszego artykutu jest — po przedstawieniu istoty zarzadzania ryzykiem i wy-
branych jego standardow — zaprezentowanie modelu dojrzatosci zarzadzania ryzykiem oraz
jego aspektéw procesowych i na tym tle scharakteryzowanie zakresu wsparcia tego modelu
przez technologie informatyczne, w tym przez rozwigzania nowatorskie rozwijane przez
autora artykuhu.
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1. Istota zarzadzania ryzykiem na poziomie organizacji

Pojecie zarzadzania ryzykiem jest definiowane w publikacjach naukowych oraz w dokumen-
tach opisujacych standardy w zakresie zarzadzania ryzykiem. Na przyktad Jajuga definiuje
zarzadzanie ryzykiem podmiotu jako ,,podejmowanie decyzji i realizacj¢ dziatan prowa-
dzacych do osiagnigcia przez ten podmiot akceptowalnego poziomu ryzyka” (Jajuga, 2007,
s. 15). Organizacje standaryzacyjne proponuja nastepujace definicje zarzadzania ryzykiem:

— proces, w ramach ktorego organizacja w sposob metodyczny rozwigzuje problemy
zwigzane z ryzykiem — Federacja Europejskich Stowarzyszen Zarzadzania Ryzykiem
(Federation of European Risk Management Associations — FERMA),

— system, ktérego celem jest: identyfikacja potencjalnych zdarzen moggcych wywrzeé
wptyw na przedsigbiorstwo, utrzymywanie ryzyka w ustalonych granicach oraz uzy-
skanie rozsadnego zapewnienia, ze cele przedsigbiorstwa beda realizowane — Komitet
Organizacji Sponsorujacych Komisj¢ Treadwaya (The Committee of Sponsoring
Organizations of the Treadway Commission — COSO),

— proces planowania, organizowania, kierowania, wykonywania i kontroli dziatan
w przedsiebiorstwie, majacych na celu maksymalizacje warto$ci dla interesariu-
szy oraz zmniejszenie ryzyka zdarzen obnizajacych warto§¢ — Migdzynarodowa
Federacja Ksigegowych (International Federation of Accountants — IFAC).

Zarzadzanie ryzykiem to ztozony proces, ktory najogoélniej mozna przedstawi¢ w czterech
etapach: identyfikacji ryzyka, pomiaru ryzyka, sterowania ryzykiem oraz monitorowania
i kontrolowania ryzyka.

Wiele organizacji zarzadza ryzykiem w sposob reaktywny, czyli wowczas, gdy wystapi
sytuacja kryzysowa, badz skupia si¢ na wybranych tatwo mierzalnych ryzykach. W bardziej
zaawansowanych rozwigzaniach poszczegolne czesci sktadowe organizacji zarzadzaja
ryzykiem za pomoca indywidualnie dobranych narze¢dzi i aplikacji, nie komunikujac si¢
z innymi czgéciami. To podejscie do zarzadzania ryzykiem okresla si¢ mianem silosowego.
W wigkszo$ci opracowan stosuje si¢ koncepcje zintegrowanego zarzadzania ryzykiem.

W tabeli 1 przedstawiono roznice migdzy silosowym a zintegrowanym podej$ciem do
zarzadzania ryzykiem.

Tabela 1

Poréwnanie cech tradycyjnego i zintegrowanego podejscia do zarzadzania ryzykiem

Podejscie tradycyjne Podejscie zintegrowane
1 2
Ryzyka rozpatrywane w sposob wyizolowany, Calo$ciowe zarzadzanie ryzykiem obejmujace wszystkie
tzw. silosowy wystepujace w organizacji typy ryzyka
Brak lub znikome powiazanie zarzadzania Sciste powigzanie zarzadzania ryzykiem ze strategig firmy

ryzykiem ze strategia firmy

Nieche¢ do podejmowania ryzyka Proaktywna postawa wobec ryzyka
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1

2

Sporadyczna ocena ryzyka

Ciagta identyfikacja i ocena ryzyka, weryfikacja
i monitoring procesu zarzadzania ryzykiem

Ryzyko czgsto nie podlega kwantyfikacji

Wigkszo$¢ rodzajow ryzyka podlega kwantyfikacji

Brak lub staby przeptyw informacji, niespojny
system raportowania

Dobry przeptyw informacji, skonsolidowane raporty

Brak przejrzyscie zdefiniowanych rol
i zakreséw odpowiedzialnosci

Zdefiniowane role i odpowiedzialno$¢ za ryzyko przypisana
do procesoéw biznesowych

Zrodto: opracowanie wiasne na podstawie Banham (2004), s. 65-71.

Podobienstwo wyzwan i uwarunkowan, jakie stoja przed organizacjami chcacymi
kontrolowa¢ zgodno$¢ swoich dzialan z regulacjami, w kompleksowy sposob zarzadzaé
ryzykiem i wspiera¢ efektywny nadzor nad ich dziatalno$cia, zwraca uwage na mozliwosé
podejscia integrujacego wspomniane aspekty (Spanaki, Papazafeiropoulou, 2016; Moeller,
2011). Owa integracja aspektow nadzorczych (governance), zarzadzania ryzykiem (risk
management) 1 kontroli zgodnosci (compliance) oznaczana jest akronimem GRC (rys. 1).

Aspekty

nadzorcze

Apetytna
ryzyko

Zarzadzanie

Polityka wewnetrzna

Dzia:;mia Zachowania
i wspierane = Efektywnosé
poprzez .
GRC

e

Regulacje ze-
wnetrzne

| Kontrola

ryzykiem

zgodnosci

Rysunek 1. Zintegrowane podejscie do GRC
Zrodto: Racz, Weippl, Seufert (2010), s. 113.

Kazda z trzech sktadowych koncepcji GRC jest ksztattowana przez cztery komponenty:
strategi¢, procesy, ludzi i technologi¢ w zaleznos$ci od akceptowanego poziomu ryzyka,
wewnetrznych procedur (polityk) i regulacji zewnetrznych, za$ cele wdrozenia koncepcji
definiowane sg jako promowanie etycznie poprawnych zachowan oraz poprawa efektyw-
nosci i skutecznos$ci dziatan. Takie zintegrowane podejscie pozwala uniknaé rozpraszania
i duplikowania wysitkow zwigzanych z podejmowanymi w tych obszarach inicjatywami,
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a takze w wiekszym stopniu uwzglednia¢ interdyscyplinarng naturg ryzyka oraz uzyskac
czytelniejszy obraz instytucji, szczegolnie w kontekscie nadzorczym.

2. Analiza wybranych standardow zarzadzania ryzykiem

Wraz z rozwojem zarzadzania ryzykiem powstaty standardy, ktore zawieraja zbior najlep-
szych praktyk oraz pozwalajg firmom $wiadomie i skutecznie wdraza¢ oraz realizowac
proces zintegrowanego zarzadzania ryzykiem. W tym punkcie zostang oméwione dwa
najpopularniejsze standardy: FERMA i COSO.

Zgodnie ze standardem FERMA? proces zarzagdzania ryzykiem powinien by¢ realizowa-
ny jako sekwencja nastepujacych etapow:

— oceny ryzyka:

a) analiza, identyfikacja, opis i pomiar ryzyka — dokonanie kompleksowej analizy
czynnikow wewnetrznych i zewngtrznych, okreslenie rodzajow ryzyka, na
jakie jest narazone przedsi¢biorstwo, oraz ich prezentacja w czytelnej postaci
(np. tabeli) i ocena w sposob ilosciowy, potilosciowy badz jakosciowy;

b) ewaluacja ryzyka — wybor rodzajow ryzyka, ktore w sposob istotny moga
wptywac na sytuacje przedsigbiorstwa;

— informowanie o ryzyku oraz o zagrozeniach i szansach z tym zwiazanych,

— dziatania wobec ryzyka zwigzane z wdrazaniem strategii i instrumentow sterowania
ryzykiem,

— raportowanie o ryzyku — dostarczanie informacji réznym pracownikom i komérkom

0 wystepujacym w organizacji ryzyku i podejmowanych wobec niego dziataniach,

— monitorowanie — przeprowadzanie okresowego audytu zasad zarzadzania ryzykiem
oraz zgodnosci realizowanego procesu ze standardem, analiza ryzyka ze wzglgdu na
dynamicznie zmieniajgce si¢ otoczenie oraz dostarczanie informacji o skutecznosci
podjetych dziatan i zastosowanych narzgdzi.

W analizowanym standardzie uwzgledniono fakt, ze ryzyko moze si¢ wigzaé zarowno

z szansami (aspekt pozytywny), jak i zagrozeniami (aspekt negatywny). Celem jego autoréw
nie bylo opracowanie normy o charakterze nakazowym, ktéra by wyznaczata precyzyjnie
warunki, jakie nalezy spelni¢, czy tez stanowitaby podstaw¢ do wydawania certyfika-

! Zagadnienia oceny ryzyka sa obecne takze w Migdzynarodowych Standardach Rewizji Finansowej,

opracowanych przez Migdzynarodowa Federacje¢ Ksiggowych (International Federation of Accountants — IFAC)
oraz w Migdzynarodowych Standardach Profesjonalnej Praktyki Audytu Wewngtrznego opracowanych przez
Miedzynarodowy Instytut Audytor6w Wewnetrznych (The Institute of Internal Auditors — IIA).

2 Standard FERMA definiuje poj¢cia, procesy stuzace zarzadzaniu ryzykiem, struktury organizacyjne w za-
rzadzaniu ryzykiem oraz cele zarzadzania ryzykiem. Standard ten jest promowany przez Federacj¢ Europejskich
Stowarzyszen Zarzadzania Ryzykiem (FERMA), a zostal opracowany przez brytyjskie organizacje branzowe:
Instytut Zarzadzania Ryzykiem (The Institute of Risk Management — IRM), Stowarzyszenie Menedzerow
Ubezpieczeniowych i Zarzadzajacych Ryzykiem (The Association of Insurance and Risk Managers — AIRMIC)
oraz Krajowe Forum na rzecz Zarzadzania Ryzykiem w Sektorze Publicznym — ALARM (ALARM The National
Forum for Risk Management in the Public Sector).
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tow zgodnos$ci — standard FERMA jest w istocie opisem dobrych praktyk o charakterze
Wzorcowym.

W standardzie COSO? zintegrowane zarzadzanie ryzykiem zostato opisane jako system —
co odrdznia ten standard od standardu FERMA, ujmujacego zarzadzanie ryzykiem jako
proces — ztozony z o§miu powigzanych elementdéw (komponentow ryzyka). Sa to:

1) $rodowisko wewnetrzne (Internal Environment) — obejmuje charakter organizacji, fi-

lozofi¢ zarzadzania, etyke biznesu, §rodowisko pracy i akceptowalny poziom ryzyka,

2) ustalanie celéw organizacji (Objective Setting) zgodnych z jej misja i wizjg oraz
akceptowanym przez przedsigbiorstwo poziomem ryzyka (risk appetite),

3) identyfikacja zdarzen (Event Identification) — dotyczy zdarzen o zarbwno wewnetrz-
nych, jak i zewngtrznych skutkach negatywnych, oznaczajacych ryzyko, i pozy-
tywnych, stanowigcych szanse, oraz ich wplywu na mozliwos$¢ osiggnigcia celow
strategicznych i operacyjnych,

4) ocena ryzyka (Risk Assesment) — analiza zakresu, wptywu potencjalnego ryzyka —
z podziatem na ryzyko wewngtrzne i nieodtaczne — na osigganie celow,

5) reakcja na wystapienie ryzyka (Risk Response) — wybor metod sterowania ryzykiem
przez unikanie, ograniczanie, podziat i akceptacje ryzyka,

6) dziatania kontrolne (Control Activities) — ustalone procedury realizowane w celu
efektywnej reakcji na ryzyko,

7) informacja i komunikowanie si¢ (Information & Communication) — zbieranie
i przekazywanie informacji potrzebnych do zarzadzania ryzykiem i podejmowania
merytorycznych decyzji odnosnie do zatozonych celow,

8) monitorowanie (Monitoring) — ocena obecnosci i funkcjonowania komponentéw
zarzadzania ryzykiem w danym okresie.

Standard COSO wskazuje na bezpo$redni zwigzek miedzy celami?, czyli tym, co
organizacja pragnie osiaggnaé, a komponentami zarzadzania ryzykiem, czyli tym, co jest
konieczne do osiagnigcia celow na wszystkich poziomach organizacji. Te trzy perspektywy
zintegrowanego zarzadzania ryzykiem s3 ujmowane graficznie w formie tréjwymiarowej
kostki (COSO Cube), w ktorej cztery kategorie celow sg przedstawione w kolumnach, osiem
komponentow — w wierszach, a jednostki organizacyjne przedsi¢biorstwa — w trzecim wy-

3 Standard COSO to kompleksowa metodologia, ktora precyzuje podstawowe pojecia, zasady i techniki
zarzadzania ryzykiem oraz kryteria oceny efektywnosci zintegrowanego systemu zarzadzania ryzykiem. Zapisy
dotyczace tego standardu, okreslanego takze jako system ERM lub model COSO II, sg zawarte w publikacji
Zarzqdzanie ryzykiem korporacyjnym — zintegrowana struktura ramowa (Enterprise Risk Management —
Integrated Framework). Pierwszy raport organizacji COSO pt. Kontrola wewnetrzna — zintegrowana koncepcja
ramowa (Internal Control — Integrated Framework), zwany tez modelem COSO 1, zostat zaktualizowany i roz-
szerzony w 2013 roku, rozwijajac i jasniej okreslajac zasady oraz metody zarzadzania ryzykiem w konteks$cie
wdrazania i wykorzystywania kontroli wewngtrznej w organizacjach. W modelu COSO II strukturg systemu
kontroli wewngtrznej tworzy pieé sposrod osmiu elementéw tego modelu — sa to: §rodowisko wewnetrzne, osza-
cowanie ryzyka, dziatania kontrolne, informacja i komunikacja oraz monitoring.

4 Struktura ramowa zarzadzania ryzykiem opisana w standardzie COSO koncentruje si¢ na osiaganiu celow
przedsigbiorstwa w czterech kategoriach: strategiczne (strategic), operacyjne (operations), sprawozdawczo$ci
(reporting) i zgodnosci z prawem (compliance).
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miarze. Taka kostka obrazuje zdolno$¢ organizacji do obj¢cia catego zarzadzania ryzykiem
lub koncentrowania si¢ na kategorii celow, komponencie, jednostce organizacyjnej lub
dowolnym ich zbiorze.

Standardy FERMA i COSO maja podobna strukture. Mozna dostrzec wigcej podobienstw
niz réznic migdzy nimi, co $wiadczy o dazeniu do ujednolicenia zasad, technik i kryteriow.

3. Model dojrzalosci zarzadzania ryzykiem i jego aspekty procesowe

Zagadnienie dojrzatosci organizacji (organisation’s maturity) pojawito si¢ w dziedzinie nauk
o zarzadzaniu w latach 70. XX wieku w kontekscie analizy sprawno$ci funkcjonowania firm
1 instytucji, obok poje¢ takich, jak efektywnos¢ i skutecznos¢. Analiza doniesien literatu-
rowych wskazuje, ze powstalo wiele modeli dojrzatosci, wérdd ktorych dominujaca grupe
stanowig modele dojrzato$ci procesowej i dojrzatosci projektowe;.

Mimo duzej popularnosci tego podejscia, dopiero w 2009 roku pojawila si¢ formalna
definicja modelu dojrzatosci wskazujaca, ze prezentuje on ,,ilosciowo lub jakosciowo etapy
rosngcej zdolnosci elementéw modelu do wykonania stawianych zadan w celu ich oceny
w odniesieniu do zdefiniowanych obszaréw” (Kohlegger, Maier, Thalmann, 2009, s. 59).
Modele dojrzatosci opisuja zatem sekwencje kolejnych pozioméw (stopni) dojrzatosci,
obrazujac pozadana lub logiczng $ciezke przechodzenia od stanu poczatkowego do petnej
dojrzatosci, najczesciej od catkowitej niedojrzatosci, charakteryzowanej jako doraznosc,
brak zorganizowania i chaos (poziom 1), przez powtarzalno$¢ (poziom 2), standaryzacje
(poziom 3), $wiadome zarzadzanie (poziom 4), az po cigglte usprawnianie i doskonalenie,
jako wyraz najwyzszej dojrzatosci (poziom 5).

Modele dojrzato$ci moga realizowac trzy funkcje (por. Poppelbull, Roglinger, 2011;
Maier, Moultrie, Clarkson, 2012):

funkcje deskryptywna, ktéra pomaga w ustaleniu rzeczywistego poziomu dojrzatosci
organizacji, w danym momencie,

— funkcje preskryptywna, ktdra opisuje pozadany stan docelowy i okresla luke wyste-
pujaca migdzy stanem istniejacym a stanem pozadanym,

— funkcje definiujaca zakres przejscia, ktora wskazuje, jakie dziatania nalezy wykonaé,
aby od stanu istniejacego przejs¢ do pozadanego.

Na podstawie literatury przedmiotu, obserwacji praktyki biznesowej oraz badan wta-
snych proponuje si¢ wyroznienie nastepujacych poziomoéw dojrzatosci organizacji w zakresie
zarzgdzania ryzykiem:

— poziom 1 (inicjacja zarzgdzania ryzykiem) — dziatania zwigzane z zarzadzaniem ryzy-
kiem sa realizowane w sposob improwizowany; strategia reaktywna, czyli dziatania
ad hoc sa podstawowym sposobem dzialania w przypadku materializacji ryzyka,

— poziom 2 (procedury zarzqdzania ryzykiem) — lokalne (ograniczone do wy-
branych dziatéw) procedury zarzadzania ryzykiem oraz zwiazane z nimi role
i odpowiedzialnosci,
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— poziom 3 (standardy organizacyjne) — organizacja ma zdefiniowane procedury
zarzadzania ryzykiem na poziomie organizacji, czyli standardy planowania i obstugi
ryzyka z wykorzystaniem miernikéw oceny i nadaniem priorytetéw okreslonym
rodzajom ryzyka sg stosowane na kazdym poziomie zarzadzania organizacja,

— poziom 4 (zarzqdzanie procesem) — w organizacji zostaly opracowane sposoby
pomiaru i monitorowania jakos$ci oraz efektywnosci zdefiniowanych standardow
zarzadzania ryzykiem,

— poziom 5 (ciggle usprawnianie procesow) — organizacje, jak i jej procesy charakte-
ryzuje wysoki poziom innowacyjno$ci w zakresie procedur zarzadzania ryzykiem;
dzialania w obszarze zarzadzania ryzykiem podlegaja nieustannej analizie i dosko-
naleniu (modyfikacji).

Mozna wskazaé nastepujace, zwigzane z perspektywa procesowa, uwarunkowania
przej$cia miedzy kolejnymi poziomami proponowanego modelu dojrzalosci zarzadzania
ryzykiem:

— poziom 1 — poziom 2 — $wiadomo$¢ istnienia proceséw, dokumentowanie i zrozu-
mienie ich struktury,

— poziom 2 — poziom 3 — ustalenie metryk procesu, pomiar procesu i wdrozenie
systemu zarzadzania procesem, pojawienie si¢ wlascicieli procesu (ogdlniej nadanie
ol procesowych pracownikom),

— poziom 3 — poziomy 4 i 5 — zarzadzanie skupione na procesach (orientacja procesowa).

Przetomowy jest trzeci poziom dojrzatosci, na ktérym w zarzadzaniu ryzykiem naste-
puje przejscie organizacji od podejscia funkcjonalnego (silosowego) w kierunku podejscia
procesowego.

4. Informatyczne wspomaganie zarzadzania ryzykiem

Wykorzystanie technologii informatycznych jest jednym z kluczowych czynnikow udanego
wdrozenia systemu i procesu zarzadzania ryzykiem® w przedsi¢biorstwie. Co wigcej,
gotowos¢ organizacji do siegania po coraz bardziej zaawansowane technologicznie rozwig-
zania informatyczne umozliwia organizacji — po spetnieniu takze odpowiednich wymagan
proceduralnych, organizacyjnych i kadrowych — osiaganie scharakteryzowanych wcze$niej
kolejnych poziomoéw dojrzatosci zarzadzania ryzykiem.

Na potrzeby niniejszego artykutu proponuje si¢ podziat analizowanych rozwiagzan
informatycznych na podstawowe i zaawansowane, przy czym na poziomach 2. i 3. modelu
dojrzalo$ci wystarcza informatyczne wsparcie zarzadzania ryzykiem w wariancie okreslo-
nym tu jako podstawowy, a na poziomach 4. i 5. wymagany jest wariant zaawansowany.

> System zarzadzania ryzykiem jest tu rozumiany jako zbior powiazanych ze soba elementow, ktorego

zadaniem jest zarzadzanie ryzykiem. Tworza go osoby bezposrednio zaangazowane do realizacji tego zadania,
narze¢dzia IT, rozwiazania organizacyjne, zasoby informacyjne, struktury decyzyjne itp. Proces zarzadzania
ryzykiem to sekwencja dzialan majacych na celu osiagnigcie wezeéniej zdefiniowanego i zaplanowanego rezultatu.
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W ujeciu bardziej szczegétowym zakres mozliwo$ci informatycznego wsparcia proceséw
zarzadzania ryzykiem zostanie zaprezentowany przez odniesienie istniejacych narze¢dzi
informatycznych do struktury ramowej, jaka jest zwigzana ze standardem COSO trojwy-
miarowa kostka COSO Cube.

W pierwszej kolejnosci nalezy przyjrze¢ si¢ rozwigzaniom zwigzanym z zarzadzaniem
ryzykiem usytuowanym w zintegrowanych systemach informatycznych klasy ERP i CRM,
przeznaczonych do wspomagania ogdétu proceséw biznesowych organizacji. Punktem
odniesienia uczyniono system SAP. W systemie tym wspomaganie zarzadzania ryzykiem
jest realizowane w ramach koncepcji GRC, o ktorej wspomniano w pierwszym punkcie
niniejszego artykutu, za posrednictwem czterech modutéw (zob. rys. 2): SAP GRC Access
Control, SAP GRC Process Control, SAP Risk Management i SAP Policy Management?®.
Jak wynika z rysunku 2, rozwigzanie to wspiera komponenty ryzyka wyspecyfikowane
w standardzie COSO jako pozycje 4—8 (zob. punkt drugi niniejszego artykutu).
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Management

All SAP

GRC 10.0 companenfj

T User Interface: SAP Portal integration

Yuratnlorc ) rosvciod) cemmting ) 17 Y Yauany ) vze Y w )

Rysunek 2. Realizacja koncepcji GRC w systemie SAP
Zrédto: Chuprunov (2013), s. 80.
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Analiza aktualnej oferty oprogramowania umozliwia przedstawienie bardziej uniwer-
salnej propozycji kompleksowego wsparcia zarzadzania ryzykiem. Zestaw ten tworzy pigé
elementow sktadowych (zob. rys. 3) pochodzacych od dwoch dostawcow’.

¢ Do wsparcia realizacji aspektow nadzorczych (governance) przeznaczony jest modut Policy Management;

zarzadzanie ryzykiem odbywa si¢ poprzez moduty Access Control i Risk Management, a kontrola zgodno$ci
(compliance) opiera si¢ na module Process Control. Wersj¢ podstawowa rozwigzania SAP stanowi modut Access
Control.

7 Sato firmy: ACL (http:/www.acl.com) i DAB (http://www.dab-europe.com).
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Rysunek 3. Propozycja kompleksowego wsparcia zarzadzania ryzykiem

Zrodto: opracowanie wlasne.

Rodzina produktéow firmy ACL obejmuje trzy rozwiazania, ktore w obszarach gover-
nance, zarzadzania ryzykiem i kontroli zgodno$ci moglyby wspiera¢ identyfikacjg, badanie
i ograniczanie ryzyka biznesowego. Owo wsparcie obejmowatoby?:
— w wariancie podstawowym: analiz¢ danych (za pomocg modutu ACL Analytics)
w celu wykrycia nieprawidtowych transakcji z perspektywy norm biznesowych,
standardow kontroli wewnegtrznej lub wymagan prawnych oraz ciggte monitorowanie
kluczowych obszaréw funkcjonowania firmy za pomocg modutu ACL Enterprise
Continuous Monitoring (ECM), uzupetnionego o technologi¢ ACL Analytics
Exchange’, jako systemu wczesnego ostrzegania o ryzyku,

— W wariancie zaawansowanym: integracj¢ dziatan w zakresie nadzoru (governance),
zarzadzania ryzykiem (risk management) i kontroli zgodnosci (compliance) za
pomoca modutu ACL GRC.

8 Przedstawiong tu propozycj¢ uzupetniaja dwa rozwiazania zwiazane ze srodowiskiem systemow zintegro-

wanych klasy ERP — dziatatyby one w dwdch obszarach: ekstrakcji i pobierania danych z systemu zintegrowanego
(modut dab:Exporter) oraz analizy danych z wykorzystaniem predefiniowanych testow analitycznych (modut
dab:FastForward).

° Autor niniejszego artykutu realizuje prace projektowo-programistyczne majace na celu rozbudowe
funkcjonalnos$ci tego segmentu analizowanej tu propozycji. Dziatania te mozna usytuowa¢ w obszarze badan
okreslanych mianem odkrywania procesow (process mining); koncentruja si¢ one na monitorowaniu przebiegu
procesow biznesowych oraz identyfikacji i oceny zwiazanych z nimi rodzajow ryzyka.
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W przypadku proponowanego rozwigzania jego wariant podstawowy wspiera kompo-
nenty ryzyka wyspecyfikowane w standardzie COSO jako pozycje 6 (dziatania kontrolne)
i 8 (monitorowanie), a wdrozenie wariantu zaawansowanego rozszerza to wsparcie na
komponenty z pozycji 4, 5 i 7 (zob. punkt drugi niniejszego artykutu).

Uwagi koncowe

Zarzadzanie ryzykiem polega na identyfikacji i kontrolowaniu — przez neutralizowanie za-
grozen i wykorzystywanie szans — tych rodzajow ryzyka, ktore moga wptywac na realizacjg
celoéw strategicznych firmy. Pomocg dla menedzerow we wdrazaniu systemu zarzgdzania
ryzykiem moga by¢ modele dojrzatosci, ktore podpowiadaja droge postepowania, zwigk-
szajaca prawdopodobienstwo sukcesu. W artykule przedstawiono zarys takiego modelu
dojrzatosci. Model ten — zdaniem autora — moze stanowic¢ narzedzie diagnostyczne do oceny
gotowosci organizacji do wykorzystania mniej lub bardziej zaawansowanych rozwigzan
informatycznych wspomagajacych zarzadzanie ryzykiem.
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MODEL OF RISK MANAGEMENT MATURITY AND ITS PROCESS AND IT ASPECTS

Abstract: Purpose — The aim of the article is to present the risk management maturity model and its process
aspects and, in this context, to characterize the scope of support of this model through IT technologies.
Design/methodology/approach — Literature studies, observations of business practice, the method of deduction.
Findings — Presentation of process and IT aspects of risk management maturity.



Model dojrzatosci zarzqdzania ryzykiem i jego aspekty procesowe oraz informatyczne 195

Originality/value — Development of a tool that diagnoses the organization’s readiness to use more or less advan-
ced IT solutions supporting risk management.

Keywords: risk management maturity, process approach, IT technologies
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