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Wstep

Postepujaca cyfryzacja, ktdra przenika niemal wszystkie sfery zycia spolecznego i gospo-
darczego, niesie ze sobg zaréwno znaczace korzysci, jak i nowe wyzwania. Dynamicz-
ny rozwoj technologii cyfrowych, takich jak sztuczna inteligencja, Internet Rzeczy czy
technologie chmurowe i kwantowe, przyczynia si¢ do wzrostu efektywnosci procesow,
zwiekszenia innowacyjnosci, podnoszenia jakosci zycia oraz poprawy dostepnosci ustug
publicznych. Jednocze$nie rozwdj ten generuje liczne zagrozenia zwigzane z bezpieczen-
stwem informacji i integralnoscig systemow teleinformatycznych, co wymaga podejmo-
wania skutecznych dzialan w zakresie podnoszenia poziomu cyfrowych zabezpieczen
oraz edukacji uzytkownikéw. Konieczno$¢ zapewnienia efektywnej ochrony cyberprze-
strzeni oraz podniesienia poziomu odpornoséci na incydenty cybernetyczne staje sie
jednym z kluczowych wyzwan dla wspotczesnych spoteczenstw i panistw, wymagajacym
interdyscyplinarnego podejscia oraz wspolpracy podmiotdw z réznych sektordw.

Gléwnym celem niniejszej monografii jest przeprowadzenie wieloaspektowej anali-
zy zagadnien zwigzanych z cyberbezpieczenstwem i cyberodpornoscia, ze szczegdlnym
uwzglednieniem sytuacji Polski na tle innych panstw Unii Europejskiej. Obok celu gtow-
nego sformulowano réwniez takie cele szczegdtowe, jak:

a) identyfikacja kluczowych zagrozen, ktore wplywaja na funkcjonowanie panstw,
instytucji i obywateli w cyberprzestrzeni oraz technik i narzedzi umozliwiajacych
podnoszenie poziomu cyberbezpieczenstwa;

b) analiza ram prawnych, strategii krajowych i unijnych oraz dziatan instytucji pu-
blicznych w obszarze cyberbezpieczenstwa;

¢) ocena poziomu $wiadomosci spolecznej oraz kompetencji Polakow w zakresie
cyberbezpieczenistwa i znaczenia tych czynnikéw dla budowy systemu bezpie-
czenstwa cyfrowego w Polsce;

d) opracowanie rekomendacji na rzecz podniesienia poziomu kompetencji cyfro-
wych i kompetencji cyberbezpieczenistwa w Polsce.

Opracowanie skfada sie z czterech rozdzialéw. W rozdziale pierwszym przedstawio-
no definicje, podstawowe pojecia oraz klasyfikacje cyberzagrozen, a takze oméwiono
réznice pomiedzy cyberbezpieczenstwem i cyberodpornoscia.

Rozdzial drugi koncentruje si¢ na analizie regulacji prawnych oraz polityk stra-
tegicznych zwiazanych z cyberbezpieczenstwem, obowigzujacych na poziomie Unii
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Europejskiej oraz w Polsce. W tej czesci monografii zaprezentowano przeglad najwaz-
niejszych dokumentow ksztaltujacych formalne ramy w zakresie cyberbezpieczenstwa
i wskazano powigzania, jakie wystepuja miedzy regulacjami ksztaltujacymi bezpieczen-
stwo $rodowiska cyfrowego w Europie i w Polsce.

W rozdziale trzecim przedstawiono charakterystyke najczestszych zagrozen oraz ich
ewolucje wynikajacg ze zmian technologicznych. Omdéwiono réwniez najczesciej stoso-
wane techniki i narzedzia, ktore stuza ograniczaniu tych zagrozen.

Rozdzial czwarty po$wiecono analizie poziomu $wiadomosci i kompetencji cyfro-
wych Polakéw. W tej czesci opracowania przedstawiono wyniki autorskich badan em-
pirycznych, ktdre dotyczyly poziomu wiedzy i umiejetnosci Polakoéw w zakresie cyber-
bezpieczenstwa. Badanie zostalo przeprowadzone metodg ankietowg z wykorzystaniem
kwestionariusza internetowego (CAWTI) na ogoélnopolskiej probie 1108 Polakow w wieku
18-65 lat, o zréznicowanych profilach demograficznych i zawodowych. Dotyczylo ono
trzech kluczowych obszaréw cyberbezpieczenstwa: poziomu $wiadomosci, poziomu
i zrédet wiedzy oraz umiejetnosci praktycznych respondentéw. Zastosowane w bada-
niu metoda ilos$ciowa i dobor proby umozliwity uogélnienie wynikéw na calg popula-
cj¢ dorostych z bltedem szacunku na poziomie +/-3% (poziom ufnosci 95%). Wnioski
z rozwazan teoretycznych i badan empirycznych w powigzaniu z diagnoza w zakresie
podejmowanych dziatan edukacyjnych i ich wplywu na ogélny poziom kompetenciji cy-
frowych i kompetencji zwigzanych z cyberbezpieczenstwem pozwolily na identyfikacje
obszaréw wymagajacych intensyfikacji dzialan oraz przedstawienie szeregu rekomen-
dacji majacych na celu wzmocnienie kompetencji spoteczenstwa i zwigkszenie liczby
specjalistow w dziedzinie cyberbezpieczenstwa w Polsce.

Obok metod ilo$ciowych zwigzanych z badaniem ankietowym autor wykorzystat
badania wtérne, oparte na analizie literatury, dostepnych wynikéw badan oraz regulacji
prawnych dotyczacych cyberbezpieczenstwa.

Monografia ma charakter przede wszystkim naukowy, jednak zawarte w niej wyni-
ki badan, analizy oraz rekomendacje moga pozwoli¢ na lepsze zrozumienie znaczenia
cyberbezpieczenistwa i cyberodpornosci we wspotczesnym $wiecie, a tym samym sta-
nowia warto$ciowe zrédto wiedzy dla oséb zajmujacych si¢ lub zainteresowanych ta
problematyka.



ROZDZIAL1

Cyberbezpieczenstwo i cyberodpornosc
- istota i zakres pojeciowy

1.1. Definicje i kluczowe pojecia

Ludzkos¢ od zawsze mierzyla si¢ z wyzwaniami, jakie wiazaly si¢ z koniecznoscia po-
godzenia korzysci zwigzanych z postepem technologicznym oraz ryzykiem i wyzwa-
niami, jakie towarzysza wszystkim innowacjom technologicznym. Ten dylemat staje si¢
szczegolnie widoczny w obszarze technologii cyfrowych i rozwoju transformacji cyfro-
wej, ktora w zalozeniu powinna sie przyczyni¢ do tworzenia innowacyjnych rozwiazan,
poprawy komunikacji proceséw, a w konsekwencji wzrostu wydajnosci i efektywnosci
pracy'. Transformacja cyfrowa oznacza jednak rowniez, ze coraz wiecej danych prze-
chowywanych jest w postaci cyfrowej, a rosnace uzaleznienie biznesu i spoteczenstwa
od rozwigzan online sprawia, ze nawet drobne luki w zabezpieczeniach mogg genero-
waé zupelnie nowe ryzyko i zagrozenia. Jednoczes$nie z rozwojem proceséw groma-
dzenia i wymiany danych zwigksza si¢ nasze uzaleznienie od mediéw cyfrowych, co
sprawia, ze monitorowanie i wywieranie wptywu na ludzi poprzez ksztaltowanie opinii
i $wiatopogladow staje si¢ coraz tatwiejsze?. Wraz z rozwojem nowych zagrozen pojawi-
fa sie koniecznos$¢ zapewnienia cyberbezpieczenstwa, czyli ochrony przestrzeni cyfro-
wej oraz znajdujacych sie tam informacji i zasobow przed kradziezg, zniszczeniem lub
manipulacja.

Poczatkéw rozwoju pojecia ,,cyberbezpieczenstwo” mozna doszukiwaé sie juz w la-
tach 40. XX wieku, czyli w czasach, kiedy powstaly pierwsze komputery, a w ich pamieci
zaczeto przechowywaé informacje i tajemnice, ktore nalezato chroni¢ przed kradzieza
lub podstuchaniem. Poniewaz pierwsze komputery byly ogromnymi urzadzeniami zaj-
mujacymi cale pomieszczenia i nie istnialy jeszcze sieci komputerowe, ochrona kom-
puteréw i przechowywanych tajemnic skupiala si¢ poczatkowo na fizycznej ochronie

1 G. Vial, Understanding Digital Transformation: A Review and a Research Agenda, ,The Journal of Strategic
Information Systems” 2019, no. 28(2), s. 118-144.

2 R. Clarke, Big Data, Big Risks, ,Information Systems Journal” 2016, no. 26(1), s. 77-90.
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systemow komputerowych przed nieautoryzowanym dostepem. Celem bylo zapewnie-
nie, ze do przechowywanych danych nie uzyskaja dostepu osoby niepowotane®.

Rozwoj technologii przesylania danych miedzy komputerami, zapoczatkowany przez
sie¢c ARPANET w latach 60. XX wieku, zwigkszyl znaczenie zagadnien dotyczacych
bezpieczenstwa cybernetycznego. ARPANET - eksperymentalna sie¢ komputerowa
uznawana za poprzednika Internetu — umozliwila przesylanie danych miedzy odlegty-
mi komputerami, ale rowniez zainicjowala problemy zwiazane z bezpieczenstwem sie-
ciowym. Wraz z rosnacg liczba podiaczonych urzadzen pojawily sie pierwsze incydenty,
takie jak przelamanie zabezpieczen systeméw komputerowych* oraz powstanie pierw-
szych wiruséw komputerowych®, np. wirusa Creeper na poczatku lat 70.° W tym samym
czasie firma IBM opracowala standard szyfrowania danych DES (ang. Data Encryption
Standard) w celu bezpiecznej wymiany informacji w systemach komputerowych’.

W latach 80. rosnaca popularno$¢ komputeréw osobistych stworzyta zupeinie nowy
obszar dla zagrozen cybernetycznych. W reakcji na wzrost liczby wiruséw powstaty
pierwsze programy antywirusowe, a po incydencie zwigzanym z zainfekowaniem ponad
6 tysiecy komputerow robakiem Morrisa (jednym z pierwszych robakéw, ktore szero-
ko rozprzestrzenily sie w Internecie) na Uniwersytecie Carnegie Mellon w Pittsburghu
utworzono pierwszy zespo6l reagowania na incydenty komputerowe (CERT - Computer
Emergency Response Team)®.

Przelomowym momentem dla zagadnien zwigzanych z bezpieczenstwem cyfrowym
byt rozwéj Internetu w latach 90. i na poczatku XXI wieku, ktéry zrewolucjonizowat
komunikacje, ale tez przyczynil si¢ do rozwoju zagrozen, takich jak ztosliwe oprogra-
mowanie, ataki na sieci korporacyjne, wtamania do systeméw rzadowych. Rosnaca
liczba incydentéw zwigzanych z nowymi technologiami sieciowymi doprowadzita do
wzrostu spolecznej $wiadomosci w zakresie cyberbezpieczenstwa, co w konsekwencji

3 History of Cybersecurity: An Overview, https://keepnetlabs.com/blog/cybersecurity-breaches-lessons-from-
-history (17.11.2024).

4 W 1962 r. w reakcji na wprowadzenie haset dostepu do komputeréw MIT, ktore mialy ograniczy¢ czas pracy
na komputerach, jeden ze studentéw opracowal metode¢ wydobycia z komputera wszystkich haset zapisa-
nych w systemie i wykorzystal je, aby obejs¢ ustalone limity i uzyska¢ wigcej czasu przy komputerze. https://
www.monroeu.edu/news/cybersecurity-history-hacking-data-breaches (29.10.2024).

5 Wirus komputerowy (ang. malware) to szkodliwy program, ktory bez wiedzy uzytkownika infekuje pliki
lub obszary systemowe komputera, potrafi si¢ samoistnie powielac i przenosi¢ na inne urzadzenia. Wiecej
na temat ztosliwego oprogramowania i jego réznych odmian zob. w przewodniku NASK O ztosliwym opro-
gramowaniu, https://firmabezpiecznacyfrowo.pl/poradnik/cyberbezpieczenstwo-w-organizacji/malware/
(2.07.2025).

6  Kiedy stworzono pierwszego wirusa komputerowego?, https://www.politykabezpieczenstwa.pl/pl/a/pierwszy-
-wirus-internetowy-na-swiecie (2.07.2025).

7 Wprowadzenie do bezpieczenstwa IT, t. 1, red. M. Sajdak, Krakow 2023, s. 480-481.
8 The Oxford Handbook of Cyber Security, red. P. Cornish, Oxford 2021, s. 314-327.
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przyspieszyto rozwoj nowych technik i narzedzi zabezpieczajacych oraz zapoczatkowato
rozwdj branzy bezpieczenstwa komputerowego’.

Chcac scharakteryzowa¢ cyberbezpieczenstwo, nalezy podkresli¢, ze jest to zagad-
nienie wielowymiarowe, ktére ewoluowalo wraz z rozwojem technologii informacyjno-
-komunikacyjnych i postepujaca cyfryzacja spoleczenstwa. Z uwagi na jego interdyscy-
plinarny charakter definicje cyberbezpieczenstwa réznig sie w zaleznoséci od kontekstu,
w ktorym sa stosowane, oraz od specyfiki problematyki, jaka obejmuja. W literaturze
przedmiotu coraz czesciej wskazuje sie, ze cyberbezpieczenstwo jest fundamentem
funkcjonowania wspofczesnych spoleczenstw, szczegolnie w kontekscie rozwoju global-
nej gospodarki cyfrowej'’, a samo pojecie odnosi si¢ do ochrony systemdéw informatycz-
nych, sieci, danych oraz uzytkownikéw przed nieuprawnionym dostepem, zakldceniami,
manipulacja czy zniszczeniem.

W licznych opracowaniach naukowych i popularnonaukowych termin ten opisuje
sie w roznym kontekscie, podkre$lajac np. znaczenie rozwigzan technologicznych lub
odnoszac sie do zagadnien prawnych, organizacyjnych, ekonomicznych, spolecznych,
politycznych i innych, ktdre sa nierozerwalnie zwigzane z tworzeniem systemoéw bez-
pieczenstwa informatycznego''.

Czes¢ definicji charakteryzuje cyberbezpieczenstwo jako dziatania zmierzajace do
ochrony infrastruktury teleinformatycznej, wskazujac, ze pojecie to obejmuje ,,ochro-
ne sieci komputerowych i zawartych w nich informacji przed penetracjg i zlosliwym
uszkodzeniem lub zaktdéceniem™? lub ,,mozliwo$¢ ochrony lub obrony zasobéw cyber-
przestrzeni przed cyberatakami”® czy tez ,,ochrone systeméw komputerowych przed
nieautoryzowanym dostepem lub uszkodzeniem™'*. Amerykanski Narodowy Instytut
Standaryzacji i Technologii (National Institute of Standards and Technology — NIST) de-
finiuje cyberbezpieczenstwo jako ,,proces ochrony informacji poprzez zapobieganie ata-
kom, ich wykrywanie i reagowanie na nie”*. Powyzsze definicje podkreslajg techniczny

9 J. Antczak, M. Kos, Cybersecurity of ICT systems in the era of widespread digitization, ,Nowoczesne Systemy
Zarzadzania” 2022, nr 17(3), s. 81-98.

10 R. von Solms, J. Van Niekerk, From information security to cyber security, ,Computers & Security” 2013,
no. 38, s. 97-102.

11 D. Craigen, N. Diakun-Thibault, R. Purse, Defining Cybersecurity, ,Technology Innovation Management
Review” 2014, no. 4(10), s. 13-16.

12 J.A. Lewis, Cybersecurity and Critical Infrastructure Protection, Washington, D.C. 2006, http://csis.org/pu-
blication/cybersecurity-and-criticalinfrastructure-protection (22.11.2024).

13 National Information Assurance Glossary, Committee on National Security Systems (CNSS) Instruction
No. 4009, 2010, https://www.dni.gov/files/NCSC/documents/nittf/ CNSSI-4009_National_Information_As-
surance.pdf (3.12.2024).

14 R. von Solms, Information security management (3): the Code of Practice for Information Security Manage-
ment (BS 7799), ,Information Management & Computer Security” 1998, vol. 6, no. 5, s. 224-225.

15 National Institute of Standards and Technology, Framework for improving critical infrastructure cyberse-
curity: Version 1.0, 2014, https://www.nist.gov/document/cybersecurity-framework-021214pdf (12.12.2024).
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wymiar ochrony, koncentrujac sie gtéwnie na ochronie systeméw komputerowych i sieci
przed nieautoryzowanym dostepem, wirusami oraz podstawowymi formami zagrozen
technicznych, traktujac je w kategoriach czysto technologicznych. Wspolczesne defini-
cje s znacznie szersze i obejmuja aspekty organizacyjne, prawne, spoteczne i psycholo-
giczne, uwzgledniajac ochrone danych osobowych, integralno$¢ systemow krytycznych,
zarzadzanie ryzykiem oraz wplyw cyberzagrozen na gospodarke i spoleczenstwo.

Agencja Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury (Cybersecurity and
Infrastructure Security Agency - CISA) w ramach inicjatywy, ktorej celem jest wspiera-
nie edukacji, rozwoju kariery i standaryzacji terminologii w dziedzinie cyberbezpieczen-
stwa (National Initiative for Cybersecurity Careers and Studies - NICCS), zdefiniowala
cyberbezpieczenstwo jako ,strategie, polityke i normy dotyczace zaréwno bezpieczen-
stwa cyberprzestrzeni, jak i dzialania w niej, obejmujgce z jednej strony pelen zakres
czynnosci ukierunkowanych na redukeje zagrozen, zmniejszenie podatnosci na nie
i odstraszanie, miedzynarodowe zaangazowanie, reagowanie na zdarzenia, za$ z dru-
giej — elastyczng polityke prewencyjna, uwzgledniajaca odpowiednie operacje w sieci
komputerowej, zapewnienie informacji, dzialania organéw $cigania, dyplomacji, woj-
ska, stuzb wywiadowczych, odnoszace si¢ do bezpieczenstwa i stabilnosci globalnej in-
frastruktury informacyjnej i komunikacyjnej”'¢. Natomiast Miedzynarodowy Zwiazek
Telekomunikacyjny (International Telecommunication Union - ITU) w Rekomendacji
ITU-T X. 1205 definiuje cyberbezpieczenstwo jako ,,zbidr narzedzi, polityk, koncepciji
bezpieczenstwa, zabezpieczen, wytycznych, metod zarzadzania ryzykiem, dziatan, szko-
len, najlepszych praktyk, zapewnien i technologii, ktére moga by¢ wykorzystywane do
ochrony srodowiska cybernetycznego oraz organizacje i zasoby uzytkownika. Organi-
zacja i zasoby uzytkownika obejmuja podiaczone urzadzenia komputerowe, personel,
infrastrukture, aplikacje, ustugi, systemy telekomunikacyjne oraz calo$¢ przekazanych
i/lub przechowywanych informacji w $rodowisku cybernetycznym. Cyberbezpieczen-
stwo dazy do zapewnienia osiggniecia i utrzymania wlasciwosci bezpieczenstwa or-
ganizacji i zasobow uzytkownika wzgledem odpowiednich zagrozen bezpieczenstwa
w $rodowisku cybernetycznym. Ogolne cele bezpieczenistwa obejmuja dostepnosé, in-
tegralno$¢ oraz poufno$é”™”.

Definicje cyberbezpieczenstwa mozna znalez¢ rowniez w oficjalnych dokumentach
iaktach prawnych Unii Europejskiej. Rozporzadzenie Parlamentu Europejskiego i Rady
UE 2019/881 wskazuje, Ze termin ten oznacza ,dzialania niezb¢dne do ochrony sieci

16 Z. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i panstwach czlonkowskich,
»Studia z Polityki Publicznej” 2016, t. 3, nr 2(10), s. 103-128.

17 Recommendation X.1205 — Overview of cybersecurity, https://www.itu.int/rec/t-rec-x.1205-200804-i
(9.12.2024).
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i systeméw informatycznych, uzytkownikéw takich systemoéw oraz innych oséb przed
cyberzagrozeniami”'®.

Warto zauwazy¢, ze w oficjalnych dokumentach Unii Europejskiej obok pojecia ,,cy-
berbezpieczenstwo” przywolywany jest rowniez termin ,bezpieczenstwo sieci i syste-
mow informatycznych’, ktore oznacza ,,odporno$¢” sieci i systeméw informatycznych,
przy danym poziomie zaufania, na wszelkie dziatania naruszajace dostepnos$¢, auten-
tyczno$¢, integralno$¢ lub poufnosé przechowywanych, przekazywanych lub przetwa-
rzanych danych albo zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te
sieci i systemy informatyczne®. Pojecie to mozna uzna¢ za element skltadowy bedacy
czedcig nadrzednej koncepcji cyberbezpieczenistwa, ktory zamiast na bezpieczenstwie
calej cyberprzestrzeni, koncentruje si¢ na infrastrukturze sieciowej oraz na konkretnych
systemach i aplikacjach. Podobng w swojej istocie definicje mozna znalez¢ tez w polskiej
ustawie o krajowym systemie cyberbezpieczenstwa, zgodnie z ktorg cyberbezpieczen-
stwo oznacza ,,odporno$¢ systeméw informacyjnych na dzialania naruszajace poufnosé,
integralno$¢, dostepnosé i autentycznosé przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy”.

Przedstawiony przeglad definicji wskazuje, Ze cyberbezpieczenstwo to wieloaspek-
towa dziedzina obejmujaca rézne zagadnienia zwigzane z ochrong systeméw informa-
tycznych, danych oraz infrastruktury przed zagrozeniami wynikajacymi z dziatalnosci
cyberprzestepcow?', btedow ludzkich czy awarii technicznych. Chociaz same definicje
cyberbezpieczenistwa roznig si¢ w zaleznoéci od perspektywy, z ktérej sa formutowane,
to jednak istnieje szereg wspolnych elementdéw, ktére pozwalaja na wskazanie podsta-
wowych cech i celow tej dziedziny.

Podobienstwa pomiedzy réznymi definicjami cyberbezpieczenstwa mozna dostrzec
w nawigzaniu do tzw. triady CIA, czyli koncepcji w dziedzinie bezpieczenstwa infor-
macji, ktéra obejmuje trzy kluczowe elementy (filary) bezpieczenstwa komputerowego:

18 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie tech-
nologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013, 151 OJ L (2019).
http://data.europa.eu/eli/reg/2019/881/0j/pol.

19 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu cyberbezpieczenistwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148, OJ L (2022). http://
data.europa.eu/eli/dir/2022/2555/0j/pol.

20 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2022, poz. 1863 ze zm.).

21 Zamiast okreslen ,,cyberprzestepcy” czy ,hakerzy” wielu autoréw stosuje pojecie ,adwersarze” oznaczajace
osobe, grupe, organizacje lub rzad, ktore prowadzg lub maja zamiar prowadzi¢ szkodliwg dziatalnos¢.
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Poufno$¢ (ang. confidentiality) — oznacza ochrone danych przed nieuprawnionym
dostepem. Tylko uprawnione osoby moga uzyska¢ dostep do okreslonych informacji,
a wszelkie inne préby dostepu powinny by¢ zablokowane?.

Integralnos¢ (ang. integrity) — oznacza, ze dane powinny by¢ chronione przed nieau-
toryzowanymi zmianami. W kontekscie ochrony danych odnosi si¢ ona do zapewnienia,
ze informacje pozostaja niezmienione, a kazda proba ich modyfikacji bez odpowiednich
uprawnien zostanie wykryta. Integralno$¢ moze tez by¢ rozumiana jako funkcjonowanie
systemu w sposob niezakldcony i niezmanipulowany.

Dostepnos$¢ (ang. availability) — oznacza, ze dane musza by¢ dostgpne dla uprawnio-
nych uzytkownikow zawsze wtedy, kiedy sa potrzebne. Nawet jesli dane sg bezpieczne
i nienaruszone, brak dostepu do nich w kluczowych momentach moze spowodowa¢
ogromne problemy dla wiasciciela lub uzytkownika?®.

W kontekscie rozwoju problematyki bezpieczenstwa wskazuje si¢ czgsto na dodatko-
we wlasnosci, o jakie triada CIA powinna by¢ uzupelniona. Sg to**:

Autentyczno$¢ (ang. authenticity) — oznacza zapewnienie, ze tozsamo$¢ podmiotu
lub osoby, ktora wykonuje okreslone operacje, jest zgodna z deklarowana.

Rozliczalnos¢ (ang. accountability) — polega na mozliwosci ustalenia uzytkownikoéw,
ktorzy w okreslonym czasie dokonywali okreslonych operacji na poszczegolnych danych,
czyli kto dokonal np. modyfikacji lub usuniecia zapisanych w systemach informatycz-
nych danych. Ze wzgledu na konieczno$¢ spetnienia wymagan prawnych dotyczacych
bezpieczenstwa rozliczalno$¢ moze oznaczaé, ze organizacja dokumentuje i jest w sta-
nie wykaza¢, w jaki sposdb nalozone na nig obowiazki w zakresie cyberbezpieczenstwa
spelnia.

Niezaprzeczalnos¢ (ang. non-repudiation) — oznacza brak mozliwo$ci zanegowania
swego uczestnictwa w calosci lub w czg$ci wymiany danych przez jeden z podmiotéw
bioracych udzial w tej wymianie.

Niezawodnos$¢ (ang. reliability) — to wlasciwos¢ bezpieczenstwa informacji okresla-
jaca czas bezawaryjnego dzialania systemow informatycznych procentowo.

Kompleksowe podejscie do cyberbezpieczenstwa bazujace na rozbudowanej wersji
filaréw bezpieczenstwa komputerowego stosuje m.in. ENISA, czyli Agencja Unii Eu-
ropejskiej ds. Cyberbezpieczenstwa — kluczowa instytucja Unii Europejskiej zajmujaca

22 Z poufnoscig bywa niekiedy utozsamiane pojecie ,,prywatno$¢’, jednak oba terminy majg odmienne znacze-
nie i pelnig rézne funkcje w systemach ochrony informacji. Poufno$¢ dotyczy technicznych i organizacyj-
nych $rodkéw ochrony informacji, natomiast prywatno$¢ zwigzana jest z zapewnieniem osobom prywatnym
kontroli lub wptywu na to, jakie informacje na ich temat moga by¢ gromadzone i przechowywane, kto moze
je gromadzi¢ oraz komu moga by¢ przekazywane. Prywatnos¢ ma wigc wymiar prawny i etyczny, a nie tylko
techniczny i organizacyjny.

23 'W. Stallings, L. Brown, Computer security: Principles and practice, Pearson 2018, s. 25-26.

24 D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce: wybrane zagadnienia,
European Association for Security 2016, s. 32-33.
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sie bezpieczenstwem cybernetycznym w Europie. Natomiast w Polsce wszystkie sze§¢
z przedstawionych filaréw bezpieczenstwa informacji (poza dostepnosécia) zostalo
uwzglednionych w rozporzadzeniu Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla syste-
mow teleinformatycznych, ktore okresla podstawowe wymagania i zalecenia dla nowych
oraz istniejacych publicznych systemow teleinformatycznych i rejestrow publicznych.

Z uwagi na multidyscyplinarno$¢ problematyki cyberbezpieczenstwa, ktéra doty-
czy technologii informacyjnych, prawa, zarzadzania, socjologii i psychologii, oraz na
zmiany, jakie w terminologii wywoluje postep technologiczny, pojawianie si¢ nowych
zagrozen oraz regulacje tego obszaru, w literaturze brak jest jednej, uniwersalnej definicji
obejmujacej wszystkie konteksty, w jakich termin ten jest stosowany. Pojecie ,,cyberbez-
pieczenstwo” stale ewoluuje w odpowiedzi na zmieniajacy si¢ krajobraz technologiczny
i spoleczny.

Nowe technologie, takie jak sztuczna inteligencja, blockchain® czy Internet Rzeczy,
istotnie wplywajg na rozszerzenie zakresu cyberbezpieczenstwa. Sztuczna inteligen-
cja i uczenie maszynowe moga petni¢ podwojng role w obszarze cyberbezpieczenstwa.
Z jednej strony stanowia skuteczne narzedzia ochrony np. w zakresie detekcji anomalii
i wykrywania zagrozen, z drugiej jednak strony moga generowac zupelnie nowe, trudne
do przewidzenia zagrozenia®. Z kolei Internet Rzeczy (Intenet of Things — IoT) — koncep-
cja odnoszaca si¢ do sieci polaczonych urzadzen i obiektow fizycznych, ktére moga ko-
munikowac si¢ ze soba i wymienia¢ dane za poérednictwem Internetu bez koniecznosci
bezposredniej ingerencji cztowieka — zwigksza ryzyko zwigzane ze stale rosnacg liczbg
podlaczonych urzadzen, co wymaga nowego podejscia do ich ochrony®.

Definicja cyberbezpieczefistwa pozostaje dynamiczna i kontekstualna. Istotne jest
uwzglednienie roznorodnych perspektyw, aby skutecznie adresowaé wspdlczesne wy-
zwania w cyberprzestrzeni. Multidyscyplinarny charakter tego pojecia podkresla potrze-
be wspolpracy pomiedzy ekspertami z réznych dziedzin, aby tworzy¢ zréwnowazone
i skuteczne strategie ochrony. Cyberbezpieczenstwo ewoluowalo takze w kontekscie
geopolitycznym. Pojawienie si¢ cyberwojny i atakow sponsorowanych przez panstwa,

25 Blockchain to specjalny rodzaj cyfrowego rejestru, w ktérym informacje (np. o transakcjach) zapisywane
sg w kolejnych ,,blokach” potaczonych ze sobg w fanicuch. Kazdy blok zawiera dane oraz tzw. odcisk palca
(hash) poprzedniego bloku, co sprawia, ze calo$¢ jest odporna na nieautoryzowane zmiany oraz publicznie
weryfikowalna. Technologia blockchain jest wykorzystywana m.in. do obstugi kryptowalut, cyfrowych toz-
samosci, zawierania cyfrowych uméw czy $ledzenia pochodzenia produktow.

26 M. Aldhamer, The Impact of Artificial Intelligence on the Future of Cybersecurity, ,Multi-Knowledge Electro-
nic Comprehensive Journal for Education & Science Publications” 2024, no. 71.

27 T.S. AlSalem, M.A. Almaiah, A. Lutfi, Cybersecurity Risk Analysis in the IoT: A Systematic Review, ,Electro-
nics” 2023, no. 12(18), 3958.
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takich jak operacje Rosji przeciwko Ukrainie®, ataki na instytucje publiczne czy inge-
rencje w procesy wyborcze?, wymusily nowe podejscie do definiowania bezpieczenstwa
w cyberprzestrzeni. Zmienia si¢ rowniez charakter samych zagrozen, ktdre stajg si¢ bar-
dziej ztozone i wielowektorowe, taczg rozne metody i techniki ataku w celu zwigkszenia
skuteczno$ci i trudnoéci wykrycia. Wprowadzenie miedzynarodowych standardéw i re-
gulacji (RODO i NIS2) mialo na celu ujednolicenie podejécia do zarzadzania bezpie-
czenstwem w cyberprzestrzeni. Regulacje te nie tylko uwzgledniajg techniczne aspekty
ochrony, ale takze wymagaja budowania kultury bezpieczenstwa oraz wprowadzania
mechanizméw raportowania incydentéw. Wspdlczesne definicje cyberbezpieczenstwa
coraz czgsciej integruja tez aspekty etyczne i spoteczne, co jest wynikiem rosnacej $wia-
domosci wplywu technologii na zycie codzienne. Problemy zwigzane z prywatnoscia,
etyka Al czy odpowiedzialnoscig za btedy technologiczne stajg sie integralnym elemen-
tem dyskusji o bezpieczenstwie w cyberprzestrzeni. Cyberbezpieczenstwo jako dzie-
dzina naukowa réwniez przechodzi ewolucje. Badania skupiajg sie nie tylko na tech-
nicznych aspektach ochrony, ale takze na modelach zarzadzania ryzykiem, psychologii
uzytkownikow oraz wplywie regulacji na praktyki organizacyjne. Istotnym kierunkiem
badan jest tez analiza podatnosci w nowoczesnych technologiach, takich jak komputery
kwantowe, ktore w niedlugiej przyszto$ci moga zrewolucjonizowaé zaréwno ochrone,
jak i zagrozenia w cyberprzestrzeni.

1.2. Rodzaje i klasyfikacja zagrozen

Rozwdj technologii informacyjno-komunikacyjnych oraz powszechna cyfryzacja spote-
czenstw przyczynily sie do wzrostu liczby i ztozonosci zagrozen cyfrowych. Przez ostat-
nie dekady zagrozenia cyfrowe przechodzily dynamiczne przemiany, zwigzane zaréwno
z postepujaca cyfryzacja, rozwojem technologii, zmianami w motywacjach cyberprze-
stepcow (wzrost znaczenia motywacji ekonomicznej i politycznej), czynnikami geopoli-
tycznymi (ataki sponsorowane przez panstwa i cyberwojny), jak i pandemig COVID-19,
ktdra przyczynila si¢ do wzrostu wykorzystania technologii zdalnych, zwiekszyta zalez-
no$¢ od systemow cyfrowych i uwypuklita luki technologiczne i kompetencyjne w ob-
szarze technologii informacyjnych. Poczatkowo zagrozenia w cyberprzestrzeni zwigzane
byly gtéwnie z nieuprawnionym dostepem lub utratg danych oraz z dzialaniami de-
strukcyjnymi wykorzystujacymi relatywnie proste mechanizmy w postaci np. wirusow
komputerowych.

28 K. Stoddart, Russia’s Cyber Campaigns and the Ukraine War: From the ‘Gray Zone’ to the Red Zone’, ,, Applied
Cybersecurity & Internet Governance” 2024, no. 3(1).

29 Understanding Cybersecurity Throughout the Electoral Process: A Reference Document an Overview of Cyber
Threats and Vulnerabilities in Elections, https://www.usaid.gov/sites/default/files/2023-01/Understanding-
Cybersecurity-Throughout-the-Electoral-Process_I.pdf (11.01.2025).
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Obecnie cyberzagrozenia obejmuja bardzo szeroki wachlarz potencjalnych niebez-
pieczenstw — od awarii sprzetu, wyciekéw danych, poprzez kradzieze, celowe niszcze-
nie danych lub infrastruktury, blokowanie ustug, ataki phishingowe®, kampanie dez-
informacyjne, az po skomplikowane operacje cyberwojenne. Nowe technologie, takie
jak sztuczna inteligencja, uczenie maszynowe i automatyzacja, tworza $rodowisko do
rozwoju nieznanych wczesniej, coraz czesciej hybrydowych technik i wektoréw ata-
ku’'. Rozwoj bezprzewodowej komunikacji, sieci spolecznosciowych, Internetu Rzeczy,
chmury obliczeniowej czy elektronicznych ustug publicznych znaczaco poszerza ob-
szar cyfrowej aktywnosci, a tym samym tworzy nowe zagrozenia dla bezpieczenstwa
cyfrowego.

Ewolucja i rozwoj czynnikéw majacych negatywny wplyw na bezpieczenstwa infor-
macji niesie ze sobg koniecznos¢ ich zrozumienia oraz dokladnego opisu i charaktery-
styki. Dokladna klasyfikacja pozwalajaca na precyzyjne okreslenie réznych rodzajow
cyberzagrozen umozliwia pelniejsze zrozumienie zagrozen i zrédel ich pochodzenia,
a takze wlasciwe dopasowanie strategii obronnych. Obecnie stosowane klasyfikacje cy-
berzagrozen opieraja si¢ na szeregu réznych kryteriow, wéréd ktérych mozna wymienic:
1. Zrédla pochodzenia zagrozenia:

a) zewnetrzne - zlokalizowane s3 poza organizacja (np. ataki dokonywane przez

cyberprzestepcow, hacktywistow™?, grupy terrorystyczne czy obce panstwa);

b) wewnetrzne — wynikajace z dziatan pracownikdw lub partneréw biznesowych, za-

réwno celowych (np. dziatania sabotazowe), jak i nieumyslnych (btedy ludzkie)*.
2. Intencjonalno$¢ (umyslnosc) zagrozen:
a) celowe — sg wynikiem $wiadomych i zaplanowanych dzialan majacych na celu
wyrzadzenie szkody organizacji lub osobie (np. szpiegostwo lub sabotaz kompu-
terowy, kradziez danych czy dystrybucja nielegalnych tresci);

30 Phishing to rodzaj cyberprzestepstwa, w ktérym atakujacy podszywa sie pod zaufang osobe, instytucje lub
organizacj¢ w celu wyludzenia poufnych informacji, takich jak dane logowania, numery kart kredytowych,
dane osobowe czy kody autoryzacyjne.

3

=

Wektory atakéw, definiowane jako sposoby, za pomoca ktérych cyberprzestepcy uzyskuja nieautoryzowany
dostep do systeméw lub sieci, moga obejmowa¢ rézne techniki, np. wykorzystanie stabych lub skompro-
mitowanych danych uwierzytelniajacych (m.in. upublicznionych w wyniku wyciekéw loginy i hasta), ataki
socjotechniczne, zagrozenia wewnetrzne, niezaktualizowane oprogramowanie, brak szyfrowania oraz bledy
w konfiguracji ustug.

32 Hacktywizm (ang. hacktivism) to pojecie stworzone poprzez potaczenie stéw hacking i activism, ktére ozna-
cza uzycie komputerdw i sieci do promowania celéw spolecznych, politycznych lub religijnych, w tym szcze-
gblnie wolnosci stowa, praw cztowieka i dostepu do informacji. Zob. P. Krapp. Terror and Play, or What
was Hacktivism?, ,Grey Room” 2015, no. 21, s. 70-93. W$rdd najbardziej znanych grup kojarzonych z ideg
hacktywizmu wymienia si¢ np. Anonymous czy LulzSec.

3

@

M. Jouini, L. Ben Arfa Rabai, A. Ben Aissa, L. Ben, Classification of security threats in information systems,
»Procedia Computer Science” 2014, no. 32, s. 489-496.
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5.

b) niecelowe - wynikaja z niezamierzonych dziatan, cz¢sto zwigzanych z bledami
ludzkimi, zaniedbaniami lub awariami technicznymi.

Charakter zagrozen:

a) techniczne - zagrozenia zwigzane z wykorzystaniem technologii informatycz-
nych i luk w systemach IT;

b) nietechniczne - zagrozenia zwigzane z czynnikami ludzkimi, organizacyjnymi
lub proceduralnymi, np. ataki socjotechniczne® wykorzystujace ludzkie bledy
i zaniedbania czy tez nieprzestrzeganie ustalonych zasad bezpieczenstwa.

Czynniki generujace zagrozenia:

a) ludzie - zagrozenia spowodowane dziataniami czlowieka (os6b z wnetrza organi-
zacji lub hakeréw), ktore powodujg szkody lub zagrozenia dla systemow;

b) $rodowisko - kleski Zywiotowe, np. trzesienia ziemi, powodzie, pozary, czy zwie-
rzeta, ktore moga powodowad powazne szkody w systemach informatycznych;

c) technologia - zagrozenia, ktérych geneza wynika z wykorzystania takich $rod-
kow technicznych, jak sprzet (hardware) i oprogramowanie (software) oraz sieci
i urzadzenia stuzace do przesylania informacji i zasilania energig elektryczna®.

Rodzaj aktoréw (podmiotéw) stanowigcych zagrozenie®:

a) script kiddies — osoby o ograniczonych umiejetno$ciach technicznych, ktére wy-
korzystuja gotowe narzedzia i skrypty do przeprowadzania atakow;

b) cyberprzestepcy (ang. cybercriminals) — grupy lub jednostki dzialajace dla zysku
finansowego, posiadajace wieksze zasoby i wiedze niz script kiddies;

c) hacktywisci (ang. hacktivists) — aktorzy motywowani ideologicznie, politycz-
nie lub spotecznie, ktorzy dysponuja umiarkowanymi umiejetnosciami i czgsto
wspotpracujg w grupach;

d) zorganizowane grupy przestepcze (ang. organized crime groups) — ,profesjonal-
ne” grupy przestepcze dzialajace na skale miedzynarodows, z zaawansowanymi
narzedziami i strukturami;

e) sponsorowani przez panstwa (ang. state-sponsored actors) — najbardziej zaawanso-
wani aktorzy, posiadajacy ogromne zasoby finansowe, technologiczne i kadrowe,
dzialajacy w interesie panstw, np. grupy APT (ang. Advanced Persistent Threat)*’.

34

35

36

37

W przeciwienistwie do atakéw technicznych wykorzystujacych techniki i narzedzia o charakterze informa-
tycznym, ataki socjotechniczne wykorzystuja ludzkie stabosci, takie jak zaufanie, strach czy ciekawos¢.

L. Ruf, A. Thorn, T. Christen, B. Gruber, R. Portmann, Threat Modeling in Security Architecture — The Nature
of Threats, 2008, https://www.isss.ch/fileadmin/publ/agsa/ISSS-AG-Security-Architecture__Threat-Mode-
ling Lukas-Ruf.pdf (5.11.2024).

Bardziej rozbudowang charakterystyke aktoréw proponuje: A. Reza, Cyber Threat Profiling: Understan-
ding the Different Threat Actors, https://www.linkedin.com/pulse/cyber-threat-profiling-understanding-
different-actors-reza-adineh (5.02.2025).

A.Lemay, J. Calvet, E. Menet, ].M. Fernandez, Survey of publicly available reports on advanced persistent threat
actors, ,Computers & Security” 2018, no. 72, s. 26-59.
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6. Motywacja atakujacego™:

a)

b)

<)

d)

a)

b)

d)

pienigdze - dzialania oparte na motywacji finansowej, prowadzace np. do kra-
dziezy srodkéw finansowych czy wymuszenia okupu;

ideologia - dzialania motywowane przekonaniami politycznymi lub ideologicz-
nymi, np. hacktywizm czy szpiegostwo;

kompromitacja — dotyczy sytuacji, w ktorych podstawg okreslonych dziatan lub
zagrozen jest wymuszenie oparte na grozbie lub szantazu;

ego — odnosi si¢ do osobistych potrzeb psychologicznych lub emocjonalnych
i moze obejmowac np. che¢ uznania i podziwu, pragnienie poczucia waznosci
i wplywu, potrzebe zemsty czy tez poszukiwanie emocji i podniecenia®.

Rodzaj wykorzystywanych technik ataku (wektor ataku):

zlosliwe oprogramowanie (malware) — wykorzystanie szkodliwych programow
komputerowych, ktére majg na celu uszkodzenie, zakldcenie dziatania lub uzy-
skanie nieautoryzowanego dostepu do systemdw komputerowych, sieci lub urza-
dzen;

ataki socjotechniczne - polegaja na manipulacji psychologicznej ofiarg w celu
nakfonienia jej do ujawnienia poufnych informacji lub podjecia okreslonych
dzialan;

wykorzystanie podatnosci (eksploitacja) — wykorzystanie luk i bledéw w proto-
kotach, systemach lub aplikacjach w celu uzyskania nieautoryzowanego dostepu
lub wykonania szkodliwych dziatan w atakowanym systemie;

ataki na infrastrukture sieciowa — dziatania majace na celu zakldcenie, przejecie
kontroli, uszkodzenie lub wykorzystanie komponentéw sieci komputerowych
w celu osiggniecia korzysci finansowych, szpiegostwa lub sabotazu; mogg obej-
mowa¢ zaréwno dziatania wykorzystujace luki techniczne w urzadzeniach i pro-
tokotach, jak i metody socjotechniczne;

wykorzystanie fizycznego dostepu — polega na bezposrednim oddzialywaniu na
infrastrukture IT poprzez fizyczny kontakt z urzadzeniami lub elementami sieci;
tego typu zagrozenia wynikaja z braku odpowiednich zabezpieczen fizycznych,
niekontrolowanego dostepu do pomieszczen serwerowych, urzadzen koncowych,
kabli sieciowych czy punktow dostepowych.

8. Cel ataku:

a)

ataki na dane - celem jest kradziez, zniszczenie lub modyfikacja danych;

38 Motywy cyberprzestepcow okreslane sa za pomocg akronimu MICE, ktérego rozwinieciem sg stowa: money,
ideology, compromise, ego. Warto jednak zauwazy¢, ze wskazane motywy czesto wystepuja w pofaczeniu
i moga tworzy¢ zlozony obraz pobudek, jakimi kieruja si¢ cyberprzestepcy.

39 E Kaiser, M. Wiens, E. Schultmann, Motivation-based Attacker Modelling for Cyber Risk Management:
A Quantitative Content: Analysis and a Natural Experiment, ,Journal of Information Security and Cybercri-
mes Research” 2021, no. 4, s. 30-43.
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10.

b) ataki na dostepnos¢ - zmierzaja do zaktdcenia lub uniemozliwienia dzialania
ustug czy urzadzen;

c) ataki na integralno$¢ — majg na celu zmiane tresci informacji lub sposobu dzia-
tania oprogramowania;

d) ataki na poufnos¢ - umozliwiaja nieuprawniony dostep do danych.

Skala i zasieg ataku:

a) ukierunkowane (lokalne) - precyzyjne ataki na konkretng organizacje, osobe,
region lub kraj;

b) masowe (globalne) - ataki wymierzone w szerokie grono odbiorcéw, czgsto re-
alizowane w sposob zautomatyzowany; moga obejmowac wiele krajow, sektorow
czy 0séb.

Fazy ataku:

a) rozpoznanie (ang. reconnaissance) — poczatkowy etap, w ktérym dokonywany
jest wybor celu i gromadzenie informacji o infrastrukturze IT, zabezpieczeniach
oraz danych o pracownikach organizacji (np. poprzez bialy wywiad — OSINT);
pozwala to atakujacemu na znalezienie stabych punktéw, a nawet luk w zabez-
pieczeniach;

b) uzbrajanie (ang. weaponization) — etap obejmuje wykorzystanie informacji zdo-
bytych w trakcie rekonesansu, aby przygotowa¢ zlosliwe oprogramowanie oraz
opracowac sposoby wykorzystania stabych punktow atakowanego celu;

c) dostarczanie (ang. delivery) — w tej fazie cyberprzestepcy podejmuja probe do-
starczenia przygotowanego ztosliwego oprogramowania do systemow organizacji
lub wykorzystania zidentyfikowanych stabych punktéw; zlosliwe oprogramowa-
nie moze by¢ dostarczane za pomocg zalacznikdw przesytanych wiadomosci lub
linkéw prowadzacych do zainfekowanych stron internetowych;

d) przelamanie (ang. exploitation) — na tym etapie dochodzi do wykorzystania po-
datnosci systemu lub uzytkownika, aby uzyskac nieautoryzowany dostep do za-
sobow; przykladowe dziatania obejmujg wykorzystanie podatnosci oprogramo-
wania (np. niezalatane luki w systemie operacyjnym) lub socjotechniki w celu
wprowadzenia szkodliwego kodu;

e) instalacja (ang. installation) — po pomy$lnym wykorzystaniu podatnosci naste-
puje instalacja ztosliwego oprogramowania, ktore umozliwia dalszg kontrole nad
systemem ofiary oraz zapewnia trwalo$¢ ataku;

f) dowodzenie i kontrola (ang. command and control - C2) - zainstalowane opro-
gramowanie komunikuje sie z serwerem atakujacego, umozliwiajac mu sterowa-
nie zainfekowanym systemem, w tym np. zdalne wykonywanie polecenn w celu
utrzymania i rozwijania ataku;
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g) dziatania na celu (ang. actions on objectives) — ostatni etap, w ktorym atakujacy
realizuje swoj cel, ktérym moze by¢ kradziez danych, zaktdcenie dzialania syste-
mow lub ich trwale uszkodzenie®.

1.3. Cyberzagrozenia a ryzyko, incydenty i ataki

Analizujac rézne podejscia do usystematyzowania cyberzagrozen, nalezy zauwazy¢, ze
istniejace typologie zagrozen cyfrowych rdznig sie nie tylko przyjetym kryterium po-
dzialu, ale tez stosowang terminologia. W obszarze cyberbezpieczenstwa czesto uzy-
wane sg takie pojecia, jak cyberzagrozenia, ryzyko, incydenty czy ataki (cyberataki).
Chociaz w sferze cyfrowego bezpieczenstwa terminy te czesto si¢ zazebiajg i przenikaja,
to w praktyce ich znaczenie i zakres zastosowania sg rozne.

Cyberzagrozenie to szerokie pojecie obejmujace réznorodne zagrozenia wystepu-
jace w przestrzeni cyfrowej, ktore moga negatywnie wptywaé na bezpieczenstwo sys-
temow informatycznych, sieci, danych oraz uzytkownikéw. Moze by¢ ono definiowane
jako potencjalne naruszenie bezpieczenistwa, ktdre wystepuje, gdy istnieje okoliczno$é,
zdolno$¢, dziatanie lub zdarzenie, ktére moze naruszy¢ bezpieczenstwo i spowodowac
szkody*, lub tez jako wszelkie okolicznosci lub zdarzenia, ktére moga mie¢ niekorzystny
wplyw na dzialalno$¢ i aktywa organizacji, oséb lub spoleczenstwa za posrednictwem
systemu informatycznego — poprzez nieautoryzowany dostep, zniszczenie, ujawnienie
lub modyfikacje informacji i/lub odmowe $wiadczenia ustugi (ang. denial of service)*.
Cyberzagrozenia mogg mie¢ charakter techniczny, np. ztosliwe oprogramowanie, i nie-
techniczny (spoleczny), np. dezinformacja czy oszustwa internetowe. Zrédlem cyfrowych
zagrozen moga by¢ zaréwno swiadome dziatania (np. kradziez danych czy uniemozli-
wienie dostepu do ustug), jak i przypadkowe zdarzenia (np. awarie). Cyberzagrozenie
to potencjalne niebezpieczenstwo lub zagrozenie dla systemdéw informatycznych, sieci,
danych, organizacji lub oséb, ktére moze, ale nie musi si¢ zmaterializowa¢.

Incydent to rzeczywiste zdarzenie, ktore juz nastgpito i ma negatywny wplyw na
bezpieczenstwo systemow informatycznych lub danych. Zgodnie z definicjg z dyrek-
tywy NIS2 oznacza on ,,zdarzenie naruszajace dostepnos$¢, autentycznosé, integralnosé
lub poufnos¢ przechowywanych, przekazywanych lub przetwarzanych danych lub
ustug oferowanych przez sieci i systemy informatyczne lub dostepnych za ich posred-
nictwem”. Jest to zatem zdarzenie, ktére ma wplyw na dane, ustugi badz sieci i systemy

40 Podziat tanicucha ataku na poszczegdlne fazy zostat opracowany przez badaczy z firmy Lockheed Martin
w 2011 1. i jest znany jako Cyber Kill Chain.

41 R. Shirey, Internet Security Glossary, Internet Engineering Task Force 2000, https://datatracker.ietf.org/doc/
html/rfc2828 (9.03.2025).

42 National Institute of Standards and Technology - glossary, https://csrc.nist.gov/glossary/term/threat
(14.01.2025).
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teleinformatyczne, a ktére skutkuje zaburzeniem lub utrata jednego lub wielu atrybu-
tow bezpieczenstwa: poufnosci, dostepnosci, integralnosci lub autentycznosci®. Z kolei
wedlug amerykanskiego Instytutu Standardéw i Technologii incydent jest rozumiany
jako ,zdarzenie, ktore skutkuje rzeczywistym lub potencjalnym zagrozeniem dla po-
ufnosci, integralnosci lub dostgpnosci systemu informatycznego lub informacji, ktére
system przetwarza, przechowuje lub przesyla, lub ktdre stanowi naruszenie lub bez-
posrednie zagrozenie naruszenia zasad bezpieczenstwa, procedur bezpieczenstwa lub
dopuszczalnych zasady uzytkowania”. Ogolnie pojecie to mozna interpretowac jako
kazde zdarzenie, ktére ma lub potencjalnie moze mie¢ negatywny wplyw na cyfrowe
bezpieczenstwo systemu, podmiotu lub osoby. Incydenty moga by¢ wynikiem celowych
dziafan lub innych nieprzewidzianych zdarzen.

Polska ustawa o krajowym systemie cyberbezpieczenstwa wyrdznia nastepujace ro-
dzaje incydentow:

a) incydent krytyczny - skutkuje znaczng szkoda dla bezpieczenstwa lub porzadku
publicznego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania
instytucji publicznych, praw i wolnosci obywatelskich lub Zycia i zdrowia ludzi;

b) incydent powazny - powoduje lub moze spowodowaé powazne obnizenie jako$ci
lub przerwanie ciaglosci dziatania $wiadczonej ustugi kluczowej;

c) incydent istotny — ma istotny wptyw na swiadczenie ustugi cyfrowej;

d) incydent o podmiocie publicznym - powoduje lub moze spowodowa¢ obnizenie
jakosci albo przerwanie realizacji zadania publicznego realizowanego przez pod-
miot publiczny;

e) incydent zwykly - ma lub moze mie¢ niekorzystny wpltyw na cyberbezpieczen-
stwo; ten incydent nie podlega zgloszeniu, ale tez nalezy go obstugiwac.

Atak (cyberatak) jest pojeciem znacznie wezszym od incydentu, bowiem obejmuje
jedynie celowe dziatania w sferze technologii cyfrowych zmierzajace do wyrzadzenia
szkody. Cyberataki majg na celu wylaczenie, zaktocenie, zniszczenie lub kontrole syste-
moéw komputerowych badZ zmiane, zablokowanie, usuniecie, manipulowanie lub kra-
dziez danych przechowywanych w tych systemach®. Uznaje si¢ je za jeden z rodzajow
incydentéw zwiazanych z cyberbezpieczenstwem.

Ryzyko w kontekscie cyberbezpieczenstwa odnosi si¢ do potencjalnego wplywu
i prawdopodobienstwa wystapienia incydentu. Jest to kombinacja zagrozenia, podat-
noéci systemu oraz potencjalnych konsekwencji. Zgodnie z definicja zawarta w art. 6

43 M. Pawlak, Zarzgdzanie incydentami cyberbezpieczeristwa w praktyce, PTI 2024, https://pti.org.pl/
zarzadzanie-incydentami-cyberbezpieczenstwa-w-praktyce/ (5.04.2025).

44 M. Nieles, K. Dempsey, V.Y. Pillitteri, An introduction to information security, NIST SP 800-12r1, National
Institute of Standards and Technology 2017, https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.
SP.800-12rl.pdf (5.04.2025).

45 What is a cyber attack? How they work and how to stop them, https://www.techtarget.com/searchsecurity/
definition/cyber-attack (19.02.2025).
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dyrektywy NIS2 ,,ryzyko oznacza mozliwo$¢ wystapienia strat lub zakldcen spowodo-
wanych incydentem, wyrazong jako wypadkowa wielkosci takiej straty lub takich za-
kiocen oraz prawdopodobienstwa wystagpienia takiego incydentu” Tak rozumiane ry-
zyko oznacza mozliwosci wystapienia zdarzenia, ktore niesie ze sobg okreslone skutki
(z zalozenia negatywne) oraz ktorego prawdopodobienstwo wystapienia w przyszltosci
mozna oszacowac.

Wriasciwe okreslenie ryzyka oraz oszacowanie jego prawdopodobienstwa jest podsta-
wa zarzadzania ryzykiem w organizacjach, czyli kompleksowych dziatan obejmujacych:

- identyfikacje potencjalnych zagrozen,

- ocene prawdopodobienstwa ich wystgpienia,

- analize mozliwych skutkow,

- wdrazanie $rodkéw majacych na celu minimalizacje ryzyka.

W obliczu gwaltownego tempa zmian, jakim podlega cyfrowa przestrzen, jedno-
znaczna Klasyfikacja cyberzagrozen staje si¢ niezwykle trudna, poniewaz granice miedzy
poszczegdlnymi rodzajami zagrozen coraz bardziej sie zacierajg, a ich charakterystyka
ulega dynamicznym przeobrazeniom. W efekcie cyberzagrozenia, incydenty czy ataki sg
czesto w rézny sposob opisywane i klasyfikowane, co powoduje zamieszanie, trudnosci
w zrozumieniu ich istoty, a takze uniemozliwia poréwnanie danych pozwalajacych na
precyzyjne okreslenie skali poszczegélnych zdarzen.

W reakcji na rosngca skale i ztozonos¢ incydentow w cyberprzestrzeni wielokrotnie
podejmowano proby stworzenia uniwersalnej klasyfikacji cyberzagrozen. Analizy aka-
demickie oraz opracowania organizacji zajmujacych si¢ cyberbezpieczenstwem staraty
sie porzadkowa¢ rézne rodzaje atakéw, metod i motywacji sprawcéw. Pomimo szere-
gu inicjatyw i koncepcji zadna z proponowanych klasyfikacji nie zyskala powszechnej
akceptacji i w praktyce rézne podmioty w zaleznosci od potrzeb i specyfiki korzystaja
w réznym zakresie z réznych podejs$¢ i istniejacych taksonomii.

Dynamiczny i zlozony charakter srodowiska cyberbezpieczenstwa powoduje, ze wy-
mienione wcze$niej kryteria klasyfikacji cyberzagrozen oraz ich podzialy nie stanowia
zamknietego i niezmiennego katalogu. Wsréd czynnikéw, ktére wymuszaja elastyczne
podejscie i regularne aktualizacje taksonomii cyberzagrozen, mozna wymieni¢:

a) nowe technologie i metody ataku, ktérych ewolucja tworzy nowe rodzaje zagro-

zen;

b) zacieranie si¢ granic miedzy kategoriami — ataki coraz czesciej facza rézne tech-

niki i motywacje;

c) pojawianie si¢ nowych motywacji i grupy atakujacych, co dynamicznie zmienia

krajobraz zagrozen;

d) postepujacy proces globalizacji i zmiany regulacji prawnych, ktére wymuszaja

adaptacje istniejacych klasyfikacji.

Z uwagi na ztozono$¢ i zmieniajacy si¢ charakter cyberzagrozen oraz zalezno$¢
zagrozen od kontekstu (charakter zagrozenia moze si¢ rézni¢ w zaleznosci od branzy,
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infrastruktury IT czy polityki bezpieczenstwa organizacji) klasyfikacje oparte na poje-
dynczym kryterium okazuja si¢ niewystarczajace, gdyz nie oddaja ich pelnego obrazu.
Dlatego kompleksowe podejscie do klasyfikacji cyberzagrozen powinno uwzglednia¢
wiele wymiaréw, umozliwiajac pelniejsze zrozumienie potencjalnych niebezpieczenstw
i rzeczywistych incydentdw oraz lepsze dopasowanie strategii obronnych.

W podejsciu wielokryteriowym klasyfikacja cyfrowych zagrozen moze si¢ opieraé
na zastosowaniu kombinacji kilku réznych kryteriéw, np. Zrédla zagrozenia, motywa-
cji atakujgcego, rodzaju wykorzystywanych technik ataku czy wplywu na organizacje.
Przykladem klasyfikacji wielokryteriowych jest taksonomia atakéw opracowana przez
Hansmana i Hunta*, w ktorej podzial opiera si¢ na czterech wymiarach:

a) wektor ataku;

b) cel ataku;

c) rodzaj wykorzystanych podatnosci (luk)*;

d) rodzaj wykorzystanej zawartosci (ang. payload) w postaci np. szkodliwego opro-

gramowania lub efekty ataku.

Dzigki zdefiniowaniu w obrebie kazdego wymiaru dodatkowych, bardziej szczegéto-
wych cech, w ramach stworzonej matrycy, ataki moga by¢ przyporzadkowane do szcze-
gotowo okreslonych kategorii i podkategorii. Pomimo wykorzystania kilku wymiardéw
w procesie systematyzacji zagrozen oraz propozycji uzupelnienia klasyfikacji o dodat-
kowe elementy, takie jak: zakres szkéd wyrzadzonych atakiem, koszty przywrécenia
sytemu do stanu przed atakiem, czas propagacji (rozprzestrzeniania si¢ ataku) czy rodzaj
wykorzystanych metod obrony, opracowana hierarchia ma szereg stabosci, ktore powo-
duja, Ze mozliwosci jej stosowania ograniczone sa gléwnie do atakéw wykorzystujacych
szkodliwe oprogramowanie.

Innym przykladem wielokryteriowej charakterystyki atakéw cyfrowych jest opraco-
wany w 2009 roku model zagrozen cyfrowych znany jako AVOIDIT*. Nazwa pochodzi
od pierwszych liter pigciu gléwnych aspektow atakow, ktore obejmuje model:

46 S. Hansman, R. Hunt, A taxonomy of network and computer attacks, ,Computers & Security” 2005, no. 24,
s. 31-43.

47 Do klasyfikacji podatno$ci, jakie wystepuja w sprzecie lub oprogramowaniu, powszechnie wykorzystywany
jest system katalogowania CVE (ang. Common Vulnerabilities and Exposures) stworzony w1999 r. przez firme
MITRE Corporation w oparciu o zgloszenia firm technologicznych, instytutéw badawczych czy organizacji
zajmujacych sie cyberbezpieczenstwem. Na 13 wrzesnia 2024 r. w bazie CVE znajdowalo sie 240 830 wpisow.
Uzupelnieniem bazy podatnosci CVE jest system oceny poziomu zagrozenia dla kazdej podatnoéci (ang.
Common Vulnerability Scoring System — CVSS). W oparciu o rozbudowany algorytm oceny podatnosciom
wskazanym w systemie CVE przypisywany jest poziom krytycznosci zagrozenia w skali od 0 do 10. https://
nflo.pl/baza-wiedzy/czym-jest-cve/#jaka-jest-relacja-miedzy-cve-a-cvss (2.04.2025).

48 C. Simmons, C. Ellis, S. Shiva, D. Dasgupta, C. Wu, AVOIDIT: A Cyber Attack Taxonomy. CTIT technical
reports series, 2009, https://www.researchgate.net/publication/229020163_AVOIDIT_A_Cyber_Attack_Ta-
xonomy (22.03.2025).
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a) wektor ataku (ang. attack vector) - ataki charakteryzowane sg ze wzgledu na me-
tode lub $ciezke, za pomoca ktdrej atakujacy uzyskuje dostep do systemu lub
zasobu;

b) wplyw operacyjny (ang. operational impact) — charakterystyka bazuje na ocenie
skutkow, jakie atak wywiera na dziatalno$¢ organizacji (np. przerwy w dzialaniu
ustug, zmniejszenie wydajnoéci systemow, utrata zaufania klientéw czy koszty
naprawy szkod);

¢) mechanizmy obronne (ang. defense) — grupowanie atakow nastepuje w oparciu
o strategie i mechanizmy obronne stosowane w celu zapobiegania, wykrywania
oraz reagowania na ataki (np. systemy wykrywania i zapobiegania wlamaniom,
szyfrowanie danych oraz polityki bezpieczenstwa);

d) wplyw na informacje (ang. information impact) — systematyka atakow w tym
wzgledzie opiera si¢ na konsekwencjach zwiazanych z bezpieczenstwem infor-
magcji (np. kradziez, nieuprawniony dostep, manipulacja lub utrata danych);

e) cel ataku (ang. target) — cyberataki réznicowane sg z uwagi na docelowy system,
infrastrukture lub uzytkownika bedacego przedmiotem ataku (np. systemy kry-
tyczne, dane osobowe uzytkownikoéw, sieci korporacyjne czy ustugi publicznie).

Klasyfikacja atakéw dokonywana w oparciu o model AVOIDIT dzieli je na 5 gtow-
nych kategorii (zgodnie z powyzszym opisem), 29 podkategorii i 22 podpodkategorie.
Model ten jest czgsto wykorzystywany w analizach ryzyka i przy opracowywaniu strategii
obronnych, poniewaz umozliwia kompleksowe spojrzenie na zagrozenia, uwzgledniajac
zaréwno aspekty techniczne, jak i operacyjne. W literaturze naukowej oraz praktyce
dzialan zwigzanych ze zwigkszaniem bezpieczenstwa cyfrowego klasyfikacja AVOIDIT
jest stosowana do osiagania takich celéw, jak:

- identyfikacja luk w zabezpieczeniach organizacji,

- modelowanie zagrozen (ang. Threat Modeling),

- tworzenie planéw reakcji na incydenty bezpieczenstwa,
edukacja pracownikow z zakresu cyberbezpieczenstwa.

W roku 2021 model AVDOIDIT zostal znaczaco rozwiniety przez zespdt badaczy®,
ktorzy wprowadzili trzy dodatkowe aspekty pozwalajace na bardziej szczegdtowy klasy-
fikacje atakow. Zaproponowany w wyniku tych zmian model nazwano AVOIDITALS.
Trzy kolejne jego cechy to:

a) przeciwnicy (ang. adversaries) — umozliwia klasyfikacje atakow z uwagi na rodzaj
aktorow zagrozen, ktorzy okreslani sg czesto jako cyberprzeciwnicy lub adwer-
sarze;

49 M. Syafrizal, S.R. Selamat, N.A. Zakaria, AVOIDITALS: Enhanced Cyber-attack Taxonomy in Securing Infor-
mation Technology Infrastructure, ,,International Journal of Computer Science and Network Security” 2021,
vol. 21, no. 8, s. 1-12.
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b) poziom automatyzacji (ang. level of automation) — umozliwia rozréznienie ata-
kéw ze wzgledu na zakres wykorzystania narzedzi automatyzujacych dzialania
cyberprzestepcow;

c) metody lokalizacji Zzrédtowego adresu IP (ang. source IP trackback) — umozliwia
rozroznienie cyberatakoéw ze wzgledu na rézne metody falszowania prawdziwej
lokalizacji agresora lub Zrédta ataku.

Taksonomia AVOIDITALS pozwala klasyfikowaé cyberataki wedlug 8 gtéwnych
kategorii (5 z AVOIDIT i 3 dodatkowe, okreslone w AVOIDITALS), 105 podkategorii
1142 podpodkategorii, stanowigc narzedzie klasyfikacji w oparciu o zdefiniowane wzorce
cyberatakow.

Sposrdd taksonomii, ktére znajduja szerokie zastosowanie w praktyce, na uwage za-
stuguje systematyka incydentéw komputerowych eCSIRT.net opracowana na potrzeby
powotanej do zycia w 2004 roku Europejskiej Agencji ds. Cyberbezpieczenstwa. Pier-
wotna wersja klasyfikacji zostata przygotowana przez europejska sie¢ zespoléw reago-
wania na incydenty komputerowe (ang. Computer Emergency Response Team — CSIRT)
w celu standaryzacji klasyfikacji incydentow bezpieczenstwa informatycznego. Aktual-
nie stosowana jest szosta wersja (oznaczona jako mkVT), stanowigca adaptacje i aktuali-
zacje oryginalnej taksonomii eCSIRT.net, uwzgledniajaca rozwoj zagrozen oraz potrzebe
precyzyjniejszej klasyfikacji incydentow.

Taksonomia eCSIRT.net mkVT jest waznym narzedziem umozliwiajacym standary-
zacje¢ klasyfikacji incydentéw bezpieczenstwa w Europie, co ma kluczowe znaczenie dla
efektywnej wymiany informacji w zakresie kategoryzacji i raportowania incydentéw. Jej
struktura umozliwia sprawng komunikacje i wspolprace miedzy roznymi organizacjami
zajmujacymi sie cyberbezpieczenstwem i jest szeroko stosowana przez CSIRT w Europie,
w tym przez CERT Polska, do klasyfikacjii analizy incydentéw bezpieczenstwa. Jest takze
wykorzystywana jako punkt wyjscia dla opracowywania innych taksonomii, takich jak
np. zestandaryzowany system klasyfikacji incydentéw cybernetycznych (ang. Common
Taxonomy for Law Enforcement and CSIRTS), ktory powstal w celu utatwienia wspotpra-
cy miedzy organami $cigania (np. policjg, prokuratura) a zespotami reagowania na in-
cydenty komputerowe, umozliwiajac skuteczniejsza wymiane informacji i koordynacje
dzialan w ramach zwalczania cyberprzestepczosci.

Struktura taksonomii eCSIRT.net mkVI obejmuje dziesig¢ gtéwnych kategorii
incydentow:

- obrazliwe i nielegalne tresci,

- szkodliwe oprogramowanie,

- gromadzenie informacji,

- proby wiaman,

- wlamania,

- dostepno$¢ zasobdw,

- atak na bezpieczenstwo informacji,



- oszustwa komputerowe,
- podatne ustugi,

— inne.

Kazda z tych gtéwnych kategorii obejmuje bardziej szczegdtowe podkategorie, w kto-

rych przedstawiono przyklady i wyjasnienia (tabela 1)*.

Tabela 1. Systematyka incydentéw komputerowych eCSIRT.net mkVI

Klasyfikacja
incydentu

Przyktad incydentu

Opis

ObrazZliwe
i nielegalne tresci

Spam

Niechciana poczta e-mail wystana w sposéb
masowy bez zgody odbiorcy

Mowa nienawisci

Dyskredytacja lub dyskryminacja, np.
cyberstalking, rasizm

Tredci dziecigce/seksualne/
przemoc

Pornografia dziecieca, gloryfikacja przemocy

Szkodliwe
oprogramowanie

Wirus

Robak

Kon trojanski

Oprogramowanie
szpiegowskie

Oprogramowanie wprowadzone do systemu
w celu wyrzadzenia szkody

Dialer
Rootkit
Gromadzenie Skanowanie Wysytanie zapytan do systemu w celu
informacji identyfikacji stabych punktéw (np.
odpytywanie DNS, skanowanie portéw)
Podstuch Obserwacja i rejestrowanie ruchu sieciowego

Inzynieria spoteczna
(socjotechnika)

Zdobywanie informacji dzigki wykorzystaniu
manipulacji psychologicznej lub podstepéw

Préby wtaman

Wykorzystanie znanych luk
systemowych

Préby wykorzystania znanych podatnosci
systemu

Préby logowania

Wielokrotne préby logowania np.
z wykorzystaniem metody brute force

Nowe sygnatury atakéw

Wykorzystanie nowego, nieznanego exploita

Witamania

Naruszenie konta
uprzywilejowanego

Naruszenie konta zwyktego

Naruszenie aplikacji

Bot

Udane naruszenie dostepu do konta, ustugi
lub aplikaciji

50 Incident Classification/Incident Taxonomy according to eCSIRT.net - adapted, https://www.trusted-introdu-

cer.org/Incident-Classification-Taxonomy.pdf (20.02.2025).

CYBERZAGROZENIA A RYZYKO, INCYDENTY | ATAKI
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Klasyfikacja . .
incydentu Przyktad incydentu Opis
Dostepnosé DoS Wysytanie do system ogromnych ilosci danych
zasobow DDOS (pakietéw), co prowadzi do opdznien lub
° przerwy w dziataniu
Sabotaz Celowe, ztosliwe dziatanie majgce na celu
zaktdcenie, zniszczenie lub uszkodzenie
systeméw komputerowych, sieci, danych lub
ustug organizaciji
Brak dostepnosci Przerwy spowodowane awariami, dziataniami
spowodowany czynnikami sit wyzszych lub btedami ludzkimi
losowymi
Atak na Nieuprawniony dostep do Nieautoryzowany dostep do danych
bezpieczenstwo informacji
informacji Nieuprawniona modyfikacja
informacji
Oszustwa Nieautoryzowane Korzystanie z zasobéw do nieautoryzowanych
komputerowe wykorzystanie zasobow celéw
Naruszenie praw autorskich Dystrybucja nielegalnego oprogramowania
Kradziez tozsamosci Podszywanie sie pod inng osobe w celu
uzyskania korzysci
Phishing Podszywanie si¢ pod inng osobe lub
organizacje w celu wytudzenia danych
Atak Otwarte ustugi podatne na Nieodpowiednio zabezpieczone lub
z wykorzystaniem | naduzycia niezaktualizowane urzadzenia, np. serwery
podatnych ustug DNS, drukarki publiczne itp.
Inne Wszystkie incydenty, ktére Rosnaca liczba incydentéw w tej kategorii
nie pasujg do powyzszych wskazuje na potrzebe aktualizacji klasyfikacji
kategorii

Zrédtho: opracowanie wasne na podstawie: Reference Incident Classification Taxonomy, 2018, https://
www.enisa.europa.eu/publications/reference-incident-classification-taxonomy (12.02.2025).

Mimo ze taksonomia zostala opracowana wiele lat temu (i przeszla szereg adapta-
cji), gtéwne kategorie pozostajg aktualne i mozna je nadal wykorzysta¢. Tego samego
nie mozna powiedzie¢ o podkategoriach, ktore mogg czasem prowadzi¢ do probleméw
z klasyfikacja incydentu. Na przyktad nie jest juz szczegoélnie przydatne rozréznianie
miedzy atakami DoS i atakami DDoS ani okreslanie, co jest ,,uprzywilejowanym naru-
szeniem konta’, ,nieuprzywilejowanym naruszeniem konta” lub ,,naruszeniem aplikacji”.
W praktyce podkategorie staly si¢ czescig opisu, a nie konkretnym schematem klasyfika-
cji. Obecnie naprawde trudno jest okresli¢, czy konkretne ztosliwe oprogramowanie jest
wirusem, robakiem, trojanem, oprogramowaniem szpiegujacym czy dialerem.

Przedstawione przyklady klasyfikacji cyberzagrozen czy atakéw to jedynie nie-
wielka cze$¢ taksonomii opracowanych przez naukowcéw i specjalistow z zakresu

28



CYBERODPORNOSC

cyberbezpieczenistwa®. W réznych krajach, w zaleznosci od specyfiki organizacji, celow,
jakim majg stuzy¢, czy tez z uwagi na specyficzny kontekst regulacyjny, spotka¢ mozna
rézne podejscia do systematyki.

Réznice moga wynika¢ takze z lokalnych priorytetow strategicznych i zagrozen
geopolitycznych, ktdre ksztaltuja podejscie do cyberbezpieczenstwa. Na przyklad kraje
narazone na cyberataki ze strony podmiotéw panstwowych moga si¢ skupia¢ na za-
grozeniach wywiadowczych i atakach na infrastrukture krytyczna, podczas gdy inne
panstwa koncentrujg si¢ na zagrozeniach ekonomicznych, takich jak kradziez wlasnosci
intelektualnej.

Nie bez znaczenia jest rowniez dostepno$¢ zasobéw i zdolnoéci analitycznych po-
szczegdlnych organizacji, ktore determinujg poziom szczegdtowosci stosowanych takso-
nomii. Duze organizacje migdzynarodowe dysponujace zespotami analitycznymi moga
sobie pozwoli¢ na wdrozenie bardziej ztozonych systemoéw klasyfikacji, podczas gdy
mniejsze podmioty wybieraja uproszczone schematy dostosowane do ich mozliwosci
operacyjnych. Cechg wspolng dla systematyk, ktdre znajduja zastosowanie w praktyce,
jest konieczno$¢ ich systematycznego przegladu i uaktualniania w celu dostosowania do
szybko zmieniajacego si¢ krajobrazu cyberzagrozen.

1.4. Cyberodpornos¢é

Cyberbezpieczenstwo stanowi fundament ochrony systemoéw informatycznych, sieci
oraz danych przed zagrozeniami wynikajacymi z dzialalnosci cyberprzestepczej, bledow
ludzkich czy awarii technicznych. Jednak w obliczu rosnacej liczby zaawansowanych ata-
kéw oraz dynamicznie zmieniajacego sie krajobrazu zagrozen tradycyjne podejscie do
cyberbezpieczenstwa, skoncentrowane na prewencji i detekcji, okazuje si¢ niewystarcza-
jace. W tym kontekscie coraz wigkszego znaczenia nabiera cyberodpornos¢ (ang. cyber
resilience), ktora nie tylko uwzglednia mechanizmy ochronne, ale takze ktadzie nacisk
na zdolno$¢ organizacji do szybkiego reagowania, adaptacji i odbudowy po incydencie
cybernetycznym. Podejscie to integruje elementy zarzadzania ryzykiem, planowania
ciagloéci dziatania oraz odpornosci operacyjnej, umozliwiajgc organizacjom funkcjo-
nowanie nawet w sytuacji wystapienia cyberatakéw lub incydentow.

Cyberodporno$¢ jest ztozonym podejsciem, ktdre rozszerza tradycyjne ramy cyber-
bezpieczenstwa, kladgc szczegolny nacisk na zdolno$¢ organizacji do przetrwania i szyb-
kiego powrotu do normalnego funkcjonowania po wystapieniu incydentu cyfrowego.
W odréznieniu od klasycznych metod ochrony, ktore koncentruja sie przede wszystkim

51 Znacznie szersze zestawienia i poréwnania taksonomii cyberzagrozen mozna znalez¢ m.in. w artykutach:
G. Rabitti, A. Khorrami Chokami, P. Coyle, R.D. Cohen, A taxonomy of cyber risk taxonomies, ,Risk Analysis”
2024; M. Syafrizal, S.R. Selamat, N.A. Zakaria, AVOIDITALS: Enhanced
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na prewencji i detekcji zagrozen, cyberodporno$¢ obejmuje petne spektrum dziatan
zwigzanych z przygotowaniem na ataki, reagowaniem na nie oraz odbudowa zdolnosci
operacyjnych po ich wystapieniu.

Glowne zalozenie cyberodpornosci polega na akceptacji faktu, ze nie wszystkich in-
cydentéw mozna unikngé¢, a catkowite wyeliminowanie ryzyka jest niemozliwe. Zamiast
tego cyberodpornos¢ zakltada, ze organizacja bedzie w stanie funkcjonowaé pomimo ata-
kéw lub zakldcen, minimalizujac ich negatywne skutki i przywracajac kluczowe procesy
w mozliwie najkrdotszym czasie. Wedtug standardéw NIST cyberodpornos¢ obejmuje nie
tylko ochrone danych, ale tez utrzymanie operacyjnosci systemow i zapewnienie ciaglo-
$ci dziatania w warunkach zagrozen oraz po wystgpieniu incydentu bezpieczenstwa®.

Cyberodporno$¢ sktada sie z kilku kluczowych elementow, ktdre wspolnie tworzg
zintegrowane podejscie do zarzadzania ryzykiem i incydentami®, co przedstawiono na
rysunku 1.

doskonalenie

odbudowa

Rysunek 1. Filary cyberodpornosci

Zrédto: opracowanie witasne na podstawie: D. Eisenberg, K. Plourde, T. Seager, J. Allen, A. Kott, Resilience
metrics for cyber systems, ,Environment Systems and Decisions” 2013, no. 33.

52 R. Ross, V. Pillitteri, R. Graubart, D. Bodeau, R. McQuaid, Developing Cyber-Resilient Systems: A Systems
Security Engineering Approach, National Institute of Standards and Technology 2021.

53 E. Vogel, Elisabeth, Z. Dyka, D. Klann, P. Langendorfer, Resilience in the Cyberworld: Definitions, Features
and Models, ,,Future Internet” 2021, no. 13(11), s. 293.
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Identyfikacja — pierwszym elementem jest doktadna identyfikacja zasobow krytycz-
nych oraz potencjalnych zagrozen. Obejmuje ona mapowanie systeméw informatycz-
nych, procesow biznesowych i zasobow ludzkich, ktére moga by¢ narazone na cyberata-
ki. Dzigki temu organizacja moze lepiej pozna¢ swoje slabe punkty i okresli¢ priorytety
w zakresie ochrony.

Ochrona (zapobieganie) — w ramach tego etapu wdrazane sg srodki majace na celu
minimalizacje ryzyka wystapienia incydentu. Nalezg do nich m.in. zabezpieczenia tech-
niczne (np. zapory sieciowe, systemy detekcji intruzéw), polityki bezpieczenstwa, szko-
lenia pracownikéw oraz procedury ochrony danych.

Detekcja — kluczowym aspektem cyberodpornosci jest zdolno$¢ do szybkiego wy-
krywania nieautoryzowanych dziatan lub anomalii w systemach. Systemy monitorowa-
nia i analizy danych pozwalaja na wczesne zidentyfikowanie potencjalnych zagrozen
oraz odpowiednie reagowanie w czasie rzeczywistym.

Reakcja — elementem cyberodpornosci jest tez zdolnoé¢ do skutecznego reagowania
na zaistniate incydenty. Organizacja powinna posiada¢ przygotowane plany reagowania
na incydenty (ang. incident response plans), ktore okreslaja, jakie kroki nalezy podjac
w razie ataku, aby ograniczy¢ jego skutki oraz zapobiec dalszemu rozprzestrzenianiu si¢
zagrozenia.

Odbudowa i przywracanie — cyberodpornos$¢ obejmuje takze planowanie dziatan
naprawczych i odbudowe systemow po incydencie. W tej fazie organizacja dazy do jak
najszybszego przywroécenia normalnej operacyjnosci, odtwarzania utraconych danych
oraz eliminacji luk w zabezpieczeniach, ktore mogly si¢ przyczyni¢ do ataku.

Ciagle doskonalenie - procesy zwigzane z cyberodporno$cig musza by¢ dynamiczne
i elastyczne. Oznacza to, ze organizacje muszg nieustannie analizowa¢ incydenty, ak-
tualizowa¢ swoje strategie i procedury oraz adaptowa¢ si¢ do nowych zagrozen i tech-
nologii. Regularne testy, audyty bezpieczenistwa oraz analiza ryzyka s3 nieodzowne dla
zapewnienia skutecznosci calego systemu cyberodpornosci.

Szybki rozwdj czynnikéw ryzyka powoduje, ze wspdlczesne podejscie do ochrony
zasobow cyfrowych musi wykraczaé poza klasyczne ramy cyberbezpieczenstwa, ktére
tradycyjnie skupialy sie na zapobieganiu i wykrywaniu zagrozen. W obliczu coraz bar-
dziej ztozonych i dynamicznych atakow organizacje muszg przyjac szersza perspektywe,
w ktorej podejmowane dzialania obejmuja nie tylko przeciwdzialanie incydentom, lecz
réwniez skuteczne reagowanie na nie i szybki powr6t do stabilnego funkcjonowania.
Wymaga to wieloaspektowego podejscia obejmujacego zardwno warstwe techniczng, jak
i organizacyjna.

Cyberodporno$¢ stanowi kompleksowgy strategie zarzadzania zagrozeniami cyfrowy-
mi, integrujacy elementy klasycznego cyberbezpieczenstwa z zarzadzaniem ciggtoscia
dzialania, odpornoécig operacyjna i adaptacja do zmieniajacych sie warunkow. Jej celem
nie jest calkowite wyeliminowanie ryzyka, lecz budowa zdolnosci do przetrwania ataku
i kontynuacji krytycznych proceséw nawet w warunkach zakiécen. Cyberodpornos¢
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wskazywana jest jako kluczowy element strategii bezpieczenstwa informacji, umozli-
wiajacy organizacjom skuteczne funkcjonowanie w obliczu nieuchronnych zagrozen
i dynamicznie zmieniajgcego si¢ krajobrazu cyberzagrozen.

Panstwa, przedsigbiorstwa i instytucje publiczne w obliczu niestabilnego $rodowi-
ska geopolitycznego, rosnace;j liczby zagrozen i postepujacej cyfryzacji muszg traktowaé
cyberodpornos¢ jako strategiczny priorytet, rtOwnowazny z zapewnieniem cyberbezpie-
czenstwa rozumianego jako ochrona systeméw i danych.



ROZDZIAL 2

Ramy regulacyjne i strategie
cyberbezpieczenstwa - Polska na tle Unii
Europejskiej

Wspolczesne spoteczenstwo informacyjne jest w coraz wigkszym stopniu uzaleznione
od technologii cyfrowych, co sprawia, ze cyberbezpieczenstwo i cyberodpornos¢ sta-
nowia kluczowe wyzwania dla panstw i organizacji mi¢edzynarodowych. Dynamiczny
rozwdj technologii informacyjno-komunikacyjnych (ICT) sprawil, ze panstwa oraz or-
ganizacje ponadnarodowe muszg nieustannie dostosowywac swoje strategie i regulacje
do zmieniajacego sie srodowiska zagrozen. W tym kontekscie Unia Europejska oraz jej
panstwa czlonkowskie, w tym Polska, opracowuja i implementujg kompleksowe ramy
regulacyjne oraz strategie majace na celu zapewnienie cyberbezpieczenstwa i cyberod-
pornos¢, czyli zdolnosci do skutecznego reagowania i odbudowy po incydentach cy-
bernetycznych. Odpowiednie wdrazanie tych przepisow jest kluczowe dla zapewnienia
bezpieczenstwa cyfrowego na poziomie krajowym i miedzynarodowym.

W krajach cztonkowskich Unii Europejskiej ramy regulacyjne w zakresie cyberbez-
pieczenstwa sg ksztaltowane zaréwno przez prawo krajowe, jak i przez unijne regulacje,
ktére obejmujg aspekty prawne, organizacyjne i techniczne w takich obszarach, jak:

a) ochrona infrastruktury krytycznej — regulacje dotyczace zabezpieczenia sekto-
réw uznanych za kluczowe dla funkcjonowania panstwa i gospodarki (energetyka,
transport, opieka zdrowotna, dostawy i zaopatrzenie w wode i zywno$¢, ustugi
finansowe, ustugi cyfrowe i telekomunikacyjne);

b) ochrona danych osobowych i prywatnoéci - przepisy dotyczace ochrony danych
osobowych okreslaja obowigzki administratoréw danych oraz podmiotdw prze-
twarzajacych informacje cyfrowe;

¢) zarzadzanie incydentami cyberbezpieczenstwa - wymagania dotyczace rapor-
towania incydentéw i naruszen bezpieczenstwa przez podmioty zobowigzane,
w tym operatoréw ustug kluczowych i dostawcdw ustug cyfrowych;
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d) bezpieczenstwo produktéw i ustug cyfrowych - przepisy wprowadzajace me-
chanizmy certyfikacji bezpieczenistwa produktéw ICT (np. urzadzen IoT, opro-
gramowania, chmur obliczeniowych) oraz standardy dotyczace bezpieczenstwa
tancucha dostaw, w tym dla firm dostarczajgcych technologie i ustugi cyfrowe;

e) bezpieczenstwo ustug cyfrowych i telekomunikacyjnych - przepisy obejmujace
ochrone infrastruktury telekomunikacyjnej i $wiadczenia ustug elektronicznych
oraz $rodki bezpieczenstwa dla dostawcéw chmury obliczeniowej, rejestratorow
domen internetowych, platform internetowych i mediéw spotecznosciowych;

f) zwalczanie cyberprzestepczosci — przepisy dotyczace przeciwdzialania przestep-
stwom z uzyciem kryptowalut, praniu pieniedzy w sieci oraz $cigania sprawcow
atakow hakerskich, oszustw internetowych i wyludzen;

g) bezpieczenstwo sztucznej inteligencji i nowych technologii - regulacje dotyczace
odpowiedzialnego stosowania systemow sztucznej inteligencji, w tym ich zabez-
pieczenia przed manipulacjami i cyberatakami, oraz wymogi dotyczace cyberbez-
pieczenstwa w zakresie automatyzacji proceséw oraz systemow autonomicznych;

h) bezpieczenstwo obronne i militarne - strategiczne podejscie do ochrony przed
cyberatakami wymierzonymi w instytucje rzadowe, systemy wojskowe i infra-
strukture krytyczna oraz wspolpraca miedzynarodowa w ramach NATO i inicja-
tyw unijnych, np. Cyber Defence Policy Framework;

i) edukacjaipodnoszenie $wiadomosci w zakresie cyberbezpieczenstwa — regulacje
nakladajace na podmioty obowigzek szkolenia pracownikéw w zakresie cyberhi-
gieny oraz dotyczace programdw wsparcia i finansowania inicjatyw na poziomie
krajowym i europejskim (np. Digital Europe Programme).

Celem tych aktow prawnych jest ustanowienie jednolitych zasad w zakresie ochrony
sieci i systemow informatycznych, a takze zwiekszenie odpornosci kluczowych sekto-
réw gospodarki na cyberzagrozenia. Wdrazanie unijnych regulacji wymaga od Polski
opracowania krajowych strategii i planow dziatania, ktdre nie tylko spelniaja wymogi
prawne, ale takze uwzgledniajg specyfike krajowej infrastruktury cyfrowej i zagrozen
wynikajacych z lokalnego oraz globalnego kontekstu bezpieczenstwa.

Réwnoczes$nie na poziomie unijnym tworzone s3 instytucje i mechanizmy wspot-
pracy majace na celu harmonizacje polityk cyberbezpieczenstwa oraz zwigkszenie zdol-
noéci panstw cztonkowskich do reagowania na incydenty cybernetyczne. Przykladem
takiej inicjatywy jest ENISA, ktdrej zadaniem jest wspieranie panstw Unii Europejskiej
w budowie odporno$ci na cyberzagrozenia oraz koordynacja dziatan w zakresie wymia-
ny informacji i najlepszych praktyk.
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2.1. Regulacje na poziomie Unii Europejskiej

Pierwszym aktem prawnym na poziomie Unii Europejskiej, ktory w sposéb komplek-
sowy obejmowal kwestie dotyczace cyberbezpieczenstwa, byta przyjeta w 2016 roku
dyrektywa NIS - dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych
na terytorium Unii (ang. Network and Information Security Directive — NIS Directive)'.

Uchwalenie dyrektywy NIS jest uznawane za kamien milowy w dziataniach zmierza-

jacych w kierunku ujednolicenia podejscia do bezpieczenstwa sieci na poziomie miedzy-
narodowym. Jej geneza wynikala z kilku kluczowych czynnikéw, w tym szczegdlnie z:

a) dynamicznego rozwoju technologii i ustug cyfrowych, ktéry spowodowat wzrost
liczby i skali cyberzagrozen, co w efekcie wymagato skoordynowanej odpowiedzi
na poziomie Unii Europejskiej;

b) potrzeby ujednolicenia systemu bezpieczenstwa w ramach Unii Europejskiej —
przed wprowadzeniem dyrektywy NIS istnialy znaczace réznice w podejsciu do
cyberbezpieczenstwa miedzy panstwami cztonkowskimi Unii, co tworzylo luki
w ochronie na poziomie catej Unii;

¢) konieczno$ci lepszej ochrony kluczowych sektoréw gospodarki i spoleczenstwa,
takich jak energetyka, transport, bankowo$¢ czy opieka zdrowotna;

d) wzmocnienia wspolpracy miedzynarodowej w zakresie zwalczania cyberprze-
stepczosci’

e) realizacji strategii cyberbezpieczenstwa Unii Europejskiej — dyrektywa NIS byta
elementem szerszej strategii Unii ,,Otwarta, bezpieczna i chroniona cyberprze-
strzen” z 2013 roku, ktora okreslala priorytety w zakresie cyberbezpieczenstwa®.

Tres¢ dyrektywy NIS koncentrowala sie na trzech filarach: instytucjach, ktére powin-

ny powsta¢ we wszystkich panstwach czlonkowskich, wspdtpracy na poziomie europej-
skim oraz zobowigzaniach w zakresie bezpieczenstwa sieci i informacji, a jej celem byto
podniesienie poziomu ochrony krajowych systeméw cyberbezpieczenstwa w oparciu
o zestaw wymagan dla operatoréw oraz dostawcow ustug cyfrowych. Szczegdlne wyma-
gania nalozono na dwie grupy podmiotéw, ktére w dyrektywie zostaly okreslone jako

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii, 194
OJ L § (2016). http://data.europa.eu/eli/dir/2016/1148/0j/pol.

2 M. Gorka, Wybrane aspekty polityki cyberbezpieczeristwa Unii Europejskiej na przyktadzie Europolu, ,Prze-
glad Geopolityczny” 2018, nr 25, s. 86-103.

3 Wspolny komunikat Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecz-
nego i Komitetu Regionéw — Strategia bezpieczenistwa cybernetycznego Unii Europejskiej: otwarta, bez-
pieczna i chroniona cyberprzestrzen, 2013, https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELE-
X:52013JC0001 (3.02.2025).
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operatorzy ustug kluczowych (ang. Operators of Essential Services — OES) oraz dostawcy

ustug cyfrowych (ang. Digital Service Providers — DSP).

Panstwa cztonkowskie zostaty zobligowane do wskazania operatoréw ustug kluczo-
wych, czyli podmiotow, ktérych systemy majg kluczowe znaczenie dla gospodarki i spo-
teczenstwa. Do sektoréw objetych tym obowigzkiem zaliczono m.in. energetyke, trans-
port, rynki finansowe, opieke zdrowotna, dostawy wody oraz infrastrukture cyfrowa.
Operatorzy ustug kluczowych zostali zobowigzani do stosowania odpowiednich $rod-
kéw bezpieczenstwa w celu zabezpieczenia swoich systemow informatycznych przed cy-
berzagrozeniami, wdrozenia systeméw zarzadzania ryzykiem i incydentami, wspdtpracy
z krajowymi organami ds. cyberbezpieczenstwa, przeprowadzania regularnych audytow
i kontroli zgodno$ci, opracowania procedur pozwalajacych na utrzymanie dziatalnosci
w przypadku incydentu cybernetycznego, prowadzenia regularnych szkolen dla per-
sonelu w zakresie cyberbezpieczenstwa i reagowania na incydenty oraz raportowania
incydentéw zwigzanych z cyberbezpieczenstwem do wlasciwych organéw nadzorczych.

Do kategorii dostawcoéw ustug cyfrowych zaliczono podmioty $wiadczace kluczowe
ustugi cyfrowe, ktére majg znaczenie dla gospodarki i bezpieczenstwa Unii Europejskie;.
Wiréd nich znajduja sie:

- internetowe platformy handlowe (np. marketplace’y e-commerce),

- wyszukiwarki internetowe,

- uslugi przetwarzania w chmurze.

W przeciwienistwie do operatoréw ustug kluczowych, dostawcy ustug cyfrowych
zostali objeci tagodniejszymi regulacjami w zakresie cyberbezpieczenistwa. Obowigz-
ki natozone na nich dotyczyly m.in. zarzadzania ryzykiem, raportowania incydentdw,
utrzymania ciagloéci dzialania i wspélpracy z organami nadzorczymi.

Poza nalozeniem szeregu obowiazkéw na dostawcow ustug, ktérych uznano za istot-
nych z gospodarczego i spolecznego punktu widzenia, dyrektywa NIS zawierala szereg
regulacji, ktorych celem bylo wzmocnienie zdolnosci panstw cztonkowskich do prze-
ciwdzialania zagrozeniom cyfrowym. Obejmowaly one m.in.:

1. Obowiazek wdrozenia krajowych strategii cyberbezpieczenstwa — panstwa czlon-
kowskie zostaly zobowigzane do opracowania i przyjecia krajowych strategii cyber-
bezpieczenstwa okreslajacych $rodki ochrony przed cyberzagrozeniami oraz me-
chanizmy reagowania na incydenty. Strategie mialy obejmowa¢ zasady wspolpracy
miedzy sektorem publicznym i prywatnym oraz priorytety dotyczace zarzadzania
ryzykiem.

2. Tworzenie krajowych organéw odpowiedzialnych za cyberbezpieczenstwo — wszyst-
kie panstwa cztonkowskie zostaly zobowigzane do wyznaczenia wlasciwych organow
ds. cyberbezpieczenstwa, odpowiedzialnych za wdrozenie i egzekwowanie przepiséw
dyrektywy.

3. Obowigzek utworzenia zespoltéw reagowania na incydenty komputerowe — na pan-
stwa cztonkowskie natozony zostal obowigzek utworzenia CSIRT-6w na poziomie
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krajowym i sektorowym, ktore mialy odpowiada¢ za monitorowanie i reagowanie na

incydenty cybernetyczne. Mialy one tez wspdlpracowaé na poziomie unijnym oraz

wymienia¢ informacje o zagrozeniach. Kraje czlonkowskie moga wyznaczy¢ jeden

CSIRT narodowy dla calego kraju badz zbudowac sie¢ CSIRT-6w sektorowych, obej-

mujacych sektory rynkowe. Panistwa ze stabiej rozwinigtymi zdolnos$ciami w zakresie

cyberbezpieczenistwa mogty sie zwrdci¢ o pomoc w rozwoju CSIRT do ENISA.

Zwigkszenie zakresu wspotpracy miedzy panstwami czlonkowskimi w obszarze cy-

berbezpieczenstwa, w tym:

a) utworzenie Grupy Wspolpracy ds. Sieci i Systeméw Informacyjnych NIS (ang.
NIS Cooperation Group) majacej na celu wymiane informacji i dobrych praktyk
w zakresie ochrony systemoéw informatycznych oraz wzmacnianie i budowanie
wspotpracy miedzy panstwami cztonkowskimi na poziomie strategicznym; w jej
skltad wchodzg przedstawiciele panstw czlonkowskich, Komisji Europejskiej
i ENISA;

b) powolanie europejskiej sieci CSIRT (ang. CSIRT network) oraz stworzenie me-
chanizméw wymiany informacji pomiedzy CSIRT-ami w celu szybkiego reago-
wania na incydenty cybernetyczne o charakterze transgranicznym.

Postepujaca cyfryzacja i ewolucja cyberzagrozen spowodowaly podjecie przez Parla-

ment Europejski prac zmierzajacych do nowelizacji przepiséw dyrektywy NIS, ktérych
efektem byto uchwalenie 14 grudnia 2022 roku dyrektywy zawierajacej nowe przepisy
dotyczace cyberbezpieczenstwa sieci i systeméw informatycznych, okreslanej jako dy-
rektywa NIS2*. Nowe regulacje weszly w zycie 16 stycznia 2023 roku, a 17 pazdziernika
2024 roku wyznaczono jako termin implementacji zapisow dyrektywy do prawa krajow
cztonkowskich.

W poréwnaniu z poprzednia wersja, dyrektywa NIS2 wprowadzifa szereg istotnych

zmian, w tym?®:

1.

Rozszerzenie zakresu regulacji do 18 sektorow krytycznych. Oprécz sektorow juz
objetych dyrektywa NIS, takich jak: energetyka, transport, opieka zdrowotna, finanse,
gospodarka wodna i infrastruktura cyfrowa, przepisy te maja zastosowanie do do-
stawcdw publicznych ustug lacznosci elektronicznej, wiekszej liczby ustug cyfrowych,
takich jak platformy spotecznosciowe, gospodarowanie $ciekami i odpadami, wytwa-
rzanie produktéw krytycznych, ustugi pocztowe i kurierskie, administracja publicz-
na, zaréwno na szczeblu centralnym, jak i regionalnym, oraz przestrzen kosmiczna.

4

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r. w sprawie $rodkéw na
rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148, OJ L § (2022). http://
data.europa.eu/eli/dir/2022/2555/0j/pol.

M. Wrzosek, Dyrektywa NIS 2 - jakie zmiany w zakresie cyberbezpieczeristwa proponuje Komisja Europejska?,
2020, https://cyberpolicy.nask.pl/dyrektywa-nis-2-jakie-zmiany-w-zakresie-cyberbezpieczenstwa-proponu
je-komisja-europejska/ (22.02.2025).
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. Wprowadzenie nowego podzialu na podmioty kluczowe (ang. essential entities)

i podmioty wazne (ang. important entities), zastepujacego wczesniejszy podzial na

operatoréw ustug kluczowych i dostawcow ustug cyfrowych.

Zaostrzenie wymogow bezpieczenstwa dla objetych dyrektywa podmiotow, w tym:

a) obowiazek implementacji polityk bezpieczenistwa opartych na wszechstronnej
analizie ryzyka;

b) wprowadzenie dynamicznej analizy ryzyka uwzgledniajacej zmiany techniczne,
legislacyjne i nowe typy cyberzagrozen;

c) wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnego
z ISO 27001.

Bardziej rygorystyczne procedury zglaszania incydentéw, w tym wczesne ostrzeganie

i raportowanie w ustalonych terminach — w przypadku incydentéw powaznych® pod-

miotom wyznaczono maksymalny czas 24 godz. na przestanie wczesnego ostrzezenia

oraz 72 godz. na zgloszenie incydentu, a takze zobligowano je do przekazywania

raportow okresowych (na Zadanie) i raportu koncowego z obstugi incydentu (po

miesigcu od daty zgloszenia incydentu lub w ciggu miesigca od zakonczenia obstugi

incydentu)’.

. Wprowadzenie surowszych kar finansowych za nieprzestrzeganie przepisow:

- dla podmiotéw kluczowych: co najmniej 10 mln euro lub 2% rocznego obrotu,
- dla podmiotéw waznych: co najmniej 7 mln euro lub 1,4% rocznego obrotu,

. Ustanowienie europejskiej sieci zarzadzania kryzysowego w cyberprzestrzeni dla po-

prawy wspoltpracy miedzynarodowej.

Nalozenie na kierownictwo firm odpowiedzialnosci za zgodnos¢ ze srodkami zarzg-

dzania ryzykiem w cyberbezpieczenstwie:

a) organy zarzadzajace podmiotéw objetych dyrektywa sa bezposrednio odpowie-
dzialne za nadzér nad wdrazaniem $rodkow zarzadzania ryzykiem w cyberbez-
pieczenstwie;

b) wymagane jest, aby cztonkowie zarzadu przechodzili regularne szkolenia z zakre-
su cyberbezpieczenstwa;

¢) kierownictwo moze ponosi¢ osobistg odpowiedzialno$¢ za naruszenia przepisow

dyrektywy.

6 Zgodnie z art. 23 pkt 3 dyrektywy NIS2 incydent uznaje si¢ za powazny, jezeli: 1) spowodowat lub moze

spowodowa¢ dotkliwe zakl6cenia operacyjne ustug lub straty finansowe dla danego podmiotu; 2) wplynat
lub jest w stanie wplyna¢ na inne osoby fizyczne lub prawne, powodujac znaczne szkody majatkowe i nie-
majatkowe.

A. Wachowska, K. Basaj, Dyrektywa NIS 2 - obowigzki w zakresie zglaszania incydentow, 2024, https://www.
traple.pl/dyrektywa-nis-2-obowiazki-w-zakresie-zglaszania-incydentow/ (11.03.2025).
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8. Objecie regulacjami rowniez malych i srednich przedsigbiorstw spelniajacych okre-
$lone kryteria:

a) dyrektywa NIS2 rozszerza zakres na MSP, ktére spelniajg okreslone kryteria ,,klu-

czowosci” dla gospodarki lub spoteczenstwa;

b) wprowadza proporcjonalne wymagania dla MSP, uwzgledniajac ich ograniczone

zasoby;

c) panistwa czlonkowskie majg zapewni¢ wsparcie i wytyczne dla MSP w zakresie

wdrazania wymogow cyberbezpieczenstwa.

Wprowadzenie minimalnych wymogéw bezpieczenstwa dla wszystkich podmiotéw
objetych dyrektywa NIS2 ustanawia podstawowy zestaw srodkéw bezpieczenstwa, ktore
muszg by¢ wdrozone przez wszystkie podmioty objete dyrektywa. Obejmujg one m.in.:
polityki bezpieczenstwa danych, zarzadzanie incydentami, ciaglto$¢ dziatania, bezpie-
czenstwo tancucha dostaw, szyfrowanie i uwierzytelnianie wielosktadnikowe.

Zapisy dyrektywy natozyly tez na panstwa czlonkowskie obowigzki dotyczace rozwo-
ju krajowych strategii cyberbezpieczenstwa. Panstwa cztonkowskie sa zobowigzane do
rozwijania wtasnych krajowych strategii i polityk w zakresie cyberbezpieczenstwa, ktore
powinny by¢ regularnie aktualizowane i dostosowywane do zmieniajacego si¢ krajobra-
zu zagrozen. Dyrektywa promuje inwestycje w budowanie kompetencji i $wiadomosci
w zakresie cyberbezpieczenstwa, w tym poprzez szkolenia i kampanie edukacyjne skie-
rowane zaré6wno do podmiotéw publicznych, jak i prywatnych.

Kolejnym aktem prawnym, ktéry obok dyrektywy NIS2 tworzy fundamenty euro-
pejskiego systemu cyberbezpieczenstwa, jest rozporzadzenie Parlamentu Europejskiego
i Rady z roku 2019, ktére okreslane jest jako Akt o cyberbezpieczenstwie (ang. Cy-
bersecurity Act - CA)®. Zostal on opublikowany 7 czerwca 2019 roku jako czesé tzw.
pakietu cyberbezpieczenstwa’® majacego na celu zwigkszenia poziomu cyberbezpieczen-
stwa, cyberodpornosci i zaufania w Unii Europejskiej. Byla to druga, po dyrektywie NIS,
ogolnoeuropejska regulacja w dziedzinie cyberbezpieczenstwa. Jest podzielona na dwie
czedci. Pierwsza z nich dotyczy dziatalnosci ENISA. Zostala ona powolana juz w 2004
roku na mocy wczesniejszego rozporzadzenia Parlamentu Europejskiego i Rady z roku

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie tech-
nologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013,151 O] L § (2019).
http://data.europa.eu/eli/reg/2019/881/0j/pol.

9 Unijny pakiet o cyberbezpieczenstwie to kompleksowy zestaw regulacji i strategii majacych na celu wzmoc-
nienie ochrony cyfrowej w panstwach czlonkowskich Unii Europejskiej. Obejmuje on rézne inicjatywy,
ktore wspolnie tworzg spéjne ramy prawne i operacyjne w zakresie cyberbezpieczenstwa. Pakiet o cyber-
bezpieczenstwie zostal opublikowany 16 grudnia 2020 r. przez Komisje Europejska. https://cyberpolicy.nask.
pl/aktualnosci/nowy-pakiet-cyberbezpieczenstwa-dla-ue/ (12.01.2025).
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2004, ktore stanowito podstawe prawng dla funkcjonowania ENISA i okreslato jej cele
i zadania. Rozwdj zagrozen w obszarze bezpieczenstwa informatycznego spowodowat
koniecznos¢ zwigkszenia kompetencji ENISA, uszczegdtowienia zakresu dzialania
agencji, rozszerzenia obowigzkéw na nowe obszary, a takze wzmocnienia jej roli poprzez
nadanie jej stalego mandatu i zwigkszenie zasobdéw. Do najwazniejszych zadan agencji
nalezy koordynacja dzialan w zakresie cyberbezpieczenstwa na poziomie europejskim,
opracowywanie i promowanie najlepszych praktyk w dziedzinie cyberbezpieczenstwa,
a takze udzielanie wsparcia technicznego i doradczego panstwom cztonkowskim Unii
Europejskiej w zakresie ochrony przed cyberzagrozeniami.

Agencja swoimi dzialaniami wspiera proces tworzenia skutecznych rozwigzan z sfe-
rze cyberbezpieczenstwa panstw czlonkowskich Unii Europejskiej i innych organéow
unijnych'’. Druga czes¢ CA tworzy ramy certyfikacji cyberbezpieczenstwa dla pro-
duktéw i ustug z obszaru technologii informacyjno-komunikacyjnych, takich jak np.
urzadzenia IoT, oprogramowanie, rozwigzania oparte na chmurze obliczeniowej. Roz-
porzadzenie okresla mechanizm tworzenia europejskich programéw certyfikacji cyber-
bezpieczenstwa oraz potwierdzania, Ze dane produkty badz ustugi spetniajg okreslone
wymogi bezpieczenstwa. Celem jest zapewnienie, ze na rynek trafiaja urzadzenia i roz-
wigzania, ktdre sg przetestowane i spelniaja odpowiednie normy bezpieczenstwa. Dzieki
systemowi uznawania certyfikatow firmy nie musza si¢ ubiega¢ o certyfikat w kazdym
kraju, w ktérym chcialyby oferowa¢ swoje ustugi badz produkty.

W ramach prac zwigzanych z wprowadzaniem w zycie pakietu o cyberbezpieczen-
stwie w grudniu 2024 roku zostalo opublikowane rozporzadzenie Parlamentu Europej-
skiego i Rady (EU) 2025/38 w sprawie ustanowienia §rodkéw majacych na celu zwiek-
szenie solidarnosci i zdolno$ci Unii w zakresie wykrywania cyberzagrozen i incydentow
oraz przygotowywania si¢ i reagowania na takie cyberzagrozenia i incydenty, znane jako
Akt o cybersolidarno$ci'2. Weszlo ono w zycie 4 lutego 2025 roku, a jego celem bylo
wzmocnienie zdolnosci Unii Europejskiej w zakresie wykrywania, przygotowania i re-
agowania na cyberzagrozenia oraz incydenty na duzg skale. Akt o cybersolidarnosci sta-
nowi odpowiedz na rosngce zagrozenia w cyberprzestrzeni, ktére moga mie¢ powazne
konsekwencje dla funkcjonowania spoteczenistw i gospodarek panstw czlonkowskich.

10 Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z 10 marca 2004 r. ustanawiajace Euro-
pejska Agencje ds. Bezpieczenstwa Sieci i InformacjiTekst majacy znaczenie dla EOG, 01, 005 DD § (2004).
http://data.europa.eu/eli/reg/2004/460/0j/pol.

11 K. Gawkowski, Bezpieczeristwo cyberprzestrzeni w regulacjach UE, ,Teka Komisji Politologii i Stosunkow
Miedzynarodowych” 2018, nr 2.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2025/38 219 grudnia 2024 r. w sprawie ustanowienia
$rodkéw majacych na celu zwigkszenie solidarnosci i zdolnoéci w Unii w zakresie wykrywania cyberzagro-
zen i incydentéw oraz przygotowywania si¢ i reagowania na takie cyberzagrozenia i incydenty oraz w spra-
wie zmiany rozporzadzenia (UE) 2021/694 (akt w sprawie cybersolidarnosci) (2024). http://data.europa.eu/
eli/reg/2025/38/0j/pol.
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Gléwnym celem rozporzadzenia jest ustanowienie ram prawnych umozliwiajacych sko-
ordynowane dzialania na poziomie Unii w zakresie:

a) wczesnego wykrywania cyberzagrozen — poprzez rozwoj i integracje systemow
monitorowania oraz wymiany informacji miedzy panstwami cztonkowskimi;

b) zwigkszenia gotowosci na incydenty — poprzez wspieranie krajowych struktur od-
powiedzialnych za cyberbezpieczenstwo oraz promowanie najlepszych praktyk;

c) reagowania na incydenty na duza skale — poprzez ustanowienie mechanizmoéow
solidarno$ciowych, ktore umozliwiajg szybkie i skoordynowane dziatania w przy-
padku powaznych incydentdéw cybernetycznych.

Najwazniejsze zapisy, jakie znalazly si¢ w rozporzadzeniu, objely:

d) utworzenie Europejskiej Rezerwy Cyberbezpieczenstwa — rozporzadzenie prze-
widuje stworzenie rezerwy ekspertéw i zasobow technicznych, ktére moga by¢
mobilizowane w przypadku powaznych incydentéw cybernetycznych;

e) wzmocnienie roli ENISA - agencja otrzymatla rozszerzone kompetencje w zakre-
sie koordynacji dziatan na poziomie Unii oraz wsparcia panstw cztonkowskich
w budowaniu zdolnosci w zakresie cyberbezpieczenstwa;

f) mechanizmy finansowe - rozporzadzenie wprowadza instrumenty finansowe
wspierajace panstwa cztonkowskie w inwestycjach w infrastrukture cyberbezpie-
czenstwa oraz w szkolenia dla specjalistow;

g) wspolprace publiczno-prywatng — zachety do tworzenia partnerstw miedzy sek-
torem publicznym a prywatnym w celu wymiany informacji o zagrozeniach oraz
wspolnego reagowania na incydenty;

h) zharmonizowane podejscie do certyfikacji tzw. ustug zarzadzanych w zakresie
bezpieczenstwa — rozporzadzenie wprowadza ramy dla europejskich programéow
certyfikacji cyberbezpieczenstwa, ktére obejmuja réwniez ustugi zarzadzane
w zakresie bezpieczenstwa, takie jak reagowanie na incydenty, testy penetracyjne,
audyty bezpieczenstwa i doradztwo.

Réwniez w grudniu 2024 roku europejskie ramy regulacyjne dotyczace cyberbezpie-
czenstwa zostaly uzupelnione o szereg przepisow, ktére wprowadzity obowigzkowe wy-
mogi dotyczace cyberbezpieczenstwa dla produktéw zawierajacych elementy cyfrowe.
Zakres tych obowigzkow zostal okreslony w rozporzadzeniu Parlamentu Europejskiego
i Rady w sprawie horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odnie-
sieniu do produktéw z elementami cyfrowymi, ktdre okreslono jako Akt o odpornosci
cyfrowej (ang. Cyber Resilience Act - CRA)". Jego celem jest podniesienie poziomu

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z 23 pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenistwa w odniesieniu do produktéw z elementami cy-
frowymi oraz w sprawie zmiany rozporzadzen (UE) nr168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828
(akt o cyberodpornosci) (Tekst majacy znaczenie dla EOG) (2024). http://data.europa.eu/eli/reg/2024/2847/
oj/pol.
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cyberbezpieczenistwa produktéw dostepnych na rynku Unii Europejskiej oraz zapew-
nienie, ze sprzet i oprogramowanie sg projektowane, opracowywane i utrzymywane
z uwzglednieniem wymogow cyberbezpieczenstwa przez caly cykl ich zycia.

Regulacje okreslone w Akcie o odpornosci cyfrowej naktadaja na producentéw, im-
porterdw i dystrybutoréw obowiazki dotyczace:

a) projektowania i wytwarzania produktéw zgodnie z zasadniczymi wymogami cy-

berbezpieczenstwa;

b) zapewnienia bezplatnych aktualizacji zabezpieczen w okresie wsparcia produktu;

c) przeprowadzania ocen ryzyka;

d) powiadamiania ENISA o zidentyfikowanych lukach w produkcie lub ustudze

w ciggu 24 godz.

Przepisy rozporzadzenia obejmujg szeroki zakres produktéw cyfrowych, ktére maja
mozliwosci komunikacyjne — zaréwno sprzet, jak i oprogramowanie, w tym np.:

a) inteligentne urzadzenia domowe (np. termostaty, zamki do drzwi, systemy o$wie-

tleniowe);

b) smartfony;

c) urzadzenia do monitorowania zdrowia i kondycji;

d) przemystowe urzadzenia IoT wykorzystywane w produkeji i logistyce;

e) zapory sieciowe i systemy wykrywania/zapobiegania wlamaniom;

f) systemy zarzadzania tozsamo$cig, w tym czytniki uwierzytelniania i kontroli do-

stepu

g) przegladarki internetowe;

h) menedzery hasel;

i) VPN isystemy zarzadzania siecia;

j) oprogramowanie antywirusowe;

k) systemy zarzadzania informacjami i zdarzeniami bezpieczenstwa (SIEM);

1) infrastrukture klucza publicznego i oprogramowanie do wydawania certyfikatow

cyfrowych.

W obliczu dynamicznego rozwoju technologii cyfrowych, ktére doprowadzity do
masowego przetwarzania informacji o uzytkownikach bez ich pelnej kontroli, a takze
wzrostu liczby cyberatakow, wyciekow danych oraz zagrozenia ze strony inwazyjnych
technologii $ledzenia i profilowania, konieczne stalo si¢ wprowadzenie w krajach Unii
Europejskiej regulacji, ktére zapewnia wieksza przejrzysto§¢ w przetwarzaniu danych
(w tym szczegolnie danych osobowych). Mialy one pozwoli¢ uzytkownikom na uzy-
skanie realnej kontroli nad gromadzonymi na ich temat informacjami oraz nakregli¢
jednolite ramy prawne, ktore skutecznie ochronig prywatnos$¢ w cyfrowym $wiecie.

W ramach podjetych w tym zakresie dzialan Parlament Europejski i Rada Unii Eu-
ropejskiej 27 kwietnia 2016 roku wydaly Ogélne Rozporzadzenie o Ochronie Danych
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(ang. General Data Protection Regulation - GDPR)*, ktdre zastapilo pochodzacg 21995
roku dyrektywe w sprawie ochrony osob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych'. Przepisy GDPR weszly w zycie
25 maja 2018 roku, unifikujac i zastepujac 28 dotychczasowych regulacji obowigzujacych
w poszczegolnych panstwach cztonkowskich.

Wprowadzenie GDPR stalo sie konieczne, poniewaz rozwdj technologii cyfrowych
(w tym pliki cookie, algorytmy sledzace i profilujace, Big Data itp.) spowodowal, Ze wcze-
$niejsze przepisy, oparte na dyrektywie 95/46/WE, zdezaktualizowaly si¢, co w konse-
kwencji doprowadzilo do réznic w interpretacji i stosowaniu zasad ochrony danych
w poszczegolnych krajach czlonkowskich.

GDPR uregulowato szereg kluczowych obszaréw zwigzanych z ochrong danych oso-
bowych, w tym:

a) zasady przetwarzania danych osobowych - okreslono podstawowe zasady, takie
jak legalnos¢, rzetelnos¢, przejrzysto$¢, minimalizacja danych, ograniczenie celu,
integralno$¢ i poufnosé;

b) podstawy prawne przetwarzania danych - ustalono szes¢ gtéwnych podstaw le-
galnego przetwarzania danych, w tym zgode¢ uzytkownika, wykonanie umowy,
obowiazek prawny, ochrone zywotnych intereséw, zadania realizowane w intere-
sie publicznym i uzasadniony interes administratora;

c) prawa osob, ktorych dane dotycza — wprowadzono nowe prawa dla obywateli Unii
Europejskiej, w tym prawo dostepu do danych, prawo do sprostowania, prawo
do usuniecia danych (,prawo do bycia zapomnianym”), prawo do ograniczenia
przetwarzania, prawo do przenoszenia danych i prawo sprzeciwu wobec prze-
twarzania;

d) obowiazki administratoréw i podmiotéw przetwarzajacych — administratorzy
danych musza wdraza¢ $rodki techniczne i organizacyjne zapewniajace zgod-
no$¢ z GDPR, w tym prowadzi¢ rejestr czynno$ci przetwarzania, przeprowadzaé
ocene skutkow dla ochrony danych (proces majacy na celu identyfikacje ryzyka
wynikajacego z przetwarzania danych osobowych oraz minimalizacje tego ryzyka
w mozliwie najwiekszym zakresie i na jak najwczes$niejszym etapie) i stosowac
zasady privacy by design i privacy by default';

14 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Tekst majacy
znaczenie dla EOG), 119 OJ L § (2016). http://data.europa.eu/eli/reg/2016/679/0j/pol.

15 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, 13,015 DD §
(1995). http://data.europa.eu/eli/dir/1995/46/0j/pol.

16 Zasada privacy by design oznacza uwzglednienie zagadnien dotyczacych ochrony danych juz w fazie pro-
jektowania systemow, produktéw lub ustug, np. poprzez wdrozenie odpowiednich $rodkéw technicznych
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e) obowiazek zglaszania naruszen danych - wprowadzono wymoég zglaszania na-
ruszen ochrony danych osobowych organowi nadzorczemu w ciagu 72 godz.,
a w niektérych przypadkach takze poinformowania osob, ktérych dane dotycza;

f) wyznaczenie Inspektora Ochrony Danych (IOD) - w niektérych przypadkach
(np. przetwarzanie na duza skale, instytucje publiczne) organizacje musza wyzna-
czy¢ Inspektora Ochrony Danych odpowiedzialnego za nadzorowanie zgodnosci
z GDPR;

g) zasady przekazywania danych poza Unie¢ Europejska — wprowadzono rygory-
styczne wymagania dotyczace przekazywania danych osobowych do krajéw spo-
za Unii, wymagajac odpowiedniego poziomu ochrony, np. poprzez standardowe
klauzule umowne, mechanizmy certyfikacji czy decyzje Komisji Europejskiej
o adekwatno$ci ochrony;

h) kary i sankcje - GDPR przewiduje surowe kary finansowe za nieprzestrzeganie
przepiséw — do 20 mln euro lub 4% rocznego globalnego obrotu przedsiebiorstwa,
w zaleznosci od tego, ktora kwota jest wyzsza.

Przepisy GDPR muszg by¢ stosowane przez wszystkie podmioty prowadzace swoja
dzialalno$¢ na terenie Unii Europejskiej, niezaleznie od kraju pochodzenia i miejsca,
gdzie maja swoja siedzibe. Obok GDPR waznym dokumentem, ktéry okresla ramy do-
tyczace przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci
elektronicznej, jest rowniez dyrektywa o prywatnosci i tacznosci elektronicznej z 2002
roku (ang. ePrivacy Directive)". Jej przepisy koncentrujg si¢ na prywatnosci w komu-
nikacji elektronicznej (nawet jesli dotyczy ona danych nieosobowych), w tym na takich
kwestiach, jak marketing e-mailowy, pliki cookie, spam i poufno$¢ komunikacji, podczas
gdy GDPR ma szerszy zakres i dotyczy ogdlnej ochrony danych osobowych we wszyst-
kich sektorach gospodarki.

Dyrektywa o prywatnosci i GDPR sa ze sobg $cisle powigzane i wzajemnie si¢ uzupel-
niajg. W roku 2017 na wniosek Komisji Europejskiej zostaly podjete prace zmierzajace
do dostosowania regulacji zapisanych w dyrektywie o prywatnosci poprzez zastgpienie
jej nowym aktem prawnym w postaci rozporzadzenia (ang. ePrivacy Regulation). Prace
w tym zakresie podjeto z kilku kluczowych powoddw:

a) dostosowanie do nowych technologii - obecna dyrektywa nie uwzglednia w petni

nowych technologii i ustug cyfrowych, ktére pojawity sie od czasu jej uchwalenia
w 2002 roku;

i organizacyjnych, takich jak pseudonimizacja. Zasada privacy by default opiera si¢ na zapewnieniu, ze
domyslnie przetwarzane s wytacznie dane niezbedne dla osiggniecia konkretnego celu przetwarzania oraz
ograniczenia ilo$ci zbieranych danych, zakresu ich przetwarzania, okresu przechowywania i ich dostepnosci.

17 Dyrektywa 2002/58/ WE Parlamentu Europejskiego i Rady z 12 lipca 2002 r. dotyczgca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze Iacznosci elektronicznej (dyrektywa o prywatnoéci i tacznosci
elektronicznej), 13, 029 DD § (2002). http://data.europa.eu/eli/dir/2002/58/0j/pol.
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b) harmonizacja przepisow - rozporzadzenie, w przeciwienistwie do dyrektywy,
bedzie bezposrednio stosowane we wszystkich panstwach cztonkowskich Unii
Europejskiej, co zapewni jednolite podejscie do ochrony prywatnosci w komu-
nikacji elektronicznej;

¢) uzupelnienie GDPR - ePrivacy Regulation zawiera przepisy bardziej szczegolo-
we (ma dziata¢ jako lex specialis) w stosunku do GDPR, zapewniajac dodatkowe
gwarancje dla poufnosci i ochrony komunikacji elektronicznej;

d) rozszerzenie zakresu — nowe rozporzadzenie ma obja¢ szerszy zakres ustug komu-
nikacji elektronicznej, w tym np. komunikatory internetowe i ustugi over-the-top
(OTT), ktore polegaja na oferowaniu ustug multimedialnych przez operatordw,
ktérzy jednak nie ingerujg w nie i nie kontrolujg przesytanych tresci.

Pierwotnie rozporzadzenie mialo wej$¢ w zycie razem z GDPR w 2018 roku, jednak
proces legislacyjny okazal si¢ bardziej skomplikowany, niz poczatkowo zakladano, co
wynikato ze skomplikowanej natury regulowanych kwestii oraz koniecznosci uwzgled-
nienia intereséw roéznych stron, a w czesci takze opodznien wywotanych pandemia
COVID-19. Obecnie (kwiecien 2025 roku) prace nad rozporzadzeniem nadal trwaja,
a ostateczna data jego przyjecia i wejscia w zycie nie jest jeszcze znana.

Z uwagi na fakt, ze sektor finansowy jest coraz bardziej zalezny od technologii i roz-
wigzan cyfrowych, a tym samym narazony na cyberataki, w listopadzie 2022 roku Parla-
ment Europejski przyjal rozporzadzenie o operacyjnej odpornosci cyfrowej (ang. The
Digital Operational Resilience Act - DORA). Jego gléwne cele to:

1. Zwiekszenie odpornoséci operacyjnej sektora finansowego na cyberataki i zaktécenia
technologiczne - na instytucje finansowe nalozono obowiazek wdrozenia zaawanso-
wanych systemow zarzagdzania ryzykiem ICT, ktore pozwola na szybkie wykrywanie,
reagowanie i odzyskiwanie sprawnoéci po incydentach cybernetycznych.

2. Harmonizacja praktyk w zakresie cyberbezpieczenstwa w calej Unii Europejskiej —
przepisy rozporzadzenia wprowadzaja jednolite standardy i wymagania dla wszyst-
kich instytucji finansowych dzialajacych na terenie Unii, co ma zapewni¢ spdjne
podejscie do bezpieczenstwa cyfrowego.

3. Wzmocnienie nadzoru nad dostawcami ustug ICT dla sektora finansowego - roz-
porzadzenie znaczaco rozszerza zakres obowigzkéw firm technologicznych obstu-
gujacych instytucje finansowe, uznajac ich kluczowg role w zapewnieniu ciagtosci
dzialania sektora.

18 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14 grudnia 2022 r. w sprawie opera-
cyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011, 333 OJ L § (2022). http://data.europa.
eu/eli/reg/2022/2554/0j/pol.
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4. Poprawa transparentnosci i raportowania incydentéw zwigzanych z ICT - DORA
wprowadza rygorystyczne wymogi dotyczace zglaszania powaznych incydentéw cy-
bernetycznych, co ma umozliwi¢ szybsza reakcje na poziomie catego sektora.

5. Promowanie kultury cyberbezpieczenstwa w instytucjach finansowych - tres$¢ rozpo-
rzadzenia kladzie nacisk na regularne szkolenia pracownikoéw, testy odpornosci sys-
temow oraz ciagle doskonalenie procesdw zwiazanych z bezpieczenstwem cyfrowym.
Nowe przepisy, ktorych petna implementacja do krajowych systeméw prawnych na-

stapita 17 stycznia 2025 roku, dotyczg wszystkich firm $wiadczacych uslugi finansowe,

w tym bankéw, dostawcow ustug platniczych, instytucji pienigdza elektronicznego, firm

inwestycyjnych, dostawcow ustug zwigzanych z kryptowalutami, zakladow ubezpieczen

i zakltadow reasekuracji, biegtych rewidentéw i firm audytorskich, a takze krytycznych

zewnetrznych dostawcow ustug teleinformatycznych dla sektora finansowego. Najwaz-

niejsze zapisy DORA obejmuja'’:

a) wymog ustanowienia kompleksowych ram zarzadzania ryzykiem ICT;

b) obowigzek identyfikacji i wykrywania zagrozen, ochrony zasobdw, reagowania
i odzyskiwania danych po incydentach;

c) wprowadzenie ujednoliconych zasad zglaszania powaznych incydentéw zwigza-
nych z ICT do wlasciwych organdéw nadzorczych;

d) obowigzek regularnego testowania systemow i proceséw ICT (co najmniej raz
w roku), w tym przeprowadzania testow penetracyjnych czy oceny bezpieczen-
stwa sieci;

e) ustanowienie wymogow dotyczacych zarzadzania ryzykiem zwigzanym z ze-
wnetrznymi dostawcami ustug ICT, w tym obowiazek szczegdtowej oceny ryzyka
przed nawigzaniem wspotpracy z zewnetrznym dostawcy ustug ICT oraz obowig-
zek monitorowania i okresowej weryfikacji ryzyka zwigzanego z zewnetrznymi
dostawcamij;

f) wprowadzenie bezposredniego nadzoru nad krytycznymi zewnetrznymi do-
stawcami ustug ICT dla sektora finansowego - ustanowienie Wspélnego Organu
Nadzorczego ztozonego z przedstawicieli europejskich organéw nadzoru finan-
sowego;

g) wprowadzenie surowych kar finansowych za nieprzestrzeganie przepisow.

Obserwowany w ostatnich latach gwaltowny rozwoj rozwigzan w obszarze sztucz-

nej inteligencji (ang. artificial intelligence — AI) stanowi jeden z kluczowych czynnikéw

transformacji cyfrowej w Unii Europejskiej, jednak jego dynamiczny postep niesie ze
sobg istotne wyzwania w zakresie cyberbezpieczenstwa. Al moze by¢ wykorzystywana
zarébwno do wzmacniania systemow zabezpieczen, jak i do prowadzenia dziatan cyber-
przestepczych, takich jak zaawansowane ataki phishingowe, automatyzacja exploitacji

19 Jakie zasady wprowadza DORA? — Kompletny przeglgd regulacji, https://nflo.pl/baza-wiedzy/jakie-zasady-
wprowadza-dora-kompletny-przeglad-regulacji/ (10.03.2025).
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luk w systemach czy tworzenie nieprawdziwych tresci i informacji. W odpowiedzi na
te zagrozenia w lipcu 2024 roku opublikowane zostalo rozporzadzenie Parlamentu Eu-
ropejskiego i Rady ustanawiajace zharmonizowane przepisy dotyczace sztucznej inte-
ligencji, czyli tzw. Akt w sprawie sztucznej inteligencji (ang. AI Act)®, ktorego celem
jest zapewnienie bezpiecznego i etycznego rozwoju tej technologii przy jednoczesnym
zachowaniu réwnowagi miedzy ochrong praw obywateli a wspieraniem innowacji
w dziedzinie sztucznej inteligencji. AI Act dotyczy szerokiego kregu podmiotéw, w tym
dostawcow, importerow i podmiotéw stosujacych systemy oparte na sztucznej inteli-
gengcji, dziatajacych w Europejskim Obszarze Gospodarczym, a takze podmiotdéw, ktére
pochodza spoza EOG, ale $§wiadczg swoje ustugi na tym obszarze. Regulacja ta kla-
syfikuje systemy AI wedlug poziomu ryzyka (im wyzsze ryzyko zwigzane z systemem
Al tym bardziej rygorystyczne wymagania), naktadajac na dostawcow i uzytkownikow
okreslone obowiazki w zakresie przejrzystosci, monitorowania i zarzadzania ryzykiem.
W kontekscie cyberbezpieczenstwa Al Act wprowadza szczegolne wymogi dla syste-
mow o wysokim ryzyku?!, takich jak te wykorzystywane w infrastrukturach krytycznych,
co ma na celu ograniczenie potencjalnych zagrozen zwigzanych z wykorzystaniem Al
w atakach na systemy informatyczne. Szczegolne wymogi, jakie musza spetnia¢ systemy
AT klasyfikowane jako systemy wysokiego ryzyka, to m.in.:
a) Al nie moze podejmowac decyzji calkowicie autonomicznie, a uzytkownik powi-
nien by¢ informowany o jej dziataniu;
b) dane uzywane przez Al muszg by¢ odpowiednio zabezpieczone przed manipula-
cja i nieuprawnionym dostepem;
c) dostawcy systemow Al muszg zapewni¢ mechanizmy ciggltego monitorowania
i raportowania potencjalnych zagrozen.
Jednocze$nie rozporzadzenie ustanowilo zakaz stosowania okreslonych systemow Al
(systemy o niedopuszczalnym ryzyku), wérdd ktorych znalazly sie te:
a) stosujace techniki podprogowe bedace poza swiadomoscig danej osoby, celowe
techniki manipulacyjne lub wprowadzajace w btad;

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w sprawie ustano-
wienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Tekst majacy
znaczenie dla EOG) (2024). http://data.europa.eu/eli/reg/2024/1689/0j/pol.

21 Zgodnie z trescig Al Act systemy AI wysokiego ryzyka to te, ktore maja znaczacy szkodliwy wplyw na
zdrowie, bezpieczenstwo i prawa podstawowe jednostek. Obejma one m.in. systemy uzywane do rekrutacji
czy oceny pracowniczej lub systemy Al przeznaczone do zarzadzania krytyczng infrastrukturg cyfrowa.
Systemami AI wysokiego ryzyka beda takze te zwigzane z bezpieczenistwem elementu produktu objetego
prawodawstwem harmonizacyjnym (np. zabawki z elementami AI).

47



RAMY REGULACYJNE | STRATEGIE CYBERBEZPIECZENSTWA

48

b) wykorzystujace dowolne stabosci danej osoby lub okreslonej grupy osdob ze wzgle-
du na ich wiek, niepelnosprawno$¢, szczegdlng sytuacje spoleczng lub ekono-
miczna;

c) stuzace w odniesieniu do 0s6b fizycznych do oceny ryzyka lub prawdopodobien-
stwa popelnienia przestepstwa wylacznie na podstawie profilowania osoby fizycz-
nej lub oceny jej cech osobowosci i cech charakterystycznych;

d) tworzace lub rozbudowujace bazy danych stuzgce rozpoznawaniu twarzy poprzez
pozyskiwanie wizerunkow twarzy z Internetu lub z telewizji;

e) wykorzystywane do wyciggania wnioskdw na temat emocji osoby w miejscu pracy
lub instytucjach edukacyjnych;

f) kategoryzujace osoby fizyczne w oparciu o dane biometryczne, aby wywniosko-
waé informacje na temat ich rasy, pogladow politycznych, przynaleznosci do
zwigzkow zawodowych, przekonan religijnych lub filozoficznych, zycia seksual-
nego lub orientacji;

g) wykorzystywane do zdalnej identyfikacji biometrycznej w czasie rzeczywistym
w przestrzeni publicznej do celow $cigania przestepstw (z wyjatkami okreslonymi
w rozporzadzeniu).

Wdrozenie przepisow Al Act zaplanowane zostalo w sposéb etapowy: w lutym 2025
roku weszly w zycie przepisy zakazujace stosowania w calej Unii szczegolnie niebezpiecz-
nych systemow Al w sierpniu 2025 roku w zycie wejda przepisy kluczowe dla nadzoru
nad sztuczng inteligencja, dotyczace m.in. okreslenia organu nadzoru rynku i organu
notyfikujacego, modeli Al ogdlnego przeznaczenia, jak rowniez kar za naruszenia AT Act,
natomiast jako ostatnie zaczng obowigzywac przepisy, ktore odnoszg si¢ do systemow
AT wysokiego ryzyka oraz zwiagzanych z nimi obowiazkéw. Ich wejscie w zycie nastapi
w sierpniu 2026 roku oraz w przypadku niektdrych systeméw wysokiego ryzyka beda-
cych elementem produktéw podlegajacych osobnym normom — w sierpniu 2027 roku.

Nalezy podkresli¢, ze przedstawione akty prawne to najwazniejsze, ale nie wszystkie
regulacje, ktore tworzg prawne ramy dla dziatan zwigzanych z podnoszeniem poziomu
bezpieczenstwa oraz zapobieganiem i zwalczaniem przestepczosci w przestrzeni cyfro-
wej Unii Europejskiej. Na wspomnienie zastuguja rowniez regulacje, ktorych proces
implementacji na poziomie europejskim lub krajowym wtasnie trwa lub rozpocznie si¢
w bliskiej przyszlosci:

1. Dyrektywa w sprawie odpornosci podmiotéw krytycznych (ang. Directive on the Re-
silience of Critical Entities — CER Directive)* - ma na celu zwiekszenie odpornosci
podmiotdw krytycznych na zagrozenia, w tym cyberzagrozenia, w takich sektorach,
jak energetyka, transport, zdrowie czy finanse. Zobowigzuje je do przeprowadzania

22 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z 14 grudnia 2022 r. w sprawie odpornoéci pod-
miotow krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Tekst majacy znaczenie dla EOG). https://
eur-lex.europa.eu/eli/dir/2022/2557/0j/pol.
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ocen ryzyka i wdrazania $rodkéw ochronnych zapewniajacych ciggtos¢ dziatania
w obliczu zagrozen. Weszta w zycie 16 stycznia 2023 roku i miata by¢ transponowana
do prawa krajowego do 17 pazdziernika 2024 roku, jednak wiele krajéw cztonkow-
skich (w tym Polska) nie dotrzymalo tego terminu.

2. Rozporzadzenie UE w sprawie zharmonizowanych przepiséw dotyczacych sprawie-
dliwego dostepu do danych i ich wykorzystywania, okreslane jako Akt w sprawie
danych (ang. Data Act)* — ma na celu regulacje kwestii zwigzanych z dostepem do
danych, ich wykorzystaniem oraz podzialem korzysci wynikajacych z ich przetwa-
rzania. Gléwnym jego celem jest zapewnienie sprawiedliwego dostepu do danych
oraz ich uzycia, stymulowanie innowacji i konkurencji, a takze poprawa warunkow
dzialania na jednolitym rynku cyfrowym. Jego uzupelnieniem jest Akt w sprawie
zarzadzania danymi*. Oba akty prawne wzajemnie si¢ uzupelniaja, przy czym Akt
w sprawie zarzgdzania danymi koncentruje si¢ na ramach prawnych, procesach
i strukturach wspierajacych wymiane danych, a projekt Aktu w sprawie danych kia-
dzie wigkszy nacisk na wyjasnienie, kto i na jakich warunkach ma prawo korzysta¢
z danych. Akt w sprawie danych wszedl w zycie 11 stycznia 2024 roku, a jego przepisy
zaczng obowiazywaé we wrzesniu 2025 roku.

2.2. Regulacje w Polsce

Polska jako cztonek Unii Europejskiej aktywnie uczestniczy w procesie harmonizacji re-
gulacji i wdrazania wspolnych standardow cyberbezpieczenstwa, podejmujac dziatania
na rzecz podnoszenia poziomu bezpieczenstwa sieci i systeméw informacyjnych oraz
wspierajac przedsiebiorstwa i instytucje publiczne we wdrazaniu najlepszych praktyk
oraz srodkow ochrony przed cyberatakami.

System cyberbezpieczenstwa w Polsce opiera si¢ w duzym stopniu na implementacji
regulacji unijnych (w tym NIS/NIS2, Aktu o cyberbezpieczenstwie, GDPR czy DORA).
Jednocze$nie krajowe rozwiazania sg dostosowywane do realiéw wynikajacych z krajo-
wego systemu teleinformatycznego oraz struktury organizacyjnej podmiotéw odpowie-
dzialnych za cyberbezpieczenstwo. Najwazniejszym aktem prawnym, ktory okresla ramy
i zasady funkcjonowania krajowego systemu bezpieczenstwa cyfrowego, jest ustawa

23 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/2854 z 13 grudnia 2023 r. w sprawie zharmoni-
zowanych przepiséw dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania oraz w sprawie
zmiany rozporzadzenia (UE) 2017/2394 i dyrektywy (UE) 2020/1828 (akt w sprawie danych) (Tekst majacy
znaczenie dla EOG) (2023). http://data.europa.eu/eli/reg/2023/2854/0j/pol.

24 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z 30 maja 2022 r. w sprawie europejskiego

zarzgdzania danymi i zmieniajace rozporzadzenie (UE) 2018/1724 (akt w sprawie zarzadzania danymi) (Tekst
majacy znaczenie dla EOG), 152 OJ L § (2022). http://data.europa.eu/eli/reg/2022/868/0j/pol.
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o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku (UoKSC)®. Okre-
$la ona zasady funkcjonowania i organizacji systemu cyberbezpieczefistwa w Polsce,
w tym role organéw panstwowych odpowiedzialnych za zapewnienie bezpieczenstwa

w sieciach i systemach informatycznych, i jest pierwszym w Polsce aktem prawnym re-

gulujacym kwestie cyberbezpieczenstwa w sposdb horyzontalny. Gtéwne obszary, jakie
zostaly uregulowane w tresci UoKSC, to:

L.

Zasady organizacji krajowego systemu cyberbezpieczenstwa — ustawa definiuje pod-

mioty wchodzace w sklad krajowego systemu cyberbezpieczenstwa oraz ich obo-

wigzki. Do kluczowych uczestnikéw systemu nalezg operatorzy ustug kluczowych,
dostawcy ustug cyfrowych, zespoly CSIRT oraz organy administracji publiczne;j.

Organizacja zespotéw CSIRT - na mocy ustawy powolane zostaly trzy Zespoly Re-

agowania na Incydenty Bezpieczenstwa Komputerowego: CSIRT NASK, CSIRT GOV

oraz CSIRT MON. Kazdy z CSIRT-6w odpowiedzialny jest za wsparcie w zakresie
cyberbezpieczenistwa oraz koordynacje incydentéw zgtaszanych przez przyporzad-
kowane zgodnie z ustawg podmioty:

a) CSIRT GOV (dziala w strukturach Agencji Bezpieczenstwa Wewnetrznego) —
wykrywanie zagrozen i obstuga incydentéw dotyczacych systemoéw teleinforma-
tycznych administracji publicznej oraz infrastruktury krytycznej;

b) CSIRT MON (dziata w strukturach Ministerstwo Obrony Narodowej) — wykry-
wanie zagrozen i obstuga incydentéw zglaszanych przez podmioty podlegle Mi-
nistrowi Obrony Narodowej i przedsigbiorstwa o szczegdlnym znaczeniu gospo-
darczo-obronnym;

c) CSIRT NASK (dziala w strukturach Panstwowego Instytutu Badawczego Nauko-
wa i Akademicka Sie¢ Komputerowa) — wykrywanie zagrozen i obstuga incyden-
tow zglaszanych przez pozostale podmioty, w tym m.in. operatoréw ustug klu-
czowych, dostawcéw ustug cyfrowych, samorzad terytorialny oraz osoby fizyczne.

Obowigzki operatoréw ustug kluczowych — podmioty dzialajagce w sektorach stra-

tegicznych (energetyka, transport, ochrona zdrowia, infrastruktura finansowa, za-

opatrzenie w wode¢) musza wdraza¢ odpowiednie $rodki techniczne i organizacyjne
zapewniajace odporno$¢ systemow na cyberzagrozenia. W przypadku incydentéw
muszg zglasza¢ je odpowiednim organom (np. CSIRT GOV, CSIRT MON, CSIRT

NASK).

Obowiazki dostawcow ustug cyfrowych — dostawcy ustug cyfrowych (w tym m.in.

platformy handlu internetowego, ustugi przetwarzania w chmurze oraz wyszuki-

warki internetowe) muszg stosowaé adekwatne $rodki bezpieczenstwa i raportowaé
incydenty.

25 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2022, poz. 1863 ze zm.).

https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560.
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5. Zarzadzanie ryzykiem cyberbezpieczenstwa — operatorzy ustug kluczowych musza
regularnie ocenia¢ ryzyko i wdraza¢ plany postepowania na wypadek incydentow
oraz prowadzi¢ audyty i sporzadzac raporty o stanie bezpieczenstwa.

6. Postepowanie w przypadku incydentéw — podmioty objete ustawg muszg niezwlocz-
nie zglasza¢ powazne incydenty zespolom CSIRT, ktére podejmuja dzialania majace
na celu ograniczenie skutkdw atakéw i koordynacje odpowiedzi.

7. Rola organéw nadzorczych i regulacyjnych — nadzér nad kazdym z kluczowych sek-
torow gospodarki sprawuje organ wlasciwy ds. cyberbezpieczenstwa, tj. ministrowie
wiasciwi dla konkretnych dziatéw administracji, ktérzy na podstawie porozumienia
moga powierzy¢ realizacje niektérych zadan jednostkom podlegtym lub nadzorowa-
nym, np. sektorowym zespotom cyberbezpieczenstwa.

8. Wspdlpraca miedzynarodowa i wymiana informacji — okreslony zostat zakres i zasa-
dy wspotpracy z unijnymi strukturami w obszarze cyberbezpieczenistwa, takimi jak
ENISA i sie¢ CSIRT-6w na poziomie Unii Europejskiej, oraz mechanizmy wymiany
informacji o zagrozeniach.

Ustawa jest implementacja do porzadku krajowego dyrektywy NIS. Poniewaz dy-
rektywa ta okreslala jedynie zestaw minimalnych wymagan, ktére majg zostaé wpro-
wadzone przez panstwa czlonkowskie (harmonizacja minimalna), zakres podmio-
tow podlegajacych UoKSC zostal rozszerzony o administracje publiczng oraz sektor
telekomunikacyjny.

Z uwagi na konieczno$¢ wdrozenia do polskiego systemu prawnego regulacji wpro-
wadzonych dyrektywa NIS2 w Polsce trwaja obecnie prace nad nowelizacja UoKSC
dostosowujace jej tre§¢ do nowych wymogdéw w zakresie cyberbezpieczenstwa. Cho¢
termin implementacji dyrektywy NIS2 uptynat w pazdzierniku 2024 roku, to biorgc pod
uwage stan zaawansowania prac nad projektem ustawy oraz czas potrzebny na realizacje
procesu legislacyjnego, mozna zalozy¢, ze znowelizowana UoKSC zacznie obowiazywa¢
nie wczes$niej niz w potowie 2025 roku.

Najwazniejsze zmiany, jakie wymusza implementacja dyrektywy NIS2, dotycza
wprowadzenia nowych zadan dla panstw cztonkowskich, rozszerzenia zakresu podmio-
tow objetych obowigzkami z zakresu cyberbezpieczenstwa oraz rozszerzenia kompeten-
cji organdw Unii Europejskiej. Przedstawiony w grudniu 2024 roku projekt nowelizacji
UoKSC wskazuje, Ze najwazniejsze zmiany, jakie zaplanowano w ustawie w zwigzku
z implementacja dyrektywy NIS2 oraz koniecznoécig dostosowania prawa do zmian
zachodzacych w obszarze zagrozen cyfrowych, to*:

1. Zmiana i rozszerzenie zakresu podmiotowego — dotychczasowy podzial podmiotow
objetych obowigzkami UoKSC na operatoréw ustug kluczowych i dostawcoéw ustug

26 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenistwa oraz niektorych innych ustaw,
https://www.gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbez-
pieczenstwa-oraz-niektorych-innych-ustaw3 (19.01.2025).
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cyfrowych zostal zastgpiony podzialem na podmioty kluczowe i wazne. Zmiana za-

kresu podmiotowego (w tym objecie nowych sektoréw gospodarki) oraz procedury

kwalifikowania podmiotéw do tych grup wedlug szacunkéw Ministerstwa Cyfryzacji
spowoduje, ze liczba podmiotéw objetych ustawa wzrosnie z okoto 400 do ponad

10 000%.

2. Okreslenie obowiazkéw dla podmiotéw kluczowych i waznych:

a) wprowadzenie systemu zarzadzania bezpieczenstwem informacji;

b) wdrozenie skutecznych zabezpieczen, szacowania ryzyka zwigzanego z cyberbez-
pieczenstwem;

c) przekazywanie informacji i raportowanie o powaznych incydentach;

d) przeprowadzanie audytow bezpieczenstwa systemow informacyjnych;

e) wyznaczenie osoby odpowiedzialnej za cyberbezpieczenstwo $wiadczonych
ustug, obstuge i zglaszanie incydentéw oraz udostgpnianie wiedzy na temat cy-
berbezpieczenstwa.

3. Zmiany w strukturze i funkcjonowaniu KSC:

a) utworzenie sektorowych zespotéw CSIRT, ktore beda wspiera¢ podmioty kluczo-
we - przed nowelizacja tworzenie sektorowych CSIRT-6w nie bylo obowiazkowe
i utworzono je jedynie dla dwoch sektoréw: finansowego (CSIRT KNF) i ochrony
zdrowia (Centrum e-Zdrowia);

b) wprowadzenie mozliwoéci zglaszania incydentéw przez podmioty kluczowe
i podmioty wazne do wlasciwych zespotéw CSIRT-6w sektorowych i CSIRT-6w
poziomu krajowego za pomoca systemu teleinformatycznego ministra wlasciwe-
go ds. informatyzacji;

¢) wzmocnienie kompetencji nadzorczych organdéw wilasciwych ds. cyberbezpie-
czenstwa;

d) rozszerzenie kompetencji ministra cyfryzacji w zakresie nadzoru nad cyberbez-
pieczenstwem.

4. Egzekwowanie przepisow:

a) wprowadzenie bardziej restrykcyjnych $rodkéw nadzoru i egzekwowania przepi-
sow, takich jak mozliwo$¢ okresowego zawieszenia prawa do prowadzenia dzia-
talnosci gospodarczej przez podmioty kluczowe w przypadku naruszen;

b) wprowadzenie nowych administracyjnych kar pieni¢znych za niewykonanie obo-
wigzkow ustawowych przez podmioty kluczowe i podmioty wazne.

5. Uwzglednienie dostawcéw wysokiego ryzyka — projekt nowelizacji zawiera me-
chanizm uznania za dostawce wysokiego ryzyka okreslonego dostawcy sprzetu lub
oprogramowania dla waznych podmiotéw gospodarczych i spofecznych w zwigzku

27 1. Makosz, Jakie przedsiebiorstwa obejmie nowelizacja ustawy o Krajowym Systemie Cyberbezpieczeristwa,
2025, https://www.prawo.pl/podatki/jakie-przedsiebiorstwa-obejmie-nowelizacja-ustawy-o-krajowym-sys
temie-cyberbezpieczenstwa,531171.html (19.03.2025).

52



6.

REGULACJE W POLSCE

z mozliwym zagrozeniem bezpieczenstwa kluczowych podmiotéw w Polsce, a przez
to w konsekwencji takze funkcjonowania panstwa. Zapisy w tym zakresie wynikaja
z opublikowanego przez Komisje Europejska zestawu srodkéw dotyczacych mini-
malnej harmonizacji i standaryzacji na poziomie Unii Europejskiej rozwigzan cy-
berbezpieczenstwa sieci 5G*.

Wprowadzeniu Krajowego planu reagowania na incydenty i sytuacje kryzysowe w cy-
berbezpieczenstwie na duzg skale — opracowywanego przez ministra wlasciwego
ds. informatyzacji we wspolpracy z Pelnomocnikiem, Rzgdowym Centrum Bezpie-
czenstwa oraz innymi ministrami i wlasciwymi kierownikami urzedéw centralnych.
Dokument jest przyjmowany przez Rade Ministréow w drodze uchwaly.

Obok fundamentalnej z punktu widzenia cyberbezpieczenistwa UoKSC niezwykle

istotne byly takze dwie ustawy przyjete w 2023 roku, ktére wprowadzily szereg mecha-
nizméw zwigzanych z ograniczaniem zagrozen i atakéw w srodowisku cyfrowym:

7.

Ustawa z dnia 28 lipca 2023 roku o zwalczaniu naduzy¢ w komunikacji elektronicz-

nej”, ktora wdrozyla szereg istotnych regulacji dotyczacych cyberbezpieczenstwa:

a) wprowadzenie ustawowej listy ostrzezen dotyczacych domen internetowych stu-
zacych do wyludzen danych i srodkéw finansowych z wykorzystaniem phishin-
gu - lista pozwala dostawcom Internetu na blokowanie ruchu do stron phishin-
gowych;

b) obowiazek blokowania przez przedsigbiorcow telekomunikacyjnych wiadomosci
tekstowych (SMS) zawierajacych tresci uznane za smishing® oraz polaczen tele-
fonicznych wykorzystujacych techniki falszowania numeru nadawcy (ang. spo-
ofing) w celu podszywanie sie pod inng osobe lub instytucje;

c) utworzenie wykazu numerdw stuzacych wylacznie do odbierania polaczen gloso-
wych, prowadzonego przez Prezesa Urzedu Komunikacji Elektronicznej (UKE),
co ma ograniczy¢ mozliwos¢ podszywania si¢ pod numery infolinii urzedow i in-
nych podmiotéw;

28

29

30

Opublikowany w styczniu 2020 r. wspélny zestaw $rodkéw wzmacniajacych cyberbezpieczefistwo oraz ogra-
niczajacych ryzyko w obszarze cyberbezpieczenstwa mobilnych sieci 5G w krajach Unii Europejskiej stanowi
podstawe do podejmowania w krajach czlonkowskich Unii skoordynowanych dzialan nakierowanych na
bezpieczenstwo nowoczesnych sieci komérkowych. Dokument ten okreslany jest jako 5G Toolbox. https://
www.gov.pl/web/cyfryzacja/unijny-zestaw-srodkow-dla-cyberbezpieczenstwa-sieci-5g---zatwierdzony
(25.01.2025).

Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikagji elektronicznej (Dz.U. 2023, poz. 1703).
https://isap.sejm.gov.pl/isap.nst/DocDetails.xsp?id=WDU20230001703.

Smishing to forma cyberoszustwa wykorzystujaca wiadomosci SMS do wyludzania poufnych informacji
lub naklaniania ofiar do szkodliwych dziatan. Nazwa pochodzi z potaczenia stow SMS i phishing. W Polsce
do blokowania smishingu wykorzystywane sa wzorce dostarczane operatorom telekomunikacyjnym przez
CSIRT NASK.
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d) obowiazek stosowania przez dostawcdw obstugujacych co najmniej 500 tys. uzyt-
kownikéw i podmioty publiczne mechanizméw ograniczajacych mozliwo$¢ fat-
szowania nazwy nadawcy poczty elektronicznej;

e) wprowadzenie kar dla osob dopuszczajacych sie naduzy¢ w komunikacji elek-
tronicznej;

f) utworzenie latwego do zapamietania numeru 8080 do zglaszania podejrzanych
wiadomos$ci SMS;

g) stworzenie listy nadpisow® wiadomosci SMS zastrzezonych dla instytucji pu-
blicznych;

h) okreslenie praw i obowiazkéw przedsiebiorcéw telekomunikacyjnych zwiaza-
nych z zapobieganiem i zwalczaniem naduzy¢ w komunikacji elektronicznej.

8. Ustawa z 7 lipca 2023 roku o zmianie niektorych ustaw w celu ograniczania niekto-

rych skutkéw kradziezy tozsamosci*? - jej celem bylto ograniczenie skali wyludzen

finansowych i innych naduzy¢ wynikajacych z kradziezy tozsamosci oraz zwigksze-

nie bezpieczenstwa obywateli w obszarze cyfrowym i finansowym. Najwazniejsze
regulacje wprowadzone na mocy ustawy to:

a) utworzenie rejestru zastrzezen numeréw PESEL - umozliwia on obywatelom
nieodplatne zastrzezenie i cofnigcie zastrzezenia numeru PESEL za posrednic-
twem elektronicznych ustug (aplikacja mObywatel i portal Gov.pl) lub osobiscie
w urzedzie gminy;

b) wprowadzenie obowigzku weryfikacji numeru PESEL w rejestrze zastrzezen przez
firmy i instytucje finansowe, w tym banki i instytucje kredytowe (np. w zwigzku
z zawarciem umowy o kredyt, pozyczke, zakup z platnoscig ratalng czy leasing)
oraz notariuszy (np. w zwigzku z umowsg kupna lub sprzedazy nieruchomosci);

c) wprowadzenie obowiazku weryfikacji numeru PESEL w rejestrze zastrzezen
przez operatoréw telekomunikacyjnych przy wydawaniu duplikatu karty SIM,
co ma zapobiega¢ naduzyciom zwigzanym z autoryzacja transakcji finansowych
za posrednictwem telefonéw komoérkowych.

Z punktu widzenia cyfrowego bezpieczenstwa podmiotéw realizujacych zadania

publiczne, w tym szczegdlnie organdéw administracji rzadowej i samorzadowej, ochro-
ny zdrowia czy wymiaru sprawiedliwosci, na uwage zastuguja réwniez przepisy zawar-
te w ustawie z dnia 17 lutego 2005 roku o informatyzacji dzialalnosci podmiotow

31 Nadpisy w wiadomosciach SMS to alfanumeryczne ciagi znakéw, ktore pojawiaja sie jako nadawca wiadomo-

$ci na urzadzeniu odbiorcy, zastepujac standardowy numer telefonu, np. Alert RCB, Allegro czy Biedronka.

32 Ustawa z dnia 7 lipca 2023 r. o zmianie niektorych ustaw w celu ograniczania niektorych skutkéw kradziezy

tozsamosci (Dz.U. 2023, poz. 1394). https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20230001394.
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realizujacych zadania publiczne®. Za istotne z punktu widzenia cyberbezpieczenstwa
regulacje zawarte w tej ustawie nalezy uznac:

a) ustalanie minimalnych wymagan dla systemoéw teleinformatycznych uzywanych
do realizacji zadan publicznych;

b) ustalanie minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej z podmiotami publicznymi;

¢) ustanowienie Krajowych Ram Interoperacyjnosci systemow teleinformatycznych,
gwarantujacych neutralno$¢ technologiczng i jawnos¢ uzywanych standardow
i specytikacji;

d) okre$lenie zasad dostosowania systemoéw teleinformatycznych uzywanych do
realizacji zadan publicznych do minimalnych wymagan i Krajowych Ram Inte-
roperacyjnosci.

Zapisy ustawy odwoluja si¢ do Krajowych Ram Interoperacyjnosci (KRI)*, ktore
zawierajg zbior norm, standardéw i wytycznych okreslajacych sposob funkcjonowania
systemow teleinformatycznych w administracji publicznej, a takze m.in. minimalne wy-
magania dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
standardy bezpieczenstwa informacji w systemach administracji publicznej, naklada-
jac jednocze$nie na podmioty publiczne objete KRI obowigzki w zakresie regularnego
przeprowadzania audytow bezpieczenstwa informacji (co najmniej raz w roku), utrzy-
mywania aktualnosci sprzetu i oprogramowania oraz szkolenia pracownikow w zakresie
bezpieczenstwa informacji.

Poza wskazanymi ustawami i rozporzadzeniami, ktére odnosza si¢ w sposéb bezpo-
$redni do problematyki cyberbezpieczenstwa, w wielu innych aktach prawnych znalez¢
mozna zapisy, ktore posrednio wplywajg na bezpieczenstwo systemow informacyjnych,
ochrone danych i obywateli. Przyktadem moga by¢ przepisy Kodeksu karnego penalizu-
jace nieuprawniony dostep do systeméw informatycznych, ustawa z dnia 18 lipca 2002
roku o $wiadczeniu ustug drogg elektroniczng okreslajaca zasady odpowiedzialnosci
dostawcow ustug internetowych za treéci publikowane przez uzytkownikow czy ustawa
z dnia 19 sierpnia 2011 roku o ustugach platniczych, ktora okresla odpowiedzialnos¢
dostawcow ustug platniczych za nieautoryzowane przez klientéw transakcje. W efekcie
system cyberbezpieczenstwa tworzg nie tylko akty prawne $cisle temu dedykowane, ale
réwniez inne regulacje, ktdre poprzez swoje szczegbtowe zapisy wplywajg na ostateczny
poziom cyfrowego bezpieczenstwa.

33 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne
(Dz.U. 2005, nr 64, poz. 565). https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu20050640565.

34 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, mi-
nimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz mini-
malnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2024, poz. 773). https://isap.sejm.gov.pl/isap.
nsf/DocDetails.xsp?id=WDU20240000773.
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Polski system prawny w zakresie cyberbezpieczenstwa jest uzupelniany przez akty
prawa Unii Europejskiej, ktore okreslaja wspdlne standardy i obowiazki dla panstw
czlonkowskich. Niektdre z tych aktdw, takie jak rozporzadzenia unijne dotyczace bez-
pieczenstwa cyfrowego, maja bezposrednie zastosowanie w Polsce i nie wymagajg imple-
mentacji poprzez krajowe ustawy. Dotyczy to m.in. opisanych wczeéniej rozporzadzen:
Aktu o Cyberbezpieczenstwie, Aktu o odpornosci cyfrowej, Ogolnego Rozporzadzenia
o0 Ochronie Danych, rozporzadzenia o operacyjnej odpornosci cyfrowej, Aktu w sprawie
sztucznej inteligencji.

Wyjatkiem od tej zasady jest ustawa z dnia 10 maja 2018 roku o ochronie danych oso-
bowych*. Z uwagi na fakt, Ze unijne GDPR jest stosowane bezposrednio we wszystkich
panstwach czlonkowskich, polska ustawa jedynie uszczegélawia niektore zagadnienia
(np. procedury powolywania inspektora danych osobowych, zasady akredytacji i certy-
fikacji czy tez kompetencje Prezesa Urzedu Ochrony Danych Osobowych).

2.3. Inne dokumenty ksztattujgce formalne ramy w zakresie
cyberbezpieczenstwa

Cyberbezpieczenstwo jako kluczowy element funkcjonowania wspdtczesnych spole-
czenstw i gospodarek wymaga nie tylko regulacji na poziomie ustaw i rozporzadzen, ale
takze kompleksowego podejscia obejmujacego inne dokumenty normatywne i strate-
giczne. Dokumenty te, cho¢ nie zawsze maja charakter wiazacy, odgrywaja istotna role
w ksztaltowaniu standardow, praktyk oraz wytycznych, ktore uzupetniajg formalne regu-
lacje prawne. Okreslaja one kierunki polityki panistwa, wyznaczaja ramy organizacyjne
oraz wprowadzaja zalecenia i normy techniczne, ktére wspieraja instytucje publiczne,
przedsiebiorstwa i obywateli w skutecznym zabezpieczaniu infrastruktury cyfrowe;j.

W kontekscie polskiego i europejskiego systemu cyberbezpieczenstwa dokumenty te
pelnia wazng funkcje w harmonizacji podejscia do zarzadzania ryzykiem, reagowania na
incydenty oraz wspolpracy miedzynarodowej. Stanowig one takze istotny element pod-
noszenia $wiadomoséci i budowania odpornosci na zagrozenia w cyberprzestrzeni oraz
umozliwiajg spojne wdrazanie mechanizmdéw ochrony na réznych poziomach. W efek-
cie cho¢ nie majg one rangi ustawowej, ich wplyw na ksztaltowanie systemu cyberbez-
pieczenstwa jest znaczacy, przyczyniajac sie do zwiekszenia poziomu ochrony danych,
systemow i ustug cyfrowych.

Oprocz aktéw prawnych stanowionych na poziomie Unii Europejskiej i krajow
czlonkowski ramy formalne i prawne w zakresie cyberbezpieczenstwa w Polsce i Unii
tworza réwniez inne dokumenty, w tym:

35 Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U. 2018, poz. 1000). https://isap.sejm.gov.
pl/isap.nsf/DocDetails.xsp?id=WDU20180001000.
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- strategie w zakresie cyberbezpieczenstwa,
- normy, rekomendacje i standardy techniczne,
- umowy miedzynarodowe i porozumienia.

Strategie w zakresie cyberbezpieczenstwa

Strategie w zakresie cyberbezpieczenstwa uchwalane na poziomie Unii Europejskiej
oraz panstw czlonkowskich odgrywaja kluczowa role w ksztattowaniu polityki ochrony
systemow informacyjnych, infrastruktury krytycznej oraz prywatnosci obywateli i orga-
nizacji. Dokumenty te okreslajg kierunki dziatan na rzecz zwigkszenia odpornosci na cy-
berzagrozenia, harmonizacji przepiséw oraz wspoélpracy miedzy panstwami cztonkow-
skimi w celu przeciwdziatania cyberatakom. Na poziomie Unii Europejskiej strategie
cyberbezpieczenstwa majg na celu ustanowienie wspélnych standardéw, ktére zapew-
niajg spdjnos¢ dziatan we wszystkich krajach cztonkowskich. Przyktadem jest Strategia
Cyberbezpieczenstwa UE z 2020 roku, ktéra zawiera propozycje inicjatyw regulacyjnych,
inwestycyjnych i politycznych w trzech obszarach dzialan Unii: ochrona infrastruktury
krytycznej i suwerennos$¢ technologiczna, rozwdj zdolnosci do zapobiegania, odstra-
szania i reagowania na incydenty w cyberprzestrzeni oraz rozwdj globalnej i otwartej
cyberprzestrzeni poprzez zaciesnienie wspotpracy miedzynarodowej®. Wprowadzenie
dyrektywy NIS2 stanowi jeden z kluczowych elementdw tej strategii, obligujac pafistwa
czlonkowskie do wdrazania bardziej rygorystycznych wymogéw w zakresie ochrony sie-
ci i systeméw informatycznych.

Na poziomie krajowym strategie cyberbezpieczenstwa stanowig fundament dla
narodowych polityk i programéw ochrony cyberprzestrzeni. Panstwa czlonkowskie
Unii Europejskiej opracowuja wlasne strategie dostosowane do specyfiki lokalnych za-
grozen, infrastruktury technologicznej oraz priorytetdw bezpieczenstwa narodowego.
Warto zauwazy¢, ze przyjecie krajowych strategii cyberbezpieczenistwa jest nie tylko
dobra praktyka, ale réwniez obowigzkiem wynikajacym z prawa unijnego. Dyrektywa
NIS2 wymaga, aby kazde panstwo czlonkowskie przyjeto krajowa strategie cyberbez-
pieczenstwa, ktora okresla cele strategiczne, niezbedne zasoby do ich osiggniecia oraz
odpowiednie $rodki polityczne i regulacyjne w celu osiagnigcia i utrzymania wysokiego
poziomu cyberbezpieczenstwa na plaszczyznie krajowyej i ogélnoeuropejskiej. Od 2017
roku wszystkie kraje czlonkowskie opracowaly i przyjely krajowe strategie w zakresie
cyberbezpieczenstwa, w tym cze$¢ z krajow dokonata juz aktualizacji swoich strategii
w kolejnych latach™.

36 The EUs Cybersecurity Strategy for the Digital Decade, https://digital-strategy.ec.europa.eu/en/library/eus-
-cybersecurity-strategy-digital-decade-0 (3.03.2025).

37 ENISA, 2024 Report on the State of the Cybersecurity in the Union, https://www.enisa.europa.eu/public-
ations/2024-report-on-the-state-of-the-cybersecurity-in-the-union (12.03.2025).
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Polska strategia cyberbezpieczenstwa okresla najwazniejsze cele i kierunki dzialan

w zakresie ochrony cyberprzestrzeni panstwa i obywateli. Aktualnie obowiazujaca stra-

tegia jest Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024%,
ktdra zostata przyjeta przez Rade Ministrow 22 pazdziernika 2019 roku i weszta w zycie
31 pazdziernika 2019 roku, zastepujac wczesniejsze Krajowe Ramy Polityki Cyberbez-
pieczenstwa na lata 2017-2022. W dokumencie okreslono pie¢ celow szczegétowych:

L.

Rozwoj krajowego systemu cyberbezpieczenstwa — obejmujacy ewaluacje i aktuali-
zacje przepisow prawa (w tym UoKSC), wdrozenie Zintegrowanego Systemu Zarzga-
dzania Bezpieczenstwem Cyberprzestrzeni RP oraz realizacje dzialan zwigzanych
z rozwojem i budowa odpornego na cyberzagrozenia systemu wymiany informacji.

Podniesienie poziomu odpornosci systemow informacyjnych administracji publicz-
nej i sektora prywatnego oraz osiagniecie zdolnoséci do skutecznego zapobiegania
i reagowania na incydenty poprzez opracowanie Narodowych Standardéw Cyber-
bezpieczenstwa (przykltadem sa juz opracowane Standardy Cyberbezpieczenstwa
Chmur Obliczeniowych), realizacje przepiséw tzw. Aktu o cyberbezpieczenstwie,
z czym wigze si¢ utworzenie, utrzymanie i rozwdj krajowego systemu oceny i cer-
tyfikacji cyberbezpieczenstwa, oraz opracowanie wspdlnej dla wszystkich sektorow
metodyki audytéw w zakresie cyberbezpieczenstwa.

Zwigkszenie potencjalu narodowego w zakresie technologii cyberbezpieczenstwa —
finansowanie w ramach wspolpracy z Narodowym Centrum Badan i Rozwoju (Pro-
gram CyberSecldent — Cyberbezpieczenstwo i Tozsamos¢) badan naukowych, rozwo-
junowoczesnych technologii i rozwigzan w cyberbezpieczenstwie oraz wzmocnienie
wspolpracy z sektorem prywatnym i miedzynarodowym poprzez realizacje Progra-
mu Wspolpracy w Cyberbezpieczenstwie (PWCyber).

Budowanie §wiadomosci i kompetencji spolecznych w zakresie cyberbezpieczen-
stwa — podniesienie kompetencji kadr nie tylko w podmiotach istotnych dla syste-
mu cyberbezpieczenstwa RP, ale takze pracownikéw administracji, przedsiebiorcow
i obywateli poprzez kampanie edukacyjne i szkolenia oraz promowanie dobrych
praktyk w zakresie ochrony danych i systemdw.

Zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze
cyberbezpieczenstwa — zaangazowanie w dzialania europejskich instytucji i zespo-
16w dziatajacych w obszarze cyfrowego bezpieczenstwa oraz aktywne dziatania Polski
w relacjach miedzynarodowych (w tym regionalnych i globalnych w ramach systemu
Narodéw Zjednoczonych).

Aktualnie Ministerstwo Cyfryzacji prowadzi prace nad nowg strategia cyber-

bezpieczenstwa dla Polski na kolejne lata. Projekt Strategii Cyberbezpieczenstwa

38 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, https://isap.sejm.gov.pl/isap.

nsf/DocDetails.xsp?id=WMP20190001037.
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Rzeczypospolitej Polskiej na lata 2025-2029 zostal przekazany do konsultacji z innymi
resortami i instytucjami na poziomie krajowym.

Strategie cyberbezpieczenstwa stanowig podstawe do tworzenia aktow prawnych
i norm technicznych, ktore regulujg kwestie ochrony danych, reagowania na incydenty
oraz wspotpracy miedzynarodowej, a w konsekwencji przyczyniaja si¢ do zwiekszenia
odpornosci panistw i organizacji na cyberzagrozenia. Maja one réwniez wymiar eko-
nomiczny i technologiczny, poniewaz ich wdrazanie wspiera rozwoj innowacyjnych
rozwigzan oraz wzmacnia zdolnos$¢ europejskich firm do konkurowania na globalnym
rynku, co jest szczegolnie istotne wobec dynamicznego rozwoju nowych technologii,
takich jak sztuczna inteligencja i Internet Rzeczy.

Istotnym elementem strategii cyberbezpieczenstwa staje si¢ w ostatnich latach aspekt
obronny i geopolityczny. W obliczu rosngcej liczby atakéw sponsorowanych przez pan-
stwa trzecie oraz dzialan dezinformacyjnych strategie umozliwiajg skuteczng koordy-
nacje dziatan w zakresie cyberobrony, wspolprace sojusznicza oraz rozwoj zdolnosci
do odstraszania potencjalnych agresoréw. Ponadto ich realizacja przyczynia sie do
wzmacniania pozycji panstwa na arenie miedzynarodowej, zwiekszajac jego zdolnosé
do przeciwdziatania zagrozeniom hybrydowym i wplywom geopolitycznym poprzez
cyberprzestrzen.

Normy, rekomendacje i standardy techniczne

Obok regulacji prawnych i strategii cyberbezpieczenstwa, ktore wyznaczaja ramy praw-
ne i strategiczne dla ochrony systeméw informatycznych, istnieje tez szereg nieobowigz-
kowych narzedzi w postaci norm, rekomendacji i standardéw technicznych. Cho¢ ich
stosowanie nie jest wymogiem prawnym, majg one istotny wplyw na poziom cyberbez-
pieczenstwa panstw, instytucji oraz przedsigbiorstw, wspierajac regulacje prawne i do-
starczajac konkretnych wytycznych dla organizacji. Normy, rekomendacje i standardy
techniczne roznia sie miedzy sobg przede wszystkim zakresem, charakterem oraz spo-
sobem ich stosowania. Podstawowe roznice pomiedzy tymi narzedziami przedstawiono
w tabeli 2.

Tabela 2. Poréwnanie zakresu i charakteru r6znych dokumentéw tworzacych formalne ramy
cyberbezpieczenstwa

Rodzaj Zakres
dokumentu Charakter obowigzywania Przykiady
Regulacje Akty prawne regulujgce Obowigzkowe GDPR, NIS2, DORA,
prawne bezpieczenstwo IT UoKSC
Normy Zbiory wytycznych Dobrowolne, ale ISO/IEC 27001, ISO
i najlepszych praktyk szeroko stosowane 15408 (Common Criteria)
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Rodzaj Zakres
dokumentu Charakter obowigzywania Przykiady
Standardy Specyfikacje technologiczne | Zalezne od organizacji | ETSI EN 303 645, NIST SP
techniczne i metodyczne lub regulaciji 800-53
Rekomendacje | Wytyczne i dobre praktyki Niewigzace, elastyczne | Rekomendacje ENISA
czy KNF dla sektora
finansowego

Zrédto: opracowanie wiasne.

Normy to dokumenty opracowane przez uznane organizacje normalizacyjne, takie
jak International Organization for Standardization (ISO), Polski Komitet Normalizacyj-
ny (PKN) czy Europejski Komitet Normalizacyjny (CEN), ktére okre$laja zasady, wy-
tyczne lub specyfikacje techniczne dla produktéw, procesdéw lub ustug. Majg one zwykle
charakter dobrowolny, ale moga sta¢ si¢ obowigzkowe, jesli zostang powolane w prze-
pisach prawnych lub umowach. Wdrazanie norm wynika¢ moze z przepiséw prawa,
spelnienia wymogow partnerdw, checi uzyskania certyfikacji lub zwigkszenia poziomu
zaufania klientow. Przykltadami norm w zakresie cyberbezpieczenstwa sa:

1. ISO/IEC 27001 - miedzynarodowa norma standaryzujaca system zarzadzania bezpie-
czenstwem informacji (SZBI). Okre$la wymagania dotyczace ustanowienia, wdroze-
nia, utrzymania i ciaglego doskonalenia systemu, ktéry ma na celu ochrone poufno-
$ci, integralnosci oraz dostepnosci informacji w organizacji. Pomaga identyfikowa¢
zagrozenia, zarzadzac ryzykiem i wdraza¢ odpowiednie $rodki bezpieczenstwa®.

2. ISO/IEC 15408 — miedzynarodowa norma znana réwniez jako Common Criteria for
Information Technology Security Evaluation, okreslajgca kryteria oceny bezpieczen-
stwa systemow teleinformatycznych. Wspiera proces projektowania, wdrazania oraz
oceny produktow IT, takich jak oprogramowanie, sprzet czy systemy komputerowe,
pod katem ich odpornosci na zagrozenia bezpieczenstwa.

Standardy techniczne to szczegétowe dokumenty okreslajgce wymagania techniczne
dla produktéw, procesow lub ustug w celu zapewnienia ich jednolito$ci, kompatybilnosci
i bezpieczenstwa. Czesto sg one powiazane z normami i regulacjami prawnymi. Sa przyj-
mowane przez organizacje techniczne, np. Europejski Instytut Norm Telekomunikacyj-
nych (European Telecommunications Standards Institute - ETSI), Instytut Inzynieréw
Elektrykow i Elektronikéw (Institute of Electrical and Electronics Engineers — IEEE),
Narodowy Instytut Standaryzacji i Technologii (National Institute of Standards and
Technology — NIST), i stanowig praktyczne wskazowki dotyczace wdrazania zabezpie-
czen. Przykltadami standardow w zakresie cyberbezpieczenstwa sa:

39 Norma ISO/IEC 27001 jest czgécia zbioru norm ISO/IEC 27000, na ktory skiadaja sie réwniez normy ISO/
IEC 27002, ISO/IEC 27005, ISO/IEC 27017, ISO/IEC 27018, ISO/IEC 27701 czy ISO/IEC 27032.
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ETSIEN 303 645 - globalny standard cyberbezpieczenstwa dla konsumenckich urzg-
dzen Internetu Rzeczy opracowany przez Europejski Instytut Norm Telekomunika-
cyjnych we wspoétpracy z producentami, srodowiskiem naukowym i rzadami panstw;
NIST SP 800-53 - standard cyberbezpieczenistwa opracowany przez Narodowy In-
stytut Standardow i Technologii w Stanach Zjednoczonych, ktéry okresla wymaga-
nia dotyczace zabezpieczen systemdéw informatycznych i organizacyjnych. Jest on
jednym z najwazniejszych dokumentéw dotyczacych zarzadzania cyberbezpieczen-
stwem, szeroko stosowanym nie tylko w instytucjach rzadowych USA, ale tez przez
organizacje na calym $wiecie, w tym w Europie.

IEC 62443 - miedzynarodowy standard opracowany przez Miedzynarodowa Ko-
misje Elektrotechniczng (IEC), dotyczacy cyberbezpieczenstwa systemow automa-
tyki i sterowania przemystowego (ang. Industrial Automation and Control Systems —
IACS). Jest on kluczowy dla ochrony infrastruktury krytycznej, takiej jak systemy
energetyczne, wodociagi, zaktady chemiczne czy sieci transportowe.

Rekomendacje to niewigzace wytyczne opracowane przez instytucje publiczne lub

prywatne w celu podniesienia poziomu cyberbezpieczenstwa. Sg one bardziej elastyczne
niz normy i standardy techniczne, a ich wdrozenie jest dobrowolne i zalezy od decyzji

organizacji. Ich celem jest promowanie najlepszych praktyk bez narzucania obowiazkow.
Przeklady rekomendacji w zakresie cyberbezpieczenstwa to m.in.:

1.

Rekomendacje ENISA i CERT-EU w zakresie cyberbezpieczenstwa — wspdlny zestaw
dobrych praktyk pod nazwa ,,Boosting your Organization’s Cyber resilience - Joint
Publication”, ktérych powodem publikacji byto rosngce zagrozenie ransomware*
i ponoszone z tego powodu straty.

Rekomendacje ENISA dotyczace bezpiecznego wdrazania ustug chmurowych przez
mate i $rednie przedsiebiorstwa, opublikowane pod nazwa ,Cloud Security Guide
for SMEs™,

Rekomendacje polskiej Komisji Nadzoru Finansowego dotyczace bezpieczenstwa
ICT w sektorze finansowym (Rekomendacja D) — wytyczne dotyczace zarzadzania
ryzykiem zwigzanym z systemami informatycznymi i telekomunikacyjnymi w ban-
kach. Pierwsza wersja Rekomendacji D zostata opublikowana w 2002 roku, a nastep-
nie zaktualizowana w styczniu 2013 roku, aby dostosowac¢ ja do dynamicznego roz-
woju technologii i rosngcego znaczenia IT w sektorze bankowym. Rekomendacja D
obejmuje cztery gtéwne obszary ryzyka srodowiska teleinformatycznego: strategia

40 Boosting your Organization’s Cyber resilience - Joint Publication, 2022, https://www.enisa.europa.eu/publi-

cations/boosting-your-organisations-cyber-resilience (8.03.2025).

41 Ransomware to rodzaj ataku przeprowadzanego z wykorzystaniem zlosliwego oprogramowania (malware),

ktorego celem jest zaszyfrowanie danych ofiary lub zablokowanie dostepu do systemu komputerowego. Za
odszyfrowanie lub odblokowanie dostepu przestepcy zadaja okupu (ang. ransom).

42 Cloud Security Guide for SMEs, 2015, https://www.enisa.europa.eu/publications/cloud-security-guide-for-

-smes (8.03.2025).
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i organizacja technologii informacyjnej i bezpieczenstwa, rozwéj srodowiska IT,
utrzymanie i eksploatacja IT, zarzadzanie bezpieczenstwem IT.

4. Rekomendacje polskiego Ministerstwa Cyfryzacji dla podmiotéw sektora ochrony
zdrowia - zawierajg zestaw rekomendowanych minimalnych zalecen bezpieczenstwa
przeciwdzialajacych oraz ograniczajacych skutki incydentéw cyberbezpieczenstwa.
Dokument zostal przygotowany w celu szybkiego wdrozenia minimalnych zalecen
bezpieczenstwa z uwagi na sytuacje zwigzang z pandemig COVID-19 i krytycznym
znaczeniem zapewnienia niezaktoconego $wiadczenia ustug przez placowki ochrony
zdrowia.

Umowy miedzynarodowe i porozumienia

Wspolczesne cyberzagrozenia coraz czedciej majg charakter transgraniczny, co sprawia,
ze zadne panstwo nie jest w stanie skutecznie zapewni¢ bezpieczenstwa wylacznie na
poziomie krajowym. Takie ataki, jak globalne kampanie ransomware czy operacje pro-
wadzone przez grupy hakerskie sponsorowane przez panstwa, pokazuja, ze cyberprze-
stepczo$¢ wymaga skoordynowanych dzialan miedzynarodowych. Zmiany geopolitycz-
ne, np. nasilenie cyberatakéw w kontekscie konfliktu rosyjsko-ukrainskiego, dodatkowo
podkreslaja konieczno$¢ wspolpracy panstw w zakresie cyberobrony i przeciwdzialania
zagrozeniom hybrydowym.

W przeciwienstwie do regulacji prawnych, takich jak RODO czy dyrektywa NIS2,
ktore sg wiazace dla panstw czlonkowskich Unii Europejskiej, umowy i porozumienia
miedzynarodowe majg charakter dobrowolny i wymagajg wspotpracy miedzyrzadowej
w zakresie wdrazania ich postanowien. Jednym z wazniejszych przykladow wspolpracy
miedzynarodowej jest Konwencja Rady Europy* o cyberprzestepczosci (Konwencja
budapesztenska)*, ktéra umozliwia panstwom wspdlprace w zakresie $cigania cyber-
przestepcow oraz wymiany informacji o zagrozeniach. Powstata ona w zwigzku z coraz
powszechniejszym wykorzystaniem przestrzeni wirtualnej przez cyberprzestepcow. Ze
wzgledu na globalny charakter Internetu skuteczne przeciwdziatanie temu zjawisku jest
mozliwe jedynie poprzez wdrozenie miedzynarodowych mechanizméw wspotpracy.
Gléwnym celem Konwencji jest umozliwienie efektywnej wspdtpracy miedzynarodo-
wej w zakresie zwalczania przestepczodci internetowej oraz penalizacja dziatan zwig-
zanych z tworzeniem i rozpowszechnianiem w cyberprzestrzeni materialéw o charak-
terze rasistowskim i ksenofobicznym. Zapisy Konwencji okreslajg katalog przestepstw

43 Konwencja Rady Europy to miedzynarodowy akt prawny o wysokiej randze, przyjmowany przez panstwa
cztonkowskie Rady Europy. Po ratyfikacji przez dane panstwo konwencja staje si¢ czg¢écia krajowego porzad-
ku prawnego i jest wigzaca dla wladz krajowych. Oznacza to, ze panstwa-strony konwencji sg zobowigzane
do przestrzegania jej postanowien i implementacji ich do swojego systemu prawnego.

44 Konwencja Rady Europy o Cyberprzestepczosci, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=le-
gissum:4656911 (15.03.2025).
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popetnianych z wykorzystaniem systeméw informatycznych. Obejmuje on m.in. oszu-

stwa i falszerstwa komputerowe, przestepstwa zwigzane z hackingiem (w tym nielegalny

dostep do systemow komputerowych oraz produkeje i sprzedaz tzw. narzedzi hacker-
skich), rozpowszechnianie i posiadanie pornografii dziecigcej, a takze kopiowanie i dys-
trybucje utworéw chronionych prawami wiasnoéci intelektualnej.

Konwencja o cyberprzestepczosci naklada na panstwa obowiazek wdrozenia od-
powiednich procedur niezbednych do prowadzenia postepowan karnych dotyczacych
przestepstw wymienionych w jej zapisach. Maja one na celu wsparcie krajowych orga-
néw $cigania w identyfikacji sprawcow oraz gromadzeniu dowodéw ich przestepczej
dziatalnosci. Dokument reguluje m.in. zasady i gwarancje dotyczace przeszukiwania
zasoboéw komputerowych, przekazywania, udostepniania i zabezpieczania danych in-
formatycznych. Ponadto Konwencja zobowiazuje strony do podjecia dziatan na rzecz
wzmocnienia miedzynarodowej wspotpracy w zakresie zwalczania cyberprzestepczosci
m.in. poprzez wzajemng pomoc prawng, wymiane informacji oraz ekstradycje sprawcow.

Wisrod innych przykladéw miedzynarodowych porozumien majacych na celu
wzmocnienie bezpieczenistwa i stabilno$¢ globalnej przestrzeni cyfrowej mozna wskaza¢:
1. Cyber Defence Pledge - porozumienie zawarte przez panstwa czlonkowskie NATO

podczas szczytu w Warszawie w 2016 roku. Jest to kluczowa inicjatywa Sojuszu Pot-

nocnoatlantyckiego w zakresie cyberbezpieczenstwa, ktora ma na celu wzmocnienie
cyberodpornosci panstw cztonkowskich oraz zwigkszenie ich zdolnosci do obrony
przed zagrozeniami w cyberprzestrzeni. Stanowi ona wazny element strategii NATO

w odpowiedzi na rosnace zagrozenia w cyberprzestrzeni i podkresla znaczenie tej

domeny dla bezpieczenstwa zbiorowego Sojuszu.

2. NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) - miedzynaro-
dowe centrum badawczo-edukacyjne utworzone w 2008 roku w Tallinnie w wyniku
porozumienia zawartego miedzy panstwami czlonkowskimi NATO. Jego gléwnym
celem jest wspieranie panstw cztonkowskich NATO oraz partneréw Sojuszu w ob-
szarze cyberobrony poprzez edukacje, badania, rozwdj oraz wymiane doswiadczen
i informacji. CCDCOE zostalo utworzone po serii cyberatakéw na Estoni¢ w 2007
roku. Ataki te uwidocznily potrzebe zwigkszenia zdolnosci NATO do reagowania na
zagrozenia w cyberprzestrzeni.

3. Porozumienie o wymianie informacji miedzy krajami Five Eyes (USA, Kanada, Wiel-
ka Brytania, Australia, Nowa Zelandia) - okresla zasady wspolpracy wywiadowczej,
ktorej poczatki siegaja czasow II wojny $wiatowej. Obecnie najwazniejsze priorytety
tej wspotpracy to zwalczanie cyberterroryzmu, cyberprzestepczosci i innych zagro-
zen cyfrowych.

4. Global Forum on Cyber Expertise (GFCE) - globalna platforma wspoélpracy miedzy-
narodowej, ktorej celem jest wzmacnianie zdolnosci i ekspertyzy w zakresie cyber-
bezpieczenstwa na catym swiecie. Powstata w 2015 roku podczas Global Conference
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on Cyber Space w Hadze z inicjatywy rzadu Holandii oraz 41 innych uczestnikéw,

w tym przedstawicieli rzadow, organizacji miedzynarodowych i sektora prywatnego.
5. Porozumienie UE-NATO w zakresie cyberbezpieczenstwa — techniczne porozumie-

nie zawarte w 2016 roku, ktére umozliwilo wymiane informacji oraz najlepszych

praktyk miedzy zespotami reagowania na cyberzagrozenia z NATO (NATO Cyber

Security Centre - NCSC) oraz Unii Europejskiej (CERT-EU). Wérdd siedmiu gtow-

nych obszaréw wskazano m.in. zwigkszenie zdolnosci do reagowania na zagrozenia

hybrydowe, takie jak cyberataki i dezinformacja, a takze podniesienie poziomu cy-
berbezpieczenstwa®.

Miedzynarodowe porozumienia zobowigzujace panstwa czlonkowskie do wzmac-
niania swoich zdolno$ci obronnych w cyberprzestrzeni czy umozliwiajace szybsza wy-
miane informacji o zagrozeniach i incydentach cybernetycznych odgrywaja kluczowa
role w globalnym systemie bezpieczenstwa. Ich znaczenie wykracza poza kwestie tech-
niczne — poprzez wspdlne dzialania wzmacniaja one zaufanie miedzy panstwami i in-
stytucjami, co jest szczegolnie istotne w czasach rosnacej liczby cyberatakéw o podiozu
geopolitycznym.

Porozumienia te przyczyniaja si¢ do budowy odpornosci na zagrozenia hybrydowe,
w ktorych cyberataki sa wykorzystywane jako narzedzie destabilizacji politycznej, eko-
nomicznej i militarnej. Przykladem moze by¢ rosnaca liczba atakéw na infrastrukture
krytyczna w Europie i USA, ktdrych celem jest zakldcenie funkcjonowania systemoéw
energetycznych, finansowych czy transportowych. Wspédtpraca migedzynarodowa w ra-
mach porozumien w zakresie cyberbezpieczenstwa pozwala na szybsza identyfikacje
sprawcow atakow, skuteczniejsze reagowanie na incydenty oraz wzajemne wsparcie
techniczne i operacyjne.

Ponadto w kontekscie globalnej rywalizacji w cyberprzestrzeni migedzynarodowe
umowy i sojusze technologiczne staja si¢ elementem strategii geopolitycznej. Porozumie-
nia w zakresie cyberbezpieczenstwa i cyberobrony pokazujg, ze cyberbezpieczenstwo
przestato by¢ wytacznie kwestig technologiczna, a jest kluczowym elementem strategii
bezpieczenstwa narodowego. W obliczu dynamicznych zmian i rosngcej liczby zagrozen
rola porozumien w zapewnianiu stabilno$ci i ochrony w cyberprzestrzeni bedzie nadal
rosta, stanowigc fundament dla skutecznej walki z cyberprzestepczoscia i cyberwojna.

45 Joint Declaration on EU-NATO Cooperation, https://www.nato.int/cps/en/natohq/official_texts_156626.
htm (dostep 16.03.2025 r.)
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Charakterystyka, ewolucja i metody ograniczania
cyberzagrozen

Zagrozenia w cyberprzestrzeni maja z roku na rok coraz bardziej zlozony i réznorodny
charakter, stanowigc wyzwanie zaréwno dla firm, instytucji publicznych, jak i dla osob
prywatnych. Szeroki wachlarz atakéw — od prostych préb oszustwa po skomplikowane
operacje wymierzone w infrastrukture krytyczng — sprawia, ze skuteczne zabezpieczenie
zasobow cyfrowych staje sie coraz trudniejsze. Cyberprzestrzen stwarza obecnie nie-
ograniczone mozliwosci zaréwno dla uzytkownikéw, jak i dla cyberprzestepcow, ktorzy
nieustannie opracowuja nowe metody atakow.

Bioragc pod uwage szerokie spektrum mozliwosci dziatania przestepcow i innych
podmiotéw wywierajacych negatywny wplyw na srodowisko cyfrowe, dokonanie pelne-
go przegladu wszystkich wariantdéw zagrozen, incydentéw i atakow nie jest w niniejszym
opracowaniu mozliwe. Z tego wzgledu dalsza analiza skoncentruje si¢ wylacznie na tych
formach incydentow, ktére wystepuja najczesciej i sg najpowazniejsze w skutkach dla
organizacji i os6b prywatnych.

Analizy i raporty dotyczace cyberbezpieczenstwa wskazuja, Ze w ostatnich latach na
calym $wiecie, w tym réwniez w krajach europejskich, lawinowo ro$nie liczba cyfro-
wych zagrozen i cyberatakdw. Wzrost ten dotyczy nie tylko liczby, wektoréw i sposobdw
przeprowadzenia atakow czy obszardw, ktérych dotycza zagrozenia, ale tez ich wply-
wu na uzytkownikow i systemy gospodarcze. Geopolityka i konflikty miedzynarodowe
powoduja, Ze obserwuje si¢ nasilenie atakow wspieranych przez rzady, w tym atakéw
kierowanych na krytyczne dzialy gospodarki. Coraz wigkszym zagrozeniem staje sie
takze dezinformacja rozpowszechniana za pomoca cyfrowych kanaléw komunikacji
(w tym poprzez media spoleczno$ciowe). Z analiz prowadzonych przez firme Check
Point Software Technologies wynika, ze od kilku lat obserwowany jest znaczacy rozwoj
globalnej cyberprzestepczosci i wynikajacej z tego liczby cyfrowych atakéw i incyden-
tow. Zebrane w tym zakresie dane wskazuja, ze w ciggu ostatnich 2 lat liczba cyberata-
kéw wzrosta 0 30%, a tylko w 2024 roku nastgpit wzrost 0 44% w poréwnaniu z rokiem
2023. Srednia liczba atakéw przeprowadzanych na przecigtng organizacje tygodniowo
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osiagneta wroku 2024 liczbe¢ 1673 Jeszcze bardziej dostrzegalny jest wzrost liczby atakéw
w krajach europejskich. Wedlug danych przedstawionych w raporcie opublikowanym
przez DIGITAL SME liczba atakéw skierowanych na zasoby i sieci firm europejskich
wzrosta w ostatnim czasie o blisko 57%? Miedzynarodowy Fundusz Walutowy szacuje,
ze liczba cyberatakow na $wiecie w 2024 roku podwoila si¢ w poréwnaniu z okresem
przed pandemig COVID-19°.

Zagrozenia dotycza nie tylko duzych korporacji i operatoréw infrastruktury krytycz-
nej*. Wedtug badania przeprowadzonego przez firme Accenture w 2023 roku globalnie
okolo 43% cyberatakow skierowanych byto nie na duze firmy, ale mate i srednie podmio-
ty, z ktorych jedynie 14% byto przygotowanych na takie zdarzenia®. Male i srednie przed-
siebiorstwa stanowig atrakcyjne cele dla cyberprzestepcow ze wzgledu na ograniczenia
zasobow finansowych przeznaczanych na zakup lub budowe rozwigzan w zakresie cy-
berbezpieczenstwa, a takze deficyt wiedzy i $wiadomosci, ktdry sprawia, ze wlasciciele
MSP czesto nie zdaja sobie sprawy z zagrozen, blednie sadzac, ze ich firmy nie s3 atrak-
cyjnymi celami dla cyberprzestepcéw®. Ograniczenia dotyczace wiedzy fachowej oraz
srodkéw finansowych sprawiaja, ze MSP nie s3 w stanie zwalczaé zagrozen cyfrowych
réwnie skutecznie jak duze podmioty, przez co sa postrzegane przez przestepcéw jako
tatwiejsze i w konsekwencji czesciej wybierane cele’. W efekcie liczba atakow wykorzy-
stujgcych np. mechanizmy socjotechniczne jest w przypadku firm zatrudniajacych mniej
niz 100 pracownikow az o 350% wieksza niz w przypadku wiekszych przedsigbiorstw®.

1 The State of Cyber Security 2025 Report, https://www.checkpoint.com/security-report/ (25.02.2025).

2 https://www.digitalsme.eu/57-surge-of-cyberattacks-in-europe-flagged-by-digital-sme-report/
(20.03.2025).

3 The Global Financial Stability Report, 2024, https://www.imf.org/en/Publications/GFSR/Issues/2024/04/16/
global-financial-stability-report-april-2024 (18.02.2025).

4 Infrastruktura krytyczna to systemy i obiekty, ktore s3 niezbedne do funkcjonowania panstwa i spoleczen-
stwa, a ich zakldcenie lub zniszczenie mogtoby mie¢ powazne konsekwencje dla bezpieczenstwa i dobrobytu
obywateli. Obejmuje ona zaréwno fizyczne obiekty, jak i systemy cyfrowe. Wedlug ustawy o zarzadzaniu kry-
zysowym s3 to systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania administracji publicznej, a takze instytucji i przedsiebiorcow.

5 Cyber Safety Tips for Small Business Owners, https://www.sba.gov/blog/2023/2023-09/cyber-safety-tips-
-small-business-owners (12.02.2025).

6 D. Horvath, R.Z. Szabd, Driving forces and barriers of Industry 4.0: Do multinational and small and medium-
-sized companies have equal opportunities?, ,Technological Forecasting and Social Change” 2019, no. 146,
s. 119-132.

7 M.E Arroyabe, C.EA. Arranz, I. Fernandez de Arroyabe, ].C. Fernandez de Arroyabe, The effect of IT security
issues on the implementation of industry 4.0 in SMEs: Barriers and challenges, ,Technological Forecasting and
Social Change” 2024, no. 199.

8  Spear Phishing - Top Threats and Trends, https://www.barracudamsp.com/resources/reports/spear-phishing-
threats-and-trends (8.04.2025).
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Amerykanska Agencja ds. Rozwoju Miedzynarodowego (US Agency for Internatio-
nal Development — USAID) ocenia, ze z punktu widzenia skutkéw finansowych cyber-
ataki staja sie jednym z najpowazniejszych zagrozen dla przedsigbiorstw. Szacowany
koszt, jaki poniosty przedsiebiorstwa na calym swiecie w wyniku cyberprzestepczosci,
wynidst w 2023 roku okoto 8 bln dolaréw, a w 2027 roku ta kwota ma wzrosna¢ trzy-
krotnie — do 24 bln dolar6w®. Miedzynarodowy Fundusz Walutowy ocenia®, ze straty
finansowe z powodu cyberincydentéw wzrosly czterokrotnie od 2017 roku, zauwazajac
jednoczesnie, ze faktyczne koszty cyberincydentéw (bezposrednie i posrednie)' moga
by¢ znacznie wyzsze niz oficjalnie zglaszane, a ich wysokos¢ moze stanowi¢ od 1 do
10% s$wiatowego PKB'. Dane dotyczace Polski wskazuja, ze tylko w sektorze handlu
detalicznego straty spowodowane cyberatakami i wyciekami danych siegnety w 2024
roku prawie 90 mld ztotych, a $rednia suma szacowanych strat na jedng firme wyniosta
ponad 8 mln zlotych®. Z kolei cyberoszustwa wykorzystujace techniki manipulacyjne
(w tym np. techniki podszywania sie pod inne osoby lub instytucje, oszustwa inwesty-
cyjne czy falszywe sklepy internetowe), ktérych ofiarami padajg zwykle osoby fizyczne,
spowodowaly w 2024 roku straty w wysokosci okoto 500 mln ztotych. Wedtug danych
gromadzonych przez Narodowy Bank Polski ofiarg oszustéw mogto pas¢ okolo 50 tys.
0s6b, przy czym faktyczna liczba poszkodowanych moze by¢ wigksza, poniewaz nie
wszystkie zglaszajg oszustwa.

3.1. Charakterystyka najczestszych zagrozen i atakow w polskiej
i europejskiej cyberprzestrzeni

Analiza raportéw oraz wynikéw badan prowadzonych w ostatnich latach w obszarze cy-
berbezpieczenstwa na $wiecie pozwala na okreslenie najwazniejszych zagrozen wystepu-
jacych aktualnie w cyberprzestrzeni. Przedstawione ponizej kategorie obejmuja zagro-
zenia okreslone w oparciu o rézne metody klasyfikacji i zostaly wybrane na podstawie

9 USAID, Economic Growth Briefer, https://www.usaid.gov/digital-development/cybersecurity/economic-
growth-briefer (5.09.2024).

10 The Global Financial Stability Report, 2024.

11 Straty bezposrednie obejmujg najczesciej koszty zwigzane z naprawa szkod, grzywny i kary natozone przez
organy regulacyjne w przypadku, gdy do incydentu doszto w wyniku zaniedban ze strony zaatakowanego
podmiotu, kwoty wymuszen czy utracone dochody biznesowe spowodowane zakldceniami operacyjnymi,
natomiast straty posrednie to m.in. utrata reputacji i zaufania klientow, zwiekszone inwestycje w cyberbez-
pieczenstwo czy spadek efektywnos$ci pracy w firmie bedacy konsekwencja zaktocen wywolanych cyberata-
kiem.

12 S.Kamiya, K. Jun-Koo,K. Jungmin, A. Milidonis, R.M. Stulz, Risk Management, Firm Reputation, and the Impact
of Successful Cyberattacks on Target Firms, ,,Journal of Financial Economics” 2021, no. 139 (3), s. 719-749.

13 Adyen Retail Report Poland 2024, https://www.adyen.com/pl_PL/index-reports/retail (17.03.2025).
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dostepnych informacji dotyczacych ich czgsto$ci wystepowania i oceny skutkow, jakie
wywoluja:
a) zagrozenia dla dostepnosci systemow;
b) zagrozenia zwigzane z inzynierig spoleczna;
c) szkodliwe oprogramowanie i potencjalnie niepozadane aplikacje;
d) cyberwymuszenia (z wykorzystaniem np. oprogramowania typu ransomware);
e) wycieki i naruszenia zwigzane z danymi przechowywanymi przez firmy i insty-
tucje;
f) ataki na przemyslowe systemy sterowania (w tym w obszarze infrastruktury kry-
tycznej) oraz urzadzenia Internetu Rzeczy;
g) ataki na tancuchy dostaw;
h) kampanie dezinformacyjne;
i) kradzieze tozsamosci;
j) zaawansowane ataki typu Advanced Persistent Threat (APT)';
k) lukii podatnosci w systemach informatycznych i oprogramowaniu.

Zagrozenia dla dostepnosci systemow

Kategoria zagrozen dla dostgpnosci systemoéw odwoluje si¢ do pojecia ,,dostepnos¢”
(ang. availability), ktére obok poufnosci i integralnosci jest jednym z kluczowych fila-
réw bezpieczenstwa informacji. Termin ten oznacza, ze systemy, ustugi oraz dane sg
dostepne dla uprawnionych uzytkownikéw w wymaganym czasie i zakresie. Zagroze-
nia dla dostepnosci systemow to wszelkie czynniki, ktore mogg prowadzi¢ do zakldcen
w funkcjonowaniu systemoéw informatycznych, utraty dostepu do zasobéw lub spowol-
nienia ich dzialania.

Zagrozenia dla dostepno$ci mozna podzieli¢ na kilka gtéwnych kategorii. Pierwsza
znich sg celowe ataki, takie jak ataki typu odmowa dostepu (ang. Denial of Service - DoS)
czy rozproszona odmowa dostepu (ang. Distributed Denial of Service - DDoS), ktore
polegaja na generowaniu nadmiernego ruchu sieciowego w postaci ogromnej liczby z3-
dan lub polaczen do atakowanego systemu (np. strony internetowej czy serwera, z kto-
rego udostepniana jest ustuga), co prowadzi do przeciazenia systemu, a w konsekwencji
niedostepnosci ustug dla uprawnionych uzytkownikéw. W przypadku atakéw DDoS

14 Advanced Persistent Threats (APT) to skoordynowane i dtugotrwale ataki cybernetyczne przeprowadzane
przez wyspecjalizowane grupy przestepcze, czgsto powiazane z panstwami lub duzymi organizacjami. Ce-
lem APT jest systematyczna penetracja, eksploatacja i utrzymanie dostepu do celéw strategicznych, takich
jak systemy rzadowe, infrastruktura krytyczna czy korporacje. APT charakteryzuja si¢ zaawansowanymi
wektorami ataku, adaptacyjnym podejsciem, dtugotrwalym ukryciem oraz zdolnoscia do konsekwentne-
go unikania wykrycia. Dzialania te wymagaja znacznego nakladu zasob6w, czasu oraz wyspecjalizowanej
wiedzy, co odréznia APT od standardowych cyberatakéw. https://www.comcert.pl/slownik/advanced-per-
sistent-threats-apt/ (22.03.2025).



CHARAKTERYSTYKA NAJCZESTSZYCH ZAGROZEN | ATAKOW

atakujacy wykorzystuje sie¢ zainfekowanych komputeréw lub urzadzen (botnet") do
zwielokrotnienia sity ataku. Celem atakéw DoS/DDoS padajg firmy na catym $wiecie,
w tym réwniez najwicksi dostawcy ustug cyfrowych, np. Google, Microsoft czy Ama-
zon'®. W Polsce co roku obserwuje sie wzrost liczby tego typu atakéw, a szacunkowe
dane wskazuja, ze tygodniowo moze mie¢ miejsce nawet kilka tysiecy atakéw DoS/DDoS
skierowanych na polskie firmy i instytucje'’. Tylko w 2024 roku celem serii atakéw DDoS
staly sie¢ polskie instytucje finansowe, strony internetowe komisji wyborczych oraz sys-
temy zwigzane z procesem wyborczym, sektor publiczny, w tym instytucje rzagdowe oraz
podmioty zarzadzajace infrastrukturg krytyczna, taka jak wodociagi i systemy energe-
tyczne. Wéréd motywodw, jakimi kieruja sie sprawcy, mozna wskaza¢ che¢ wymusze-
nia okupu w zamian za odstgpienie lub przerwanie ataku czy tez wywolanie zaktocen
w funkcjonowaniu istotnych dla panstwa lub gospodarki systemoéw informatycznych.
Druga kategoria zagrozen zwigzanych z dostepnoscia systemow sg awarie sprzgtowe
i infrastrukturalne, ktére moga wynika¢ z naturalnego zuzycia komponentéw, bledow
projektowych czy katastrof naturalnych, a trzecig — btedy ludzkie, ktére mogg prowadzi¢
do niewlasciwej konfiguracji systemow czy przypadkowego uszkodzenia infrastrukturyIT.

Zagrozenia zwigzane z inzynierig spoteczng

Inzynieria spoteczna (ang. social engineering) to technika manipulacji psychologicznej,
ktorej celem jest sklonienie ofiary do ujawnienia poufnych informacji, podjecia okreslo-
nych dziatan lub naruszenia procedur bezpieczenistwa. W przeciwienstwie do klasycz-
nych metod atakéw polegajacych na przetamywaniu zabezpieczen technicznych, metody
socjotechniczne wykorzystuja ludzkie stabo$ci, che¢ pomocy czy wplyw autorytetow,
a takze presje czasu i emocje i sg czgsto pierwszym krokiem w wieloetapowym procesie
ataku, ktoéry moze prowadzi¢ do powaznych naruszen bezpieczenstwa, wycieku danych
osobowych lub finansowych, a nawet przejecia calych systeméw organizacyjnych.

Zagrozenia bazujace na inzynierii spolecznej obejmuja niezwykle szerokie spektrum
dzialan, ktére moga by¢ wymierzone zaréwno w osoby indywidualne, jak i w duze przed-
siebiorstwa, instytucje finansowe czy administracje publiczng. Wsrdd czesto stosowa-
nych metod atakdéw wykorzystujacych socjotechnike mozna wskazaé:

15 Botnety to sieci zainfekowanych komputeréw lub urzadzen IoT zdalnie kontrolowane przez atakujacych.
Moga one by¢ wykorzystywane do przeprowadzania atakow typu DDoS, wysytania spamu lub dalszego
rozprzestrzeniania zlosliwego oprogramowania. Atakujacy wykorzystuja botnety do wysylania polecen do
zainfekowanych urzadzen i odbierania zebranych przez nie informacji.

16 Ataki DDoS coraz grozniejsze, 2021, https://biznes.t-mobile.pl/pl/ataki-ddos-coraz-grozniejsze (17.03.2025).

17 Rosnie liczba atakow na polskie firmy. W tym roku przeskoczy wazny prég, 2024, https://www.money.pl/go-
spodarka/co-grozi-firmom-w-cyberatakach-co-mozna-stracic-7075406726208352a.html (17.03.2025).
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1.

Phishing - polega na wyludzaniu poufnych informacji poprzez podszywanie si¢ pod
zaufane podmioty. Atakujacy wykorzystuja e-maile, fatszywe strony internetowe lub
komunikatory, aby naktoni¢ ofiary do udostepnienia danych logowania, informacji
bankowych czy innych wrazliwych danych. Dodatkowo stosowane sg techniki umoz-
liwiajace falszowaniu tozsamosci nadawcy lub Zrédta komunikacji w celu wprowa-
dzenia ofiary w biad. Przyktadem moze by¢ tzw. e-mail spoofing polegajacy na falszo-
waniu pola ,,0d” w wiadomosci e-mail, aby wygladato, ze pochodzi od zaufanej osoby
lub instytucji, czy wykorzystanie technik homograficznych, w ktorych dzieki uzyciu
znakow pochodzacych z réznych alfabetéw lub znakéw wygladajacych identycznie
lub podobnie (np. litera | oraz cyfra 1) mozna rejestrowaé fatszywe domeny (adre-
sy internetowe) i tworzy¢ linki prowadzace do stron wygladajacych identycznie jak
strony bankéw, korporacji, serwiséw publicznych lub informacyjnych. Wykorzysta-
nie zaawansowanych technik oraz mozliwosci technicznych (np. w zakresie automa-
tycznego tlumaczenia tresci w roznych jezykach) sprawia, ze techniki phishingowe
stajg sie coraz bardziej wyrafinowane, a falszywe wiadomosci coraz trudniejsze do
odréznienia od autentycznych. Do przeprowadzenia atakow moga by¢ wykorzystane
rézne odmiany phishingu, np.: smishing wykorzystujacy wiadomosci SMS zachecaja-
ce do klikniecia ztosliwych linkéw lub udostepnienia poufnych informacji czy vishing
(voice phishing), w ktorym atakujacy dzwonig do potencjalnych ofiar, podszywajac sie
pod przedstawicieli bankow, dostawcow ustug lub instytucji rzadowych. Podobnie
jak w przypadku e-maili, przestepcy moga wykorzysta¢ techniki falszowania swojego
identyfikatora — numeru telefonu (Caller ID spoofing), co umozliwia wyswietlenie
na telefonie odbiorcy dowolnego numeru identyfikujacego potaczenie przychodzace.
Phishingijego odmiany moga mie¢ charakter masowych kampanii skierowanych do
szerokiego grona odbiorcéw (e-maile czy SMS-y rozsytane do wielu odbiorcéw) lub
ukierunkowanych atakéw (tzw. spear phishing), ktérych celem sa konkretne osoby
lub instytucje i ktore dla zwiekszenia skutecznosci czesto poprzedzone sg zbieraniem
szczegotowych informacji na temat celu ataku.

Baiting — polega na oferowaniu atrakcyjnie wygladajacej zachety, aby naktoni¢ ofiary
do podjecia okreslonych dziatan. Przynete moze stanowié np. udostepnione w Inter-
necie ,,darmowe” oprogramowanie, filmy, muzyka lub inna cyfrowa zawartos¢, ktora
w rzeczywisto$ci zawiera ztosliwe oprogramowanie. Zacheta moze by¢ tez falszywy
komunikat informujacy o zagrozeniu, ktéry wyswietla si¢ uzytkownikowi po wejsciu
na zainfekowana strone¢ internetowg lub profil w mediach spolecznosciowych za-
checajacy do pobrania np. falszywego programu antywirusowego. Do zaatakowania
konkretnego celu (np. firmy czy instytucji) przestepcy moga rowniez wykorzystaé
pozostawiony w miejscu publicznym dysk zewnetrzny (pendrive) zawierajacy szko-
dliwe oprogramowanie, liczac, ze pracownik, ktory znajdzie taki dysk, podtaczy go
do firmowego urzadzenia, infekujac je i umozliwiajac przejecie nad nim kontroli
i eskalacje ataku.
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3. Pretexting - zaawansowana forma inzynierii spolecznej, w ktorej cyberprzestepca
przygotowuje szczegdlows, wiarygodng histori¢ w celu naklonienia ofiary do ujaw-
nienia prywatnych informacji lub podjecia okreslonych dziatan (np. przekazania
$rodkéw finansowych lub umozliwienia dostepu do konta bankowego). Metoda
ta opiera si¢ na psychologicznej manipulacji, ktorej celem jest wywolanie u ofiary
wspolczucia, strachu lub zaufania. W celu zwiekszenia skutecznosci atakujacy moze
przeprowadzi¢ wczesniej dokladne rozpoznanie, zbierajagc informacje o miejscu
pracy ofiary, jej zainteresowaniach poprzez analize mediow spotecznos$ciowych czy
relacjach ze znajomymi na podstawie aktywno$ci internetowej. Przyktadem ataku
opartego na pretextingu moze by¢ sytuacja, w ktérej cyberprzestepca podaje si¢ za
pracownika banku i twierdzi, ze wykryl podejrzang aktywno$¢ na koncie ofiary. Wy-
wolujgc poczucie zagrozenia, moze przekona¢ ofiare do podania hasta dostepowego
i kodoéw autoryzacyjnych do przelewéw lub zainstalowania ztosliwego oprogramo-
wania majacego rzekomo rozwiaza¢ problem, a w rzeczywistosci umozliwiajacego
dostep do konta ofiary. W Polsce ta metoda manipulacji stala sie w ostatnich latach
niezwykle popularna, przybierajac najrozniejsze formy, w ktdrych przestepcy pod-
szywaja si¢ pod pracownikéw bankéw, operatoréw telekomunikacyjnych, policjan-
tow, znajomych lub bliskich ofiary (np. metoda ,,na wnuczka) czy tez osoby szukajace
partnera/partnerki na portalach randkowych. W przypadku tego rodzaju oszustw
przestepcy kieruja sie gléownie motywacjg finansowg, jednak celem moze by¢ takze
skompromitowanie ofiary poprzez ujawnienie pozyskanych w trakcie ataku informa-
cji. W okresie od stycznia 2021 roku do kwietnia 2022 roku czlonkowie jednej tylko
grupy przestepczej, wykorzystujac socjotechnike, wytudzili okoto 11 mln ztotych od
przedstawicieli trzech polskich gmin'®.

4. Wangiri — oszustwo telefoniczne, w ktorym oszusci wykonuja krotkie polaczenia
telefoniczne do potencjalnych ofiar, rozlaczajac si¢ po jednym sygnale, zanim od-
biorca zdazy odebrac telefon. Celem takiego dziatania jest sprowokowanie ofiary do
oddzwonienia na nieznany numer (czesto sg to numery o podwyzszonej oplacie -
zagraniczne lub premium), co skutkuje naliczeniem wysokich oplat za polaczenie.
Dodatkowo przestepcy moga wykonywaé polaczenia z numeréw, ktére sprawiajg
wrazenie, jakby byly numerami nalezacymi do polskich operatoréw (np. potaczenia
z Nigerii wy$wietlaja numer zaczynajacy si¢ od +23, tak samo jak polaczenia z nume-
réw stacjonarnych z okolic Ciechanowa), oraz stosowac¢ techniki sztucznie wydluza-
jace polaczenie czy tez wykonywa¢ potaczenia w nocy lub w godzinach pracy, kiedy
trudniej jest odebra¢ telefon od razu. Oszustwo opiera si¢ na motywacji finansowej,

18 Oszustwa na szkode gmin. Akt oskarZenia trafit do sqdu, 2024, https://www.rmf24.pl/regiony/lodz/news-
oszustwa-na-szkode-gmin-akt-oskarzenia-trafil-do-sadu,nld,7471466#crp_state=1 (18.03.2025).
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bowiem wysokie oplaty, jakie ponosi osoba odzwaniajaca, trafiaja w calosci lub
w czesci (wspolpraca z lokalnymi operatorami telekomunikacyjnymi) do oszustow.

Szkodliwe oprogramowanie (malware) i potencjalnie niepozgdane
aplikacje

Szkodliwe oprogramowanie (ang. malicious software — malware) to ogélne okreslenie
dla wszelkich programéw komputerowych zaprojektowanych w celu wykonywania
dziatan szkodliwych dla systemu, uzytkownika lub organizacji. Moze obejmowa¢ wiru-
sy, robaki, trojany, ransomware, spyware i wiele innych rodzajow ztosliwego kodu. Szko-
dliwe oprogramowanie dziala na réznych poziomach systeméw operacyjnych i apli-
kacji, w tym réwniez na urzadzeniach mobilnych, a jego gtéwnymi celami moga by¢:

a) kradziez danych, np. hasel, informacji finansowych, danych osobowych (ang.

infostealer);

b) szpiegowanie uzytkownikow, np. poprzez rejestracje naciskanych klawiszy (ang.

keylogging), przechwytywanie zrzutu ekranu lub obrazu z wbudowanej kamery;

c) sabotazsystemow IT - uszkadzanie i kasowanie plikow (ang. wipers), szyfrowanie

danych (ransomware), blokowanie dostepu do ustug lub systemow;

d) uzyskanie nieautoryzowanego dostgpu — tworzenie tylnych furtek (ang. back-

doors) dla cyberprzestepcow;

e) rozprzestrzenianie sie i infekowanie innych urzadzen.

Nalezy zauwazy¢, ze w zaleznosci od okolicznosci i celu, w jakim instalowany jest
dany program lub aplikacja, moze on by¢ uznany za malware (np. szpiegowanie nieswia-
domych uzytkownikéw) lub oprogramowanie uzytkowe (programy monitorujace dzia-
tania wykonywane przez pracownikow firm czy instytucji lub aplikacje stuzgce kontroli
rodzicielskiej). Analiza raportéw dotyczacych szkodliwego oprogramowania'® wskazuje
na szybki rozwdj nowych wariantéw malware oraz znaczacy ich wplyw na $wiatowy
poziom cyberbezpieczenistwa. W 2024 roku badacze zajmujacy sie analizg szkodliwego
oprogramowania identyfikowali okoto 300 tys. nowych wariantéw malware dziennie®,
a szacunki dotyczace cyberincydentéw na $wiecie wskazuja, ze okoto 40% z nich wigzato
sie z jaka$ forma zlosliwego oprogramowania. Najgrozniejszym rodzajem szkodliwego
oprogramowania pozostaje od kilku lat ransomware (zlosliwe oprogramowanie, ktore
szyfruje pliki lub cale urzadzenia, uniemozliwiajac dostep do nich), ktdére stanowito
27% powaznych cyberincydentéw w 2023 roku. Do najbardziej popularnych metod
dostarczania szkodliwego oprogramowania do uzytkownikéw nalezg linki internetowe
i zalgczniki dolgczane do wiadomosci e-mail.

19100 Chilling Malware Statistics & Trends (2023-2025), https://controld.com/blog/malware-statistics-trends/
(18.03.2025).

20 Total amount of malware and PUA, https://portal.av-atlas.org/malware (18.03.2025).
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Obok szkodliwego oprogramowania wyréznia si¢ tez potencjalnie niepozadane
aplikacje (ang. Potentially Unwanted Applications — PUA), czyli oprogramowanie, ktore
uzytkownik moze nieswiadomie zainstalowa¢ na swoim urzadzeniu. Mogg one powo-
dowac¢ takie dzialania, jak wyswietlanie reklam, instalowanie paskéw narzedzi w prze-
gladarkach czy zmiana domyélnej strony gléwnej lub wyszukiwarki. Chociaz nie sa
zaprojektowane z my$lg o wyrzadzeniu bezposredniej szkody, to moga prowadzi¢ do
niepozadanych konsekwencji, takich jak spowolnienie dzialania komputera czy naru-
szenie prywatnosci.

Cyberwymuszenia

Cyberwymuszenia (ang. Cyber extorsion — Cy-X) to forma cyberprzestepczosci, w ktorej
bezpieczenstwo cyfrowych zasobow organizacji lub oséb (poufno$¢, integralnosé lub
dostepnosc) zostaje naruszone i wykorzystane w celu wymuszenia zaplaty lub innych ko-
rzy$ci za pomoca grozb lub szantazu. W przypadku organizacji przestepcy wykorzystuja
technologie informatyczne, aby zakldci¢ dzialanie systeméw lub uzyskaé dostep do war-
tosciowych zasobow, takich jak dane poufne, wlasnos¢ intelektualna czy krytyczne sys-
temy infrastruktury. Po udanym ataku zadajg okupu w zamian za zaprzestanie dalszych
dzialan, odblokowanie systemdw lub nieujawnianie skradzionych danych. W przypadku
0s6b fizycznych przestepcy najczesciej szyfruja i wykradaja dane, a nastepnie zadaja
zaplaty za odblokowanie dostepu do danych lub nieujawnianie skradzionych informacji.
Wirdd najczesciej spotykanych metod stosowanych przy cyberwymuszeniach moz-
na wskaza¢ oprogramowanie wymuszajace okup (ang. ransomware) — po zaszyfrowaniu
danych cyberprzestepcy zadaja okupu w zamian za klucz deszyfrujacy, ktory umozli-
wi odzyskanie dostepu do zaszyfrowanych zasobow. W ostatnim czasie obserwuje sie
wzrost liczby wielopoziomowych cyberwymuszen (podwojnych lub potrojnych), w kto-
rych przestepcy zadajg okupu nie tylko za odszyfrowanie danych, ale takze kolejnych za
nieujawnienie wykradzionych danych (moga zawiera¢ poufne, wrazliwe lub kompromi-
tujace informacje) czy tez za odstapienie od kolejnych atakow. Wzrasta rowniez liczba
incydentow zwigzanych z wykorzystaniem ransomware. Z danych Check Point Software
wynika, ze w 2024 roku odnotowano lacznie 5414 atakdéw ransomware na organizacje na
calym $wiecie, co stanowito wzrost o 11% w poréwnaniu z rokiem poprzednim?'. Z kolei
firma Microsoft wskazala na jeszcze wigksza eskalacje tego zjawiska, bowiem wedlug
Digital Defense Report 2024 globalna liczba incydentéw ransomware wzrosta o 175%
w poréwnaniu z poprzednimi latami. W Europie ransomware odpowiadalo za ponad

21 2024 rokiem ransomware. Polskie instytucje na celowniku, https://businessjournal.pl/2024-rokiem-ransom-
ware-polskie-instytucje-na-celowniku/ (19.03.2025).
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25% incydentoéw cyberbezpieczenstwa w latach 2023-2024, a Polska nalezy do trzech
krajow (obok Ukrainy i Wielkiej Brytanii) najbardziej dotknietych tego typu atakami®.

W raporcie State of Ransomware 2024* odnotowano, ze 26% polskich firm stracito
mniej niz 100 tys. ztotych, 21% zanotowalo straty w przedziale od 100 do 500 tys. ztotych,
a 13% poniosto straty od 500 tys. ztotych do miliona. Straty powyzej miliona zlotych
zglosito 13% firm, z czego 8% stracilo ponad 5 mln zfotych.

Chociaz oprogramowanie wymuszajace okup nalezy do najczesciej wskazywanych
przykltadow cyberwymuszen, to nalezy podkresli¢, ze przestepcy szeroko wykorzystuja
tez inne metody, takie jak np. opisane wczesniej ataki na dostgpnos¢ (DoS/DDoS) czy
szantaz oparty na informacjach dotyczacych sfery intymnej i seksualnej (ang. sextor-
tion). Sextortion polega na szantazowaniu ofiary grozba opublikowania jej intymnych
materiatow lub informacji dotyczacych sfery seksualnej (np. zdjeé, nagran wideo lub
innych wrazliwych informacji pozyskanych w sposob nielegalny — w wyniku kradziezy
czy wycieku lub tez udostepnionych przez ofiare) w celu wymuszenia okreslonych ko-
rzy$ci — zazwyczaj finansowych, ale takze seksualnych lub innych. Wedtug raportu Euro-
pejskiego Centrum ds. Cyberprzestepczosci (EC3) liczba wymuszen wykorzystujacych
materialy o charakterze seksualnym stale rosnie, jednak z uwagi na fakt, ze wiele ofiar
nie zglasza tego typu przestepstw, skala zjawiska jest trudna do oszacowania. Szczegélnie
czesto ofiarami cyberprzestepstw o charakterze seksualnym padaja nastolatkowie i mto-
dzi doroéli z uwagi na brak doswiadczenia i §wiadomosci zagrozen cyfrowych.

Wycieki i naruszenia zwigzane z danymi przechowywanymi przez firmy
i instytucje

Wycieki i naruszenia danych to incydenty, w wyniku ktérych wrazliwe, chronione lub
poufne informacje zostaja ujawnione, przekazane lub udostepnione nieupowaznionym
osobom lub podmiotom. O wycieku danych (ang. data leak) mozna méwi¢, kiedy dane
zostaja przypadkowo lub celowo udostepnione osobom nieuprawnionym bez narusza-
nia zabezpieczen technicznych systemu lub bez bezposredniego dziatania o charakte-
rze przestepczym?®. Przyczyng wyciekéw sa najczesciej zaniedbania, braki swiadomosci
uzytkownikow lub bledy administracyjne. Przyktadami moga by¢ takie sytuacje, jak
pozostawienie dokumentéw zawierajacych dane osobowe w miejscu publicznym czy
bledne skonfigurowanie baz danych w chmurze umozliwiajace publiczny dostep.

22 Microsoft Digital Defense Report 2024, https://www.microsoft.com/en-us/security/security-insider/intelli-
gence-reports/microsoft-digital-defense-report-2024 (19.03.2025).

23 Sophos, The State of Ransomware 2024, https://www.sophos.com/en-us/whitepaper/state-of-ransomware
(22.03.2025).

24 K.L.Gwebu, J. Wang, L. Wang, The Role of Corporate Reputation and Crisis Response Strategies in Data Breach
Management, ,,Journal of Management Information Systems” 2018, no. 35, s. 683-714.
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Naruszenie danych (ang. data breach) jest pojeciem odnoszacym si¢ do sytuacji,
w ktdrej bezpieczenstwo danych zostaje naruszone w wyniku $wiadomych dziatan cy-
berprzestepcow, ktorych celem jest uzyskanie korzysci finansowych, politycznych lub
spotecznych. Podejscie roznicujace oba przedstawione wyzej terminy nie zawsze jednak
znajduje odzwierciedlenie w przepisach. Zgodnie z treécig art. 4 pkt 2 Ogolnego roz-
porzadzenia o ochronie danych (RODO/GDPR) termin ,,naruszenie danych” oznacza
»haruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieupraw-
nionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych’?, co oznacza, ze niezaleznie od podjetych dziatan czy intencji
kazde ujawnienie danych osobowych jest traktowane jako naruszenie. Poniewaz jednak
incydenty dotyczace cyberbezpieczenstwa moga dotyczy¢ innych danych niz dane oso-
bowe oraz z uwagi na fakt rozdzielania tych poje¢ przez badaczy cyberbepieczenstwa
i w raportach dotyczacych incydentéw, w niniejszym opracowaniu wyciek i naruszenie
danych bedg traktowane jako odrebne pojecia.

Z badania ankietowego Barometr Cyberbezpieczenistwa przeprowadzonego w 2024
roku przez KPMG wynika, ze zagrozenia zwigzane z wyciekami i naruszeniami danych
sg wskazywane jako najwazniejsze ryzyko dla badanych organizacji. Najwyzej oceniane
byto ryzyko zwigzane z takimi incydentami, jak: wyludzanie danych uwierzytelniajacych
(dane stuzace do logowania), naruszenia danych spowodowane ztosliwym oprogramo-
waniem, kradziez danych przez pracownikéw i utrata danych w wyniku kradziezy lub
zgubienia no$nikow czy urzadzen mobilnych. Sposréd badanych firm 20% zarejestro-
walo incydenty zwigzane z danymi osobowymi.

Problem zwigzany z wyciekami i naruszeniami danych staje si¢ coraz bardziej zna-
czacy w kontekscie rosngcego wolumenu danych, jakie gromadza i przetwarzajg pod-
mioty na calym $wiecie, poziomu zaawansowania systemow informatycznych (w tym
rozwigzan chmurowych) w polaczeniu z niewystarczajacymi czesto kwalifikacjami ad-
ministratoréw i uzytkownikéw oraz wzrostu liczby atakow posrednio lub bezposrednio
ukierunkowanych na pozyskanie danych - dla przestepcéw pozyskanie danych moze
by¢ bezposrednim celem (szpiegostwo) lub posrednim (kiedy np. zaszyfrowanie danych
stuzy osiagnieciu celu finansowego w postaci okupu).

25 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Tekst majacy
znaczenie dla EOG), 119 OJ L § (2016). http://data.europa.eu/eli/reg/2016/679/0j/pol.
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Ataki na przemystowe systemy sterowania (w tym w obszarze
infrastruktury krytycznej) oraz urzadzenia Internetu Rzeczy

Postepujace procesy cyfryzacji, automatyzacji oraz integracji infrastruktury przemysto-
wej (w tym krytycznej) z rozwigzaniami IT systematycznie zwigkszajg potencjalng po-
wierzchnie cyberatakdw i znaczenie cyberbezpieczenstwa w obszarze zwigzanym z wy-
korzystaniem przemystowych systemoéw sterowania i nadzoru (ang. Industrial Control
Systems — ICS) oraz urzadzeniami Internetu Rzeczy. ICS obejmuja szereg technologii,
takich jak systemy SCADA (ang. Supervisory Control and Data Acquisition), DCS (ang.
Distributed Control Systems), sterowniki PLC (ang. Programmable Logic Controllers),
a takze inne elementy automatyki przemystowej, ktore sg wykorzystywane do zarzadza-
nia procesami produkcyjnymi, transportowymi czy $wiadczeniem ustug uzytecznosci
publicznej (produkcja i dostawy energii elektrycznej, dostawy wody czy oczyszczanie
$ciekdw). W praktyce ICS sg odpowiedzialne np. za sterownie przeptywem wody, zarza-
dzanie pompami w procesach oczyszczania $ciekdw, sterowanie zwrotnicami, sygna-
lizacja kolejowa oraz monitorowanie parametréw technicznych w sieci kolejowej czy
utrzymywanie odpowiedniej temperatury w chlodniach, a takze automatyczne dozowa-
nie sktadnikéw w zaktadach produkujgcych zywnos¢.

Urzadzenia IoT to szersze pojecie, ktére obejmuje nie tylko systemy przemystowe,
ale rowniez urzadzenia konsumenckie i rozwigzania wykorzystywane w projektach in-
teligentnych domoéw. Ich gléwnym celem jest zbieranie danych, komunikacja miedzy
urzadzeniami w sieci i automatyzacja, a przykladem zastosowania sg urzadzenia (czgsto
bardzo proste, dziatajgce na zasadzie wlacz/wytacz), ktore dzigki wzajemnej komunikacji
umozliwiajg automatyczne sterowanie o§wietleniem, ogrzewaniem, wentylacja, klimaty-
zacjg, sprzetem RTV i AGD oraz systemami bezpieczenstwa (np. wylaczaja urzadzania
elektryczne i obnizajg temperature po wyjsciu mieszkancow z domu, uruchamiaja pod-
lewanie w oparciu o prognoze pogody lub czujniki wilgotnosci gleby czy tez uruchamiajg
alarm i wysylaja powiadomienie po wykryciu ruchu na monitorowanym obszarze).

Ze wzgledu na swoja specyfike zaréwno ICS, jak i IoT sa podatne na rézne formy cy-
berzagrozen. Powodem jest coraz powszechniejsze ich wykorzystanie oraz rosnaca in-
tegracja z publiczng siecig internetowa. Ponadto ICS s3 projektowane z myslg o dlugim
cyklu zycia (czesto kilkanascie lub wiecej lat), co w praktyce oznacza, ze wiele z aktual-
nie uzywanych systemdw jest opartych na starych technologiach, zaprojektowanych bez
uwzglednienia wspolczesnych mechanizmoéw bezpieczenstwa i czesto pozbawionych
mozliwosci aktualizacji. W konsekwencji takie rozwigzania moga mie¢ szereg luk i po-
datnosci umozliwiajacych np. przejecie nad nimi zdalnej kontroli. Z kolei urzadzenia
bedace czescig systemdw IoT ze wzgledu na masowa skale produkcji oraz obnizanie
kosztow przez producentow (ogromna czes¢ takich urzadzen produkowana jest w Chi-
nach) sg pozbawione zaawansowanych mechanizméw bezpieczenstwa w postaci np.
silnego szyfrowania, zaawansowanych metod kontroli dostepu, wsparcia producentéw
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i regularnych aktualizacji oprogramowania, co sprawia, ze coraz czgsciej stajg si¢ celem
cyberatakow. Na uwage zastuguje fakt, ze ataki na urzadzenia przemystowe czy IoT moga
mie¢ na celu nie tylko przejecie nad nimi kontroli, ale réwniez wykorzystanie ich stabych
zabezpieczen do eskalacji atakéw zmierzajacych do przejecia calej infrastruktury infor-
matycznej atakowanego podmiotu. Otwarto$¢ protokotéw komunikacyjnych, z jakich
korzystaja urzadzenia IoT, sprawia, ze po przejeciu nad nimi kontroli przestepcy moga
wykorzysta¢ je jako cze$¢ rozbudowanej sieci botnetéw uzywanych do przeprowadza-
nia atakow DoS/DDoS. Na $wiecie i w Polsce obserwuje sie rosngcg liczbe atakow na
systemy ICS/IoT oraz coraz wyzszy poziom wyrafinowania takich atakéw. W roku 2024
w Polsce mialo miejsce co najmniej kilka atakdéw na przemystowe systemy sterowania®,
co mozna wigzac z sytuacja geopolityczna i znaczaca rola, jaka w tych atakach ogrywaja
grupy sponsorowane przez panstwa.

Ataki na tainicuchy dostaw

Atak na tanicuch dostaw (znany réwniez jako atak na strone trzecig, atak na taiicuch war-
tosci lub atak przez tylne drzwi) to specyficzny rodzaj cyberataku, w ktérym przestepcy
zamiast bezposredniego atakowania organizacji wykorzystuja podatnoséci u zewnetrz-
nych dostawcéw lub partneréw biznesowych, aby za ich posrednictwem wprowadzié
zlosliwe oprogramowanie lub uzyska¢ nieautoryzowany dostep do systemoéw docelowej
organizacji. Naruszajac bezpieczenstwo zewnetrznych partnerdéw (dostawcéw/posredni-
kéw), atakujacy moga uzyska¢ dostep do wiekszych sieci, co sprawia, ze bezpieczenstwo
tanicucha dostaw staje sie kwestig kluczowg réwniez w kontekscie cyberbezpieczenstwa.
Ztozono$¢ nowoczesnych lancuchéw dostaw, czesto obejmujacych wielu dostawcow
i ustugodawcow, istotnie zwigksza to ryzyko cyberincydentow.
Do najczesciej stosowanych strategii atakdw mozna zaliczy¢:

1. Atak na oprogramowanie — polega na modyfikacji oprogramowania, ktdre nastepnie
jest dystrybuowane do klientéw. Przykladem moze by¢ modyfikacja kodu oprogra-
mowania antywirusowego lub ksiegowego, ktore tworzone jest przez zewnetrznego
dostawce.

2. Atak na sprzet - oznacza wprowadzenie fizycznych modyfikacji do urzadzen (na
etapie produkgji lub dystrybucji), ktore nastepnie sa instalowane u odbiorcy kon-
cowego. Przyktadem moze by¢ dodanie niezaméwionych komponentéw do sprzetu
komputerowego lub sieciowego, co umozliwi zdalny i nieautoryzowany dostep do
systemow uzytkownika tego sprzetu.

26 Cyberataki na infrastrukture krytyczng w Polsce - zagrozenia dla systemow ICS/OT, 2025, https://aspolska.pl/
ataki-i-cyberataki-na-infrastrukture-krytyczna-w-polsce-zagrozenia-dla-systemow-ics-ot/ (22.03.2025).
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3. Atakna oprogramowanie uktadowe (firmware) — metoda zblizona do ataku na sprzet,
z ta roznicy, ze nielegalna modyfikacja nie dotyczy fizycznych komponentdw, ale
zapisanego trwale na urzadzeniu oprogramowania, ktdre steruje jego podstawowymi
funkcjami. Przyktadem moze by¢ wprowadzenie np. do firmware routeréw modyfi-
kacji, ktére umozliwig atakujacym przejecie kontroli lub ich zablokowanie.

Chociaz ataki na fancuchy dostaw nie sg zjawiskiem nowym, to ich liczba i poziom
zaawansowania znaczaco wzrosty od 2020 roku, co pozostaje z pewnoscig w zwigzku
z pandemiag COVID-19, ktora przyczynita si¢ do rozwoju pracy zdalnej i zmian w rela-
cjach biznesowych na calym §wiecie. Amerykanska organizacja Identity Theft Resource
Center przedstawila w raporcie dotyczacym naruszen danych z 2023 roku informacje,
ze liczba organizacji dotknietych atakami w fancuchu dostaw wzrosta o ponad 2600 p.p.
tylko w ciagu ostatnich 5 lat””. Z raportu opublikowanego przez ENISA, w ktérym prze-
analizowano ataki na tancuchy dostaw w latach 2020-2021, wynika, ze liczba atakéw
zwigkszyla sie w 2021 roku czterokrotnie, okolo 58% atakéw na ancuch dostaw mialo
na celu uzyskanie dostepu do danych (gléwnie danych klientéw, w tym danych osobo-
wych i wlasnosci intelektualnej), a w przypadku 62% atakéw na organizacje przestepcy
wykorzystali ich zaufane relacje z po$rednikami/dostawcami. W wigkszo$ci incydentow
(ponad 60%) do przetamania zabezpieczenn wykorzystano zlosliwe oprogramowania®.
W przypadku 66% analizowanych atakéw sami dostawcy/posrednicy nie wiedzieli lub
nie zglosili, w jaki sposdb zostaly naruszone ich systemy. Tak duzy odsetek wskazuje, ze
pomimo czesto zaufanych relacji istnieje znaczaca luka w zakresie kompetencji doty-
czacych cyberbezpieczenstwem i procedur zgtaszania incydentéw miedzy dostawcami/
posrednikami a korzystajacymi z ich ustug organizacjami.

Wirod najwazniejszych powodow wzrostu skali cyberzagrozen dla globalnych tan-
cuchéw dostaw wskazuje sie:

a) rosngcg zalezno$¢ od zewnetrznych dostawcoéw — organizacje coraz czesciej
korzystaja z ustug i produktéw dostarczanych przez zewnetrzne podmioty, co
zwigksza powierzchnie ataku;

b) skomplikowane fancuchy dostaw - globalizacja i ztozonos¢ relacji biznesowych
powoduja, ze tancuchy dostaw staja si¢ coraz trudniejsze do monitorowania i za-
bezpieczania, co tworzy luki wykorzystywane przez cyberprzestepcow;

¢) niedostateczne zabezpieczenia u dostawcow/posrednikéw — mniejsze firmy, be-
dace czg$cig fancucha dostaw, czgsto nie dysponuja odpowiednimi zasobami na

27 ITRC, 2023 Annual Data Breach Report, https://www.idtheftcenter.org/publication/2023-data-breach-re-
port/ (24.03.2025).

28 ENISA, Threat Landscape for Supply Chain Attacks, 2021, https://www.enisa.europa.eu/publications/threat-
-landscape-for-supply-chain-attacks (24.03.2025).
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wdrozenie zaawansowanych srodkow bezpieczenstwa, co czyni je fatwym celem
dla przestepcow;

d) brak $wiadomosci i procedur bezpieczenstwa — nie wszystkie organizacje wery-
fikujg poziom zabezpieczen swoich dostawcow, co prowadzi do wzrostu ryzyka
atakow.

Kampanie dezinformacyjne

Dezinformacja jest okreslana jako dziatanie, ktérego celem jest sfabrykowanie lub za-
kldcenie przekazu informacyjnego, aby osiagnac okreslone korzysci polityczne, spolecz-
ne, finansowe czy militarne. Obejmuje ona sytuacje, kiedy rozpowszechniane tresci sg
calkowicie lub czesciowo falszywe, zmanipulowane lub wprowadzajace w blad, w tym
szczegdlnie kiedy nieprawdziwe informacje dotycza kwestii waznej z punktu widzenia
interesu publicznego (np. szczepionek, sieci 5G, energii jadrowej, klimatu, dziatan rzadu),
majg wywolaé niepewnos¢ lub wrogos¢, doprowadzi¢ do polaryzacji albo zaklécenia
proceséw demokratycznych. Przyktadem mogg by¢ nieprawdziwe, ale wiarygodnie wy-
gladajace teorie, artykuly lub komentarze czy falszywe lub zmanipulowane tresci audio
lub wideo (ang. deep fake), ktore z uwagi na rozwdj technologiczny staja si¢ dla wiekszo-
$ci odbiorcéw niezwykle trudne do rozpoznania. Obok celowo rozpowszechnianych fal-
szywych informacji (dezinformacja) rozrdznia si¢ tez takie pojecia, jak misinformation
(dezinformacja niezamierzona) — powielanie nieprawdziwych i niezweryfikowanych in-
formacji przez uzytkownika (w efekcie braku wiedzy, znajomosci kontekstu itp.), ktéry
bezkrytycznie przekazuje zmanipulowane tresci innym osobom, oraz malinformation
(zlosliwe lub szkodliwe wiadomo$ci) — tworzenie i rozpowszechnianie tresci opartych na
prawdziwych danych i faktach, ale celowo przedstawianych w zmienionym kontekscie
w celu wprowadzenia w blad, zaszkodzenia lub manipulacji®.

Chociaz samo zjawisko jest znane od dawna, to z powodu rozwoju technologii cy-
frowych i mediéw spolecznosciowych jako kanatéw komunikacji spoteczno-politycznej
zyskalo nowy wymiar i skale, ktora stanowi realne zagrozenie dla cyberbezpieczenstwa.
Obecnie falszywe tresci sg coraz cze$ciej rozpowszechniane lub wzmacniane za pomocg
mediéw spolecznosciowych, sztucznej inteligencji oraz takich technik, jak zautomatyzo-
wane konta (boty), mikrotargeting® czy trollowanie®'. W konteksécie mediéw spoleczno-

29 E. Domanska, Dezinformacja - czym jest i jak jg zweryfikowad, https://cyberprofilaktyka.pl/blog/dezinfor-
macja---czym-jest-i-jak-ja-zweryfikowac_i23.html (24.03.2025).

30 Mikrotargeting to technika marketingowa i komunikacyjna, ktora wykorzystuje dane demograficzne, be-
hawioralne oraz preferencje uzytkownikéw w celu precyzyjnego dopasowania tresci do okreslonych grup
odbiorcow. W kontekscie cyberbezpieczenstwa i dezinformacji mikrotargeting jest stosowany do manipulo-
wania opinig publiczng, szczeg6lnie w kampaniach politycznych i spolecznych.

31 Trollowanie to celowe prowokowanie lub zaklécanie dyskusji w Internecie poprzez publikowanie kon-
trowersyjnych, obrazliwych lub falszywych tresci. Moze mie¢ charakter indywidualny lub by¢ czescia
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$ciowych zwraca si¢ uwage na to, ze portale spotecznosciowe stanowia nie tylko platfor-
me dystrybucji falszywych lub zmanipulowanych informacji, ale réwniez same aktywnie
promuja okreslone narracje, szczeg6lnie te, ktore wywoluja silne reakcje uzytkownikdow.
Dzieje si¢ tak, poniewaz algorytmy odpowiedzialne za angazowanie uzytkownikoéw pre-
miujg tredci kontrowersyjne i spolaryzowane, co w konsekwencji zwigksza zasieg fake
newsow i teorii spiskowych.

Wraz z rosngcg polaryzacjg na scenie migdzynarodowej (wojna w Ukrainie, rosngce
napiecia na linii USA-Chiny, eskalacja konfliktu na Bliskim Wschodzie) dezinforma-
cja staje sie coraz bardziej istotnym elementem wspoltczesnych zagrozen hybrydowych,
ktore tacza w sobie elementy klasycznych atakdéw cyfrowych z operacjami wplywu. Jest
szeroko wykorzystywana jako narzedzie wojny informacyjnej w celu manipulowania
opinig publiczng, poglebiania podzialéw spotecznych i podwazania zaufania do insty-
tucji panstwowych. Szczegdlnie niebezpiecznym zjawiskiem staje si¢ w tym kontekscie
wykorzystywanie dezinformacji do zakt6cania proceséw demokratycznych i wplywania
na wyniki wyboréw, co powoduje, ze jej wykrywanie i blokowanie staje si¢ kluczcowym
elementem strategii cyberbezpieczenstwa wielu panstw.

Wedtug danych Eurostatu w 2021 roku 47% wszystkich oséb w wieku 16-74 lat w Unii
Europejskiej widziato nieprawdziwe lub watpliwe informacje w witrynach informacyj-
nych lub mediach spofecznosciowych w ciaggu 3 miesiecy poprzedzajacych badanie,
jednak tylko 23% internautéw wskazywalo, ze weryfikuje prawdziwos¢ informacji lub
tre$ci. Polska znalazla si¢ wsrdd trzech krajow z najnizszym odsetkiem osob weryfi-
kujacych informacje pochodzace z internetowych serwiséw informacyjnych lub me-
diéw spotecznosciowych. Bylo ich jedynie 16%*. Niski poziom kompetencji Polakow
w zakresie weryfikacji informacji potwierdzaja wyniki raportu Dezinformacja oczami
Polakow*, z ktérych wynika, Ze pomimo $§wiadomosci zagrozen, jakie sa konsekwencja
coraz powszechniejszych technik manipulacji, prawie 30% Polakéw nie weryfikuje w za-
den sposob wiarygodnosci informacji. Jedynie 20% deklaruje, ze kiedykolwiek styszato
o instytucjach, ktore zajmuja si¢ sprawdzaniem faktow i weryfikacjg informacji publiko-
wanych w przestrzeni informacyjnej (ang. fact-checking), a zaledwie 4% respondentow
wskazuje na serwisy takich instytucji jako swoje zrédto informacji. Badanie wykazato,

zorganizowanych kampanii dezinformacyjnych prowadzonych przez masowo rejestrowane lub przejmowa-
ne konta uzytkownikéw, tzw. farmy trolli.

32 NASK, Dezinformacja, fake newsy i cyberzagrozenia — czy nasze wybory sq bezpieczne?, https://nask.pl/aktu-
alnosci/dezinformacja-fake-newsy-i-cyberzagrozenia-czy-nasze-wybory-sa-bezpieczne/ (26.03.2025).

33 Eurostat, How many people verified online information in 20217, https://ec.europa.eu/eurostat/web/products-
-eurostat-news/-/ddn-20211216-3 (26.03.2025).

34 Dezinformacja oczami Polakéw, 2024, https://digitalpoland.org/publikacje/pobierz?id=70f40c4e-3fel-
-4abd-9a32-02a26¢324f18 (26.03.2025).
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ze az 91% Polakéw zdecydowanie zgodzilo si¢ przynajmniej z jedng z 30 falszywych
informacji przedstawionych respondentom w trakcie badania®.

Kradzieze tozsamosci

Kradziez tozsamosci (ang. identity theft) to przestepstwo polegajace na nieuprawnionym
przejeciu i wykorzystaniu cudzych danych, takich jak imie i nazwisko, dane uwierzytel-
niajace (login i hasto), adres zamieszkania, PESEL, numery i informacje zawarte w do-
kumentach (dowdd osobisty, paszport, prawo jazdy) czy wizerunek, w celu osiagniecia
korzysci finansowych, uzyskania dostepu do poufnych informacji, obejscia procedur
bezpieczenstwa lub popelnienia przestepstw w imieniu ofiary. Odmiang kradziezy toz-
samosci jest tworzenie tzw. syntetycznych tozsamosci, czyli oszustwo polegajace na 1g-
czeniu prawdziwych i fatszywych informacji w celu stworzenia calkiem nowej tozsamo-
$ci. W przeciwienstwie do kradziezy tozsamosci, w ktorej przestepca podszywa si¢ pod
istniejacg osobe, syntetyczna tozsamos¢ dotyczy postaci, ktora nie odpowiada zadnej
rzeczywistej osobie.

W dobie postepujacej cyfryzacji ustug publicznych i komercyjnych (w tym ustug
cyfrowej tozsamosci, np. polski mObywatel) oraz rosngcego wolumenu danych prze-
chowywanych w postaci cyfrowej przestepcy coraz czesciej wykorzystuja skradzione lub
falszywe tozsamosci do wyludzania kredytow, przejmowania kont bankowych, oszustw
podatkowych, naduzy¢ w systemach opieki zdrowotnej, prania brudnych pieniedzy czy
rozpowszechniania w sieci nieprawdziwych badz nielegalnych tresci.

Pozyskanie danych niezbednych do stworzenia falszywej tozsamosci moze obejmo-
wa¢é wiele metod, np. fizyczng kradziez dokumentéw lub no$nikéw, kradziez danych
z systemOw informatycznych (np. w wyniku ataku), pozyskanie danych ujawnionych
w wyciekach, wykorzystanie manipulacji (np. w trakcie rozmowy telefonicznej ofiary
z osobg podszywajaca sie pod pracownika banku czy innej instytucji), bialy wywiad
(np. wykorzystanie informacji udostepnianych przez uzytkownikéw w mediach spolecz-
nosciowych). W tym kontekscie coraz wiekszego znaczenia nabiera swiadomos¢ wagi
przestrzegania zasad cyberhigieny zwigzanej z ochrong prywatnosci w sieci i ogranicza-
niem zakresu informacji osobistych, jakie upubliczniane sg za posrednictwem Internetu.
Brak wiedzy w tym zakresie sprawia, ze uzytkownicy sami publikuja w sieci informacje
(w tym np. numer telefonu, adres, date urodzenia czy zdjecia kart ptatniczych, dowo-
dow osobistych i innych dokumentéw), ktére moga zosta¢ wykorzystane do kradziezy
tozsamosci. Chociaz wigkszo$¢ Polakéw dostrzega zagrozenia zwigzane z niewlasciwym
wykorzystaniem informacji osobistych (79% Polakéw obawia si¢ kradziezy tozsamosci),

35 Falszywe informacje dotyczyly obszaréw zwigzanych z energetyka, zdrowiem, klimatem, nowymi techno-
logiami oraz polityka i zawieraly twierdzenia, ktdre byly obecne w przestrzeni publicznej.
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to jednocze$nie chetnie te dane udostepnia, jesli wigze si¢ to z uzyskaniem okreslonych
korzysci. Ponad polowa jest sktonna udostepnia¢ informacje o sobie w celu utatwienia
zakupow online (56%), otrzymania spersonalizowanych rekomendacji tanszych alterna-
tyw (55%) czy rekomendacji nowych produktow (52%)*.

Badanie przeprowadzone w 2022 roku na zlecenie serwisu ChronPESEL.pl i Krajo-
wego Rejestru Dlugéw wykazalo, ze az 11,5% ankietowanych Polakéw przyznato sie do
opublikowania w Internecie zdjecia swoich dokumentéw. W grupie wiekowej 18-24 lata
odsetek ten byt jeszcze wyzszy i wynosit 20%*. Problem kradziezy tozsamosci dotyka
osoby i organizacje na calym $wiecie. Ocenia sig, ze tylko w Stanach Zjednoczonych do
tego rodzaju przestepstw dochodzi co 22 sekundy?, a 42% obywateli USA doswiadczylto
tego rodzaju oszustwa, tracgc w jego wyniku srednio 280 euro. W 2024 roku Federalna
Komisja Handlu USA otrzymata 1,4 mln zgloszen dotyczacych kradziezy tozsamosci®.
W krajach europejskich, w ktérych tacznie odnotowuje si¢ 32% globalnych cyberin-
cydentéw zwigzanych z kradzieza tozsamosci, koszty finansowe, jakie poniosty osoby
poszkodowane w wyniku kradziezy tozsamosci, oszacowano $rednio na poziomie okoto
320 euro na osobe w Wielkiej Brytanii i 277 euro w Danii*. W Polsce skale problemu
W sposOb cze$ciowy obrazujg dane publikowane systematycznie przez Zwigzek Ban-
kéw Polskich w raportach InfoDok. Prezentuja one informacje dotyczace wykrytych
i udaremnionych prob wyludzen kredytow z wykorzystaniem skradzionej tozsamosci.
W 2024 roku odnotowano az 12,3 tys. takich préb (wzrost o 27% w stosunku do roku
2023), co stanowi rekord od roku 2008*. Laczna kwota udaremnionych préob wyludzen
kredytéw wyniosta ponad 324 mln zlotych.

Na podkreslenie zastuguje fakt, ze konsekwencje kradziezy tozsamo$ci obejmuja nie
tylko skutki finansowe, jakie ponosza osoby fizyczne i organizacje. Ofiary doswiadczajg
réwniez szeregu negatywnych i dtugotrwatych skutkéw psychologicznych, spotecznych
i prawnych. Moga one obejmowa¢ np. problemy zwigzane z naprawa swojej reputacji,
zdolno$ci kredytowej czy powazne zaburzenia w zyciu zawodowym i prywatnym.

36 EY Future Consumer Index 2023, https://www.ey.com/pl_pl/newsroom/2023/07/ey-fci-bezpieczenstwo-da-
nych (19.03.2025).

37 UODO, Jedno deklarujemy, drugie robimy. Jak nie chroni¢ danych osobowych, https://uodo.gov.pl/pl/138/2558
(26.03.2025).

38 Veridas, Cybersecurity in 2025: Navigating the Identity Fraud Landscape, https://www.linkedin.com/pulse/
cybersecurity-2025-navigating-identity-fraud-landscape-veridas-pbdhf (27.03.2025).

39 2025 Identity Theft Facts and Statistics, https://identitytheft.org/statistics/ (27.03.2025).

40 Britain lands at the top of global identity theft, https://thepaypers.com/payments-general/britain-lands-at-
the-top-of-global-identity-theft--1265445 (2.02.2025).

41 Raport o dokumentach infoDOK - IV kwartat 2024, https://dokumentyzastrzezone.pl/raport-infodok/
(5.02.2025).
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Zaawansowane ataki typu Advanced Persistent Threat

Ataki typu Advanced Persistent Threat (zaawansowane trwale zagrozenia) to zaawanso-
wane i dlugotrwale dzialania cyfrowe realizowane przez dobrze zorganizowane grupy,
ktorych celem jest pozyskanie poufnych informacji, zaktdcenie dziatalnoéci lub zdoby-
cie dfugofalowego dostepu do zasoboéw organizacji i firm o kluczowym znaczeniu dla
bezpieczenstwa narodowego, ekonomicznego lub technologicznego danego panstwa.
Poczatkowo pojecie APT uzywane bylo do okreslenia dziatan kierowanych przeciwko
organizacjom o charakterze militarnym, jednak obecnie ten rodzaj atakéw nie ogranicza
sie do domeny wojskowej i staje si¢ zagrozeniem dla instytucji panstwowych, firm oraz
infrastruktury krytycznej*>. Ataki APT cechuja si¢ dlugotrwaloscia i metodycznoscia.
Podczas gdy tradycyjne ataki daza do natychmiastowego efektu (np. zaszyfrowanie da-
nych), APT skupiaja sie na stopniowym pozyskiwaniu informacji i utrzymaniu kontroli
nad systemami. Wyrdzniajacymi cechami APT sa:

a) konkretne i jasno okreslone cele realizowane przez atakujacych;

b) zaawansowana organizacja dzialan i wysokie kompetencje atakujacych;

c) diugotrwala (wielomiesieczna lub nawet wieloletnia) obecno$¢ w atakowanych
systemach®;

d) wykorzystanie technik utrudniajacych wykrycie i pozniejszg analize dziatan.

Okreslenie APT stosowane jest tez w odniesieniu do grup, ktére odpowiadaja za

realizacje tego typu atakow. Sg one bardzo czesto powigzane bezposrednio lub posred-
nio z rzadami i instytucjami panstwowymi, ktore zapewniajg im wsparcie finansowe,
techniczne i operacyjne.

Przykladami znanych grup APT sg m.in.:

a) APT28 (Fancy Bear) — powiazana z rosyjskim wywiadem wojskowym GRU, przy-
pisuje si¢ jej ataki na takie cele, jak Bundestag, NATO, Bialty Dom oraz Komitet
Narodowy Partii Demokratycznej USA;

b) APT29 (Cozy Bear) — powiazana z rosyjska Stuzba Wywiadu Zagranicznego
(SVR), znana z atakéw na agencje rzadowe, np. w USA. Norwegii i Holandii;

c) (APT38) Lazarus Group - poétnocnokoreanska grupa znana z atakéw na firme
Sony Pictures w 2014 roku oraz kradziez 81 mln dolaréw z Banku Bangladeszu
w 2016 roku;

d) APTIO (Stone Panda) - chinska grupa zajmujaca si¢ cyberszpiegostwem techno-
logicznym i przemystowym, jej gléwnym celem s3 organizacje rzadowe, techno-
logiczne oraz dostawcy ustug chmurowych.

42 P. Chen, L. Desmet., C. Huygens, A Study on Advanced Persistent Threats [w:] Communications and Multi-
media Security, red. B. De Decker, A. Zuquete, Berlin-Heidelberg 2014.

43 B. Olszewski, A. Rot, Advanced Persistent Threat attacks as a new cybersecurity threat, ,,Informatyka Ekono-
miczna — Business Informatics” 2016, nr 2(40), s. 84-94.
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Wedtug raportu Group-IB liczba atakéw przeprowadzonych przez grupy APT wzro-
sta w 2024 roku 0 58% w poréwnaniu z rokiem 2023, przy czym Europa stala sie gléownym
celem (45,31% wszystkich incydentéw), a Polske wskazano wsréd dwunastu najczesciej
atakowanych panstw na $wiecie*. Do najbardziej narazonych na ataki APT zaliczono:

- instytucje administracji publicznej,

- branze produkcyjna,

- podmioty finansowe,

- firmy z obszaru technologii informacyjnych,

- jednostki naukowe.

Luki i podatnosci w systemach informatycznych i oprogramowaniu

Podatno$¢ (ang. vulnerability), okre$lana rowniez jako luka bezpieczenstwa, to stabos¢,
ktdrg cyberprzestepcy moga wykorzysta¢ do uzyskania nieautoryzowanego dostepu do
systemu komputerowego. Najcze$ciej pojecie to odnosi sie do stabych punktéw w syste-
mach informatycznych, w tym oprogramowaniu, sprzecie lub konfiguracji, ktére moga
zosta¢ wykorzystane przez atakujacych do uzyskania nieautoryzowanego dostepu, kra-
dziezy danych czy zaktocenia dzialania systemu. W szerszym ujeciu obejmuje ono nie
tylko techniczne stabosci, ale takze braki w procesach, politykach czy szkoleniach per-
sonelu. W zaleznos$ci od rodzaju miejsca ich wystepowania lub elementu infrastruktury,
ktérego dotycza, podatnosci mozna podzieli¢ na:
a) podatno$ci oprogramowania i aplikacji — btedy programistyczne lub projektowe
aplikacji, ktére umozliwiajg atakujagcemu wykonanie nieautoryzowanych dziatan;
b) podatnosci systemdw operacyjnych — powstaja w wyniku btedéw implementacyj-
nych lub projektowych systemu operacyjnego umozliwiajacych dostep do danych
lub manipulacje nimi;
c) podatnosci sprzetowe — zwigzane bezposrednio z komponentami sprzetowymi,
wynikaja z bledéw projektowych lub implementacyjnych sprzetu;
d) podatnosci sieci i protokoléw komunikacyjnych - dotyczg mechanizméw i pro-
tokotéw wykorzystywanych do przesylania danych w sieciach;
e) podatnos$ci baz danych - dotyczg systeméw bazodanowych, mogg prowadzi¢ do
nieautoryzowanego dostepu, manipulacji lub wycieku danych;
f) podatnosci organizacyjne i proceduralne - sa efektem niewlasciwych polityk
bezpieczenstwa, procedur organizacyjnych czy niedostatecznej $wiadomosci
pracownikow;

44 Group-IB, High-Tech Crime Trends Report 2025, https://www.group-ib.com/landing/high-tech-crime-
-trends-2025/ (22.03.2025).
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g) podatnosci srodowisk chmurowych - dotycza specyficznych zagrozen w $rodo-
wiskach chmurowych, wynikajacych z blednej konfiguracji, niedostatecznego
zabezpieczenia zasobow czy bledow popelnionych przez dostawcow ustug chmu-
rowych;

h) podatnosci urzadzen Internetu Rzeczy - sa zwiazane ze specyfika urzadzen IoT,
a wynikaja m.in. z bledéw lub niewystarczajacego zabezpieczenia oprogramowa-
nia ukladowego (firmware’u) czy niskich standardéw bezpieczenstwa.

Wraz z postepujaca cyfryzacja, rozwojem technologii informacyjnych i komuni-
kacyjnych oraz rosnaca liczba urzadzen podiaczanych do Internetu podatnosci staja
sie niezwykle atrakcyjnymi celami atakéw dla cyberprzestepcow. Podatnosci wykryte
w powszechnie uzywanym oprogramowaniu lub sprzecie moga prowadzi¢ do sytuacji,
w ktorej liczba zagrozonych uzytkownikéw oraz organizacji jest niezwykle duza. Tym
samym umozliwiaja cyberprzestepcom automatyzacj¢ dzialan oraz przeprowadzanie
jednoczesnych atakéw na wiele celéw. Szczegolnie niebezpieczne sa podatnosci typu
zero-day®, czyli luki w oprogramowaniu lub sprzecie, ktore nie zostaly jeszcze zidenty-
fikowane przez producentdw i specjalistow ds. bezpieczenstwa, a przez to nie posiadaja
odpowiednich poprawek ani zabezpieczen. Takie podatno$ci moga by¢ przez dtugi czas
skutecznie wykorzystywane przez cyberprzestepcéw, pozostajac niewykryte i powodu-
jac powazne szkody dla uzytkownikow oraz organizacji.

W celu usystematyzowania informacji o wykrywanych podatno$ciach stworzono
szereg systemow ich kategoryzacji, wérdd ktdrych do najpopularniejszych naleza*:

1. CVE (ang. Common Vulnerabilities and Exposures) — miedzynarodowy standard
identyfikacji i katalogowania podatno$ci w sprzecie i oprogramowaniu. Zostat utwo-
rzony w 1999 roku przez MITRE Corporation przy wsparciu DARPA, aby uporzad-
kowac¢ sposdb komunikacji o zagrozeniach cybernetycznych. Wedlug danych z 2024
roku baza CVE zawiera ponad 240 tys. unikalnych identyfikatoréw podatnosci, tzw.
CVE ID (zawiera przedrostek CVE, rok wykrycia podatnosci oraz jej numer — np.
CVE-2017-0144), a tempo przyrostu nowych wpiséw wynosi okoto 20 tys. rocznie.

2. CWE (ang. Common Weakness Enumeration) - lista luk bezpieczenstwa w sprzecie
i oprogramowaniu (hardware & software), ktora jest aktualizowana przez spotecz-
no$¢ miedzynarodows. Zawiera stabosci, ktére moga sie pojawiaé przy projektowa-
niu zaréwno oprogramowania, jak i komponentéw sprzetowych. W 2024 roku na
liScie widnialy 933 pozycje.

45 Okreslenie zero-day (0-day) oznacza, ze od momentu wykrycia podatnosci przez cyberprzestepcow mineto
dokladnie zero dni, czyli luka jest catkowicie nieznana producentowi oprogramowania lub sprzetu. W kon-
sekwencji nie ma jeszcze dostepnych zadnych aktualizacji zabezpieczajacych czy poprawek eliminujacych
te podatnos¢.

46 Wprowadzenie do bezpieczeristwa IT, t. 1, red. M. Sajdak, Krakow 2023, s. 387-389.
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3. CVSS (ang. Common Vulnerability Scoring System) — system umozliwiajacy ocene
poziomu zagrozenia wynikajacego z danej podatnosci. Wynik CVSS przyznawany
jest na podstawie kilku kryteriéw, takich jak wptyw na poufnos¢, integralnosé i do-
stepnos¢ danych oraz tatwos¢ wykorzystania podatnosci. CVSS klasyfikuje zagro-
zenia wynikajace z podatnoéci w 5-stopniowej skali (krytyczne, wysokie, srednie,
niskie, brak). Podatnos¢ krytyczna umozliwia przejecie pelnej kontroli nad serwerem
lub urzadzeniem sieciowym. Podatnosci, ktore zostaly oznaczone jako krytyczne,
powinny by¢ bezzwlocznie naprawione. Podatno$¢ o wysokim poziomie istotno-
$ci pozwala na uzyskanie dostepu do wrazliwych informacji, jednak moze wymaga¢
spelnienia pewnych warunkéw. Powinna zosta¢ naprawiona w bardzo krétkim czasie
od jej zgtoszenia. Wykorzystanie podatnosci o Srednim poziomie istotnosci moze za-
leze¢ od roznych czynnikow. Zazwyczaj umozliwia ona dostep do ograniczonej ilosci
danych lub do danych o mniejszej istotnosci. Naprawa tej podatnosci nie musi by¢
zrealizowana od razu, jednak nie nalezy tez z nig zwleka¢. Wykorzystanie podatnosci
o niskim poziomie istotno$ci ma niewielki wplyw na bezpieczenstwo lub wymaga
bardzo trudnych warunkéw do jego spelnienia. Naprawa tej podatnosci moze sie
odby¢ przy aktualizacji aplikacji o np. nowa funkcjonalnos¢.

Kompleksowe zestawienie podatnoéci znalez¢é mozna w prowadzonej przez NIST
bazie danych NVD (ang. National Vulnerability Database), ktora gromadzi informacje
o podatno$ciach, przypisanych do nich CVE-ID, ocenach CVSS oraz zalecenia dotycza-
ce zarzadzania podatnos$ciami. Wedlug danych opublikowanych przez ENISA*” w okre-
sie od czerwca 2023 roku do czerwca 2024 roku w bazie NVD zarejestrowano 33 524
podatnosci, co oznacza wzrost o 35,8% w stosunku do poprzedniego roku (24 690 za-
rejestrowanych podatno$ci). Wérod zarejestrowanych podatnosci 9,3% sklasyfikowano
jako posiadajace krytyczny poziom istotnosci, a 21,8% — poziom wysoki.

Nalezy podkresli¢, ze dobdr i kolejnos¢ przedstawionych kategorii zagrozen nalezy
traktowac jedynie orientacyjnie, bowiem precyzyjna ocena skali, liczby i skutkow atakow
wykorzystujacych rézne kategorie cyberzagrozen oraz wektory atakéw stanowi obecnie
istotne wyzwanie. Zlozono$¢ i dynamiczny charakter srodowiska cyfrowego, a takze roz-
norodnos¢ technik stosowanych przez cyberprzestepcéw oraz niepelny dostep do infor-
macji na temat cyberincydentéw utrudniaja dokladne oszacowanie tych parametréw.
Przyktadowo w przypadku cyberwymuszen przestepcy wykorzystuja zwykle szkodliwe
oprogramowanie szyfrujace (ransomware), a metody, jakimi si¢ postuguja w celu jego
umieszczenie w infrastrukturze ofiary, moga obejmowac luki i podatnoséci w systemach
informatycznych lub oprogramowaniu, ataki na niezabezpieczone urzadzenia IoT czy
inzynieri¢ spofeczna.

47 ENISA Threat Landscape 2024, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
(15.03.2025).
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Dodatkowo wiele organizacji nie zgtasza incydentéw bezpieczenstwa z obawy przed
utratg reputacji lub konsekwencjami prawnymi i finansowymi. W przypadku oséb fi-
zycznych powodem braku zgloszen moze by¢ niewielka warto$¢ poniesionych strat,
wstyd, nieznajomos¢ lub skomplikowanie procedur zwigzanych ze zglaszaniem cyber-
przestepstw, a takze brak wiary w skuteczno$¢ zgtoszenia, co w konsekwencji prowadzi
do niedoszacowania rzeczywistej liczby atakéw. Ponadto zaawansowane techniki ma-
skowania stosowane przez atakujacych moga powodowacd, ze niektére incydenty pozo-
staja niewykryte przez dluzszy czas.

Roéwniez skutki atakéw moga by¢ bardzo rézne i zalezne od wielu czynnikdw, ta-
kich jak rodzaj ataku, warto$¢ zaatakowanych zasobdw czy efektywno$¢ zastosowanych
srodkéw ochrony. Przyktadowo ataki typu ransomware stanowia jedno z wazniejszych
zagrozen dla sektora ochrony zdrowia, prowadzac do powaznych i czesto dtugotrwatych
zaktdcen w funkcjonowaniu placéwek medycznych. Konsekwencje atakow i incydentow
cyfrowych obejmuja m.in. skutki finansowe (np. koszty odzyskiwania zaszyfrowanych
danych czy koszty rozwoju systemow zabezpieczen), operacyjne (np. skutki przerw
w dziatalnosci), prawne i regulacyjne (np. kary i odszkodowania dla partneréw i klien-
tow) czy w koncu strategiczne i geopolityczne (np. wptyw na bezpieczenstwo narodowe
i zakldcenia w dziatalnosci sektorow istotnych dla gospodarki). Nalezy tez zauwazy¢, ze
nie wszystkie skutki atakow sg fatwo mierzalne, zwlaszcza te zwigzane z utratg zaufania
klientow, dlugoterminowymi konsekwencjami finansowymi w przypadku firm i insty-
tucji czy spoteczne i psychologiczne w odniesieniu do 0séb prywatnych.

Oficjalne informacje dotyczace skali i rodzajow cyberatakéw na poziomie krajow
cztonkowskich Unii Europejskiej pochodza gléwnie z corocznych raportéw publikowa-
nych przez Europejska Agencje ds. Cyberbezpieczenstwa oraz krajowych agencji i orga-
néw zajmujacych si¢ cyberbezpieczenstwem, np. we Francji - Narodowej Agencji Bez-
pieczenstwa Systemow Informacyjnych (Agence nationale de la sécurité des systémes
d’information — ANSSI), w Niemczech - Federalnego Urzedu ds. Bezpieczenstwa Infor-
macji (Bundesamt fiir Sicherheit in der Informationstechnik — BSI), a w Polsce - CERT
Polska.

W raporcie ENISA Threat Landscape 2024* wérdd najczesciej wystepujacych rodza-
jow zagrozen wskazano: zagrozenia dostepnosci ustug — w tym ataki DoS/DDoS (41%
zgloszonych incydentéw), ransomware (25,8%); zagrozenia dotyczace danych — w tym
ataki i wycieki danych (19%); zagrozenia wykorzystujace manipulacje spoleczng (6%),
malware (5,2%); zagrozenia zwigzane z dezinformacja (1%) oraz ataki na fancuchy do-
staw (1%). Uwzgledniajac liczbe zgtoszonych atakéw i incydentéw, do najbardziej nara-
zonych sektoréw w Europie naleza:

- administracja publiczna/rzad (19% zgloszonych incydentow),

48 Ibidem.
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- transport (11%),

- finanse/bankowos¢ (9%),

- uslugi dla biznesu (8%),

- infrastruktura cyfrowa (8%),

- ogol spoteczenstwa (8%),

- przemyst (6%).

Laczng liczbe incydentow zarejestrowanych przez ENISA w latach 2012-2024 przed-
stawiono na rysunku 2.
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Rysunek 2. Liczba incydentéw zarejestrowanych przez ENISA w latach 2012-2024

Zrédto: opracowanie wtasne na podstawie raportéw ENISA.

Nieco inny krajobraz zagrozen prezentuje raport opublikowany przez CERT Pol-
ska®, wedlug ktérego w 2024 roku najczesciej zglaszane byly oszustwa komputerowe
(55,9% zarejestrowanych incydentéw), obejmujgce m.in. falszywe sklepy internetowe,
oszustwa finansowe, inwestycyjne (w ktérych przestepcy poprzez elektroniczne $rod-
ki komunikacji namawiajg swoje ofiary do inwestycji w nieistniejace przedsiewziecia
badz zakupu takich walorow, jak kryptowaluty, zloto, dziefa sztuki), a takze wyludzenia
srodkéw finansowych od 0s6b prywatnych i instytucji (np. wykorzystujac mechanizmy
umozliwiajace falszowanie tozsamosci). Drugim rodzajem incydentéw pod wzgledem
liczby zgloszen byly proby wyludzania poufnych danych, np. loginu i hasta do poczty,

49 Krajobraz bezpieczeristwa polskiego Internetu w 2024 roku, 2025, https://cert.pl/uploads/docs/Raport_
CP_2024.pdf (25.04.2025).
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strony banku, portalu spolecznos$ciowego czy innej ustugi online (phishing), ktére sta-
nowily 38,8% zarejestrowanych unikalnych incydentéw™. Kolejne miejsca w rankingu
liczby zarejestrowanych incydentéw w 2024 roku przypadly: szkodliwemu oprogramo-
waniu (1,8%), podatnosciom wykrytym w ustugach cyfrowych (1,6%) oraz publikacji
obrazliwych i nielegalnych tresci (0,7%). Laczna liczba incydentéw w 2024 roku wzrosta
w poréwnaniu z 2023 rokiem o 29%.

Biorac pod uwage liczbe incydentow zarejestrowanych w poszczegdlnych sektorach
gospodarki, w Polsce najbardziej narazone byly:

- infrastruktura rynkéw finansowych (42,6%),

- handel hurtowy i detaliczny (17,7%),

- media (12,9%),

- poczta i ustugi kurierskie (5%),

- energetyka (4,5%),

- infrastruktura cyfrowa (3,9%),

- osoby fizyczne (2,6%),

- bankowos¢ (2,5%).

Laczng liczbe incydentdw zarejestrowanych przez CERT Polska w latach 2012-2024
przedstawiono na rysunku 3.
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Rysunek 3. Liczba incydentéw zarejestrowanych przez CERT Polska w latach 2012-2024

Zrédto: opracowanie wtasne na podstawie raportéw CERT Polska.

50 ‘W 2024 r. do CERT Polska wplyneto 600 990 zgloszen, ktore zostaly przeanalizowane. Na ich podstawie
zarejestrowano 103 449 unikalnych incydentoéw bezpieczenstwa, ktére miaty lub mogly mie¢ niekorzystny
wplyw na cyberbezpieczenstwo.
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Przedstawione na rysunkach 2 i 3 dane obrazuja gwaltowny wzrost liczby incyden-
tow bezpieczenstwa, jaki widoczny jest w Polsce i Europie od 2020 roku. Nalezy jednak
podkresli¢, ze z uwagi na réznice w taksonomii incydentéw stosowanej przez ENISA
i CERT Polska, metodologii wykorzystywanej do zbierania danych oraz tworzenia co-
rocznych raportéw, a takze roznice w zakresie podmiotéw objetych obowigzkiem zgla-
szania incydentéw dane dotyczace liczby incydentéw nie moga by¢ bezposrednio ze
soba porownywane.

3.2. Ewolucja zagrozen spowodowana zmianami technologicznymi

Ewolucja zagrozen cyfrowych jest $cisle zwigzana z dynamicznym rozwojem technolo-
gicznym, ktéry obejmuje niemal wszystkie sfery zycia spotecznego, gospodarczego oraz
dziatalnosci administracji publicznej. Zmiany w tym obszarze istotnie wptywaja zarow-
no na funkcjonowanie wspolczesnych spoteczenstw, jak i na metody i narzedzia wyko-
rzystywane przez cyberprzestepcoéw. Wraz z upowszechnieniem si¢ nowych rozwigzan
technologicznych pojawiajg sie zupelnie nowe produkty i ustugi, ktore z jednej strony
tworza nowe mozliwosci dla producentow i uzytkownikow, ale jednocze$nie zwigksza-
ja powierzchnie atakow, otwieraja nowe drogi i wektory atakéw oraz umozliwiaja cy-
berprzestepcom tworzenie coraz skuteczniejszych narzedzi stuzacych przelamywaniu
zabezpieczen.

Tempo zmian, jakie obserwuje si¢ w obszarze nowych technologii, mozna okresli¢
jako bezprecedensowe, a wirdd najwazniejszych trenddw, jakie obecnie i w najblizszej
przyszlosci beda wptywaé na krajobraz cyberzagrozen, mozna bez watpienia zaliczy¢
rozwdj sztucznej inteligencji i uczenia maszynowego, Internetu Rzeczy, technologii
chmurowych oraz kwantowych.

Sztuczna inteligencja i uczenie maszynowe

Rozwdj sztucznej inteligencji (AI) oraz uczenia maszynowego (ML) znaczaco zmienit
charakter wspdlczesnych cyberzagrozen, umozliwiajac cyberprzestepcom tworzenie bar-
dziej zaawansowanych narzedzi, automatyzacje i personalizacje atakow oraz wyszukiwa-
nie podatnosci i skuteczniejsze omijanie zabezpieczen. Chociaz rozwigzania wykorzy-
stujace sztuczng inteligencje i uczenie maszynowe sg rozwijane z mysla o usprawnieniu
procesow analitycznych i automatyzacji ztozonych zadan, zostaly szybko zaadaptowane
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przez osoby i grupy dziatajace w celach przestepczych. W konsekwencji wplywaja na
wzrost liczby i skuteczno$ci atakdw, a takze ich zlozonos¢ oraz trudno$é wykrycia®.

Jednym z obszaréw, w ktérych Al jest wykorzystywana przez cyberprzestepcow, jest
tworzenie realistycznych treéci z wykorzystaniem modeli jezykowych oraz narzedzi ge-
nerujagcych obrazy i filmy. Dzigki modelom generatywnej sztucznej inteligencji mozliwe
jest tworzenie sfalszowanych nagran audio i wideo (ang. deep fake), ktére moga by¢
wykorzystywane do szantazu, dezinformacji czy dziatan podwazajacych zaufanie do in-
stytucji publicznych i proceséw demokratycznych.

Realistyczne i przekonujace tre$ci wytworzone z wykorzystaniem narzedzi Al po-
zwalajg szybko i niewielkim kosztem tworzy¢ trudne do rozpoznania falszywe wiado-
moésci e-mail (omijajgce filtry antyspamowe) lub strony internetowe wykorzystywane
w spersonalizowanych kampaniach phishingowych. Sztucznie wygenerowane tresci
wzmacniaja skuteczno$¢ inzynierii spotecznej, przez co ataki socjotechniczne staja sie
trudniejsze do wykrycia i znacznie bardziej skuteczne.

Z kolei wykorzystanie algorytméw uczenia maszynowego pozwala analizowac
ogromne ilosci danych pochodzacych z réznych zrédel (w tym np. mediéw spoteczno-
$ciowych czy informacji publikowanych na stronach internetowych), aby identyfikowa¢
wzorce zachowan, preferencje i stabe punkty potencjalnych ofiar lub tworzy¢ ztosliwe
oprogramowanie zdolne do modyfikacji wlasnego dziatania na podstawie wcze$niej-
szych niepowodzen.

Wiréd mozliwosci wykorzystania Al przez cyberprzestepcow wskazuje si¢ rowniez
na jej potencjal zwigzany z automatyzacja proceséw wyszukiwania wrazliwych danych
i luk w systemach zabezpieczen. Algorytmy sa w stanie szybko skanowac sieci i oprogra-
mowanie w poszukiwaniu stabych punktow, a nastepnie koordynowac skomplikowane
ataki, dostosowujac si¢ przy tym dynamicznie do zidentyfikowanych mechanizméw
obronnych. Ocenia sie, ze dzieki wykorzystaniu narzedzi AI/ML szybkos¢ prowadze-
nia atakéw moze wzrosna¢ nawet 100-krotnie. W 2021 roku $redni czas potrzebny do
kradziezy danych z organizacji wynosit 9 dni. W 2023 roku byly to juz zaledwie 2 dni.
W 2025 roku czas potrzebny do kradziezy danych moze spas¢ do zaledwie 25 minut™.

Wykorzystanie algorytmoéw i narzedzi Al przyczynia sie takze do obnizenia barier
wejscia dla cyberprzestepcow, umozliwiajac osobom o niskich kompetencjach technicz-
nych lub nawet nieposiadajacym Zadnych kompetencji (ang. script kiddies) tworzenie

51 M. Brundage, S. Avin, J. Clark, H. Toner, P. Eckersley, B. Garfinkel, A. Dafoe, P. Scharre, T. Zeitzoff, B. Filar,
H. Roff, G. Allen, ]. Steinhardt, C. Flynn, S. O’Heigeartaigh, S. Beard, H. Belfield, S. Farquhar, D. Amodei,
The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation, 2018.

52 Najwazniejsze cyberzagrozenia na 2025 r. Wyzwaniem komputery kwantowe, https://businessinsider.com.
pl/technologie/nowe-technologie/najwazniejsze-cyberzagrozenia-na-2025-r-wyzwaniem-komputery-
kwantowe/ph05lhe (12.04.2025).
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narzedzi, wyszukiwanie podatno$ci i prowadzenie skutecznych atakéw na systemy
informatyczne.

Potencjalnie negatywne skutki dla poziomu cyberbezpieczenstwa moga miec tez uta-
twienia, jakie oferujag modele generatywne w obszarze programowania. Coraz wieksze
mozliwosci, jakie maja duze modele jezykowe (np. ChatGPT, DeepSeek czy Claude) oraz
dedykowane narzedzia wykorzystujace Al w zakresie kodowania, umozliwiaja osobom
bez specjalistycznej wiedzy technicznej tworzenie aplikacji, stron internetowych, ustug
chmurowych czy rozwigzan informatycznych automatyzujacych zadania. Stworzone
w ten sposdb rozwigzania ze wzgledu na bledy popelnione przez Al oraz brak odpowied-
niej wiedzy i do$wiadczenia uzytkownika moga charakteryzowac sie niskim poziomem
bezpieczenstwa i by¢ podatne na ataki.

W kontekscie rosngcego wykorzystania algorytmoéow Al oraz ML w autonomicznych
pojazdach i réznego rodzaju urzadzeniach podkresli¢ nalezy réwniez ryzyko, jakie moze
wynikaé z bledow w dzialaniu tych systemow, a takze z bezprawnej ingerencji czy celowej
manipulacji algorytmami. Konsekwencje incydentéw w tym obszarze moga obejmo-
wac zagrozenia bezpieczenstwa uzytkownikow i 0sdb postronnych, zakldcenie dziatania
infrastruktury krytycznej, naruszenia prywatnoséci, a w skrajnych przypadkach nawet
katastrofy z udziatem ludzi.

Zagrozenia dla cyberbezpieczenstwa wynikajgce z rozwoju sztucznej inteligencji nie
ograniczaja si¢ jedynie do zakldcenia dzialania czy mozliwosci jej uzycia przez ataku-
jacych, ale obejmuja rowniez ryzyko zwigzane z samym procesem jej rozwoju i zasto-
sowania. Wskazuje si¢ w tym zakresie np. na problemy dotyczace bezprawnego wy-
korzystania zbioréw danych w procesie trenowania (naruszenie praw autorskich) czy
tez wykorzystanie danych o niskiej jakosci, zawierajgcych tresci nieprawdziwe, niepelne
lub obarczone stereotypami i uprzedzeniami (np. dotyczacymi pochodzenia, orientacji
seksualnej czy rol spolecznych). Zagrozenie stanowi tez brak przejrzystosci w zakresie
pozyskiwania i przetwarzania (w tym w celu dalszego trenowania modeli) danych uzyt-
kownikdow korzystajacych z AT oraz potencjalne konsekwencji wycieku tych danych.

Rozwdj Internet Rzeczy i systemdéw sterowania przemystowego

Internet Rzeczy wskazywany jest jako jeden z kluczowych elementéw cyfryzacji $wiato-
wej gospodarki, jednak jego szybki rozwdj skutkuje wzrostem liczby podatnych na ataki
urzadzen, ktére moga by¢ wykorzystane do przeprowadzania cyberatakow, tworzenia
botnetdw, kradziezy danych, naruszania prywatnos$ci uzytkownikow czy tez zakldcania
funkcjonowania infrastruktury krytycznej*. Szacunki dotyczace liczby urzadzen IoT na

53 F Meneghello, C. Matteo Daniel. Zucchetto, M. Polese, A. Zanella, IoT: Internet of Threats? A Survey of
Practical Security Vulnerabilities in Real IoT Devices, ,,]JEEE Internet of Things Journal” 2019, vol. 6, issue 1.
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$wiecie nie sg precyzyjne i wahaja si¢ od kilkunastu do kilkudziesi¢ciu miliardéw takich
urzadzen w 2025 roku® przy corocznym wzroécie o 13-15%°°.

Ogromna liczba i réznorodnos¢ urzadzen IoT (od prostych czujnikéw po nowocze-
sne samochody czy systemy inteligentnych miast) tworzy coraz bardzie skomplikowany
i rozlegly ekosystem® z rosnaca liczba podatnosci i wektoréw atakéow. Urzadzenia IoT
kierowane na rynek konsumencki stajg si¢ fatwym celem dla atakujacych ze wzgledu na
ich czesto stabe zabezpieczenia, ograniczone mozliwosci aktualizacji oprogramowania
i niewielka $wiadomo$¢ uzytkownikow na temat potencjalnych zagrozen. Wiele z urza-
dzen Internetu Rzeczy jest projektowanych z naciskiem na funkcjonalno$¢ i niski koszt
oraz dziata w publicznej sieci Internet, co czyni je bardziej podatnymi na ataki niz inne
systemy informatyczne.

Znacznie powazniejsze zagrozenie stanowia ataki ukierunkowane na systemy ste-
rowania przemystowego (ICS), kluczowe dla funkcjonowania wielu branz i sektoréw,
w tym infrastruktury krytycznej. Tradycyjnie systemy te charakteryzowaly sie izolacja
od innych systemdw oraz sieci publicznych, jednak potrzeba zdalnego monitorowania,
analizy danych i integracji z korporacyjnymi systemami informacyjnymi doprowadzi-
fa do stopniowego otwierania ich na zewnetrzne polaczenia sieciowe. Otwieranie do-
stepu bardzo czesto nie jest powigzane z wdrazaniem zaawansowanych mechanizméw
zabezpieczen, co w polaczeniu z niewystarczajacag separacjg poszczegolnych systemow
umozliwia cyberprzestepcom rozpowszechnianie szkodliwego oprogramowania (np.
ransomware) i rozszerzanie obszaréw objetych atakiem.

Konwergencja systeméw IoT, ICS oraz innych systemdéw informatycznych wspiera-
jacych funkcjonowanie organizacji powoduje, ze udane ataki na konsumenckie i prze-
mystowe systemy moga mie¢ bardzo szerokie konsekwencje, obejmujace nie tylko za-
ktocenia w dzialaniu systeméw komputerowych, ale takze fizyczne uszkodzenia sprzetu
i infrastruktury oraz zagrozenia dla zdrowia i zycia ludzi. W lutym 2025 roku polskie
Ministerstwo Cyfryzacji opublikowato komunikat informujacy o rosnacej liczbie atakow
na przemyslowe systemy sterowania oraz wplywie na dzialanie fizycznych systemow
i konsekwencjach dla uzytkownikow ustug oferowanych przez takie systemy®’. Nalezy

54 R. Rodseth, M. Mayer, J. Rothkugel, IIoT at a Tipping Point, 2024, https://activantcapital.com/research/iiot-
-at-a-tipping-point (12.04.2025).

55 State of IoT 2024: Number of connected IoT devices growing 13% to 18.8 billion globally, https://iot-analytics.
com/number-connected-iot-devices/ (12.04.2025).

56 Zob. szerzej o przyktadzie ekostystemu: A. Drab-Kurowska, A. Budziewicz-Guzlecka, The Digital Post Eco-
system — Example of Poland in the Context of Research, ,,Sustainability” 2021, no. 13(5), 2550.

57 Komunikat Pelnomocnika Rzadu ds. Cyberbezpieczenstwa ws. atakow na przemystowe systemy sterowania,
https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa-ws-a
takow-na-przemyslowe-systemy-sterowania3 (15.04.2025).
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sie spodziewad, ze skala zagrozen bedzie nadal wzrasta¢ wraz z postepujaca cyfryzacja
i automatyzacja proceséw przemystowych oraz rosnaca liczba urzadzen IoT.

Technologie chmurowe

Technologia chmurowa (ang. cloud computing) stanowi obecnie jeden z najdynamiczniej
rozwijajacych sie obszaréw sektora IT, znaczgco zmieniajac sposob przechowywania,
przetwarzania oraz zarzadzania danymi. Szereg korzysci, wérdd ktorych wymieni¢ moz-
na elastyczny i skalowalny dostep do zasobdw (wirtualne serwery, moc obliczeniowa,
przestrzen dyskowa, systemy zarzadzania bazami danych), zmniejszenie kosztow utrzy-
mania sprzetu, mozliwo$¢ szybkiego wdrazania nowych ustug i aplikacji oraz wysoki
poziom dostepnosci danych niezaleznie od lokalizacji uzytkownika, spowodowalo, ze
rozwigzania oparte na chmurze obliczeniowej sg coraz czgsciej wykorzystywane przez
organizacje i przedsiebiorstwa z wielu sektoréw, m.in. finansowego, edukacyjnego, me-
dycznego oraz publicznego®. Ocenia si¢, ze w krajach Unii Europejskiej w 2023 roku
srednio 42,5% przedsiebiorstw kupowalo ustugi cloud computing. W Polsce odsetek ten
byt nieco wyzszy i wynosit ponad 55%. Najwyzszy udziat obserwuje si¢ w krajach skan-
dynawskich, gdzie osiaga on 70-80%. Zaréwno globalny, jak i europejski rynek ustug
chmurowych roénie dynamicznie w tempie okolo 20% rocznie®, przy czym w Polsce
w roku 2023 zarejestrowano wzrost o 34%°".

Pomimo licznych zalet rozwdj i popularyzacja technologii chmurowych przyczynia
sie do pojawienia sie nowych zagrozen zwigzanych z cyberbezpieczenstwem, takich jak
nieautoryzowany dostep do danych, problemy z prywatnoscig, brak lub ograniczenie
kontroli nad przechowywanymi zasobami oraz zwigkszona ekspozycja na ataki sieciowe.

Szybki rozwoj technologii chmurowych, duza liczba dostawcow oferujacych czgsto
dziesiatki ustug, ztozonos¢ stosowanych rozwigzan oraz mechanizmoéw bezpieczenstwa
stanowig coraz wieksze wyzwanie zwiazane z zapobieganiem incydentom cyberbezpie-
czenstwa i likwidacja ich skutkéw. Dodatkowym problemem jest zwigzana ze srodowi-
skiem chmurowymkoncepcjawspotodpowiedzialnoscizabezpieczenstwo, ktéraoznacza,
ze odpowiedzialnos¢ za bezpieczenstwo spoczywa zaréwno na dostawcy infrastruktury

58 A. Mazhar, S.U. Khan, A.V. Vasilakos, Security in cloud computing: Opportunities and challenges, ,,Informa-
tion Sciences” 2015, no. 305, s. 357-383.

59 Eurostat, Cloud computing - statistics on the use by enterprises, 2023, https://ec.europa.eu/eurostat/statistics-
-explained/index.php?title=Cloud_computing_-_statistics_on_the_use_by_enterprises (4.04.2025).

60 Gartner Forecasts Worldwide Public Cloud End-User Spending to Total $723 Billion in 2025, https://www.
gartner.com/en/newsroom/press-releases/2024-11-19-gartner-forecasts-worldwide-public-cloud-end-user-
spending-to-total-723-billion-dollars-in-2025 (4.04.2025).

61 Value of the Polish cloud computing market increased by 1 billion PLN in 2023, https://www.pmrmarke-
texperts.com/en/news/value-of-the-polish-cloud-computing-market-increased-by-1-billion-pln-in-2023/
(4.04.2025).
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i ustug chmurowych, jakina jej uzytkownikach oraz klientach. W praktyce oznacza to, ze
incydent bezpieczenistwa moze zosta¢ spowodowany np. btedna konfiguracja po stronie
dostawcy lub btedem uzytkownika (np. nieprawidtowo przyznane uprawnienia w zakre-
sie dostepu do danych). W tym kontekscie znaczagcym problemem staje si¢ brak strategii
rozwoju i wiedzy niezbednej do efektywnego i bezpiecznego wykorzystania potencjatu
cloud computing. W wielu organizacjach wdrazanie ustug chmurowych odbywa sie cze-
sto bez nalezytego nadzoru ze strony specjalistow ds. bezpieczenstwa, a priorytetem staje
sie szybkie wykorzystanie funkcjonalnosci kosztem bezpieczenstwa®.

W efekcie odsetek organizacji, ktére doswiadczyly incydentéw bezpieczenstwa zwig-
zanych z ustugami chmurowymi, wzrést w 2024 roku do 61% (24% w roku 2023)%. Naj-
czedciej wskazywane obszary zagrozen dotyczyly nieautoryzowanego dostepu (59%)
inaruszen zwigzanych z danymi (61%)%. Az 96% badanych organizacji wskazuje na brak
zdolnosci do skutecznego zarzadzania ryzykiem w obszarze ustug chmurowych, a jako
najwazniejsze bariery utrudniajace podejmowanie skutecznych dziatan mitygujacych
zagrozenia wymieniano: brak §wiadomosci pracownikéw w zakresie zagrozen (41%),
szybkie zmiany technologiczne (38%) i brak personelu posiadajacego odpowiednie kwa-
lifikacje (37%).

Podkresli¢ nalezy, ze zagrozenia zwigzane z technologiami chmurowymi dotycza nie
tylko wykorzystania podatnosci rozwigzan chmurowych czy atakéw na infrastrukture,
ustugi oraz dane znajdujace si¢ w srodowisku chmurowym. Przestepcy coraz czedciej
wykorzystujg ustugi chmurowe w swojej dziatalnoéci. Popularno$¢ ustug chmurowych,
takich jak Amazon Web Services, Microsoft Azure czy Google Cloud Platform, sprawia,
ze ich infrastruktura jest powszechnie uznawana za zaufana, co cyberprzestepcy wyko-
rzystuja do ukrywania infrastruktury C2 (Command and Control)®, przechowywania
i dystrybucji zlosliwego oprogramowania, a takze do organizowania kampanii phishin-
gowych oraz przeprowadzania atakéw DDoS.

Technologia kwantowa

Technologia kwantowa opiera si¢ na zasadach mechaniki kwantowej — nauki badajacej
bardzo male czgstki, takie jak elektrony czy fotony. Przedstawiana jest ona jako jeden

62 P. Waszczuk, 11 zagrozen dla bezpieczenistwa rozwigzat chmurowych wedtug Cloud Security Alliance,
https://itwiz.pl/11-zagrozen-dla-bezpieczenstwa-rozwiazan-chmurowych-wedlug-cloud-security-alliance/
(4.04.2025).

63 Check Point, Cloud Security Report 2024, https://engage.checkpoint.com/2024-cloud-security-report/
(6.04.2025).

64 Trend Micro, Cloud Security Report 2024, https://www.trendmicro.com/explore/cloud-security-eu
(6.04.2025).

65 Command and Control to termin odnoszacy si¢ do infrastruktury lub mechanizmu umozliwiajacego cyber-
przestepcom zdalne zarzadzanie zainfekowanymi systemami, urzadzeniami lub sieciami.
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z filaréw glebokiej transformacji w dziedzinie informatyki i komunikacji, jaka nastapi
w najblizszych latach. Jednym z praktycznych efektow tej transformacji, ktora okreslana
jest mianem rewolucji kwantowej, bedzie opracowanie komputeréw, ktore beda w stanie
rozwigzywa¢ skomplikowane problemy (np. z obszaru kryptografii, komunikacji, pro-
blemdéw optymalizacyjnych, modelowania skomplikowanych zjawisk czy uczenia ma-
szynowego) szybciej niz najpotezniejsze superkomputery®. Nalezy jednak podkresli¢,
ze z uwagi na szczegdlne ograniczenia tej technologii komputery kwantowe nie zastapia
klasycznych komputerdw, a stang sie ich uzupetnieniem, umozliwiajac rozwigzywanie
najbardziej ztozonych zadan i problemoéw.

Technologia, ktora otwiera nowe horyzonty w nauce i sferze biznesowej, stwarza jed-
nak powazne wyzwania dla istniejacej infrastruktury cyberbezpieczenstwa. Zwigzane
sg one przede wszystkim z zagrozeniem, jakie technologia kwantowa moze stanowic¢
dla mechanizméw kryptograficzny. Bezpieczenstwo obecnie stosowanych metod szy-
frowania opiera si¢ na trudnosci rozwigzania okreslonych probleméw matematycznych
przez komputery. Algorytmy kwantowe beda w stanie rozwigza¢ te problemy w czasie
wielokrotnie krotszym, czynigc obecne zabezpieczenia praktycznie bezuzytecznymi®.
W praktyce moze to oznaczaé powazne problemy zwigzane z bezpieczenstwem w takich
obszarach, jak:

a) komunikacja i przetwarzanie danych - poprzez zlamanie dostepnych obecnie

metod szyfrowania (mozliwos¢ odczytywania zaszyfrowanych danych);

b) podpisy cyfrowe i certyfikaty - podwazenie wiarygodnosci poprzez ztamanie sto-
sowanych w tym obszarze zabezpieczen kryptografii asymetrycznej i mozliwos¢
podszywania si¢ pod inne podmioty;

c) technologia blockchain - poprzez zlamanie mechanizméw wykorzystywanych
do zabezpieczenia i podpisywania transakcji (mozliwos¢ fatszowania transakcji
kryptowalutowych i podwazenie zaufania do rozwigzan opartych na blockchain);

d) konsumenckie i przemystowe systemy sterowania — poprzez przetamanie zabez-
pieczen chronigcych komunikacje i przesytane polecenia (mozliwos$¢ przejecia
kontroli nad urzadzeniami IoT/ICS).

Chociaz obecnie ta technologia znajduje si¢ na etapie badan, to eksperci ds. bezpie-

czenstwa (w tym amerykanska Narodowa Agencja Bezpieczenstwa) podkreslaja, ze za-
grozenia mogg pojawiac sie jeszcze przed osiggnieciem przez nig pelnej funkcjonalnosci®.

66 T. Kulas, Komputery kwantowe zmienig swiat biznesu. Jak przygotowac firme?, ,MIT Sloan Management
Review Polska’, 19 sierpnia 2019, https://mitsmr.pl/b/komputery-kwantowe-zmienia-swiat-biznesu-jak-
przygotowac-firme/Pllm4TmHH (7.04.2025).

67 EITM, The Rise of Quantum Computing: What It Means for Cybersecurity, 2024, https://www.eimt.edu.eu/
the-rise-of-quantum-computing-what-it-means-for-cybersecurity (7.04.2025).

68 Quantum of Lies, https://www.kaspersky.com/blog/quantum-cryptography-2024-hype/52884/ (7.04.2025).
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Jednym ze scenariuszy jest wykorzystanie strategii ,,zbierz teraz, odszyfruj pézniej” (ang.
harvest now, decrypt later), w ktorej przestepcy lub aktorzy finansowani przez rzady gro-
madzg juz teraz zaszyfrowane tresci, aby méc uzyskaé do nich dostep, gdy odpowiednia
technologia stanie si¢ dostepna.

Juz obecnie najwicksze firmy technologiczne, jak Amazon, IBM, Google i Microsoft,
uruchomily komercyjne ustugi chmurowe wykorzystujace obliczenia kwantowe, a sza-
cowany czas, w jakim stworzone zostang w pelni funkcjonalne komputery kwantowe,
to 5 do 10 lat®.

Nalezy zauwazy¢, ze wskazane czynniki technologiczne to bardzo wazne, ale nie je-
dyne elementy, ktére w najblizszym czasie beda oddzialywa¢ na globalny poziom cyber-
bezpieczenstwa. Wplyw na ksztaltowanie i rozwoj cyberzagrozen beda mialy réwniez
zjawiska i trendy o charakterze politycznym, spotecznym i ekonomicznym (rynkowym).
Wirdd takich czynnikéw nalezy wskazaé przede wszystkim:

1. Wzrost napie¢ i konfliktéw miedzynarodowych oraz polaryzacji spolecznej — kon-
flikty i napiecia geopolityczne sprzyjaja intensyfikacji aktywnosci panstwowych i nie-
panstwowych grup cyberprzestepczych. Dotyczy to np. wzrostu liczby prowadzonych
przez podmioty sponsorowane przez panstwa atakéw typu APT, ktérych celem jest
infrastruktura krytyczna, instytucje rzadowe, sektor obronny i energetyczny czy sys-
temy wyborcze. Z kolei postepujaca polaryzacja spoleczna przyczynia si¢ do zwigk-
szenia czestotliwosci i skuteczno$ci kampanii dezinformacyjnych oraz tzw. operacji
wplywu. Podzialy spoteczne zwigkszajg podatno$¢ na falszywe narracje, destabiliza-
cje polityczng i obnizanie zaufania do instytucji publicznych™.

2. Ewolucja cyberprzestepczosci — grupy cyberprzestepcze coraz czesciej dzialajg jak
zorganizowane przedsigbiorstwa: korzystajg z outsourcingu ustug, prowadzg kam-
panie marketingowe i oferuja wsparcie techniczne. Roénie tez popularnosci ustug
$wiadczonych przez wyspecjalizowane grupy przestepcze, polegajacych na realizacji
na zlecenie atakow (np. typu ransomware, DDoS) czy tamaniu zabezpieczen i ha-
sel. Dzialania takie okre$lane sg terminem ,cyberprzestepczos¢ jako ustuga” (ang.
Crime-as-a-Service — CaaS) i sa oferowane w modelu biznesowym zblizonym do
ustug chmurowych, co utatwia dostep do cyberatakéw osobom bez specjalistycznych
kompetencji technicznych”.

69 KPMG, Quantum is coming - and bringing new cybersecurity threats with it, https://kpmg.com/xx/en/our-
-insights/ai-and-technology/quantum-and-cybersecurity.html (7.04.2025).

70 C. Wardle, H. Derakhshan, Information disorder: Toward an interdisciplinary framework for research
and policy making, Council of Europe 2017, https://rm.coe.int/information-disorder-report-november-
2017/1680764666 (10.04.2025).

71 Europol, Internet Organised Crime Threat Assessment, 2023, https://www.europol.europa.eu/publication-
-events/main-reports/internet-organised-crime-threat-assessment-iocta-2023 (10.04.2025).
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3. Rozwdj modeli pracy zdalnej i hybrydowej — wraz z rozwojem telepracy i elastycz-
nych form zatrudnienia powi¢kszeniu ulegaja potencjalne powierzchnie ataku. Pra-
ca w srodowisku domowym, wykorzystanie wlasnych komputeréw i infrastruktury
sieciowej (czesto pozbawionych wystarczajacych mechanizmoéw zabezpieczen) oraz
niska §wiadomos$¢ zagrozen wérdd pracownikéw wplywaja na zwigkszenie podatno-
$ci organizacji na cyberzagrozenia”.

4. Zmiany spoteczne i demograficzne - luka kompetencyjna w zakresie kompetencji
cyfrowych oraz nieréwnomierny spolecznie i geograficznie poziom tych kompeten-
cji sprawiajg, ze osoby o niedostatecznych kompetencjach w zakresie nowych tech-
nologii i cyberhigieny sg znacznie bardziej podatne na ataki phishingowe, oszustwa
internetowych czy nie§wiadome rozpowszechnianie nieprawdziwych tresci i ztosli-
wego oprogramowania. Problemem jest tez utrzymujace si¢ zjawisko niedoboru spe-
cjalistow ds. cyberbezpieczenstwa, co utrudnia organizacjom skuteczne reagowanie
na zagrozenia i skutkuje ograniczong odpornoscia zaréwno sektora prywatnego, jak
i publicznego na coraz bardziej zaawansowane formy cyberprzestepczosci’.

3.3. Techniki i narzedzia ograniczania cyberzagrozen

W systemach cyberbezpieczenstwa techniczne rozwiazania sg jednym z filaréw, na
ktorych opiera si¢ kompleksowa ochrona danych i infrastruktury teleinformatyczne;.
Pozostale filary stanowig aspekty organizacyjno-prawne oraz kompetencje i edukacja
uzytkownikow.

O ile regulacje prawne, procedury zarzadzania bezpieczenstwem czy dzialania pod-
noszace $wiadomos¢ i kompetencje uzytkownikéw sa fundamentem trwatoéci systemu,
to rozwigzania techniczne pelnia funkcje operacyjng — s3 odpowiedzialne za bezposred-
nie przeciwdzialanie zagrozeniom, ich wykrywanie i neutralizacje, a takze przywracanie
sprawnosci systemoéw w przypadku incydentu. Ich znaczenie i poziom zaawansowania
wzrasta wraz z rozwojem skali i poziomu skomplikowania atakdw.

Wspolczesne rozwigzania techniczne w zakresie cyfrowego bezpieczenstwa obej-
mujg mechanizmy zabezpieczajace na réznych poziomie skomplikowania, poczawszy
od relatywnie prostych rozwigzan, takich jak systemy antywirusowe czy zapory siecio-
we (firewall), az po zaawansowane platformy oparte na sztucznej inteligencji, analizie
behawioralnej i technologiach uczenia maszynowego. Zrdznicowanie technik i na-
rzedzi zabezpieczajacych jest zwigzane z koniecznoscig ich dostosowania do ochrony

72 The Impact of Remote Work on Security and Compliance, https://360advanced.com/the-impact-of-remote-
work-on-security-and-compliance/ (10.04.2025).

73 Closing The Cybersecurity Skills Gap: Strategies for Employers and Aspiring Professionals, https://www.cybrary.
it/blog/closing-cybersecurity-skills-gap (10.04.2025).
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realizowanej na réznych poziomach systemoéw informatycznych, poczawszy od warstwy
fizycznej obejmujacej sprzet (ang. hardware), poprzez warstwe sieciowg, systemows,
aplikacyjna, az po ochroneg danych i tozsamosci uzytkownikow.

Nalezy zaznaczy¢, ze techniczne $rodki ochrony nie funkcjonujg w prézni, a ich
skuteczno$¢ zalezy w duzej mierze od integracji z procedurami zarzadzania ryzykiem,
stalego monitorowania, testowania oraz aktualizacji systemu. Wspolczesne podejscie
do cyberbezpieczenstwa opiera si¢ na koncepcji defense-in-depth (obrony warstwo-
wej), ktora zaklada zastosowanie wielu naktadajacych si¢ na siebie warstw zabezpieczen
w celu ochrony systemdw informatycznych, danych i infrastruktury. Jej gtéwnym celem
jest zwigkszenie odpornoséci na ataki dzigki temu, ze po przetamaniu jednej warstwy
zabezpieczen atakujgcy napotyka kolejne zabezpieczenia, ktére utrudniajg i wydluzaja
czas niezbedny do uzyskania petnego dostepu, zwigkszajac tym samym szanse na po-
wstrzymanie ataku. Przyklady warstw stosowanych w systemach informatycznych to
np. zabezpieczenia zwigzane z fizycznym dostepem (np. dostep do serwerowni), za-
bezpieczenia sieciowe (firewall, VPN), zabezpieczenia systemowe (aktualizacje, systemy
antywirusowe) i zabezpieczenia aplikacji (kontrola dostepu, uwierzytelnianie). Gtéwne
zalozenia warstwowej obrony obejmuja m.in.:

a) redundancje zabezpieczen — rézne mechanizmy chronig te same zasoby;

b) zrdzinicowanie — zastosowanie réznych technologii i metod (np. zapory sieciowe,
systemy wykrywania wlaman, kontrola dostepu, szyfrowanie danych, monitoring
systemu);

c) segmentacje — ograniczenie zasiegu potencjalnego naruszenia przez dzielenie
systemu na oddzielne obszary (segmenty) o réznym poziomie ochrony;

d) bezpieczenstwo uzytkownika i urzadzen koncowych - zarzadzanie uprawnienia-
mi uzytkownikéw, stosujac zasade najmniejszych niezbednych uprawnien, oraz
zarzadzanie bezpieczenstwem urzadzen, z ktorych korzystaja uzytkownicy (kom-
putery, laptopy, smartfony itp.), w celu ochrony przed infekcjg czy naruszeniem
danych.

Wykorzystanie zréznicowanych technik i metod w ramach obrony warstwowe;j
pozwala na stworzenie spojnego, wzajemnie uzupelniajacego si¢ ekosystemu zabez-
pieczen, ktory znaczaco zwigksza odporno$¢ systemu na réznorodne zagrozenia. Po-
nizej scharakteryzowano najwazniejsze techniki i narzedzia stosowane w ograniczaniu
cyberzagrozen.

Zarzadzanie tozsamoscia i kontrola dostepu. Autoryzacja i uwierzytelnianie sta-
nowig podstawowe mechanizmy kontroli dostepu w systemach informatycznych. Ich
gtownym celem jest zagwarantowanie, ze dostep do zasobéw majg wylacznie osoby
uprawnione oraz ze zakres ich uprawnien jest $cisle okreslony i kontrolowany. Techniki
te majg kluczowe znaczenie w ograniczaniu ryzyka nieautoryzowanego dostepu do zaso-
béw, przejecia kont, kradziezy danych oraz eskalacji uprawnien, czyli dziatan bedacych
elementem wielu wektoréw ataku stosowanych przez cyberprzestepcow. Mechanizm

99



CHARAKTERYSTYKA, EWOLUCJA | METODY OGRANICZANIA CYBERZAGROZEN

uwierzytelniania (ang. authentication) polega na weryfikacji tozsamosci uzytkownika.

Tradycyjnie odbywa sie to poprzez podanie loginu i hasta, jednak ze wzgledu na podat-

no$¢ takich metod na ataki (np. typu phishing, brute-force™ czy credential stuffing”) coraz

cze$ciej stosuje sie silniejsze mechanizmy, w tym:

1. Uwierzytelnianie dwuskladnikowe (2FA) oraz wieloskladnikowe (MFA), ktére wy-
maga co najmniej dwoch niezaleznych elementéw uwierzytelniajacych, np. loginu
ihasta (jeden element uwierzytelniajacy) oraz aplikacji lub klucza sprzetowego (drugi
element uwierzytelniajacy)”.

2. Uwierzytelnianie biometryczne — coraz powszechniej stosowane w urzadzeniach
mobilnych i systemach korporacyjnych, opiera sie na weryfikacji unikalnych cech
fizjologicznych uzytkownika (odcisk palca, glos, skan twarzy lub siatkowki oka).

3. FIDO2/WebAuthn - nowoczesne standardy uwierzytelniania bezhastowego opra-
cowane przez FIDO Alliance i W3C, ktérych celem jest wyeliminowanie potrzeby
stosowania tradycyjnych hasel na rzecz bezpieczniejszych i bardziej odpornych na
ataki kluczy kryptograficznych (prywatny klucz uwierzytelniajacy pozostaje na urza-
dzeniu uzytkownika i nigdy nie opuszcza jego pamieci, natomiast publiczny klucz jest
przechowywany po stronie serwera). Proces logowania opiera si¢ na mechanizmie
podpisu cyfrowego, ktéry potwierdza autentycznos¢ uzytkownika bez ujawniania
jakichkolwiek danych uwierzytelniajacych”.

Autoryzacja (ang. authorization) nastepuje po uwierzytelnieniu i polega na przy-
znaniu uzytkownikowi okreslonych uprawnien dostepu do zasobdw systemu zgodnie
z zasadg najmniejszych uprawnien (ang. least privilege). Mechanizmy autoryzacji sg zwy-
Kkle realizowane przez systemy kontroli dostepu, ktdre definiujg, do jakich danych lub
funkeji uzytkownik moze uzyska¢ dostep w zaleznosci od jego roli, kontekstu dzialania
czy przydzielonych zadan.

Wadrazanie skutecznych systemoéw uwierzytelniania i autoryzacji wynika nie tylko
z zalecen i dobrych praktyk, ale jest takze wymogiem wielu norm i regulacji prawnych,
w tym RODO, normy ISO/IEC 27001 oraz dyrektywy NIS2.

Wykrywanie i zapobieganie wlamaniom. Systemy wykrywania i zapobiegania wla-
maniom (ang. Intrusion Detection Systems/Intrusion Prevention Systems — IDS/IPS) sa
stosowane w celu zwiekszenia poziomu bezpieczenstwa sieci poprzez monitorowanie

74 Brute force (czyli atak sifowy) to metoda tamania haset lub kluczy szyfrujacych poprzez testowanie wszyst-
kich ich mozliwych kombinacji. Odmiang metoda jest atak stownikowy, w ktérym wykorzystuje si¢ tzw.
stowniki, czyli listy najpopularniejszych haset.

75 Credential stuffing to technika ataku, w ktdrej cyberprzestepcy wykorzystuja wczesniej wykradzione (np.
z innego serwisu) loginy i hasta w nadziei, Ze ofiary uzywaja tych samych danych logowania na réznych
stronach i serwisach internetowych.

76 NIST, SP 800-63 Digital Identity Guidelines, 2017, https://doi.org/10.6028/NIST.SP.800-63-3 (12.04.2025).

77 FIDO Authentication, A passwordless vision, https://fidoalliance.org/fido2/ (12.04.2025).
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ruchu sieciowego i aktywnosci systemow w celu identyfikacji oraz przeciwdzialania zlo-
$liwej aktywnosci i naruszeniom zasad bezpieczenstwa.

Zadaniem IDS jest monitorowanie ruchu sieciowego i aktywnosci w chronionym
systemie oraz wykrywanie anomalii lub wzorcéw charakterystycznych dla znanych za-
grozen. IDS jest systemem pasywnym, czyli nie podejmuje dziatan bezposrednio inge-
rujacych w ruch lub system, a jedynie generuje ostrzezenia, ktore moga by¢ analizowane
przez osoby lub dzialy odpowiedzialne za bezpieczenstwo cyfrowe organizacji’.

Wyrdznia sie¢ dwa podstawowe rodzaje IDS:

a) NIDS (Network-based IDS) - analizujg w czasie rzeczywistym ruch w calej sieci;

b) HIDS (Host-based IDS) - monitorujg konkretne systemy lub urzadzenia koficowe
(hosty), analizujac np. zmiany konfiguracji, dostep do plikéw systemowych itp.

IPS, w przeciwienstwie do IDS, jest systemem aktywnym, ktory nie tylko wykrywa,
ale réwniez automatycznie blokuje wykryte zagrozenia, zapobiegajac lub minimalizujac
ich skutki. Dzialania IPS moga obejmowa¢ np. blokowanie ruchu sieciowego czy odci-
nanie dostepu do zasobow lub ustug. Zaréwno IDS, jak i IPS wykorzystuja réznorodne
techniki identyfikacji zagrozen™:

a) detekcje sygnaturowq — polega na poréwnywaniu aktywnosci lub ruchu sieciowe-
go z baza znanych wzorcéw zagrozen (tzw. sygnatur); jest nieskuteczna w przy-
padku nowych lub nietypowych zagrozen o nieznanych wzorcach (np. ataki z wy-
korzystaniem podatnosci zero-day);

b) detekcje anomalii — opiera si¢ na analizie odchylen od typowych zachowan; po-
zwala wykrywa¢ nowe, nieznane wczesniej zagrozenia, jednak moze generowac
wiecej falszywych alarmow;

c) detekcje behawioralng - identyfikuje zagrozenia poprzez obserwacje i uczenie si¢
zachowan uzytkownikow oraz systemoéw (coraz czesciej wykorzystuje algorytmy
sztucznej inteligencji i uczenia maszynowego).

Wdrozenie systemu IDS/IPS pozwala nie tylko na wczesne wykrycie prob naruszenia
bezpieczenstwa, ale rowniez na skrécenia czasu potrzebnego na reakcje, a tym samym
na minimalizacj¢ potencjalnych szkdd. Systemy te sg czesto zintegrowane z rozwigza-
niami typu SIEM oraz SOAR, co umozliwia kompleksowe zarzadzanie i automatyzacje
procesdéw reagowania na incydenty.

Zarzadzanie bezpieczenstwem informacji z wykorzystaniem systemow SIEM (ang.
Security Information and Event Management) i SOAR (ang. Orchestration, Automa-
tion and Response). To zaawansowane systemy umozliwiajace centralne monitorowa-
nie zdarzen, kompleksowg analize danych oraz automatyzacje procesdw reagowania na

78 M. Wrzesien, L. Olejnik, P. Ryszawa, IDS/IPS: Systemy wykrywania i zapobiegania wlamaniom do sieci kom-
puterowych, ,Pomiary. Automatyka. Robotyka” 2013, R. 17, nr 2, s. 166-170.

79 Kompendium wiedzy - IDS i IPS, https://whitehats.pwr.edu.pl/research/kompendium-ids-ips/ (13.04.2025).
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incydenty bezpieczenstwa w calej infrastrukturze IT organizacji. Ich gtéwnym celem
jest zapewnienie kompleksowej oceny stanu bezpieczenstwa, umozliwienie szybkiego
wykrywania i reagowania na incydenty bezpieczenstwa oraz zapewnienie zgodnosci
z przepisami i wymogami w zakresie cyberbezpieczenstwa.

SIEM pelni funkcje centralnej bazy danych gromadzacej informacje o zdarzeniach
pochodzacych z réznych komponentéw infrastruktury IT, takich jak zapory sieciowe,
IDS/IPS, serwery, systemy operacyjne, aplikacje, bazy danych, urzadzenia koncowe i sys-
temy zarzadzania tozsamo$cig®. Podstawowe funkcje SIEM to:

a) agregacja danych - system gromadzi dane z wielu zrddet i przeksztalca je do

wspdlnego formatu;

b) korelacja zdarzen — pozornie przypadkowe zdarzenia sg taczone i analizowane
w celu identyfikacji ukrytych powigzan i wzorcéw wskazujacych na potencjal-
ne zagrozenia (np. proby skanowania sieci, wielokrotnego logowania i eskalacji
uprawnien);

c) generowanie alertow i raportowanie — po wykryciu anomalii lub incydentow sys-
tem umozliwia ich klasyfikacje, analize oraz raportowanie zgodnie z wymagania-
mi norm i regulacji (np. ISO 27001, RODO, NIS2);

d) analiza trendéw cyberbezpieczenistwa — zebrane dane pozwalaja na $ledzenia
aktualnych trenddw i zagrozen w cyberprzestrzeni, umozliwiajac organizacjom
dostosowanie strategii bezpieczenstwa do nowych cyberzagrozen.

SOAR zostal zaprojektowany w celu zwiekszenia skutecznoéci i szybkosci reakcji
na incydenty przy jednoczesnym odcigzeniu zespoléw analitykow bezpieczenstwa.
W przeciwienstwie do SIEM, ktdéry koncentruje si¢ na analizie danych i wykrywaniu
anomalii, SOAR skupia si¢ na reakcji operacyjnej, tj. automatyzacji reakcji na incydenty
i usprawnianiu proceséw bezpieczenstwa, oraz dziataniach naprawczych®. Laczy rézne
narzedzia bezpieczenstwa, elementy systemu i dane, automatyzujac dzialania zwigzane
z mitygacja zagrozen. Dzieki temu znaczgco upraszcza prace zespotéw bezpieczenstwa
i przyspiesza reakcje na wykryte zagrozenia®.

Wybdr pomigdzy rozwigzaniami SIEM i SOAR zalezy od specyficznych potrzeb or-
ganizacji, przy czym coraz czesciej s one wdrazane Iacznie, jako uzupelniajace si¢ ele-
menty systemow cyberbezpieczenstwa.

80 Co to jest SIEM - Security Information and Event Management? Definicja, komponenty, korzysci i wyzwania,
https://nflo.pl/baza-wiedzy/co-to-jest-siem-security-information-and-event-management-definicja-komp
onenty-korzysci-i-wyzwania/ (13.04.2025).

81 Co wybrac: SOAR czy SIEM? Réznice i czynniki wazne podczas wyboru, https://nflo.pl/baza-wiedzy/co-
wybrac-soar-czy-siem-roznice-i-czynniki-wazne-podczas-wyboru/ (13.04.2025).

82 Security Orchestration, Automation and Response (SOAR), https://www.oneidentity.com/learn/what-is-soar.
aspx (13.04.2025).
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Zarzadzanie podatnosciami i aktualizacjami. Zarzgdzanie podatno$ciami to proces
identyfikacji, klasyfikacji, oceny oraz usuwania luk bezpieczenstwa w systemach kom-
puterowych, aplikacjach i infrastrukturze sieciowej*’. Nowoczesne podejscie do zarza-
dzania podatno$ciami coraz czesciej zaklada integracje z systemami klasy SIEM, SOAR
oraz systemami zarzadzania konfiguracja i inwentaryzacja zasobow (ang. Configuration
Management Database - CMDB). Dzi¢gki temu mozliwa jest automatyczna reakcja na
zidentyfikowane podatnosci (np. uruchomienie automatycznego procesu instalacji po-
prawki lub zablokowanie ruchu sieciowego do podatnego zasobu). Na proces zarzadza-
nia podatnosciami sklada sig¢ z kilka kluczowych etapow®:

a) wykrywanie — szczegotowa inwentaryzacja zasobow IT, skanowanie systemoéw,
aplikacji i infrastruktury, testy penetracyjne w poszukiwaniu luk z wykorzysta-
niem dostepnych baz podatnosci, np. CVE;

b) ocena - analiza zidentyfikowanych podatnosci pod katem ryzyka, z wykorzysta-
niem systemdéw oceny, np. CVSS;

c) priorytetyzacja — klasyfikacja podatnosci wedlug poziomu zagrozenia, ze szcze-
gélnym uwzglednieniem luk o charakterze krytycznym;

d) usuwanie podatnoéci - implementacja poprawek, rekonfiguracja systemoéw lub
wdrozenie innych §rodkéw zaradczych;

e) walidacja i audyt - ponowne skanowanie w celu potwierdzenia usunigcia podat-
nosci oraz dokumentowanie dzialan w celu zapewnienia zgodnosci z procedura-
mi i wymogami regulacyjnymi.

Wdrozenie w organizacji skutecznego procesu zarzadzania lukami stanowi jeden

z kluczowych elementéw ochrony przed zagrozeniami typu ransomware, eskalacja
uprawnien, zdalne wykonanie kodu czy kradziez danych.

Segmentacja sieci to praktyka dzielenia sieci komputerowej na mniejsze izolowa-
ne segmenty (podsieci)®. Jej celem jest ograniczenie rozprzestrzeniania si¢ zagrozen
w przypadku naruszenia bezpieczenstwa, poprawa wydajnosci sieci, ulatwienie zarza-
dzania i monitorowania ruchu oraz zwigkszenie ogolnego poziomu bezpieczenstwa.
Moze byc¢ realizowana logicznie poprzez stworzenie wirtualnych siecilokalnych (VLAN)
lub poprzez fizyczne oddzielenie elementéw infrastruktury sieciowe;j®.

83 Zarzgdzanie podatnosciami, https://csirt-mon.wp.mil.pl/aktualnosci/zarzadzanie-podatnosciami/
(13.04.2025).

84 Czym jest zarzgdzanie podatnosciami IT (Vulnerability Management) i dlaczego jest kluczowe dla cyberbez-
pieczenstwa?, https://nflo.pl/baza-wiedzy/czym-jest-zarzadzanie-podatnosciami-it-vulnerability-manage-
ment-i-dlaczego-jest-kluczowe-dla-cyberbezpieczenstwa/ (13.04.2025).

85 Segmentacja sieci - podstawy podstaw, https://www.grupae.pl/segmentacja-sieci-podstawy-podstaw/
(13.04.2025).

86 Bezpieczeristwo w sieci — Co to jest, glowne zagrozenia, szyfrowanie, segmentacja sieci i polityka bezpieczeristwa,
https://nflo.pl/baza-wiedzy/bezpieczenstwo-w-sieci/#dlaczego-segmentacja-sieci-jest-wazna-dla-bezpie-
czenstwa (13.04.2025).
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Korzysci ze stosowania segmentacji w infrastrukturze sieciowej obejmuja:

a) ograniczenie dostepnosci pomiedzy réznymi grupami urzadzen (np. oddzielenie
sieci biurowej od sieci urzadzen obstugujacych procesy produkcyjne);

b) zmniejszenie powierzchni ataku (np. uniemozliwienie zlosliwemu oprogramo-
waniu swobodnego przemieszczania si¢ w sieci);

¢) umozliwienie stosowania odmiennych polityk bezpieczenistwa dla réznych ob-
szardw infrastruktury.

Rozwinigciem segmentacji sieci jest koncepcja mikroseparacji, dzieki ktorej moz-
liwa jest kontrola komunikacji nie tylko pomie¢dzy segmentami sieci, ale takze miedzy
poszczegdlnymi elementami wewnatrz tych segmentéw, np. pomiedzy aplikacjami, ser-
werami lub ustugami.

Kopie zapasowe i odzyskiwanie danych. Efektywne zabezpieczanie danych organi-
zacji obejmuje zaréwno rozwigzania zapewniajace mozliwos¢ odtworzenia informacji
po incydentach zwigzanych z naruszeniem danych, jak i zapobiegajace ich nieautoryzo-
wanemu wyprowadzeniu (wyciekowi). Podstawe zabezpieczenia danych stanowia kopie
zapasowe (ang. backup), czyli duplikaty danych przechowywane w bezpiecznym miejscu,
aby umozliwi¢ ich odzyskanie w przypadku utraty, uszkodzenia lub zniszczenia. Regu-
larne tworzenie kopii zapasowych jest kluczowym elementem umozliwiajagcym ochrone
danych i ich szybkie przywrocenie w przypadku awarii, btedéw ludzkich, atakéw ran-
somware czy katastrof naturalnych®.

Nalezy podkresli¢, ze w odniesieniu do niektérych podmiotéw, szczegdlnie przetwa-
rzania danych osobowych oraz ochrony systemdéw informatycznych w instytucjach pu-
blicznych i firmach (np. w sektorach finansowym, medycznym, telekomunikacyjnym),
obowiazek wykonywanie kopii bezpieczenistwa moze wynikac¢ z przepiséw prawa (np.
RODO, NIS2)%. Proces tworzenia kopii zapasowych powinien obejmowa¢ takie ele-
menty, jak:

a) inwentaryzacja danych i zasoboéw podlegajacych backupowi - identyfikacja zaso-

béw wymagajacych ochrony;

b) ustalenie parametréw kopii zapasowych, np. maksymalny dopuszczalny czas
niedostepnosci systemu po awarii czy maksymalna akceptowalna utrata danych
mierzona w czasie, ktore pozwolg ustali¢ czestotliwo$¢ backupu i sposob jego
realizacji;

c) wybdr strategii — obejmuje wybdr rodzaju (np. pelny, réznicowy lub przyrostowy),
formatu i harmonogramu tworzenia kopii bezpieczenstwa;

87 Co to jest tworzenie kopii zapasowych?, https://nflo.pl/slownik/tworzenie-kopii-zapasowych/ (13.04.2025).

88 Co NIS2 mowi o tworzeniu kopii zapasowych?, https://arkanet.pl/baza-wiedzy/co-nis2-mowi-o-tworzeniu-
-kopii-zapasowych/ (15.04.2025).
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d) okreslenie metody przechowywania i liczby kopii - kopie moga by¢ przecho-
wywane lokalnie (w siedzibie organizacji), zdalnie (w chmurze) lub hybrydowo;
dominujagcym modelem dotyczgcym tworzenia i przechowywania kopii zapaso-
wych jest zasada 3-2-1 oznaczajaca, Ze organizacja powinna posiadac co najmniej
trzy kopie danych, na dwdch réznych noénikach, z jedna kopia przechowywang
poza siedziba organizacji;

e) zapewnienie poufnoéci kopii zapasowej — szyfrowane backupu, aby chroni¢ dane
przed niepowotanym dostepem;

f) testowanie procedur odzyskiwania danych - regularne testy odtwarzania kopii
oraz weryfikacja, czy odzyskane dane sa kompletne, poprawne i uzyteczne.

Tworzenie kopii bezpieczenstwa jest integralnym elementem szerszego systemu
przywracania dzialalnosci po awarii (ang. disaster recovery — DR), obejmujgcego zestaw
procedur, narzedzi i zasoboéw technicznych, ktére umozliwiaja odtworzenie dzialania
systemow informatycznych po powaznej awarii lub incydencie. W odréznieniu od sy-
temu kopii zapasowych, DR obejmuje szerszy zakres, w tym przywracanie dzialania
systemow operacyjnych, aplikacji, sieci oraz infrastruktury IT#.

W kontekscie rozwigzan z zakresu ochrony danych i informacji istotng role pelnig
takze systemy zapobiegania utracie danych (ang. Data Loss Prevention — DLP). To roz-
wigzania majace na celu monitorowanie, wykrywanie i blokowanie nieautoryzowanego
przeplywu poufnych danych poza organizacje. Stanowig one skuteczne narzedzie zapo-
biegajace kradziezy lub wyciekom informacji w organizacjach przetwarzajacych dane
wrazliwe, osobowe, finansowe czy informacje stanowiace tajemnice przedsiebiorstwa®.

Zabezpieczenia punktow konicowych (EPP/EDR) obejmujg rozwigzania majace na
celu ochrone urzadzen koncowych, takich jak komputery stacjonarne, laptopy, smart-
fony, serwery i urzadzenia IoT przed réznorodnymi zagrozeniami®. Urzadzenia te sg
czesto wykorzystywane jako wektory ataku w kampaniach phishingowych, atakach ran-
somware, atakach wykorzystujacych ztosliwe oprogramowanie, a takze w atakach APT.

Wirod narzedzi stuzacych do ochrony punktéw konicowych mozna wyrdzni¢ dwa
podstawowe systemy:

1. Platformy ochrony punktéw koncowych (ang. Endpoint Protection Platform — EPP) to
rozwigzania, ktorych celem jest zapobieganie infekcjom oraz eliminowanie znanych
zagrozen przed ich wykonaniem na urzadzeniu koncowym. Podstawowe funkcje
EPP obejmuja identyfikacje i ochrone przed zlosliwym oprogramowaniem, ochrong

89 What is a Disaster Recovery Plan?, https://cloud.google.com/learn/what-is-disaster-recovery (15.04.2025).

90 Czym jest ochrona przed utratq danych (DLP)?, https://www.microsoft.com/pl-pl/security/business/securi-
ty-101/what-is-data-loss-prevention-dlp (15.04.2025).

91 M. Ofir Geveye, Protecting Endpoints in an Evolving Threat Landscape, 2024, https://www.centraleyes.com/
protecting-endpoints-in-an-evolving-threat-landscape/ (15.04.2025).
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przed phishingiem i zlogliwymi stronami internetowymi, integracje z systemami
szyfrowania danych. System EPP dziala w sposdb prewencyjny, a jego celem jest
wykrycie i zablokowanie znanych zagrozen.

System wykrywania i reagowania na punktach koncowych (ang. Endpoint Detection
and Response — EDR) to bardziej zaawansowane rozwigzania, ktére zapewniaja cig-
gle monitorowanie i analize aktywnosci w punktach koicowych w celu wykrywania
takich zagrozen, jak ataki, exploity, zero-day czy APT. W odrodznienie od systemow
EPP, ktore koncentrujg si¢ na blokowania znanych zagrozen, EDR posiada zdolnoé¢
wykrywania nieznanych wcze$niej zagrozen oraz umozliwia szczegétowe badanie in-
cydentow. Wérédd mozliwosci systeméw EDR wymieni¢ mozna: stale monitorowanie
i rejestrowanie aktywnosci w punktach koncowych, analiz¢ danych w celu wykrycia
podejrzanej aktywnosci, automatyczne dzialania powstrzymujace zagrozenia, wysy-
tanie ostrzezen do administratoréw systemu oraz mozliwo$¢ szczegdtowej analizy
incydentu i okreslenia jego zakresu (post factum). Systemy EDR sa czesto integro-
wane z SIEM i SOAR, co umozliwia kompleksowgq identyfikacje zagrozen i szybsze
reagowanie na incydenty.

Poniewaz techniczna sfera cyberbezpieczenstwa rozwija si¢ bardzo dynamicznie

i obejmuje szerokie spektrum technologii i narzedzi, ktore wspieraja ochrone syste-
moéw informatycznych na réznych poziomach, przedstawione rozwigzania obejmuja
jedynie najwazniejsze i najczesciej stosowane techniczne $rodki ochrony w zakresie
cyberbezpieczenstwa.



ROZDZIAL 4

Kompetencje i edukacja cyfrowa jako kluczowe
elementy systemu cyberbezpieczenstwa w Polsce

Cyberbezpieczenstwo i cyberodporno$¢ we wspotczesnym $wiecie opieraja si¢ na sze-
regu wzajemnie powigzanych elementéw, wsréd ktorych ogromne znaczenie przypisuje
sie kompetencjom oraz $wiadomosci zagrozen w obszarze cyfrowym. Szybko postepu-
jaca cyfryzacja oraz coraz bardziej ztozony krajobraz zagrozen cyfrowych wymagaja
nie tylko stworzenia ram prawnych i organizacyjnych, wykorzystania zaawansowanych
rozwigzan technicznych i procedur, ale takze powszechnego zrozumienia i stosowania
zasad zwigzanych z cyberbezpieczenstwem przez wszystkich obywateli.

Juz w 1975 roku w przelomowej publikacji poswigconej ochronie informacji w syste-
mach komputerowych' wskazano dziesige¢ podstawowych zasad bezpieczenstwa. Wérod
nich znalazty si¢ trzy, ktore — obok aspektow technicznych — uwzglednialy réwniez czyn-
niki psychologiczne i ekonomiczne. Zasady te podkreslaly, ze mechanizmy bezpieczen-
stwa powinny by¢ psychologicznie akceptowalne dla uzytkownikéw, ktérzy maja z nich
korzysta¢. Uzytkownicy indywidualni i organizacje jako calo$¢ powinni mie¢ do czynie-
nia z mozliwie jak najmniejszg liczbg réznych mechanizméw zabezpieczajgcych, a kosz-
ty przetamania zabezpieczen muszg przewyzszaé potencjalne korzysci dla atakujacego.

Pomimo tych wczesnych i trafnych obserwacji przez kolejne dekady rozwdj bez-
pieczenstwa komputerowego koncentrowat si¢ niemal wylacznie na aspektach tech-
nicznych. Gléwny nacisk kladziono na ochrone systemoéw informatycznych oraz infra-
struktury komunikacyjnej odpowiedzialnych za przechowywanie i przesylanie danych.
Ludzie byli traktowani jako elementy systemu, ktérych zachowanie mozna okresli¢ za
pomocg ustalonych zasad i kontrolowaé za pomocg mechanizmoéw bezpieczenstwa
i ewentualnych sankcji

1 J.H. Saltier, M.D. Schroeder, Protection of information in computer systems, ,JEEE” 1975, no. 3(12).

2 ENISA, Cybersecurity Culture Guidelines: Behavioural Aspects of Cybersecurity, 2019, https://www.enisa.eu-
ropa.eu/publications/cybersecurity-culture-guidelines-behavioural-aspects-of-cybersecurity (15.04.2025).
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Wraz z uplywem czasu podejscie takie okazalo si¢ nieskuteczne, a wyniki badan
wykazaly, ze bezpieczenstwo catego systemu zalezy od najstabszego ogniwa, ktérym
bardzo czesto jest cztowiek i podejmowane przez niego dzialania lub tez brak dzialan
(zaniechania)’. Uzytkownicy systemow i ustug komputerowych z uwagi na braki wiedzy
i motywacji czesto ignoruja ostrzezenia®, a takze omijajg zasady i mechanizmy ustalone
w celu podniesienia poziomu cyberbezpieczenstwa (np. w zakresie tworzenia bezpiecz-
nych haset czy szyfrowania wrazliwych danych)®. Dodatkowo nieznajomo$¢ zagrozen
i konsekwencji u uzytkownikow, ale tez tworcoéw systemow informatycznych czy aplika-
cji, prowadzi do blednego przekonania o nadmiernie wysokich kosztach zabezpieczen,
a co za tym idzie — obnizania poziomu lub rezygnacji z zabezpieczen np. na korzys¢
ergonomii czy funkcjonalnosci.

Dostrzezenie takich zjawisk przyczynito sie do zwigkszenia §wiadomosci tego, ze
techniczne $rodki cyberbezpieczenstwa nie istnieja w prozni i musza opieraé si¢ na lu-
dziach i dziata¢ z nimi w harmonii. Wiedza i umiejetnosci spoteczenistwa oraz odpo-
wiednia do zapotrzebowania rynkowego liczba wykwalifikowanych specjalistow IT zaj-
mujacych sie cyberbezpieczenstwem staja si¢ obecnie podstawg budowania systemowej
odpornosci, wplywajac bezposrednio na mozliwo$¢ minimalizacji skutkéw incydentéw
i atakow o charakterze cyfrowym.

Badania prowadzone na poziomie europejskim oraz poszczegélnych krajow czlon-
kowskich® wskazuja, ze pomimo wzrastajacej $wiadomosci zagrozen cyfrowych wérod
mieszkancow Unii Europejskiej poziom kompetencji w tym zakresie pozostaje zréz-
nicowany i niewystarczajacy, zwlaszcza wérdd takich grup demograficznych, jak oso-
by starsze, mieszkancy obszaréw wiejskich oraz kobiety. Te grupy szczegdlnie czgsto
narazone s na negatywne konsekwencje luk kompetencyjnych, ktore ograniczaja ich
pelne uczestnictwo w spoleczenstwie cyfrowym. Jednoczeénie zauwazalny jest spadek
zaufania Europejczykéw do wlasnych zdolnosci ochrony przed cyberzagrozeniami, co
moze $wiadczy¢ o rosnacej $wiadomosci zagrozen oraz potrzebie intensyfikacji dzialan
edukacyjnych.

Opracowanie skutecznych rozwigzan systemowych powinno obejmowaé zaréwno
analize aktualnego stanu kompetencji obywateli, jak i tworzenie programéw edukacyj-
nych dostosowanych do specyfiki i potrzeb réznych grup spolecznych. Odpowiedzig na

3 A. Whitten, D. Tygar, Why Johnny can’t encrypt: A usability evaluation of pgp 5.0 [w:] Proceedings of the 8th
conference on USENIX Security Symposium, vol. 8 (SSYM’99), USENIX Association, USA 1999.

4 C. Herley, So long, and no thanks for the externalities: the rational rejection of security advice by users. Proce-
edings of the New Security Paradigms Workshop (NSPW), ACM 2009.

5 A. Adams, M.A. Sasse, Users are not the enemy: Why users compromise computer security mechanisms and
how to take remedial measures, ,Communications of the ACM” 1999, no. 42(12), s. 40-46.

6 ENISA, 2024 Report on the State of the Cybersecurity in the Union, https://www.enisa.europa.eu/public-
ations/2024-report-on-the-state-of-the-cybersecurity-in-the-union (18.04.2025).
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wskazane wyzwania powinno by¢ tez wypracowanie nowoczesnych modeli zarzadzania
cyberbezpieczenistwem, opartych na wspdétdzialaniu instytucji panstwowych, sektora
prywatnego oraz obywateli, co zapewni spdjnos¢ i kompleksowos$¢ podejmowanych
dzialan.

4. Swiadomo$¢ i kompetencje Polakéw w zakresie
cyberbezpieczenstwa - wyniki badan empirycznych

Metodyka badania

Badanie zrealizowano w okresie lipiec—sierpien 2024 roku na ogélnopolskiej prébie in-
ternautow. Jego celem bylo zebranie opinii respondentéw na temat $wiadomosci, wiedzy
i umiejetno$ci w zakresie cyberbezpieczenstwa.

W celu pozyskania danych empirycznych dotyczacych poziomu wiedzy, postaw oraz
praktyk zwigzanych z cyberbezpieczenistwem przeprowadzono badanie z wykorzysta-
niem metody CAWI (ang. Computer-Assisted Web Interview). Jest to metoda gromadze-
nia danych, w ktdrej respondenci samodzielnie wypelniajg kwestionariusz ankiety za
posrednictwem Internetu. Jako jedna z odmian badan ilo$ciowych umozliwia dotarcie
do szerokiego grona uczestnikéw w relatywnie krétkim czasie oraz sprzyja standaryzacji
procesu pomiaru’.

Jako narzedzie badawcze wykorzystano formularz ankietowy obejmujacy dziewiec
pytan, w tym cztery pytania jednokrotnego wyboru, jedno pytanie wielokrotnego wybo-
ru oraz cztery pytania wielopunktowe (wieloitemowe). Formularz ankiety zostat przed-
stawiony w zalaczniku 1.

Préba badawcza

Proba badawcza zostata dobrana z uzyciem losowania warstwowego dwustopniowego.
Przed losowaniem badani byli warstwowani wedlug wojewddztw, a nastepnie w ramach
wojewddztw wedlug klasy miejscowosci zamieszkania z wyréznieniem duzych miast
(powyzej 100 tys. mieszkancow), $rednich miast (20-100 tys. mieszkancow), malych
miast (ponizej 20 tys. mieszkancow) oraz wsi. W losowaniu warstwowym zastosowano
alokacje proporcjonalng na poziomie wojewddztw stosownie do liczby mieszkancow
powyzej 18. roku zycia oraz na poziomie klasy miejscowosci zamieszkania proporcjo-
nalnie do liczby gmin odpowiednich wielkosci.

7 R.D. Fricker, M. Schonlau, Advantages and Disadvantages of Internet Research Surveys: Evidence from the
Literature, ,Field Methods” 2002, no. 14(4), s. 347-367.
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Populacje badania stanowily osoby w wieku 18-65 lat mieszkajace w Polsce. Zre-
alizowano lacznie 1108 wywiadéw. Struktura proby jest zgodna ze struktura populacji
generalnej, z ktorej pochodzi.

Metoda ilo$ciowa oraz dobor proby zastosowany w badaniu umozliwiajg uogélnienie
wynikow na cala populacje dorostych z bledem szacunku na poziomie +/-3% (poziom
ufnosci 95%).

Odsetek wywiadow przeprowadzonych w poszczegoélnych grupach demograficznych
przedstawiono na rysunkach 4-8.

kobiety

mezczyzni
50%

50%

Rysunek 4. Struktura respondentéw ze wzgledu na pte¢

Zrédto: opracowanie whasne.

Rysunek 5. Struktura respondentéw pod wzgledem wojewddztwa

Zrédto: opracowanie whasne.

110



SWIADOMOSC | KOMPETENCIJE POLAKOW

podstawowe Srednie
31% 40%

Rysunek 6. Struktura respondentéw pod wzgledem wyksztatcenia

Zrédto: opracowanie wiasne.

18-24 25-34 35-44
12% 34% 33%

Rysunek 7. Struktura respondentéw pod wzgledem wieku

Zrédto: opracowanie wiasne.

wies do 19tys. 20-49tys. 50-99tys. 100-199tys. 500tys. lub wiecej
37% 13% 11% 10% 8% 12%

Rysunek 8. Struktura respondentéw pod wzgledem wielko$ci miejsca zamieszkania (liczba
mieszkancéw)

Zrédto: opracowanie wiasne.

Wyniki badania

Pierwsze cz¢$¢ badania ankietowego dotyczyta swiadomosci cyberzagrozen oraz do-
$wiadczen (osobistych i dotyczacych bliskich/znajomych) zwigzanych z cyberatakami.
W tej czesci respondenci udzielili odpowiedzi na trzy pytania.

Pytanie 1 - Czy podczas korzystania z Internetu odczuwasz obawy dotyczace
swojego bezpieczenstwa?

Nie wiem
9%

Nie, nigdy
26%

Tak, czasami
44%

Tak, czesto
21%

m
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Zdecydowana wiekszo$¢ respondentéw (65%) na tak postawione pytanie udzielita od-
powiedzi twierdzacej, przy czym 44% osob wskazywalo, ze takie obawy towarzysza im
czasami, a 21% - ze czesto. Wérdd ankietowanych oséb 26% odpowiedziato, ze nie ma
obaw dotyczacych swojego bezpieczenstwa w sieci, a 9% wybrato odpowiedz ,,nie wiem”.
Megzczyzni istotnie czgsciej (32% vs. 23% kobiet) odpowiadali, Ze nie majg obaw dotycza-
cych swego bezpieczenistwa w sieci.

Pytanie 2 - Czy uwazasz, ze liczba zagrozen cyfrowych obecnie rosnie?

Nie wiem/ trudno
powiedzieé
12%

Raczejmaleje

5% Zdecydowanie

rosnie

Zdecydowanie 37%

maleje

1%

Raczejrosnie
45%

W odpowiedzi na pytanie 2 zdecydowana wigkszos¢ respondentéw (82%) wskazywala
na odczuwalny w ich przekonaniu trend wzrostowy - 37% odpowiedzi ,,zdecydowanie
ro$nie” i 45% odpowiedzi ,raczej ro$nie”. Jedynie 6% wskazalo na zmniejszajacy si¢ po-
ziom cyberzagrozen, a 12% ankietowanych nie potrafito dokona¢ oceny - odpowiedzi
»hie wiem/trudno powiedzie¢”. Brak oceny byt istotnie czesciej (17%) wybierany w po-
réwnaniu z calg populacjg przez mieszkancow wsi.

Pytanie 3 - Czy doswiadczytes/doswiadczytas jakiejs formy cyberataku?

Tak, doswiadczytem/tam osobiscie, ale bez straty pieniedzy

24%

Tak, do$wiadczytem/tam osobiscie i stracitem/tam pienigdze

Kto$ z moich bliskich/znajomych do$wiadczyt cyberataku,
ale bez straty pienigdzy
Kto$ z moich bliskich/znajomych do$wiadczyt cyberataku
i stracit pienigdze

13%

3
=

10%

Nie, ani ja, ani nikt zmoich znajomych nie doswiadczyt

0
takiej sytuacji 34%

Nie wiem / trudno powiedzie¢ 17%

12
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Odpowiedzi na pytanie 3 pokazujg, Ze ponad polowa ankietowanych (54%) lub ich bliscy
czy znajomi do$wiadczyli jakiej$ formy cyberataku. W tej grupie najwiecej osob (24%)
wskazywalo, ze doswiadczylo osobiscie cyberataku, ale bez konsekwencji finansowych,
oraz ze takie do$wiadczenia mieli ich bliscy/znajomi (13%). Respondenci, ktorzy oso-
biscie doswiadczyli utraty pieniedzy w wyniku cyberataku lub wskazali, ze takie zda-
rzenia dotknety ich bliskich lub znajomych, stanowili odpowiednio 7% i 10%. Wsrod
ankietowanych 34% nie do$wiadczyto takiej sytuacji, a 17% odpowiedzialo ,,nie wiem/
trudno oceni¢”. Osoby starsze, w wieku 56-65 lat, istotnie czg$ciej w poréwnaniu z resztg
badanych odpowiadaly (48% odpowiedzi), ze ani osobiscie, ani nikt z ich znajomych nie
doswiadczyl cyberataku.

Druga cze$¢ badania obejmowata pytania majace na celu zidentyfikowanie najwaz-
niejszych Zzrddel, z ktérych Polacy pozyskujg wiedze w zakresie cyberbezpieczenstwa,
ocene dziatan edukacyjnych, jakie prowadzone sg przez rézne podmioty i kanaly komu-
nikacji, checi poszerzenia swojej wiedzy w tym zakresie oraz zbadanie deklarowanego
poziomu wiedzy dotyczacej najczesciej spotykanych zagrozen. W tej czesci respondenci
odpowiedzieli na cztery pytania.

Pytanie 4 - Skad czerpiesz wiedzg na temat cyberbezpieczerstwa?

Zintermetowych portali informacyjnych 56%

Z tradycyjnych mediéw (tv, prasa, radio) _ 3
Ze specjalistycznych stron i portali zajmujgcych sig
jeczet I o
cyberbezpieczernstwem
Ze szkoler w miejscu pracy _ 15%
Z zaje¢ w szkole/uczelni - 6%

Zinnychzrsdet | 1%

Nie interesuje mnie ten temat 10%

Jako zrédta informacji na temat cyberbezpieczenstwa najczesciej wymieniane byly por-
tale informacyjne (56%), media spolecznosciowe (39%) oraz tradycyjne media (37%).
Wsrod ankietowanych oséb 34% wskazywato, ze zrédtem informacji sa znajomi oraz
czlonkowie rodzin. Znacznie rzadziej wybierane byty specjalistyczne portale zajmujace
sie cyfrowym bezpieczenstwem (25%) oraz szkolenia organizowane przez pracodaw-
cow (15%). Jedynie 6% ankietowanych wskazalo na zajecia w szkolach oraz w czasie
studidow. Znaczgca grupa respondentéw (10%) odpowiedziata, ze taka wiedza nie jest
im potrzebna.

13
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Zauwazalne sg roznice demograficzne w pozyskiwaniu informacji o cyberbezpie-
czenstwie z réznych zrédel: mezczyzni czeéciej niz kobiety wymieniaja portale infor-
macyjne (64% mezczyzn vs. 49% kobiet), specjalistyczne strony i portale (34% vs. 16%).
Kobiety cze$ciej wymieniajg takie zrddta, jak znajomi i cztonkowie rodziny (38% kobiet
vs. 30% mezczyzn) oraz zajecia w szkole/uczelni (8% vs. 4%).

Osoby w wieku 18-25 lat najcze$ciej czerpia wiedze z zakresu cyberbezpieczenstwa
z medidéw spolecznosciowych (52%), czg$ciej niz pozostali tez ze szkoty/uczelni (28%),
rzadziej niz reszta z tradycyjnych mediow (27%).

Pytanie 5 - Jak oceniasz informacje/wiedze na temat cyberbezpieczeristwa, ktére
uzyskates?

W mediach spotecznosciowych 18% 17% 29% 6%
W telewizji 21% 18% 33% 5%

Od swojego pracodawcy 41% 13% 22%

5%
W szkole (szkota podstawowa/$rednia) 44% 16% 21% 5 3%
W czasie studiéw 49% 12% 21% 4%
Zinnych zrédet 33% 14% 26% 4%
M nie uzyskatem/am wiedzy o cyberbezpieczenstwie wtym miejscu M bardzostabo  mstabo  mdobrze bardzo dobrze

Wirdd najlepiej ocenianych Zrédel informacji na temat cyberbezpieczenstwa znalazly sie
banki, z ktorych korzystaja respondenci (47% ocen ,,dobrze” i ,,bardzo dobrze”), portale
informacyjne (41% ocen pozytywnych) i media spolecznosciowe (36% ocen pozytyw-
nych). Gorzej oceniane byly informacje publikowane za posrednictwem telewizji i in-
nych (niewskazanych z nazwy) Zrédet, ktérym oceny pozytywne przyznato odpowiednio
28% i 27% respondentéw. Pracodawcy i sklepy internetowe uzyskaly odpowiednio 24%
i 22% pozytywnych odpowiedzi. Najnizej osoby ankietowane ocenily informacje na te-
mat cyberbezpieczenstwa, jakie uzyskaly na etapie edukacji w szkoltach oraz w czasie
studiéw. Jedynie 18% respondentéw przyznalo oceny pozytywne, a az w 44% (szkoly
podstawowe i $rednie) 1 49% (studia) przypadkow ankietowani wskazali, ze w trakcie
edukacji nie uzyskali Zadnej wiedzy w zakresie cyberbezpieczenstwa.

Na uzyskane w tym zakresie wyniki niewatpliwie wplywa fakt, ze wéréd responden-
tow byly osoby w réznym wieku, w tym takze starsze, ktorych formalna edukacja nie
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obejmowala nie tylko zagadnien dotyczacych cyberbezpieczenstwa, ale tez technolo-
gii komputerowych. Biorac pod uwage wyniki uzyskane wylacznie w grupie wiekowej
18-25 lat, czyli wérod osob, ktorych programy edukacyjne obejmowaly juz zagadnienia
zwigzane z nowymi technologiami i bezpieczenistwem cyfrowym, odsetek odpowiedzi
»dobrze” i ,,bardzo dobrze” pozostaje nadal na bardzo niskim poziomie i wynosi jedynie
35% (szkota) i 32% (studia). Niemal 20% respondentéw w tej grupie wskazalo, ze nie
zdobylo Zadnej wiedzy na temat cyberbezpieczenstwa w szkole, a az 38% ankietowanych
(osoby z wyksztalceniem wyzszym i studiujace) odpowiedzialo, ze takiej wiedzy nie
zdobylo w czasie studiow.

Wiedze przekazywang przez pracodawcéw istotnie lepiej oceniaja mezczyzni (27%
odpowiedzi ,,dobrze” i ,bardzo dobrze”) niz kobiety (22%) oraz osoby w wieku 26-40 lat
(29% ocen dobrych i bardzo dobrych wobec 24% w calej populaciji).

Pytanie 6 - Czy chciatby$ zdoby¢ (poszerzy¢) wiedze na temat
cyberbezpieczeristwa?

Tak, obecnie jestem w trakcie zdobywania lub poszerzania takiej wiedzy 8%

Tak, planuje w najblizszym czasie zdoby¢ (poszerzy¢) taka wiedze

23%

Tak, ale nie wiem, jak to zrobic, ani gdzie szukac informacji 21%

Tak, ale nie ma nato czasu 21%

Nie, taka wiedza nie jest mi potrzebna

12%

Nie, wiem juz wystarczajaco duzo na ten temat

14%

Wsrod wszystkich ankietowanych osoby, ktore sa w trakcie zdobywania/poszerzania
wiedzy w zakresie cyberbezpieczenstwa lub planujg dzialania edukacyjne w najblizszym
czasie, stanowily 31%. Respondenci, ktorzy wyrazali che¢ zdobycia lub rozszerzenia wie-
dzy, ale nie wiedza, jak to zrobi¢ i gdzie szuka¢ informacji, lub identyfikuja problem
zwigzany z brakiem czasu, stanowili tacznie 42%. Brak potrzeby wskazato 26% ankieto-
wanych, z czego 14% zadeklarowalo, ze dysponujg wiedza, ktéra jest wystarczajaca, a 12%
uwaza, ze wiedza dotyczaca cyberbezpieczenistwa nie jest im potrzebna (wynik ten jest
zblizony do odsetka odpowiedzi ,nie interesuje mnie ten temat” w pytaniu 4).

Osoby z najstarszej badanej grupy wiekowej (56-65 lat) istotnie cz¢$ciej niz pozostali
respondenci wskazywaly odpowiedz ,tak, ale nie wiem, jak to zrobi¢ ani gdzie szuka¢
informacji” (26%).

15
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Emeryci i rencisci czgéciej niz pozostale osoby wskazywali, ze nie chcg poszerzaé
wiedzy o cyberbezpieczenstwie, poniewaz uwazaja, ze wiedzg juz wystarczajaco na ten
temat (22% emerytow aktywnych zawodowo i 28% emerytow nieaktywnych zawodowo).

Pytanie 7 - Jak oceniasz swojgq wiedze na temat ponizszych zagrozen?

Ogélna wiedza na temat cyberbezpieczenstwa 10% 14% 36% 6%
Phishing 27% 13% 28% 7%
Malware (ztosliwe oprogramowanie) 21% 12% 30% 8%
Kradziez tozsamosci 9% 12% 29% 11%
M nie mam w ogéle wiedzy M bardzo stabo M stabo W dobrze bardzo dobrze

Udzielone odpowiedzi wskazuja, ze 60% respondentéw ocenia swoja ogdlng wiedze
w sposob niewystarczajacy (odpowiedzi: ,nie mam w ogdle wiedzy”, ,bardzo stabo”
i ,stabo”), a 10% wskazuje na catkowity brak wiedzy. W odniesieniu do poszczegolnych
zagrozen ankietowani zadeklarowali, ze najlepiej orientuja si¢ w zagadnieniach doty-
czacych kradziezy tozsamosci — odsetek 0sob oceniajacych swoja wiedze na poziomie
dobrym i bardzo dobrym to 50%. Odsetek osob deklarujacych posiadanie wiedzy na
temat malware i phishingu wyniést odpowiednio 37% i 32%. Najnizszy deklarowany
poziom wiedzy wskazano dla zagrozen obejmujacych ransomware, spoofing i SIM swap
(oszustwa zwigzane z nielegalnym klonowaniem kart SIM) - odsetek osob deklarujacych
posiadanie wystarczajacej wiedzy wyniost odpowiednio 20%, 19% i 18%.

Deklaratywna ocena wlasnej wiedzy w kazdej ze wskazanych kategorii byla istot-
nie wyzsza w przypadku mezczyzn niz kobiet. W odniesieniu do ogdlnej wiedzy mez-
czyzni wybierali odpowiedzi ,,dobrze” i ,bardzo dobrze” w 46% przypadkéw, natomiast
kobiety — w 33%.

W trzeciej czeéci badania respondenci odpowiadali na dwa pytania, ktérych celem
bylto zbadanie umiej¢tnosci obrony przed zagrozeniami, a takze praktycznego wyko-
rzystania technicznych rozwigzan zmniejszajacych ryzyko wystapienia incydentéw
cyfrowych.

16
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Pytanie 8 - Jak oceniasz swojg wiedze i umiejetnosci obrony przed ponizszymi
zagrozeniami (czy wiesz, jak sie przed nimi bronic¢?)

Phishing 23% 13% 33% 5%

Utrata dostepu do informaciji przech.owywanych w (elefcnie, tablecie lub 12% 12% 38% 6%

komputerze (w wyniku ataku lub awarii)
Ztosliwe oprogramowanie 12% 11% 34% 7%
Przejecie przez przestepcéw l’oginu ihasta do serwiséw internetowych, 11% 11% 20% 8%
z ktérych korzystasz

Podszywanie sie pod inne osoby lub instytucje 10% 10% 32% 8%

Przejecie (kradziez) przez przestepcéw danych Twojej karty ptatniczej 11%  10% 32% 8%
Fatszywe informacje publikowane w Internecie 11% 10% 30% 10%

Oszustwa w czasie zakupow internetowych 10% 11% 29% 9%

B w ogdle nie mam takiej wiedzy ~ M bardzo stabo M stabo W dobrze bardzo dobrze

Odsetek respondentéw, ktorzy ocenili, ze wiedzg, jak broni¢ si¢ przed najpopularniej-
szymi zagrozeniami, wahal si¢ w przedziale od 31% do 50%. Najwyzszy odsetek odpo-
wiedzi wskazujacych na posiadanie wystarczajacych kompetencji (odpowiedzi ,,dobrze”
i ,bardzo dobrze”) w tym zakresie dotyczyl obrony przed oszustwami w czasie zaku-
pow internetowych oraz falszywymi informacjami publikowanymi w Internecie (49%
odpowiedzi), a najnizszy — obrony przed phishingiem (31%) i ryzykiem utraty danych
w wyniku awarii lub ataku (38%).

Roéznice demograficzne w udzielanych odpowiedziach dotyczyty pici i wieku respon-
dentéw. Istotnie czedciej swoja wiedze i umiejetnosci obrony przed zagrozeniami na
poziomie ,,dobrym” i ,bardzo dobrym” oceniali m¢zczyzni i osoby w wieku 18-25 lat.

Pytanie 9 - Czy stosujesz ponizsze rozwigzania?

Korzystam z menedzera haset w telefonie 51%
Zapisuje hasta w przegladarce internetowej 42%
Sprawdzam okresowo, czy moje hasto/hasta nie wyciekty 41%
Robie kopie zapasowe (bezpieczerstwa) swoich danych 34%
Mam inne hasto do kazdego serwisu, z ktorego korzystam 24%
Stosuje hasta o dtugosci 12 znakéw lub wiecej 22%
Stosuje logowanie (uwierzytelnianie) dwusktadnikowe 20%

Posiadam program antywirusowy na komputerze 70% 14% 16%

m Tak, zawsze m® Cze$ciowo/czasami Nie
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Odpowiedzi na pytanie dotyczace praktycznego stosowania technicznych rozwigzan
w zakresie cyberbezpieczenstwa wskazujg, ze zdecydowana wiekszo$¢ ankietowanych
zabezpiecza komputery za pomocg oprogramowania antywirusowego (84% odpowiedzi
~tak” i ,,czeSciowo”) oraz stosuje uwierzytelnienie dwuskladnikowe (80% odpowiedzi).
Stosowanie odpowiednio dtugich i unikalnych hasel zadeklarowalo odpowiednio 78%
176%. Ponad potowa respondentdw wskazala, ze wykonuje kopie bezpieczenstwa swoich
danych (66%), sprawdza, czy nie doszlo do wycieku haset (59%), i zapisuje swoje hasta
w przegladarce internetowej (58%). Najmniej ankietowanych (49%) zadeklarowato, ze
korzysta z menedzera hasel zainstalowanego na swoim telefonie.

Z wynikow badania wynika, ze roznice w zakresie stosowanych rozwiazan pojawiaja
sie glownie w zaleznosci od plci respondentow. Mezczyzni czgsciej niz kobiety dekla-
ruja, ze zainstalowali na komputerze program antywirusowy (74% odpowiedzi ,,tak” vs.
67% wsrdd kobiet). ROwniez istotnie czgéciej stosuja uwierzytelnianie dwusktadnikowe
(58% vs. 50% kobiet), tworza inne hasta do kazdego serwisu, z ktérego korzystaja (47%
vs. 40% kobiet), i robig kopie zapasowe swoich danych (48% vs. 37% kobiet). Mezczyzni
(40%) oraz mieszkancy wsi (40%) cze$ciej niz pozostali sprawdzajg okresowo, czy nie
wyciekly ich hasta dostepu.

Mezczyzni takze czesciej niz kobiety zapisujg hasta w przegladarce internetowej (35%
vs. 28% kobiet).

Whnioski z badania

Whioski z przeprowadzonego badania sformulowano w odniesieniu do trzech klu-
czowych obszaréw cyberbezpieczenstwa, tj. poziomu $wiadomosci, poziomu i Zrédet
wiedzy oraz umiejetnosdci praktycznych w zakresie, ktéry byl przedmiotem badania
ankietowego.

1. Swiadomo$¢ zagrozeri w cyberprzestrzeni

Wyniki badania potwierdzajg, Ze znaczna czg$¢ spoleczenstwa ma $wiadomos¢ zagrozen
plynacych z korzystania z zasobow cyfrowych. Az 64% respondentéw zadeklarowalo, ze
odczuwa obawy zwigzane z bezpieczenstwem w Internecie — co czwarta osoba wskazala,
ze zdarza sie to czesto, a prawie polowa — ze czasami. Wynik ten jest szczegélnie istot-
ny w konteks$cie rosngcej liczby cyberatakow oraz informacji o incydentach z udziatem
obywateli, instytucji publicznych i firm. Obawy uzytkownikéw moga $wiadczy¢ nie tylko
o wzroscie $wiadomosci ryzyka, ale réwniez o poczuciu braku kontroli nad zagrozenia-
mi cyfrowymi.

Istotna réznicg demograficzng jest fakt, ze mezczyzni czesciej niz kobiety deklarowali
brak obaw (32% mezczyzn vs. 23% kobiet).

Réwnoczesnie 82% badanych jest przekonanych, ze liczba zagrozen cyfrowych rosnie.
Taki poziom percepcji $wiadczy o tym, ze Polacy dostrzegaja dynamiczny rozwoj technik
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atakow oraz ich coraz wieksza skale i ztozono$¢. Tylko niewielki odsetek respondentéw
(6%) uwaza, ze poziom zagrozen spada. Moze to wynika¢ zaréwno z indywidualnych
doswiadczen, jak i niskiej wiedzy na temat aktualnych zagrozen.

Przekonanie o wzroscie liczby zagrozen dominuje w niemal wszystkich grupach spo-
fecznych, cho¢ osoby mieszkajace na wsi czgéciej (17%) niz reszta populacji deklarujg
brak zdania w tej kwestii.

Nalezy tez odnotowa¢, ze ponad potowa badanych (54%) wskazuje, iz oni sami lub
osoby z ich najblizszego otoczenia padly ofiarg jakiegos rodzaju cyberataku. W szcze-
golnosci zwraca uwage fakt, ze 17% respondentéw (7% osobiscie, w 10% ich bliscy) do-
$wiadczylo realnych strat finansowych w wyniku takich incydentéw. Dane te dowodza,
ze cyberzagrozenia nie sg juz tylko abstrakcyjnym problemem, ale maja coraz czesciej
wymiar praktyczny i bezposrednio wplywaja na zycie obywateli.

W grupie wiekowej 56-65 lat niemal polowa (48%) zadeklarowata brak jakiegokol-
wiek doswiadczenia z cyberatakami, co moze wskazywa¢ na mniejsza aktywnos¢ cyfro-
wa lub ograniczong percepcje zagrozen.

2. Wiedza i zrédta informaciji na temat zagrozen

Analiza odpowiedzi udzielonych przez respondentéw wskazuje, ze wiedza na temat za-
grozen cyfrowych w polskim spoleczenstwie jest czesto powierzchowna i niesystema-
tyczna. Ponad 60% o0sob ocenia swoja wiedze jako niewystarczajaca, z czego az 10%
przyznaje, ze nie posiada zadnej wiedzy w tym zakresie. Istnieje wyrazna zalezno$¢ po-
miedzy typem zagrozenia a poziomem wiedzy — najlepiej rozpoznawanym zjawiskiem
jest kradziez tozsamosci (50% deklaracji wiedzy na poziomie dobrym i bardzo dobrym),
natomiast znacznie stabiej znane sg takie zagrozenia, jak ransomware (20%), spoofing
(19%) czy SIM swap (18%).

Mezczyzni wykazuja wyraznie wyzszy poziom samooceny w tym zakresie — 46%
z nich ocenia swoja ogdlng wiedze jako dobrg lub bardzo dobra wobec 33% takich ocen
wérdd kobiet.

Znaczaca cze$¢ spoleczenistwa czerpie wiedze o cyberbezpieczenstwie z niespecjali-
stycznych zrédel, takich jak portale informacyjne (56%) i media spoteczno$ciowe (39%).
Istotna role odgrywaja tez tradycyjne media (37%) oraz informacje przekazywane przez
znajomych i rodzing (34%). Znacznie rzadziej wykorzystywane sa Zrodla specjalistycz-
ne, takie jak portale tematyczne (25%) czy szkolenia organizowane przez pracodawcow
(15%). Zdecydowanie najmniej osob wskazuje na formalne zrédla edukacyjne, takie jak
szkoly i uczelnie wyzsze — zaledwie 6% respondentéw uznalo je za Zrédto swojej wiedzy
w tym obszarze.

Analiza uzyskanych wynikéw wskazuje na znaczace réznice demograficzne: mez-
czyzni czesciej niz kobiety korzystaja z portali specjalistycznych (34% vs. 16%), natomiast
kobiety czesciej siegaja po informacje od znajomych i rodziny (38% vs. 30%). Mlodziez
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(18-25 lat) cze$ciej niz inne grupy wiekowe wskazuje na media spoteczno$ciowe (52%)
oraz szkoly i uczelnie (28%) jako zrédto wiedzy.

Niezwykle istotna jest takze niska ocena jako$ci wiedzy uzyskanej w procesie ksztal-
cenia — niemal polowa badanych przyznaje, ze nie zdobyta Zadnej wiedzy na temat cyber-
bezpieczenstwa ani w szkole (44%), ani na studiach (49%). Wyjatkiem sa osoby w wieku
18-25 lat, ktdre czedciej pozytywnie oceniajg szkolng edukacje (35% w przypadku szkoty
i32% w przypadku studiow). Odpowiedzi respondentéw swiadczg o istnieniu systemo-
wej luki w programach nauczania i wskazujg na koniecznos$¢ szerszego uwzglednianie
zagadnien zwigzanych z cyberbezpieczenstwem w dziataniach edukacyjnych.

Warto odnotowa¢, Ze mimo ograniczonego poziomu wiedzy az 73% respondentow
deklaruje chec jej poszerzenia. Co istotne, 42% z nich napotyka bariery w dostepie do
informacji - nie wiedza, gdzie szuka¢ wiedzy, lub nie majg na to czasu. Jest to zatem gru-
pa potencjalnych beneficjentow dziatan edukacyjnych i informacyjnych, ktére moglyby
znaczgco poprawic¢ ogdlny poziom kompetencji spotecznych w zakresie bezpieczenstwa
cyfrowego. Przekonanie, ze dodatkowa wiedza nie jest juz potrzebna, wystepuje czesciej
wérdd emerytéw i rencistow niz w innych grupach.

3. Umiejetnosci praktyczne i stosowanie narzedzi zabezpieczajgcych

Deklaracje respondentow wskazujg, Ze mimo niedostatecznej wiedzy teoretycznej wiele
0s0b stosuje w praktyce podstawowe $rodki ochrony. Zdecydowana wigkszo$¢ ankieto-
wanych zadeklarowala, ze korzysta z programéw antywirusowych (84%) oraz uwierzy-
telnienia dwusktadnikowego (80%), co moze $wiadczy¢ o skutecznosci dziatan informa-
cyjnych prowadzonych przez banki, platformy zakupowe i media. Wysoki odsetek oséb
stosujacych unikalne i dlugie hasta (odpowiednio 78% i 76%) réwniez mozna uznaé
za pozytywny wskaznik §wiadomosci higieny cyfrowej. Mezczyzni czgsciej niz kobiety
deklarujg stosowanie niemal wszystkich zabezpieczen

Jednak nie wszystkie praktyki zabezpieczajace sg rdwnie powszechne. Tylko 49%
badanych korzysta z menedzeréw hasel zainstalowanych na urzadzeniach mobilnych.
Moze to wynika¢ z braku zaufania do takich narzedzi, braku wiedzy o ich istnieniu lub
trudnosci w ich obstudze.

Poziom deklarowanych umiejetnosci obronnych przed konkretnymi zagrozeniami
takze jest zroznicowany. Najwieksze przekonanie o wlasnych kompetencjach wystepuje
w odniesieniu do oszustw zwigzanych z zakupami internetowymi (50%) i dezinformacja
(50%). Znacznie nizsze kompetencje respondenci przypisuja sobie w zakresie ochrony
przed phishingiem (31%) oraz zabezpieczenia danych przed utrata wskutek awarii lub
ataku (38%). Na deklarowany poziom kompetencji istotnie wptywaja ple¢ i wiek respon-
dentéw. Najwyzszy poziom kompetencji w tym zakresie deklaruja mezczyzni oraz osoby
w wieku 18-25 lat.
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Wyniki badania pozwalajg sformulowa¢ kilka kluczowych wnioskéw:

1. Wysoka $wiadomo$¢ zagrozen — Polacy dostrzegaja wzrost ryzyka i maja osobiste do-
$wiadczenia z cyberatakami, co §wiadczy o rosnacej roli bezpieczenstwa cyfrowego
w zyciu codziennym. Zauwazalne sg réznice demograficzne — mlodsze osoby i mez-
czyzni cz¢$ciej wykazujg obawy i doswiadczenia zwigzane z cyberatakami, podczas
gdy osoby starsze i mieszkancy wsi rzadziej identyfikujq sie z tymi zagadnieniami.

2. Niski poziom wiedzy formalnej — system edukacji nie dostarcza wystarczajacej wie-
dzy w zakresie cyberbezpieczenstwa, a dominujace zrédta informacji to media ma-
sowe i spotecznosciowe.

3. Gotowo$¢ do nauki — duza cze$¢ respondentéw deklaruje cheé poszerzania wiedzy,
co stwarza szanse na skuteczne wdrozenie kampanii edukacyjnych i szkolen.

4. Czesciowa implementacja dobrych praktyk — wiele 0séb stosuje podstawowe $rodki
zabezpieczajace, cho¢ wiedza na temat bardziej zaawansowanych narzedzi i zagrozen
pozostaje niska.

5. Rdznice plci i wieku sg istotne dla projektowania polityk edukacyjnych - konieczne
jest dostosowanie tresci i kanatéw edukacyjnych do konkretnych grup spotecznych,
uwzgledniajac ich styl zycia i preferencje informacyjne.

4.2. Znaczenie Swiadomosci i edukacji dla budowy systemu
cyberbezpieczenstwa w Polsce

W obliczu dynamicznie rozwijajacego sie srodowiska cyfrowego kompetencje cyfrowe
stajg sie kluczowym elementem zapewniajacym skuteczng ochrone przed zagrozenia-
mi w cyberprzestrzeni. Badania i dokumenty strategiczne jednoznacznie wskazuja, ze
$wiadomo$¢, wiedza i umiejetnosci w zakresie technologii cyfrowych stanowia niezbed-
ny fundament dla budowania skutecznego systemu cyberbezpieczenstwa®. Zaréwno
na poziomie indywidualnym, organizacyjnym, jak i panstwowym deficyty w obszarze
kompetencji cyfrowych zwigkszaja podatno$¢ na cyberzagrozenia, podczas gdy ich sys-
tematyczny rozwoj wzmacnia zdolnos$¢ do identyfikacji zagrozen, reagowania na nie
oraz odbudowy po incydentach. Analiza wspolczesnych strategii i programéw rozwoju
kompetencji cyfrowych wskazuje na rosngce znaczenie czynnika ludzkiego w kontekscie
krajowych systeméw cyberbezpieczenstwa oraz jego fundamentalng role w budowaniu
cyberodpornosci spoteczenstwa.

W kontekscie cyberbezpieczenstwa nalezy zauwazy¢, ze czynnik ludzki odnosi sie
nie tylko do zwyklych uzytkownikéw systemoéw i ustug informatycznych, ale takze do

8 A. Budziewicz-Guzlecka, Oddzialywanie polityki spoteczno-gospodarczej na zmiany polskiego rynku ustug
telekomunikacyjnych, Szczecin 2019, s. 247.
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specjalistow, technikéw, administratoréw, menedzeréw odpowiedzialnych za projek-
towanie, wdrazanie oraz nadzoér nad infrastrukturg bezpieczenstwa oraz decydentow.
Kluczowym zagadnieniem staje si¢ w tym ujeciu poziom $wiadomosci, wiedzy i kom-
petencji w zakresie identyfikowania, unikania oraz reagowania na zagrozenia cyfrowe.
W kontekscie cyberbezpieczenstwa pojecia ,,swiadomos¢’, ,wiedza” oraz ,,kompetencje’
odnoszg sie do réznych, cho¢ wzajemnie powigzanych aspektéw przygotowania jedno-
stek i organizacji do rozpoznawania, reagowania i zapobiegania zagrozeniom cyfrowym.

Swiadomo$¢ cyberbezpieczenstwa jest podstawowym i czesto pierwszym etapem
budowania odpornosci na zagrozenia cyfrowe. To poziom uwaznosci i gotowosci uzyt-
kownika na zagrozenia oraz zrozumienie, ze jego dziatania w przestrzeni cyfrowej moga
mie¢ konsekwencje dla bezpieczenstwa informacji. Obejmuje zaréwno znajomo$¢ pod-
stawowych zagrozen, jak i zrozumienie wlasnej roli w systemie bezpieczenstwa. Nie
wymaga posiadania specjalistycznej wiedzy technicznej - jej celem jest wyksztalcenie
ostroznosci i odpowiedzialnosci w korzystaniu z nowych technologii.

Wedlug ENISA $wiadomos¢ cyberbezpieczenstwa to ,,zdolnos¢ uzytkownikéw do
rozpoznawania zagrozen oraz stosowania si¢ do zasad i praktyk zwiekszajacych bez-
pieczenstwo w srodowisku cyfrowym™. Podkreslenie roli §wiadomosci znalez¢ mozna
w wielu dokumentach o charakterze strategicznym oraz w rekomendacjach i wytycz-
nych, w ktorych wskazuje sie, ze to obywatele i ich zrozumienie wspoétczesnych zagrozen
powinny stanowi¢ pierwszg linig obrony w cyberprzestrzeni. Podejscie takie znalez¢
mozna m.in. w strategii cyberbezpieczenstwa Wielkiej Brytanii, w polskich Krajowych
Ramach Polityki Cyberbezpieczenstwa oraz w rekomendacjach ENISA.

Najwigksze wyzwania zwigzane z budowaniem §wiadomosci w zakresie cyberbezpie-
czenstwa obejmujg koniecznos¢ nadazania za szybko pojawiajacymi si¢ nowymi zagro-
zeniami, zmniejszanie wplywu i skutkéw ludzkich bledéw, motywowanie i zwigkszanie
zaangazowania ludzi w dzialania zwigzane z dbaniem o cyberhigiene oraz przestrzega-
niem zasad. Swiadomo$¢ traktowana jest jako element kultury bezpieczenstwa organi-

>

zacyjnego oraz fundament dziatan edukacyjnych.

Wiedza w zakresie cyberbezpieczenstwa oznacza zrozumienie pojeé, technologii
i proceséw zwigzanych z ochrong informacji, systemow oraz sieci przed nieautoryzo-
wanym dostepem, atakami lub innymi formami naruszenia integralnosci i poufnosci da-
nych. W tym kontekscie wiedza moze mie¢ charakter zaréwno ogdlny (np. elementarna
wiedza na temat tworzenia bezpiecznych hasel, znajomos¢ typow zagrozen, takich jak
phishing, malware), jak i specjalistyczny (np. znajomo$¢ kryptografii, testow penetra-
cyjnych, standardéw i regulacji prawnych czy tez procedur zarzadzania incydentami).
Umozliwia zrozumienie, dlaczego dane zachowanie jest bezpieczne badz niebezpieczne

9 ENISA, Cybersecurity Culture Guidelines...
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oraz jak dzialaja narzedzia i metody ochrony danych, dzigki czemu stanowi podstawe
dla budowania i rozwijania kompetencji.

Kompetencje sa definiowane jako potaczenie wiedzy, umiejetnosci i postaw, ktore
umozliwia jednostce skuteczne dzialanie w okreslonej sytuacji'®. W ujeciu systemowym
kompetencje mozna rozumie¢ jako zdolno$¢ do wykorzystania zasobéw wewnetrznych
(wiedzy, umiejetnosci, postaw) oraz zewnetrznych (narzedzi, procedur) w celu rozwig-
zywania problemow i podejmowania decyzji w konkretnych warunkach. Odnoszac po-
jecie ,,kompetencje” do obszaru cyberbezpieczenstwa, nalezy zauwazy¢, ze w zakresie
cyberbezpieczenstwa sg one $cisle powiazane z kompetencjami cyfrowymi.

Kompetencje cyfrowe (ang. digital competences) rozumiane sg jako ogélny zbiér umie-
jetnosci, wiedzy i postaw umozliwiajacych skuteczne i bezpieczne korzystanie z techno-
logii cyfrowych w zyciu prywatnym, zawodowym i spolecznym. Uznaje sig, ze udziat
w zyciu spotecznym i gospodarczym w dzisiejszych czasach wymaga zestawu kompeten-
cji zwigzanych z technologiami, ktdre w ciagu ostatniej dekady zaczely by¢ rozumiane
jako ,umiejetnosci zyciowe”, poréwnywalne do pisania iliczenia''. Ich znaczenie zostalo
podkreslone w zaleceniu Rady Europejskiej z 22 maja 2018 roku, ktore ustanawia kom-
petencje cyfrowe jako jedng z oémiu kluczowych kompetencji w procesie uczenia si¢
przez cale zycie. Zgodnie z definicjg zawartg w tym dokumencie ,,kompetencje cyfrowe
obejmujg pewne, krytyczne i odpowiedzialne korzystanie z technologii cyfrowych oraz
stosowanie ich w nauce, pracy i uczestnictwie w zyciu spotecznym. Obejmujg one umie-
jetnos¢ korzystania z informacji i danych, komunikowanie si¢ i wspotprace, umiejetnosé
korzystania z mediow, tworzenie tresci cyfrowych (w tym programowanie), bezpieczen-
stwo (w tym komfort cyfrowy i kompetencje zwigzane z cyberbezpieczenstwem), kwe-
stie dotyczace wlasnosci intelektualnej, rozwigzywanie probleméw i krytyczne mysle-
nie”%. Zgodnie z definicjg Ministerstwa Cyfryzacji ,kompetencje cyfrowe to harmonijna
kompozycja wiedzy, umiejetnosci i postaw umozliwiajacych zycie, uczenie si¢ i prace
w spoleczenstwie cyfrowym, tj. spoleczenistwie wykorzystujacym w zyciu codziennym
i pracy technologie cyfrowe™".

W ujeciu strukturalnym kompetencje cyfrowe obejmuja trzy zasadnicze kategorie:

a) kompetencje informatyczne — postugiwanie sie komputerem i innymi urzadze-

niami elektronicznymi, bezpieczne korzystanie z Internetu, aplikacji i oprogra-
mowania, wykorzystanie nowych inteligentnych technologii cyfrowych oraz

10 M. Mulder, Conceptions of Professional Competence [w:] International Handbook of Research in Professional
and Practice Based Learning, red. S. Billett, C. Harteis, H. Gruber, Springer 2014, s. 107-137.

11 OECD, Learning to Change: ICT in Schools, 2001, https://www.oecd.org/en/publications/learning-to-chan-
ge-ict-in-schools_9789264195714-en.html (18.04.2025).

12 Zalecenie Rady w sprawie kompetencji kluczowych w procesie uczenia si¢ przez cale zycie, 22 maja 2018 r.,
ST 9009 2018 INIT, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018 H0604(01).

13 Kompetencje cyfrowe, 2020, https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe (18.04.2025).
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umiejetno$¢ rozwigzywania probleméw w oparciu o metody wywodzace si¢ z in-
formatyki (my$lenie komputacyjne);

b) kompetencje informacyjno-komunikacyjne - umiejetno$¢ wyszukiwania infor-
macji, rozumienia jej, selekeji i oceny krytycznej, jak rowniez komunikowania sie
na odleglos¢ za pomoca technologii cyfrowych;

c) kompetencje funkcjonalne - dotyczace realnego wykorzystania powyzszych
kompetencji w roznych sferach codziennego zycia (np. finanse, praca i rozwdj
zawodowy, utrzymywanie relacji, zdrowie, hobby, zaangazowanie obywatelskie)
zgodnie z zasadami bezpiecznego korzystania z technologii cyfrowych.

Kompetencje w zakresie cyberbezpieczenstwa (ang. cybersecurity competences) sta-
nowig jeden z elementéw kompetencji cyfrowych i odnosza si¢ bezposrednio do wiedzy,
umiejetnosci i postaw umozliwiajacych rozpoznawanie zagrozen, ochrone zasobow cy-
frowych, bezpieczne korzystanie z systeméw i urzadzen oraz reagowanie na incydenty
bezpieczenstwa. Ich zakres obejmuje m.in. znajomo$¢ zagrozen, zasad bezpiecznego
zarzadzania haslami, stosowania uwierzytelniania wielosktadnikowego, szyfrowania
danych, a takze stosowania w praktyce metod i narzedzi zabezpieczajacych oraz zasad
odpowiedzialnego zachowania w $rodowisku cyfrowym.

Charakteryzujac relacje pomiedzy oboma rodzajami kompetencji, trzeba wskaza¢ na
ich komplementarny charakter, przy czym kompetencje w zakresie cyberbezpieczenstwa
sg integralnym komponentem kompetencji cyfrowych i jednoczesnie sa budowane i roz-
wijane w oparciu o ogélne umiejetnosci korzystania z nowych technologii.

W praktyce brak kompetencji jednostki w zakresie cyberbezpieczenstwa moze pro-
wadzi¢ do narazenia siebie lub organizacji na powazne zagrozenia mimo posiadania
ogolnych kompetencji cyfrowych. Przyktadowo uzytkownik potrafigcy sprawnie korzy-
sta¢ z takich narzedzi komunikacji, jak poczta elektroniczna czy komunikatory interne-
towe (kompetencja cyfrowa), moze sta¢ si¢ ofiarg phishingu, jesli nie dysponuje wiedza
i umiejetnosciami z zakresu ochrony przed tego typu zagrozeniem (kompetencja z za-
kresu cyberbezpieczenstwa).

Dostrzegajac coraz wieksze znaczenie kompetencji cyfrowych, wigkszos§¢ krajow po-
dejmuje liczne inicjatywy majace na celu podnoszenie poziomu umiejetnosci cyfrowych
obywateli, wspieranie edukacji w zakresie nowych technologii oraz rozwoj zdolnosci
niezbednych do bezpiecznego i $wiadomego funkcjonowania w spoteczenstwie infor-
macyjnym. W ramach tych dzialan duzy nacisk kladziony jest na systematyczng ocene
i monitorowanie poziomu kompetencji cyfrowych.

Przykladem dziatan zmierzajacych do identyfikacji, rozwoju i oceny kluczowych
kompetencji cyfrowych na poziomie Unii Europejskiej jest projekt DigComp (ang.
Digital Competence Framework for Citizens). To ramowy model kompetencji cyfro-
wych opracowany przez Wspdlne Centrum Badawcze Komisji Europejskiej (Joint
Research Centre - JRC), ktéry ma na celu wspieranie obywateli Unii Europejskiej w na-
bywaniu, rozwijaniu i ocenie umiejetnosci niezbednych do aktywnego, swiadomego



ZNACZENIE SWIADOMOSCI | EDUKACII

i bezpiecznego uczestnictwa w zyciu spolecznym, zawodowym i obywatelskim w erze
cyfrowej. Ramy te zostaly zaprezentowane po raz pierwszy w 2013 roku, nastepnie zak-
tualizowane jako DigComp 2.0 (2016) i DigComp 2.1 (2017), a ostatnia wersja — Dig-
Comp 2.2 - zostala opublikowana w 2022 roku'“.

Najnowsza wersja ram DigComp zawiera odniesienia do nowych obszardéw zwigza-
nych z rozwojem technologicznym, w tym m.in. Internet Rzeczy, sztucznej inteligencji,
rozszerzonej i wirtualnej rzeczywistosci, a takze dezinformacji, cyberbezpieczenstwa
oraz ekologicznych aspektéw wykorzystania technologii informatycznych. Kolejna ak-
tualizacja ram zapowiadana jest pod koniec 2025 roku®.

DigComp definiuje pi¢¢ gléwnych obszaréw kompetencji cyfrowych, ktore odpowia-
daja kluczowym aspektom aktywnosci cztowieka w $rodowisku cyfrowym:

a) informacja i dane — umiejetno$¢ wyszukiwania, oceny, zarzadzania i wykorzysty-

wania informacji cyfrowych w sposéb krytyczny i odpowiedzialny;

b) komunikacja i wspotpraca - zdolnos¢ do interakeji, dzielenia sie zasobami oraz
wspolpracy za pomoca technologii cyfrowych z zachowaniem netykiety i $wia-
domosci miedzykulturowej;

c) tworzenie treéci cyfrowych - tworzenie i edytowanie tresci cyfrowych, rozumie-
nie praw autorskich, programowanie i inne aspekty produkcji cyfrowej;

d) bezpieczenstwo — ochrona urzadzen, danych osobowych, prywatnosci oraz zdro-
wia i Srodowiska w kontekscie korzystania z technologii cyfrowych;

e) rozwigzywanie probleméw - identyfikowanie potrzeb i problemdéw technicznych,
dobieranie narzedzi cyfrowych, uczenie si¢ z pomocg technologii oraz innowa-
cyjne wykorzystywanie technologii.

Kazdy z tych obszaréw zawiera kompetencje szczegdtowe (facznie 21), dla ktérych
okreslono osiem poziomdw zaawansowania (od podstawowego — Al do wysoce specja-
listycznego — D8), co pozwala na elastyczne wykorzystanie DigComp w réznych obsza-
rach edukacyjnych, szkoleniowych i zawodowych'.

Obszar zwigzany z bezpieczenstwem cyfrowym (obszar 4) w ramie DigComp obej-
muje cztery szczegdtowe kompetencje:

14 Digital Competence Framework for Citizens (DigComp), https://joint-research-centre.ec.europa.eu/projects-
-and-activities/education-and-training/digital-transformation-education/digital-competence-framework-
-citizens-digcomp_en (19.04.2025).

15 Current developments on DigComp (2024-2025), https://joint-research-centre.ec.europa.eu/projects-and-
-activities/education-and-training/digital-transformation-education/digital-competence-framework-citi-
zens-digcomp/current-developments-digcomp-2024-2025_en (19.04.2025).

16 R. Vuorikari, S. Kluzer, Y. Punie, DigComp 2.2: The Digital Competence Framework for Citizens — With new
examples of knowledge, skills and attitudes, EUR 31006 EN, Publications Office of the European Union, Lu-
xembourg 2022.
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a) ochrone urzadzen - umiejetno$¢ stosowania srodkow bezpieczenistwa chronig-
cych sprzet i dane przed zagrozeniami cyfrowymi;

b) ochrone¢ danych osobowych i prywatnosci — zrozumienie, jak dane s3 przetwa-
rzane oraz jakie sg prawa i obowigzki zwigzane z ich ochrons;

c) bezpieczne zachowania w sieci — swiadomo$¢ zagrozen psychologicznych i spo-
tecznych w $rodowisku cyfrowym, takich jak cyberprzemoc, naduzycia, dezin-
formacja;

d) zdrowie i $srodowisko cyfrowe — umiejetno$¢ bezpiecznego i zréwnowazonego
korzystania z technologii z uwzglednieniem zdrowia psychicznego, fizycznego
i ochrony $rodowiska.

Ten komponent stanowi integralny element europejskich programéw ksztalcenia

obywatelskiego i zawodowego w zakresie cyberbezpieczenstwa i cyberhigieny.

Ramy DigComp znajduja szerokie zastosowanie w podejmowanych na poziomie kra-
jow cztonkowskich dziataniach zwigzanych z:

a) tworzeniem programéw edukacyjnych - jako podstawa programéw ksztalcenia

formalnego i nieformalnego na poziomie krajowym i lokalnym;

b) projektowaniem polityk publicznych - m.in. w strategiach cyfryzacji, progra-
mach wlaczenia spotecznego czy aktywizacji zawodowej;

c) tworzeniem narzedzi diagnostycznych i ewaluacyjnych - takich jak testy kompe-
tencji cyfrowych, systemy samooceny i certyfikacji;

d) planowaniem kariery i szkolenia pracownikéw - jako narzedzie do analizy luk
kompetencyjnych i planowania rozwoju zawodowego.

W kontekscie monitorowania i oceny kompetencji cyfrowych DigComp tworzy fun-
dament dla rozwoju dodatkowych narzedzi diagnostycznych, takich jak DigCompEdu
(dla nauczycieli i edukatoréw), DigCompConsumers (dla konsumentéw) czy DigComp-
Org (dla instytucji edukacyjnych) oraz DigCompSAT i Europass Digital Skills (narze-
dzia diagnostyczne do samooceny kompetencji cyfrowych),

Dodatkowo ramy DigComp stanowig teoretyczng i metodologiczng podstawe dla
tworzenia innych systemoéw stuzacych diagnostyce i certyfikacji w zakresie kompeten-
cji cyfrowych. Jednym z przykladow jest Indeks Gospodarki Cyfrowej i Spoteczenstwa
Cyfrowego (ang. Digital Economy and Society Index — DESI) - narzedzie opracowa-
ne przez Komisje Europejska w celu monitorowania i porownywania postepow krajow
Unii Europejskiej w zakresie cyfryzacji. Jest on publikowany corocznie i stanowi jed-
no z kluczowych Zrédet danych dotyczacych poziomu transformacji cyfrowej panstw
czlonkowskich. Umozliwia ocene poziomu cyfryzacji w oparciu o zestaw 35 wskaznikow
dojrzalosci cyfrowej, ktore sg grupowane w cztery gléwne obszary:

a) kompetencje cyfrowe — ocena umiejetnosci obywateli w zakresie korzystania

z technologii cyfrowych, takich jak obstuga komputera czy internetowe narze-
dzia pracy;
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b) infrastruktura cyfrowa — analiza dostepnosci szybkiego Internetu, w tym rozwoju
sieci 5G oraz szerokopasmowego Internetu;

c) transformacja cyfrowa przedsigbiorstw — badanie stopnia integracji technologii
cyfrowych w dzialalnosci firm, w tym wykorzystania e-commerce czy technologii
chmurowych;

d) cyfryzacja ustug publicznych - ocena dostepnosci i jakosci ustug administracyj-
nych online, takich jak np. publiczne e-ustugi czy e-government.

DESI umozliwia identyfikacje obszaréw wymagajacych interwencji, takich jak brak
podstawowych umiejetnosci cyfrowych (w tym obejmujacych cyberbezpieczenstwo)
wérdd okreslonych grup wiekowych lub zawodowych, oraz dostosowanie polityk pu-
blicznych do zdiagnozowanych potrzeb w zakresie edukacji cyfrowej. Odgrywa tez
istotng role w analizie postepow w realizacji celéw polityk cyfrowych Unii Europejskiej,
takich jak np. Kompas Cyfrowy 2030 (ang. Digital Compass 2030) oraz ,Droga ku cy-
frowej dekadzie” (ang. Digital decade), w ktorych wyznaczono cele dotyczace rozwoju
kompetencji cyfrowych zakladajace m.in., ze do 2030 roku co najmniej 80% dorostych
obywateli Unii Europejskiej bedzie posiada¢ przynajmniej podstawowe umiejetnosci
cyfrowe". Indeks ten jest rowniez wykorzystywany jako narzedzie do oceny skuteczno-
$ci inwestycji w technologie cyfrowe oraz reform wspieranych przez fundusze unijne,
takie jak Instrument na rzecz Odbudowy i Zwigkszania Odpornosci (ang. Recovery and
Resilience Facility - RRF).

Uzupelnieniem rozwigzan umozliwiajacych diagnoze i monitoring kompetencji cy-
frowych sa systemy certyfikacji, ktdre pozwalaja na walidacje i standaryzacje umiejetno-
$ci cyfrowych obywateli, pracownikow oraz specjalistow zatrudnionych w obszarze IT.
Ich celem jest nie tylko formalne potwierdzenie posiadanego poziomu wiedzy i umie-
jetnosci, ale takze wspieranie rozwoju zawodowego, zwigkszanie mobilnosci na rynku
pracy, a w szerszym kontekscie - wzmacnianie odpornosci cyfrowej spoleczenstwa.

Na $wiecie funkcjonuje wiele systemow certyfikacji, w tym zaréwno zgodnych z mie-
dzynarodowymi standardami (np. DigComp czy CompTIA), jak i systemow branzowych
(np. w obszarze finansowym, opieki zdrowotnej, administracji czy sektorze obronnym)
czy systemow stworzonych przez konkretne firmy (np. CISCO, Microsoft czy Google).
W zaleznosci od systemu certyfikacja moze obejmowac rézne obszary (od podstawo-
wych kompetencji ICT, poprzez obszary zwigzane z cyberbezpieczenstwem, projekto-
wanie i zarzadzanie systemami sieciowymi, az po zarzadzanie projektami z obszaru IT)
i r6zne poziomy zaawansowania.

17 Cyfrowa dekada Europy: cele cyfrowe na 2030 r., https://commission.europa.eu/strategy-and-policy/priori-
ties-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_pl (19.04.2025).
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Jednym z najstarszych i najbardziej rozpoznawalnych certyfikatéw opartych na ra-
mach kwalifikacji DigComyp jest miedzynarodowy certyfikat ECDL/ICDL (ang. Europe-
an/International Computer Driving Licence). Potwierdza on kompetencje z réznych ob-
szarow (np. obstuga komputera, oprogramowanie biurowe czy bezpieczenstwo cyfrowe),
jest wydawany w 150 krajach i w 41 jezykach, w tym w Polsce'®. Na ramach DigComp
opieraja sie rowniez certyfikaty ECCC (Europejski Certyfikat Kompetencji Cyfrowych)
czy ITPass, a w Polsce certyfikat TDCE (ang. The Digital Competence Exam) funkcjo-
nujacy w ramach Zintegrowanego Systemu Kwalifikacji (ZSK). Kolejnym przykladem
jest certyfikat wydawany przez Stowarzyszenie Technologii Informatycznych (ang. The
Computing Technology Industry Association - CompTIA) - amerykanska niezalezna
organizacje non-profit, ktéra od lat 80. XX wieku zajmuje si¢ m.in. promowaniem stan-
dardéw w branzy informatycznej, formufowaniem zalecen dla sektora edukacyjnego
oraz rzagdowego, a takze wydawaniem certyfikatow zawodowych dla branzy technologii
informatycznych. Z uwagi na wspdlprace oraz uznanie ze strony firm branzy ICT, in-
stytucji edukacyjnych oraz rzagdowych stowarzyszenie jest waznym podmiotem w $wia-
towym systemie rozwoju kompetencji cyfrowych. Certyfikaty CompTIA potwierdzaja
m.in. praktyczne umiejetnosci dotyczace podstaw technologii informatycznych, obstugi
sprzetu komputerowego i systemoéw operacyjnych, projektowania, konfigurowania i roz-
wigzywania probleméw w sieciach komputerowych, zagadnien zwiazanych z cyberbez-
pieczenstwem, analiz bezpieczenstwa aplikacji i ustug, testow penetracyjnych, analizy
danych czy technologii chmurowych®.

Certyfikaty CompTIA sg bardzo cenione w Stanach Zjednoczonych oraz wielu kra-
jach europejskich i czesto wymagane lub uznawane przez pracodawcéw w procesach
rekrutacyjnych i awansach zawodowych. Wykorzystywane sg rowniez jako element kwa-
lifikacji w przetargach publicznych i procedurach potwierdzania zgodnoséci z normami.

Systemy certyfikacji pelnig wazna role w procesach rozwoju i obiektywnej oceny
kompetencji cyfrowych. Wsrod licznych korzysci wskaza¢ mozna np.:

a) standaryzacje i mozliwos¢ poréwnywania kompetencji cyfrowych;

b) pozytywny wplyw na jakos¢ edukacji poprzez wymuszenie zgodnoéci programoéow

nauczania z umiejetnosciami oczekiwanymi przez firmy i organizacje;

c) motywacje obywateli do rozwoju kompetencji — zewnetrzng gratyfikacje oraz po-

twierdzenie zdobytej wiedzy;

d) wsparcie mobilnosci i rozwoju zawodowego dzigki szerokiemu uznawaniu cer-

tyfikatow;

e) lepsze dopasowanie kompetencji do potrzeb - okreslenie i dostosowanie posiada-

nych umiejetnosci do zapotrzebowania zglaszanego przez pracodawcow.

18 O certyfikacji ECDL/ICDL, https://pti.org.pl/polskie-biuro-ecdl/ (19.04.2025).
19 CompTIA Certifications, https://www.comptia.org/certifications (19.04.2025).
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Chociaz certyfikacja kompetencji cyfrowych przynosi liczne korzysci, to zauwazy¢
nalezy takze problemy i wyzwania, jakie wigzg sie z obecnie wykorzystywanymi w tym
zakresie systemami:

a) brak jednolitego standardu globalnego - funkcjonuje wiele rownoleglych syste-
mow certyfikacji, co moze prowadzi¢ do nieporozumien i trudnosci w uznawal-
nosci certyfikatow miedzy krajami i sektorami;

b) koszty certyfikacji — uzyskanie certyfikatu czesto wigze si¢ z kosztami zaréwno
po stronie uczestnikow (oplaty egzaminacyjne), jak i instytucji oferujacych szko-
lenia, co moze ogranicza¢ dostepnos¢ certyfikacji dla osdb z nizszym statusem
spoleczno-ekonomicznym;

c) ryzyko formalizacji i pomijania kompetencji nieformalnych - systemy certyfika-
cji koncentrujg sie czgsto na mierzalnych umiejetnosciach, pomijajac kompeten-
cje migkkie lub umiejetnosci zdobyte w sposob nieformalny, co moze prowadzi¢
do zawezenia rozumienia kompetencji cyfrowych;

d) dezaktualizacja treéci objetych certyfikacja — w dynamicznie zmieniajacym si¢
srodowisku technologicznym istnieje ryzyko, ze tresci i wymagania podlegajace
certyfikacji nie bedg nadgza¢ za aktualnymi trendamij

e) nadmierne skupienie si¢ na aspekcie formalnym - posiadanie certyfikatu moze
sta¢ si¢ celem samym w sobie, pomijajac faktyczny rozwdj umiejetnosci cyfro-
wych, co wplynie na obnizenie jego znaczenia na rynku pracy.

Systemy certyfikacji kompetencji cyfrowych pelnia wazng role w tworzeniu i rozwo-
ju kompetencji cyfrowych, jednak ich skutecznos¢ zalezy od aktualnosci i standaryza-
cji tresci, szerokiej akceptacji oraz sposobu wdrozenia i wykorzystania tych systemdow
w praktyce na poziomie miedzynarodowym i krajowym. Charakterystyka kompetencji
niezbednych do efektywnego i bezpiecznego wykorzystania cyfrowych technologii oraz
narzedzia do oceny, monitoringu i certyfikacji tych kompetencji sa czedcig szerszych
dzialan, ktore majg na celu integracje umiejetnosci, wiedzy i postaw w systemie cyber-
bezpieczenstwa panstw, instytucji, podmiotéw gospodarczych i obywateli.

W tym zakresie zaréwno Unia Europejska, jak i kraje cztonkowskie, w tym réwniez
Polska, podejmuja liczne dzialania strategiczne i systemowe majace na celu wzrost po-
ziomu cyfrowego bezpieczenstwa i zwigzanych z nim kompetencji, a takze zwiekszenie
liczby wykwalifikowanych specjalistow w dziedzinie cyberbezpieczenstwa.

Rozwdj kompetencji w dziedzinie cyberbezpieczenstwa zostal uznany za jeden z fila-
réw, na ktorych opiera si¢ podejscie Unii Europejskiej do wyzwan zwigzanych z bezpie-
czenstwem cyfrowym. Strategia Unii w zakresie cyberbezpieczenstwa uznaje umiejetno-
$ci i wiedze za niezbedne elementy budowania odpornosci cyfrowej Europy w obliczu
rosnacych zagrozen i zaklada stworzenie wspdlnego europejskiego systemu cyber-
bezpieczenstwa oraz znaczace inwestycje w rozwoj kompetencji cyfrowych obywateli
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i ekspertow z dziedziny bezpieczenstwa®. Znaczenie rozwoju kompetencji w obszarze
cyberbezpieczenistwa znalazlo odzwierciedlenie w unijnym programie Cyfrowa Europa
(ang. Digital Europe Programme), ktéry ma za zadanie wspieraé proces cyfrowej trans-
formacji europejskiej gospodarki, przemystu i spoleczenstwa. Program dysponuje bu-
dzetem 8,2 mld euro nalata 2021-2027, z czego na cyberbezpieczenstwo i zaawansowane
umiejetnosci cyfrowe przeznaczono blisko 30% srodkéw. Warte podkreslenia jest, ze
Cyfrowa Europa nie jest jedynym narzedziem finansowania dziatan w obszarze cyfrowej
edukacji. Wsparcie finansowe dla rozwoju kompetencji cyfrowych w latach 2021-2027
zaplanowano tez w ramach takich programow, jak Europejski Fundusz Spoteczny Plus
(ponad 2 mld euro), Instrument na rzecz Odbudowy i Zwiekszania Odpornosci (24 mld
euro), Erasmus+, Horyzont Europa czy Europejski Fundusz Dostosowania do Globali-
zacji dla Zwalnianych Pracownikéow?.

Istotnym elementem unijnej strategii byto utworzenie w 2021 roku Europejskiego
Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa (ECCC)* w celu zwigkszenia bezpieczenstwa srodowiska online
oraz sieci i systemow informacyjnych o krytycznym znaczeniu. Misja ECCC obejmuje
kilka kluczowych obszaréw zwigzanych z rozwojem kompetencji, w tym:

a) wzmocnienie pozycji i autonomii strategicznej Unii Europejskiej w dziedzinie
cyberbezpieczenstwa poprzez rozwdj zdolnosci badawczych, naukowych, spo-
tecznych, technologicznych i przemystowych;

b) zwigkszenie $wiadomosci i umiejetnosci w zakresie bezpieczenstwa cyfrowego;

c) ograniczanie niedoboréw wykwalifikowanych pracownikéw i specjalistow w za-
kresie cyberbezpieczenstwa w Unii.

ECCC we wspotpracy z krajowymi centrami kompetencji tworzonymi w panstwach
cztonkowskich ma wzmacnia¢ rozwdj kompetencji oraz koordynowac¢ finansowanie ba-
dan i innowacji w zakresie cyberbezpieczenstwa.

W ramach realizacji strategicznych celéow Unia Europejska realizuje szereg praktycz-
nych inicjatyw, ktére maja na celu ograniczenie luki kompetencyjnej w zakresie cyber-
bezpieczenstwa. Jednym z przykladéw takich inicjatyw jest Akademia Umiejetnosci
w Dziedzinie Cyberbezpieczenstwa (ang. The Cybersecurity Skills Academy - CSA),
ktdrej celem jest umozliwienie wszystkim zainteresowanym osobom dostepu do szko-
len, certyfikacji oraz programéw edukacyjnych z zakresu cyberbezpieczenstwa, a takze

20 The EU’s Cybersecurity Strategy for the Digital Decade, https://ec.europa.eu/newsroom/dae/redirection/do-
cument/72164 (19.04.2025).

21 European Commission, Digital skills initiatives, https://digital-strategy.ec.europa.eu/en/policies/digital-
-skills-initiatives (22.04.2025).

22 Europejskie Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyber-
bezpieczenstwa (ECCC), https://www.gov.pl/web/cyber-nccpl/eccc (22.04.2025).
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koordynacja dzialan edukacyjnych i szkoleniowych na poziomie europejskim. W sktad

Akademii wchodzi platforma internetowa Digital Skills and Jobs, na ktorej udostep-

niane sg oferty dotyczace mozliwo$ci zmiany lub podnoszenia kwalifikacji w obszarze

cyberbezpieczenstwa, a takze granty dla instytucji edukacyjnych chcacych prowadzi¢
szkolenia z zakresu cyberbezpieczenstwa.

Poza rozwojem wiedzy i dziatalno$cig szkoleniowg inicjatywy CSA obejmuja takze:

a) finansowanie projektow — wsparcie projektéw zwigzanych z rozwijaniem umie-
jetno$ci w dziedzinie cyberbezpieczenstwa oraz koordynacje dziatan zwigzanych
z pozyskiwaniem Zrédet finansowania;

b) budowanie sieci wspdlpracy - tworzenie partnerstw biznesowo-akademickich
oraz wspolprace z sektorem prywatnym majaca na celu podniesienie jakosci ofe-
rowanych szkolen;

c) monitorowanie zmian w kompetencjach dotyczacych cyberbezpieczenstwa -
analize potrzeb rynku pracy, §ledzenie zmian oraz trendéw w zakresie kompe-
tencji z obszaru cyberbezpieczenstwa, co pozwala na skuteczne dostosowanie
programéw edukacyjnych do wymagan rynkowych.

Istotne znaczenie dla rozwoju umiejetno$ci dotyczacych cyberbezpieczenstwa na po-
ziomie Unii Europejskiej maja tez dzialania podejmowane przez ENISA, ktora wspiera
wymianeg dobrych praktyk, opracowuje raporty i ekspertyzy, a takze promuje dziatania
miedzynarodowe, ktérych celem jest zwiekszenie $wiadomosci i edukacja z obszaru cy-
berbezpieczenstwa. Najwazniejsze dzialania agencji w tych obszarach to:

1. Tworzenie ram i wytycznych — opracowanie dokumentu pod nazwa Europejskie Ramy
Kompetencji w Zakresie Cyberbezpieczeristwa (ang. European Cybersecurity Skills Fra-
mework — ECSF), ktory zawiera zestawienie kompetencji, umiejetnosci oraz wiedzy
wymaganej od specjalistow ds. cyberbezpieczenstwa w Unii Europejskiej. Powstaly
one, aby ustandaryzowa¢ wymagania zawodowe, wspiera¢ rozwoj kompetencji oraz
promowac jednolite podejscie do edukacji i szkolenia specjalistow cyberbezpieczen-
stwa w calej Europie. Sg powszechnie wykorzystywane w europejskich programach
szkoleniowych, w tym przez Akademi¢ Umiejetnosci w Dziedzinie Cyberbezpie-
czenstwa®.

2. Koordynacja i wsparcie inicjatyw krajowych — wsparcie krajowych organéw w opra-
cowywaniu i wdrazaniu takich mechanizméw, jak krajowe ramy kompetencji w za-
kresie cyberbezpieczenstwa. Agencja prowadzi tez analizy dzialan, ktére s3 podej-
mowane przez poszczegolne panstwa czlonkowskie w celu ograniczenia niedoboru
kompetencji w zakresie cyberbezpieczenstwa.

23 European Cybersecurity Skills Framework (ECSF), https://www.enisa.europa.eu/topics/skills-and-competen-
ces/skills-development/european-cybersecurity-skills-framework-ecsf (22.04.2025).
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3. Organizacja ¢wiczen i programoéw szkoleniowych — opracowywanie scenariuszy ma-
terialéw szkoleniowych i cyklicznych ¢wiczen z zakresu cyberbezpieczenstwa (np.
Cyber Europe czy International Cybersecurity Challenge) na poziomie lokalnym,
miedzynarodowym oraz ogélnounijnym.

4. Rozwdj i wsparcie platform i zasobéw edukacyjnych - prowadzenie internetowych
platform szkoleniowych oraz repozytoriéw programoéw szkoleniowych. Przykladem
sg platformy: CyberEducation, ktdra udostepnia réznorodne zasobéw edukacyj-
nych z zakresu cyberbezpieczenstwa, dostosowane do potrzeb szkét podstawowych
i §rednich, oraz CyberHEAD, ktéra zawiera weryfikowane informacje na temat pro-
graméw edukacyjnych w zakresie bezpieczenistwa cyfrowego, realizowanych przez
wyzsze uczelnie w krajach Unii Europejskiej i EFTA.

5. Wspolpraca i tworzenie partnerstw — nawigzywanie wspotpracy z réznymi podmio-
tami (w tym z sektora publicznego i prywatnego) w celu promowania dobrych prak-
tyk w zakresie cyberbezpieczenstwa oraz podnoszenia ogdlnej swiadomosci na temat
zagrozen cyfrowych. ENISA angazuje si¢ takze w liczne dziatania, ktore majg na
celu rozwijanie wiedzy i kompetencji w zakresie cyberbezpieczenstwa we wszystkich
sektorach gospodarki.

Analizy dzialan w zakresie rozwoju umiejetnosci w obszarze bezpieczenstwa cyfro-
wego podejmowanych na poziomie poszczegdlnych krajow europejskich wskazujg na
zréznicowany ich poziom i zakres. W przeprowadzonej przez ENISA ewaluacji* $redni
poziom dojrzalosci krajowych systeméw edukacyjnych w obszarze cyberbezpieczen-
stwa zostal oceniony na 66%, co odpowiada czterem z pieciu pozioméw dojrzatosci
(nieistniejacy, wstepny/dorazny, zdefiniowany, ugruntowany, optymalny). Uzyskany
wynik oznacza, ze panstwa czlonkowskie podjely juz szereg inicjatyw na rzecz edukacji
w zakresie cyberbezpieczenstwa, jednak w opracowaniu podkreslono, ze podejscie do
edukacji i podejmowane dzialania w poszczegdlnych krajach sg bardzo zréznicowane
i w wiekszosci opieraja si¢ na zdecentralizowanych inicjatywach lub znajdujg si¢ na
poczatkowym etapie wdrazania. Jako najwazniejsze wyzwania wskazano ograniczone
zasoby, w tym niewystarczajaca liczbe przeszkolonych nauczycieli i trenerdw, trudnosci
we wspodlpracy z wieloma zaangazowanymi podmiotami oraz powolna integracje edu-
kacji obejmujacej cyberbezpieczenstwo z krajowymi programami nauczania.

W ostatnich latach rowniez w Polsce podejmowane sg systemowe i wielopoziomowe
dzialania na rzecz edukacji w zakresie cyberbezpieczenstwa, ktére stanowia odpowiedz
na rosngce wyzwania zwigzane z cyfryzacja spoleczenistwa, gospodarki i administracji
publicznej. Realizowane w tym obszarze inicjatywy obejmuja zaréwno tworzenie i wdra-
zanie strategii w zakresie cyberbezpieczenstwa, zmiany legislacyjne, jak i praktyczne

24 ENISA, Cybersecurity Education Maturity Assessment, 2024, https://www.enisa.europa.eu/publications/cy-
bersecurity-education-maturity-assessment (22.04.2025).
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programy edukacyjne skierowane do réznych grup spotecznych - od dzieci i mlodziezy,
przez nauczycieli, studentéw, pracownikéw administracji publicznej i sektora prywat-
nego, az po senioréw oraz osoby zagrozone wykluczeniem cyfrowym. W podejmowane
dzialania zaangazowane sg m.in.: Ministerstwo Cyfryzacji, Ministerstwo Edukacji Na-
rodowej, Ministerstwo Nauki i Szkolnictwa Wyzszego, Ministerstwo Rozwoju i Tech-
nologii, Ministerstwo Obrony Narodowej, Centrum Projektow Polska Cyfrowa, Polska
Agencja Rozwoju Przedsigbiorczosci, NASK, jednostki samorzadu terytorialnego, orga-
nizacje pozarzadowe oraz partnerstwa publiczno-prywatne.

Znaczenie zagadnien zwiazanych z edukacja dla cyberbezpieczenstwa znajduje od-
zwierciedlenie w strategicznych dokumentach i dzialaniach podejmowanych na szczeblu
rzagdowym. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024
wyraznie podkreslala role edukacji i podnoszenia §wiadomosci jako kluczowego ele-
mentu budowania odpornoséci na cyberzagrozenia, koniecznos$¢ wdrazania edukacji dla
cyberbezpieczenistwa na wszystkich poziomach systemu o$wiaty oraz w ramach ksztat-
cenia ustawicznego, a takze wspierania inicjatyw spolecznych i wspétpracy z sektorem
prywatnym. Czwarty cel szczegdtowy tej strategii obejmowal ,,budowanie swiadomosci
i kompetencji spolecznych w zakresie cyberbezpieczenstwa”. Z informacji dotyczacych
planowanego zakresu kolejnej Strategii cyberbezpieczenstwa Polski na lata 2025-2029%
wynika, Ze dzialania majgce na celu podniesienie §wiadomosci i kompetencji w zakresie
cyberbezpieczenstwa na réznych poziomach bedg jednym z gtéwnych obszaréw rozwi-
janym w najblizszym czasie. Zalozenia strategiczne znalazly odzwierciedlenie w przy-
jetym przez Rade Ministréw w 2023 roku Programie Rozwoju Kompetencji Cyfrowych,
ktorego celem jest wzrost poziomu kompetencji cyfrowych (w tym dotyczacych cyber-
bezpieczenstwa) zaréwno wérdd zwyklych uzytkownikéw technologii cyfrowych, jak
i specjalistow ICT.

Podejmowane dzialania wskazuja na spdjno$¢ polityki panistwa w zakresie rozwoju
$wiadomosci i wiedzy oraz potwierdzajg priorytetowe traktowanie rozwoju umiejetno-
$ci zwigzanych z cyberbezpieczenstwem na poziomie krajowym.

Praktycznym efektem realizowanych dziatan edukacyjnych stalo si¢ wprowadzenie
zagadnien dotyczacych rozpoznawania i ochrony przed cyberzagrozeniami do progra-
mow nauczania na poziomie szkot podstawowych i $rednich, gdzie wybrane zagadnie-
nia dotyczace m.in. cyberprzemocy, cyberhigieny, ochrony prywatnosci, wiarygodnosci
informacji czy cyberbezpieczenstwa militarnego w systemie bezpieczenstwa panstwa
znalazly sie w podstawie programowej takich przedmiotéw, jak informatyka i edukacja
dla bezpieczenstwa. Dodatkowo prowadzone sg obecnie prace zmierzajace do rozsze-
rzania tego obszaru poprzez wprowadzenie do szkol przedmiotu dotyczacego szeroko

25 Co z podatkiem cyfrowym i Strategig cyberbezpieczetistwa?, https://cyberdefence24.pl/cyberbezpieczenstwo/
co-z-podatkiem-cyfrowym-i-strategia-cyberbezpieczenstwa (23.04.2025).
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rozumianych kompetencji cyfrowych i edukacji medialnej*. Réwnolegle do edukacji
dzieci i mlodziezy realizowane s projekty zmierzajace do podniesienia kwalifikacji
nauczycieli, ktore obejmuja tworzenie przewodnikéw i scenariuszy do zajec, warsztaty
i kursy (zaréwno w formie stacjonarnej, jak i szkolen online) umozliwiajace zdobycie
aktualnej wiedzy i praktycznych umiejetnosci w zakresie cyberbezpieczenstwa.

Ministerstwo Edukacji Narodowej w programie polityki o§wiatowej na lata 2024-
2025 podkreslito, ze jednym z kluczowych elementéw edukacji ma by¢ rozwdj umiejet-
nosci cyfrowych nauczycieli, ze szczeg6lnym uwzglednieniem bezpiecznego poruszania
sie w sieci oraz krytycznej analizy informacji dostepnych w Internecie?.

Cyberbezpieczenstwo jest przedmiotem ksztalcenia réwniez na poziomie studiow
wyzszych i edukacji zawodowe;j. Polskie uczelnie wyzsze oraz instytucje edukacyjne ofe-
rujg szerokg game programow studiow i kurséw zwigzanych z cyberbezpieczenstwem.
Tematyka dotyczaca bezpieczenstwa cyfrowego i jego roznych wymiaréw jest omawiana
w ramach dedykowanych kierunkéw studiéw lub specjalizacji. Uczelnie oferujg tez stu-
dia podyplomowe i kursy z zakresu cyberbezpieczenstwa skierowane do profesjonalistow
pragnacych podnies$¢ swoje kwalifikacje lub oséb cheacych zdoby¢ nowe umiejetnosci®.

W rozwoj kompetencji cyfrowych oraz kompetencji zwigzanych z cyberbezpieczen-
stwem zaangazowane s3 takze organy administracji centralnej. Znaczacy role w tym
zakresie odgrywaja np. Ministerstwo Cyfryzacji i Ministerstwo Obrony Narodowej,
ktdre byly organizatorami szeregu programoéw i inicjatyw edukacyjnych (np. projekty
Cyberlekcje 3.0, Bezpieczna Szkota w Cyberprzestrzeni, Cyber.mil z klasg). W 2024 roku
Ministerstwo Cyfryzacji i Centrum Projektéw Polska Cyfrowa oglosily pie¢ projektow,
ktérych celem jest dofinansowanie szkolen ukierunkowanych na rozwdj umiejetnosci
cyfrowych Polakéw. Ich beneficjentami majg by¢ nauczycieli przedszkolni, nauczyciele
szkolni, obywatele, urzednicy i osoby wykluczone cyfrowo®.

Uzupelnieniem formalnych programéw edukacyjnych sa liczne inicjatywy majace
na celu podniesienie §wiadomosci spoteczenstwa na temat cyberbezpieczenstwa. Agen-
cje rzadowe, takie jak NASK, prowadzg kampanie edukacyjne adresowane do réznych
grup demograficznych i obejmujace m.in. takie zagadnienia, jak przeciwdzialanie dez-
informacji, ochrona wizerunku w sieci, bezpieczne korzystanie z Internetu, bankowosci
elektronicznej, technologii cyfrowych i narzedzi e-administracji. NASK jest tez koor-
dynatorem corocznego wydarzenia organizowanego przez ENISA z inicjatywy Komisji

26 Edukacja cyfrowa dzieci. Co planuje rzqgd?, https://cyberdefence24.pl/cyberbezpieczenstwo/edukacja-cyfro-
wa-dzieci-co-planuje-rzad (23.04.2025).

27 Cyberbezpieczenistwo w szkole, https://www.rodosfera.pl/post/cyberbezpieczenstwo-w-szkole (23.04.2025).

28 #CyberMagazyn: Gdzie mozna studiowac cyberbezpieczeristwo?, https://cyberdefence24.pl/cyberbezpieczen-
stwo/cybermagazyn-gdzie-mozna-studiowac-cyberbezpieczenstwo (25.04.2025).

29 Prawie 400 min zt na rozwdj umiejetnosci cyfrowych Polakéw, https://www.gov.pl/web/cyfryzacja/prawie-
400-mln-zl-na-rozwoj-umiejetnosci-cyfrowych-polakow (25.04.2025).
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Europejskiej pod nazwa Europejski Miesigc Cyberbezpieczenstwa, ktdrego celem jest
podnoszenie $wiadomosci na temat cyberbezpieczenstwa i nowoczesnych technologii.

Oprocz dziatan podejmowanych przez instytucje panstwowe istotng role w edukacji
dla cyberbezpieczenstwa odgrywaja organizacje pozarzadowe, ktore realizujg liczne pro-
jekty edukacyjne skierowane do réznych grup spolecznych. Przykladem sg np. dziatania
edukacyjne prowadzone przez Fundacje Dajemy Dzieciom Site (projekt Saferinternet
realizowany we wspoltpracy z NASK), Fundacje Bezpieczna Cyberprzestrzen (projekty
Cyberbastion i CYBER-EXE Polska) czy Fundacje Instytut Cyberbezpieczenstwa (two-
rzenie materialéw edukacyjnych i prowadzenie szkolen).

Rosnaca liczba incydentéw cyberbezpieczenstwa oraz wzrost poczucia zagrozenia
wsrod uzytkownikow technologii cyfrowych, mogace prowadzi¢ do obnizenia popytu
na innowacyjne produkty i ustugi, sktania takze podmioty prywatne do intensyfikacji
dziatan w obszarze rozwoju kompetencji dotyczacych bezpieczenstwa cyfrowego. W od-
powiedzi na wyzwania w zakresie cyberbezpieczenstwa podmioty sektora prywatnego
coraz cze$ciej angazuja sie samodzielnie lub we wspdtpracy w ramach partnerstw pu-
bliczno-prywatnych w projekty majace na celu podnoszenie poziomu wiedzy i kompe-
tencji wérdd obecnych i potencjalnych klientow.

Przyktadami takich dzialan s3: Program Wspdtpracy w Cyberbezpieczenstwie
(PWCyber)* prowadzony przez Ministerstwo Cyfryzacji z udzialem firm technolo-
gicznych i organizacji spotecznych, ktdrego cele obejmujg promowanie innowacyjnych
rozwigzan technologicznych oraz prowadzenie kampanii edukacyjno-informacyjnych,
a takze zainaugurowany w 2017 roku projekt ,Bezpieczenstwo w Cyberprzestrzeni’,
w ktérym uczestniczg banki, fundacje, firmy IT oraz wydawcy kart ptatniczych. Celem
tego projektu jest edukowanie Polakow w zakresie bezpiecznego korzystania z nowo-
czesnych narzedzi cyfrowych, w tym bankowosci elektronicznej, oraz popularyzacja
gospodarki elektronicznej poprzez wyklady prowadzone stacjonarnie i online, webi-
nary, szkolenia oraz kursy e-learningowe dostepne bezptatnie dla wszystkich zainte-
resowanych. Obok podmiotéw dziatajacych w sferze finansowej duze zaangazowanie
w realizacje kampanii edukacyjnych wykazuja podmioty z branzy e-commerce i handlu
detalicznego, operatorzy telekomunikacyjni oraz podmioty dziatajgce w branzy techno-
logicznej (np. Google i Microsoft).

Réwnolegle, z uwagi na deficyt wykwalifikowanych specjalistow w dziedzinie cy-
berbezpieczenstwa oraz pracownikow posiadajagcych kompetencje umozliwiajace
bezpieczne korzystanie z technologii cyfrowych w ramach obowiazkéw zawodowych,
podmioty prywatne coraz czesciej rozwijaja wlasne systemy ksztalcenia w obszarze

30 Program Wspolpracy w Cyberbezpieczenstwie (PWCyber), https://www.gov.pl/web/baza-wiedzy/o-pro-
gramie (25.04.2025).
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cyberbezpieczenstwa kierowane do obecnych i przyszlych pracownikéw, czego przy-
ktadem sg dzialania prowadzone np. przez firmy Microsoft, Google, Orange i Cisco®'.

Wzrost liczby inicjatyw i dzialan edukacyjnych jest bez watpienia konsekwencja
coraz wigkszych $rodkéw finansowych, jakie ze zrdodel publicznych i prywatnych
przeznaczane sg na rozwdj kompetencji cyfrowych i kompetencji zwigzanych z cy-
berbezpieczenstwem. W ostatnich latach dostrzegany jest wyrazny wzrost wydatkow
budzetowych na rézne inicjatywy i programy dotyczace podnoszenia poziomu bezpie-
czenstwa cyfrowego. Jednym z przykladow sg wydatki realizowane poprzez Fundusz
Cyberbezpieczenstwa, ktorego gtéwnym celem jest wspieranie dzialan majacych za-
pewnic bezpieczenstwo systemoéw teleinformatycznych, w tym wsparcie finansowe dla
specjalistow zatrudnianych w tym obszarze. Poczawszy od 2024 roku zgodnie z zapo-
wiedziami ministra cyfryzacji z budzetu panstwa ma by¢ przekazywane na ten cel 250
mln zlotych rocznie. Tylko w roku 2025 zaplanowano przeznaczenie na cyberbezpie-
czenstwo rekordowej kwoty 4 mld zlotych (obejmuje ona zaréwno wydatki cywilne, jak
i wojskowe), co stanowi najwigksza dotychczasowa inwestycje Polski w tej dziedzinie®.
Laczna kwota wydatkéw budzetowych na cyberbezpieczenstwo w latach 2025-2026
ma wynie$¢ okoto 10 mld ztotych™, z czego cze¢s¢ bedzie przeznaczona na podniesie-
nie kompetencji cyfrowych réznych grup spolecznych - od dzieci i mlodziezy, przez
osoby zagrozone wykluczeniem cyfrowym, po specjalistow i urzednikéw administracji
publicznej i samorzadowe;j.

Istotnym zrédiem finansowania dzialan zwigzanych z cyberbezpieczenstwem sa tez
fundusze unijne. W ramach programu Fundusze Europejskie na Rozwo¢j Cyfrowy na
lata 2021-2027 (FERC) Polska otrzymata blisko 2 mld euro na wsparcie transformacji
cyfrowej, w tym na wzmocnienie cyberbezpieczenstwa. Dodatkowo na rozwdj infra-
struktury cyfrowej oraz kompetencji obywateli w ramach szerszych inwestycji przewi-
dziano 11,4 mld euro.

Znaczace $rodki na cyberbezpieczenstwo i rozwoj e-kompetencji zastaly zaplanowa-
ne réwniez w ramach Krajowego Planu Odbudowy. Na realizacje¢ tych dziatan w latach
2021-2027 ma by¢ przeznaczone co najmniej 184 mln euro (okolo 800 mlin zlotych)

31 Niemal ¢wier¢ miliona Europejczykéw przeszkolonych przez Cisco w dziedzinie cyberbezpieczeristwa w cig-
gu ostatniego roku, https://brief.pl/niemal-cwierc-miliona-europejczykow-przeszkolonych-przez-cisco-w-
dziedzinie-cyberbezpieczenstwa-w-ciagu-ostatniego-roku/ (26.04.2025).

32 Cyberbezpieczenstwo w 2025 roku: kluczowe wsparcie dla samorzgdow, https://samorzad.pap.pl/kategoria/e-
-urzad/cyberbezpieczenstwo-w-2025-roku-kluczowe-wsparcie-dla-samorzadow (26.04.2025).

33 Ministerstwo Cyfryzacji zamierza wydac 10 mld zt na cyberbezpieczetistwo, https://www.pap.pl/aktualnosci/
ministerstwo-cyfryzacji-zamierza-wydac-10-mld-zl-na-cyberbezpieczenstwo?utm_source=chatgpt.com
(26.04.2025).

34 Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, https://www.polskacyfrowa.gov.pl/strony/o-progra-
mie/fundusze-europejskie-na-rozwoj-cyfrowy-2021-2027-2028/ (26.04.2025).
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z mozliwo$cia rozszerzenia finansowania o $rodki z innych programéw unijnych i kra-
jowych. Obejmuje to zaréwno inwestycje w kompetencje cyfrowe, jak i wsparcie infra-
strukturalne dla bezpieczenstwa cyfrowego administracji i obywateli*.

Widoczny staje si¢ tez wzrost wydatkéw zwigzanych z cyberbezpieczenstwem w sek-
torze prywatnym. Firmy coraz czeéciej dostrzegaja koniecznos¢ nie tylko inwestowania
w technologie zabezpieczajace, ale takze w rozwdj kompetencji pracownikéw, aby sku-
tecznie przeciwdziata¢ zagrozeniom cyfrowym. Wedlug raportu KPMG w 2023 roku
znaczgco wzrosly budzety przeznaczane na ten cel. Najwiekszy przyrost (12 p.p. w po-
réwnaniu z poprzednim rokiem) mial miejsce w obszarach zarzadzania tozsamoscia
i dostepem oraz bezpieczenstwa w procesach wytwarzania oprogramowania®. Nalezy
przypuszczaé, ze konieczno$¢ dostosowania sie polskich organizacji do obowiazkow
zwigzanych z wejsciem w zycie nowych regulacji dotyczacych cyberbezpieczenstwa
(DORA, NIS2) przyczyni si¢ do dalszego zwigkszania wydatkéw w obszarze bezpie-
czenstwa cyfrowego.

Rezultatem podejmowanych wysitkéw w zakresie podnoszenia poziomu szeroko
rozumianego bezpieczenstwa cyfrowe jest widoczny wzrost liczby inicjatyw i przeszko-
lonych oséb, ktéry przektada si¢ na coraz wyzszy poziom $wiadomosci i kompetenciji,
systematyczny rozwdj infrastruktury edukacyjnej oraz postepujaca integracje polityki
edukacyjnej z krajows strategia cyberbezpieczenstwa.

4.3. Rekomendacje na rzecz rozwoju kompetencji
cyberbezpieczenstwa w Polsce

W ostatnich latach Polska, podobnie jak wiekszos¢ krajow europejskich, znaczaco zwiek-
szyta wysitki i naklady majace na celu podniesienie poziomu cyberbezpieczenstwa oby-
wateli oraz instytucji. Pomimo intensywnych dzialan podejmowanych przez instytucje
publiczne oraz znaczacych naktadéw finansowych przeznaczanych na rozwéj ogélnych
kompetencji cyfrowych i kompetencji w zakresie cyberbezpieczenstwa poziom tych
kompetencji w Polsce nadal pozostaje niezadowalajacy.

Badania pokazuja, ze $wiadomo$¢ spoteczna dotyczgca cyberzagrozen jest wcigz ni-
ska, a odsetek 0sob posiadajacych zaawansowang wiedz¢ i umiejetnosci pozwalajace
na skuteczne przeciwdzialanie zagrozeniom w cyberprzestrzeni pozostaje nizszy niz
w wiekszosci krajow Unii Europejskiej.

35 NIK, Dziatania organéw administracji publicznej na rzecz podnoszenia kompetencji cyfrowych spoteczeristwa,
2022, https://www.nik.gov.pl/kontrole/P/21/003/KAP/ (27.04.2025).

36 KPMG, Barometr cyberbezpieczeristwa, 2024, https://assets.kpmg.com/content/dam/kpmg/pl/pdf/2024/02/
pl-Raport-KPMG-w-Polsce-Barometr-cyberbezpiecze % C5%84stwa-2024.pdf (27.04.2025).
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Bioragc pod uwage kompetencje cyfrowe zaréwno na poziomie podstawowym, jak
i ponadpodstawowym, czyli dwa z kilku elementéw, na podstawie ktérych tworzony
jest DESI, Polska w 2024 roku znalazta si¢ wsrod siedmiu najgorszych krajow. Jedynie
44,3% Polakow posiada kompetencje cyfrowe na poziomie podstawowym, a zaledwie
20% na poziomie ponadpodstawowym, podczas gdy srednia w krajach Unii Europejskiej
to odpowiednio 56% i 27%. Niezadowalajacy jest nie tylko osiagniety poziom, ale takze
tempo jego wzrostu. Aby osiagna¢ zaplanowany do 2030 roku odsetek 80% obywateli
posiadajacych co najmniej podstawowe kompetencje cyfrowe, tempo wzrostu musiatoby
by¢ pigciokrotnie wyzsze, niz mialo to miejsce w ostatnich latach. Deficyt ogélnych kom-
petencji cyfrowych powoduje, ze Polacy nie dysponuja wystarczajacg wiedza i umie-
jetno$ciami w zakresie cyberbezpieczenstwa. Pomimo coraz wigkszej liczby kampanii
informacyjnych i dziatan edukacyjnych znaczaca czes¢ spoleczenstwa nadal nie zna lub
nie stosuje zasad cyberhigieny oraz nie potrafi w sposob bezpieczny korzysta¢ z Inter-
netu i nowoczesnych ustug. Przedstawione w punkcie 4.1 wyniki badan wskazuja, ze po-
mimo wysokiego poziomu $wiadomoséci zagrozen i obaw zwigzanych z wykorzystaniem
technologii cyfrowych wiedza i poziom umiejetnosci, ktére pozwalajg je niwelowac, sg
w przypadku okolo 60% spoleczenstwa niewystarczajace. Uzyskane przez autora wyniki
nie odbiegaja znaczaco od innych badan w tym zakresie. Przykladowo badanie przepro-
wadzone przez CBM Indicator na zlecenie Google wskazalo, ze wigkszo$¢ Polakow moz-
na zaliczy¢ do grupy okreslanej jako cyfrowi nowicjusze (Newbies). Jest to grupa osob,
ktére majg niewystarczajace kompetencje, aby bezpiecznie poruszac sie w Internecie, nie
maja $wiadomosci zagrozen czyhajacych na nich w cyberprzestrzeni, nie wiedzg, jak sie
przed nimi broni¢ oraz jak na nie reagowac. Do grupy tej zaliczono az 56,9% polskich
internautow?’.

Brak wystarczajacych kompetencji dotyczy jednak nie tylko obywateli i bezpieczen-
stwa osobistego. Rosngcym problemem jest takze niedobdr wykwalifikowanych pra-
cownikow i specjalistow w dziedzinie cyberbezpieczenstwa. Jak wynika z raportu PIIT,
w Polsce juz w 2023 roku niedobor wszystkich ekspertow IT siegal 50 tys., z czego okoto
10 tys. stanowily osoby zajmujace si¢ cyberbezpieczenstwem?. Wedtug danych Eurostatu
odsetek specjalistow w dziedzinie IT w stosunku do wszystkich zatrudnionych w Polsce
wynosi 4,5% i jest nizszy nie tylko od najlepszych krajow w rankingu (Luksemburg, Fin-
landia i Estonia), w ktérych odsetek ten przekracza 7%, ale rowniez od $redniej unijnej

37 Jestesmy coraz bardziej Swiadomi zagrozen w sieci, 2022, https://polska.googleblog.com/2022/11/jestesmy-
-coraz-bardziej-swiadomi.html/ (28.04.2025).
38 Polska cierpi na brak specjalistow od cyberbezpieczeristwa. Luka kompetencyjna jest spora, https://www.ban-

kier.pl/wiadomosc/Polska-cierpi-na-brak-specjalistow-od-cyberbezpieczenstwa-Luka-kompetencyjna-
jest-spora-8641461.html (28.04.2025).
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wynoszacej 5%¥. Osiagniecie zaplanowanego w dokumentach strategicznych poziomu
6% specjalistow oznacza konieczno$¢ zwigkszania liczby specjalistow IT w Polsce 0 30%
do roku 2030, a podkresli¢ nalezy, ze okreslony w Polsce poziom docelowy jest znacznie
nizszy niz zaktadany w europejskim programie ,,Droga ku cyfrowej dekadzie”

Efektem sg narastajace problemy z rekrutacjg pracownikéw w obszarze cyberbez-
pieczenstwa, ktorych wedlug badania Cyberskills z 2024 roku doswiadcza blisko 50%
firm*. Uzyskane wyniki wskazuja, ze az 39% polskich przedsiebiorstw nie zatrudnia ani
jednego pracownika odpowiedzialnego za cyberbezpieczenstwo*'. Prognozy wskazuja,
ze implementacja do polskiego porzadku prawnego takich regulacji, jak NIS2 czy DORA,
przyczyni sie do dalszego wzrostu zapotrzebowania na wykwalifikowanych pracowni-
kow sektora cyberbezpieczenstwa.

Niewystarczajagcy poziom kompetencji cyfrowych oraz niedobory specjalistow
ds. cyberbezpieczenstwa maja swoje zrédla zaréwno w czynnikach systemowych, jak
i spolecznych.

Rozwijany w Polsce system cyberbezpieczenstwa skupiat sie dotychczas na prawnych
i technicznych zagadnieniach zwigzanych z wybranymi obszarami, takimi jak ochrona
infrastruktury krytycznej, jednostek administracji publicznej i samorzadu terytorialne-
go, walka z terroryzmem, zwalczanie przestepczosci gospodarczej itp. Regulacje praw-
ne w zakresie cyberbezpieczenstwa dotyczyly gtéwnie duzych podmiotéw dziatajacych
na rynku oraz instytucji publicznych. Znacznie mniejszy nacisk kladziono na bezpie-
czenstwo mniejszych podmiotéw gospodarczych i obywateli oraz ich ochrong¢ przed
cyberzagrozeniami, a podejmowane w tym zakresie dzialania realizowane byly czesto
ze znacznym opdznieniem. Istotnym problemem jest tez niedostateczne dopasowanie
systemu edukacji formalnej i szkolen zawodowych do dynamicznie zmieniajacego sie
krajobrazu cyberzagrozen i zwigzanych z tym potrzeb rynku cyfrowego. Braki wynikaja-
ce z niewystarczajacego poziomu edukacji oraz niewystarczajaca $wiadomos¢ dotyczaca
znaczenia kompetencji cyfrowych i umiejetnosci w zakresie cyberbezpieczenstwa we
wspotczesnym $wiecie powodujg, ze pomimo znaczgcych nakltadéw na kampanie in-
formacyjne i spoteczne dotyczace rozpoznawania i ochrony przed cyberzagrozeniami
charakteryzujg sie one ograniczong efektywno$cia.

Krytycznag oceng dzialan organéw administracji publicznej w Polsce na rzecz pod-
noszenia kompetencji cyfrowych spoteczenistwa w latach 2018-2021 przedstawiono

39 Eurostat, 2024, https://ec.europa.eu/eurostat/databrowser/view/isoc_sks_itspt/default/bar?lang=en (28.04.2025).
40 Eurobarometr, Cyberskills, 2024, https://data.europa.eu/data/datasets/s3176_{1547_eng?locale=en (28.04.2025).

41 ENISA, 2024 Report on the State of Cybersecurity in the Union. European Union Agency for Cybersecuri-
ty, https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union
(28.04.2025).
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w raporcie Najwyzszej Izby Kontroli*2, w ktérym wskazano szereg zastrzezen dotycza-
cych m.in.:

a)

b)

<)

d)

e)

f)

g)

h)

i)

braku spdjnej koordynacji dziatan - nie wyznaczono jednego podmiotu odpo-
wiedzialnego za koordynacje, monitorowanie i wspieranie dzialan podejmowa-
nych w celu podnoszenia kompetencji cyfrowych spoleczenstwa pomimo zaan-
gazowania w te dzialania wielu instytucji (m.in. KPRM, Ministerstwo Edukacji
i Nauki, CPPC, Ministerstwo Rozwoju, Pracy i Technologii oraz gminy);
opdznien w przygotowaniu i wdrozeniu Programu Rozwoju Kompetencji Cyfro-
wych (PRKC);

braku kompleksowej koncepcji dla szkolnictwa wyzszego — nie opracowano kon-
cepcji dotyczacej przygotowania i wykorzystania cyfrowych materiatéow eduka-
cyjnych na uczelniach ani podnoszenia kompetencji cyfrowych kadry akademic-
kiej;

probleméw z wykorzystaniem materiatéw cyfrowych przez nauczycieli, w tym
braku checi i potrzeby poswigcenia czasu na wyszukiwanie dodatkowych mate-
rialéw wykraczajacych poza komercyjne podreczniki, a takze braku umiejetnosci
tworzenia wlasnych materialow;

braku przygotowania przez Ministerstwo Edukacji i Nauki odrebnego programu
promocji doskonalenia kompetencji cyfrowych nauczycieli;

problemow i nieprawidtowos$ci w realizacji projektéw na poziomie gmin — w tym
np. braku wiasciwej weryfikacji uczestnikow grantu, braku rzetelnego nadzoru
gminy nad realizacjg grantu, niewlasciwego rozliczenia wydatkow, nierzetelnego
sporzadzenia sprawozdan z realizacji grantow oraz nieosiggniecia zaplanowa-
nych wskaznikow;

braku badan dotyczacych potrzeb przedsiebiorcow — nie przeprowadzono wita-
snych badan pozwalajacych okresli¢ poziom kompetencji cyfrowych przedsie-
biorcéw i potrzeb gospodarki, opierajac si¢ glownie na danych z GUS, Eurostatu
i DESI;

opdznienia w przegladzie kwalifikacji w Zintegrowanym Systemie Kwalifikacji
(ZSK) w dziale informatyzacja;

braku okreslenia potrzeb pracodawcdéw w zakresie przyznawania certyfikatow
w ramach kompetencji cyfrowych.

W $wietle przedstawionych danych wydaje si¢ oczywiste, ze dotychczasowe podej-
$cie do rozwoju kompetencji cyfrowych i cyberbezpieczenstwa w Polsce wymaga istot-

nych korekt na poziomie strategicznych i operacyjnym. Konieczne jest podjecie szer-
szych 1 zintensyfikowanych dzialan, ktore beda efektywnie taczy¢ edukacje formalna,

42 NIK, Dziatania organéw administracji publicznej na rzecz podnoszenia kompetencji cyfrowych spoteczeristwa,
2022, https://www.nik.gov.pl/kontrole/P/21/003/KAP/ (28.04.2025).
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szkolenia specjalistyczne oraz szeroko zakrojone kampanie spofeczne ukierunkowane
na podnoszenie §wiadomosci zagrozen w cyberprzestrzeni. Ponadto w celu sprostania
rosngcemu zapotrzebowaniu na specjalistow IT i ekspertow ds. cyberbezpieczenstwa
niezbedne staje si¢ wypracowanie systemowych rozwigzan wspierajacych ksztalcenie
zawodowe oraz wspolprace miedzy instytucjami edukacyjnymi, sektorem publicznym
oraz przedsiebiorstwami. Proponowane w tym zakresie dziatania powinny obejmowac
przede wszystkim:

1. Przy$pieszenie dziatan zwigzanych z wdrozeniem i aktualizacjg strategicznych
programoéw dotyczgcych cyberbezpieczenstwa i kompetencji cyfrowych

Przyspieszenie dzialan zwiazanych z wdrazaniem oraz regularng aktualizacjg progra-
mow strategicznych stanowi warunek skutecznego ksztaltowania polityki cyberbezpie-
czenstwa panstwa. W tym kontekscie szczegdlnie istotne jest opracowanie i wdrozenie
Strategii cyberbezpieczenstwa Polski na lata 2025-2029 oraz jej wyrazne powiazanie
z zalozeniami Programu Rozwoju Kompetencji Cyfrowych, ktére powinno si¢ odbywa¢
na poziomie zaréwno celéw ogdlnych, jak i szczegélowych, a takze obejmowac wspdlne
mechanizmy realizacji. Dzigki temu mozliwe bedzie skuteczne zwiekszenie poziomu
$wiadomosci zagrozen cyfrowych oraz systematyczny wzrost kompetencji cyfrowych
spoleczenstwa, co stanowi fundament odpornosci kraju na zagrozenia w cyberprze-
strzeni. Dla osiagniecia tego celu kluczowe jest wyznaczenie precyzyjnego harmonogra-
mu wdrazania poszczego6lnych dziatan oraz jasne okreélenie ram odpowiedzialnosci dla
poszczegdlnych instytucji i podmiotéw administracji publiczne;.

Ze wzgledu na szybkie tempo zmian technologicznych i dynamicznie zmieniajace si¢
formy zagrozen cyfrowych konieczne jest ustanowienie regularnych cykli aktualizacji
dokumentow strategicznych. Strategia cyberbezpieczenstwa powinna by¢ poddawana
regularnym przegladom oraz odpowiednio modyfikowana w reakcji na pojawiajace si¢
nowe rodzaje zagrozen oraz zmiany w technologiach czy praktykach cyberprzestepczych.
Wskazane jest tez wlaczenie w ten proces ekspertow reprezentujacych rézne srodowiska —
od administracji publicznej, przez sektor prywatny, az po srodowiska akademickie oraz
organizacje pozarzadowe. Pozwoli to na uwzglednienie réznych perspektyw, co zwiekszy
skuteczno$¢ podejmowanych dziatan.

Integralnym elementem wdrazania i aktualizacji programoéw strategicznych powi-
nien by¢ takze mechanizm monitorowania postepow w realizacji zalozen strategicznych.
Proces ten obejmowa¢ powinien zaréwno ocene stopnia realizacji dziatan przewidzia-
nych w strategii, jak i jako$ciowa ocene ich efektywnosci, oparta na mierzalnych wskaz-
nikach, takich jak wzrost poziomu kompetencji cyfrowych spoteczenstwa, liczba prze-
szkolonych specjalistow czy spadek liczby skutecznych atakow cyfrowych. Regularne
raportowanie postepow oraz transparentnosc tego procesu beda mialy istotne znaczenie
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nie tylko dla odpowiedzialnych instytucji, ale rowniez dla spoleczenstwa, ktore powinno
mie¢ dostep do informacji o skutecznosci podejmowanych dzialan.

Dodatkowym aspektem, ktéry warto uwzglednic, jest specyfika regionalna w kon-
tekscie cyfryzacji oraz kompetencji cyfrowych. Polska, bedac krajem zréznicowanym
regionalnie, wymaga dostosowania dziatan strategicznych do lokalnych potrzeb i moz-
liwosci. Uwzglednienie specyfiki regionalnej pozwoli skuteczniej dystrybuowa¢ zasoby
oraz bardziej trafnie odpowiada¢ na specyficzne potrzeby poszczegdlnych spotecznosci,
co w konsekwencji powinno prowadzi¢ do réwnomiernego wzrostu kompetencji cyfro-
wych i podnoszenia poziomu cyberbezpieczenistwa na terenie calego kraju.

2. Wzmocnienie zarzadzania i lepsza koordynacja dziatan w zakresie podnoszenia
kompetencji cyfrowych i kompetencji w zakresie cyberbezpieczerstwa

Podniesienie efektywnos$ci dziatan zwigzanych z rozwojem kompetencji cyfrowych
i cyberbezpieczenistwem wymaga usprawnienia mechanizmdw zarzadzania oraz lepszej
koordynacji dziatan podejmowanych w tym obszarze na poziomie krajowym i miedzy-
narodowym. Skutecznym rozwigzaniem moze by¢ ustanowienie lub wzmocnienie ist-
niejacej instytucji, takiej jak Centrum Rozwoju Kompetencji Cyfrowych (CRKC) lub
CERT Polska, przyznajac jej role centralnego koordynatora inicjatyw dotyczacych roz-
woju kompetencji cyfrowych w Polsce. WyraZzne okre$lenie kompetencji tego podmiotu
umozliwi efektywne monitorowanie realizacji dzialai oraz zapewni spojnos¢ strategii
realizowanej przez rozne instytucje i podmioty. Instytucja petnigca role koordynato-
ra powinna mie¢ jasno sprecyzowane uprawnienia i obowiazki w zakresie inicjowania
projektow krajowych oraz regionalnych, ktére s zgodne z celami strategicznymi kraju
w dziedzinie cyberbezpieczenstwa i kompetencji cyfrowych. Podejmowane dziatania
powinny si¢ opiera¢ na systemie stalej wymiany informacji pomiedzy poszczegélny-
mi jednostkami edukacyjnymi i administracyjnymi. Zapewni to spdjnos¢ realizowa-
nych programéw szkoleniowych, umozliwi dzielenie sie najlepszymi praktykami oraz
efektywniejsze zarzadzanie zasobami. Dodatkowo konieczne sg regularne oceny pro-
wadzonych dziatan edukacyjnych, co pozwoli na biezaco dostosowywac tresci i formy
dziatan edukacyjnych do zmieniajacych si¢ potrzeb technologicznych, spolecznych
i gospodarczych.

Praktycznym przykladem dziatan koordynacyjnych mogtoby by by¢ utworzenie plat-
formy wymiany dobrych praktyk i narzedzi dla wszystkich interesariuszy (samorzady,
szkoly, uczelnie, pracodawcy, NGO), ktéra stanowitaby punkt dostepu do wiedzy, narze-
dzi, scenariuszy edukacyjnych, forum wymiany do$wiadczen oraz aktualnych informa-
cji o zagrozeniach i rekomendacjach w zakresie cyberbezpieczenstwa. Takie rozwigzanie
umozliwi skuteczng i szybka dystrybucje informacji oraz wsparcie dla podmiotéw o roz-
nym poziomie dojrzatoéci cyfrowej, a takze zminimalizuje ryzyko bledow i zwigkszy
efektywnos¢ dziatan.
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3. Rozwdéj programéw edukacyjnych i dostosowanie ich tresci do szybko
zmieniajgcego sie krajobrazu cyberbezpieczenstwa na wszystkich poziomach
ksztatcenia

Jednym z podstawowych wyzwan zwigzanych z podnoszeniem kompetencji w zakre-
sie cyberbezpieczenstwa jest dynamiczny charakter zmian technologicznych oraz po-
jawiajacych si¢ zagrozen. W zwigzku z tym niezbedne jest regularne aktualizowanie
i dostosowywanie treéci programéw edukacyjnych na wszystkich poziomach ksztalce-
nia do aktualnego stanu wiedzy i najlepszych praktyk w obszarze cyberbezpieczenstwa.
Istotne jest uwzglednienie w tym kontekscie nie tylko podstaw teoretycznych, ale takze
aspektow praktycznych, ktére przygotowuja uczniéw, studentéw oraz osoby doroste do
rozpoznawania zagrozen i reagowania na nie w realistycznych warunkach. Jednym z re-
komendowanych rozwigzan jest stworzenie ogélnokrajowej infrastruktury edukacyjnej
obejmujacej sie¢ specjalistycznych laboratoriow cyberbezpieczenstwa. Placowki te po-
winny by¢ wyposazone w sprzet oraz narzedzia symulacyjne pozwalajace na praktyczne
szkolenie uzytkownikéw w zakresie identyfikacji, analizy oraz reagowania na zagrozenia.
Sie¢ laboratoriéow powinna funkcjonowac jako centra kompetencji cyfrowych wspiera-
jace szkoly, uczelnie oraz osrodki szkoleniowe.

Zapewnienie wysokiego poziomu ksztalcenia wymaga, aby system edukacji zostat
zaprojektowany w sposéb elastyczny, umozliwiajacy szybkie wprowadzanie zmian pro-
gramowych w odpowiedzi na nowe wyzwania pojawiajace si¢ w cyberprzestrzeni. Obej-
muje to nie tylko aktualizacje tre$ci merytorycznych, ale réwniez metod dydaktycznych.
Nalezy rozwija¢ scenariusze dydaktyczne oparte na dostosowanych do poziomu uczest-
nikéw praktycznych ¢wiczeniach, wirtualnych symulacjach, analizach przypadkow
oraz zadaniach problemowych, ktére sprzyjaja rozwijaniu umiejetnosci analitycznych
i decyzyjnych. Tego rodzaju podejscie zwigcksza zaangazowanie uczestnikow edukacji
i umozliwia skuteczniejsze nabywanie kompetencji praktycznych.

Waznym elementem tego procesu jest tez zapewnienie odpowiedniego poziomu
przygotowania kadry dydaktycznej. Nauczyciele, wykladowcy i trenerzy powinni mie¢
dostep do specjalistycznych szkolen podnoszacych ich wiedze z zakresu cyberbezpie-
czenstwa oraz nowoczesnych form ksztalcenia. W tym celu nalezy opracowaé programy
doskonalenia zawodowego dedykowane réznym poziomom edukacji — od szkoly pod-
stawowej po szkolnictwo wyzsze — oraz zapewnic ich regularne prowadzenie przy wspar-
ciu instytucji naukowych i sektora prywatnego. Konieczne jest takze rozwijanie narzedzi
edukacyjnych i materialéw dydaktycznych wspierajacych nauczycieli w realizacji tresci
programowych w sposdb angazujacy i dostosowany do poziomu uczniéw.

Dobrym przykladem tworzenia kompleksowych ram dla procesu ksztalcenia w za-
kresie cyberbezpieczenstwa moze by¢ europejski program Cyfrowa Europa (DIGI-
TAL), dzialania podejmowane przez ENISA oraz realizowany w Finlandii od wrzeénia
2022 roku pod patronatem Ministerstwa Transportu i Komunikacji oraz Uniwersytetu
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Aalto 3-letni projekt, ktérego celem jest opracowanie pakietu edukacyjnego wspiera-
jacego ksztalcenie w zakresie cyberbezpieczenstwa w panstwach cztonkowskich Unii
Europejskiej.

4. Intensyfikacja dziatan zwigzanych z edukacjg nieformalng oraz
samoksztatceniem

Edukacja nieformalna oraz samoksztalcenie odgrywaja coraz wieksza role w rozwija-
niu kompetencji cyfrowych, zwlaszcza w kontekscie szybko zmieniajacych sie wymagan
rynku pracy oraz ograniczen instytucjonalnych w dostosowywaniu tresci programo-
wych do aktualnych wyzwan. W warunkach postepujacej cyfryzacji tradycyjne formy
ksztalcenia formalnego okazujg si¢ czesto niewystarczajace, co powoduje koniecznosé
stworzenia skutecznych mechanizmdéw wspierajacych uczenie si¢ przez cale zycie, ze
szczegolnym uwzglednieniem obszaru cyberbezpieczenstwa.

Istotnym krokiem w tym kierunku jest rozwdj powszechnie dostepnych cyfrowych
zasobow edukacyjnych w otwartych formatach. Platformy e-learningowe, portale wie-
dzy, kursy typu MOOC (ang. Massive Open Online Courses) czy mikrokursy tematyczne
powinny by¢ stale rozbudowywane i wspierane przez instytucje publiczne we wspodtpra-
cy z uczelniami oraz partnerami z sektora prywatnego. Kluczowe znaczenie ma przy tym
zapewnienie wysokiego poziomu merytorycznego oferowanych treéci oraz ich aktual-
nosci wobec najnowszych trendow i rodzajow zagrozen w cyberprzestrzeni. Niezwykle
wazne staje si¢ rowniez promowanie i rozwdj umiejetnoséci krytycznej analizy Zrédet
oraz samodzielnego poszukiwania wiarygodnych informacji, co ma szczegélne znacze-
nie w kontekscie przeciwdziatania cyfrowej dezinformacji i manipulacji z wykorzysta-
niem mediéw spotecznos$ciowych i generatywnej sztucznej inteligencji.

Niezbedna staje si¢ takze budowa §$wiadomosci spotecznej na temat wartosci edukacji
nieformalnej jako réwnowaznego zrddla kompetencji, a nie jedynie uzupelnienia ksztat-
cenia formalnego. Oznacza to konieczno$¢ prowadzenia kampanii informacyjnych,
ktére promujg kulture samoksztatcenia i pokazuja jego znaczenie dla bezpieczenstwa
osobistego, zawodowego oraz panstwowego. Celowe wydaje sie tez wsparcie inicjatyw
oddolnych, takich jak warsztaty, prelekcje i konkursy tematyczne (hackatony) organizo-
wane przez pasjonatow i ekspertdw, ktdre integruja osoby o réznych poziomach wiedzy
i doswiadczenia.

Wzrost znaczenia edukacji nieformalnej i samoksztatcenia w polityce rozwoju kompe-
tencji cyfrowych moze znaczaco zwigkszy¢ elastycznos¢ systemu edukacyjnego i umoz-
liwi¢ szybsze reagowanie na pojawiajace si¢ luki kompetencyjne. Pozwoli to réwniez na
dotarcie do grup, ktére z réznych wzgledow nie uczestnicza w edukacji formalnej, a jed-
noczesnie moga stanowi¢ cenne zrddlo przysztych specjalistow ds. cyberbezpieczenstwa.
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5. Dziatania zwigzane z dalszym rozwojem i utrzymanie talentéw w réznych
obszarach dotyczacych bezpieczenistwa cyfrowego

Zdolnos$¢ do identyfikowania i rozwijania talentow w obszarze cyberbezpieczenstwa sta-
nowi jeden z czynnikéw warunkujacych budowe silnego i odpornego na zagrozenia pan-
stwa. W obecnych warunkach nie wystarcza jedynie zwigkszanie liczby 0sob z podsta-
wowa wiedzg technologiczng — konieczne jest podejmowanie dziatan umozliwiajacych
wczesne rozpoznawanie potencjatu osob wykazujacych ponadprzecigtne zdolnosci tech-
niczne, analityczne, logiczne oraz zainteresowanie tematyka bezpieczenstwa cyfrowego.

Jednym z priorytetéw powinno by¢ identyfikowanie i wsparcie rozwoju uzdolnionych
0s6b juz na poziomie edukacji podstawowej i $redniej. Takie programy, jak olimpiady
tematyczne, konkursy z zakresu programowania i cyberbezpieczenstwa, a takze specja-
listyczne $ciezki ksztalcenia w szkotach ponadpodstawowych i na studiach wyzszych,
powinny by¢ intensywnie wspierane i rozwijane. Rownocze$nie nalezy tworzy¢ systemy
stypendialne oraz programy mentoringowe skierowane do uczniéw i studentow, ktérzy
przejawiaja szczegolne zainteresowanie tematyka bezpieczenstwa cyfrowego, umozli-
wiajac im rozwdj pod opieka doswiadczonych specjalistow.

W kontekscie duzej konkurencji na krajowym i miedzynarodowym rynku pracy oraz
wyraznych dysproporcji w poziomie wynagrodzen oferowanych specjalistom ds. cyber-
bezpieczenstwa w sektorze prywatnym i publicznym konieczne jest wdrozenie rozwig-
zan systemowych majacych na celu zwickszenie atrakcyjnosci zatrudnienia w Polsce
oraz w instytucjach publicznych. Réznice placowe, siggajace niekiedy kilkuset procent,
stanowig istotng bariere dla pozyskiwania i utrzymywania wykwalifikowanej kadry
w administracji panistwowej oraz sektorze bezpieczenstwa narodowego. Rozwigzaniem
moze by¢ wspieranie rozwoju zawodowego poprzez tworzenie jasnych $ciezek awansu,
systemow nagradzania osiggnie¢ oraz zapewnianie dostepu do zaawansowanych szkolen
specjalistycznych. Szczegdlne znaczenie ma takze umozliwienie specjalistom udziatu
w miedzynarodowych inicjatywach badawczych i projektowych, co nie tylko przyczynia
sie do wzrostu kompetencji, ale réwniez ulatwia tworzenie sieci wymiany wiedzy.

6. Wprowadzenie powszechnie akceptowalnego systemu certyfikacji kompetencji
dotyczacych cyberbezpieczenstwa na réznych poziomach

Skuteczna identyfikacja oraz weryfikacja kompetencji w zakresie cyberbezpieczenstwa
wymaga wprowadzenia powszechnie uznawanego, transparentnego systemu certyfikacji.
Taki system powinien stanowi¢ narzedzie umozliwiajace zaréwno standaryzacje wiedzy
i umiejetnos$ci, ulatwienie dla podmiotéw prowadzacych proces rekrutacji, jak i wspar-
cie w planowaniu $ciezek kariery zawodowej. Certyfikacja powinna obejmowac rdzne
poziomy zaawansowania — od podstawowych kompetencji uzytkownikéw cyfrowych,
przez umiejetnosci techniczne specjalistow $redniego szczebla, az po kwalifikacje eks-
perckie i zarzadcze w zakresie strategicznego bezpieczenstwa informacji.
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W procesie projektowania systemu certyfikacji istotne powinno by¢ uwzglednienie
juz istniejacych miedzynarodowych standardéw i dobrych praktyk, takich jak np. ramy
kompetencji European e-Competence Framework (e-CF) czy zalecenia takich organi-
zacji, jak ENISA, miedzynarodowe konsorcjum certyfikacji bezpieczenistwa systemow
informatycznych (ang. International Information System Security Certification Consor-
tium - ISC2), miedzynarodowe stowarzyszenie zajmujace sie zagadnieniami dotycza-
cymi audytu, kontroli i bezpieczenstwa systemdéw informatycznych (ang. Information
Systems Audit and Control Association — ISACA) czy EC-Council (ang. International
Council of E-Commerce Consultants) — organizacja zajmujaca si¢ techniczng certyfika-
cja cyberbezpieczenstwa. Integracja krajowego systemu z uznanymi normami europej-
skimi i globalnymi pozwoli na zwigkszenie jego wiarygodno$ci oraz mobilnoéci specjali-
stow na rynku pracy. Jednocze$nie konieczne jest zapewnienie mechanizmu weryfikacji
jako$ci szkolen przygotowujacych do uzyskania certyfikatéw oraz instytucji nadajacych
uprawnienia w celu zapewnienia wydawanym certyfikatom rzeczywistej wartosci me-
rytorycznej i rynkowej.

Certyfikaty powinny petni¢ funkeje nie tylko dokumentu potwierdzajacego kompe-
tencje, ale rowniez elementu motywacyjnego w procesie rozwoju zawodowego. System
ten moze by¢ dodatkowo powigzany z programami stypendialnymi, §ciezkami awansu
w sektorze publicznym, a takze obowigzkami wynikajacymi z okreslonych rdl zawodo-
wych w instytucjach odpowiedzialnych za bezpieczenstwo cyfrowe. Powszechne wyko-
rzystanie certyfikatow moze znaczaco ulatwi¢ monitorowanie poziomu przygotowania
kadr w skali kraju oraz identyfikowanie luk kompetencyjnych.

W dtuzszej perspektywie system certyfikacji moze si¢ przyczyni¢ do rozwoju kadr
w obszarze cyberbezpieczenstwa. Jego wdrozenie sprzyja¢ bedzie zwiekszeniu liczby
i kwalifikacji specjalistow, poprawie jakosci ustug $wiadczonych w tym sektorze oraz
lepszemu dopasowaniu kompetencji do wymagan organizacyjnych i strategicznych ad-
ministracji publicznej, sektora prywatnego oraz instytucji miedzynarodowych.

7. Rozwdj dziatan informacyjnych i kampanii spotecznych dotyczacych szeroko
rozumianego cyberbezpieczeristwa

System cyberbezpieczenstwa wymaga nie tylko technologicznych i organizacyjnych
srodkéw ochrony, lecz réwniez odpowiednio uksztattowanej swiadomosci uzytkowni-
kéw systemdw informacyjnych. W tym kontekscie niezbedne jest podjecie wielowymia-
rowych dzialan informacyjnych oraz kampanii spotecznych, ktére w sposéb przystep-
ny i zrozumialy beda promowaé dobre praktyki w zakresie bezpiecznego korzystania
z technologii cyfrowych.

Szczegdlnej uwagi wymagaja grupy spoteczne charakteryzujgce sie podwyzszong po-
datnoscig na zagrozenia w cyberprzestrzeni, takie jak dzieci i mlodziez, osoby starsze
oraz pracownicy malych i $rednich przedsiebiorstw. W przypadku dzieci i mlodziezy



REKOMENDACJE NA RZECZ ROZWOJU KOMPETENCJI CYBERBEZPIECZENSTWA

dzialania powinny si¢ koncentrowaé na promowaniu postaw odpowiedzialnego i bez-
piecznego korzystania z Internetu, rozpoznawaniu dezinformacji, ochronie prywatno-
$ci oraz przeciwdzialaniu przemocy realizowanej za pomocg elektronicznych srodkow
komunikacji. W przypadku senioréw dziatania te powinny sie skupia¢ na wzmacnianiu
podstawowych kompetencji cyfrowych, rozpoznawaniu oszustw internetowych oraz
umiejetnosci krytycznego odbioru tresci w mediach cyfrowych. Natomiast sektor MSP
wymaga wsparcia informacyjnego w zakresie ochrony danych firmowych, wykrywania
atakow phishingowych, stosowania mechanizmdéw uwierzytelniania oraz bezpiecznego
zarzadzania zasobami cyfrowymi.

Dziatania informacyjne powinny by¢ prowadzone w sposob ciagly i zréznicowany
pod wzgledem kanaldw komunikacji. Wskazane jest faczenie kampanii medialnych
z dzialaniami lokalnymi - warsztatami, prelekcjami, dystrybucja materiatow edukacyj-
nych czy organizacja dni bezpieczenstwa cyfrowego w szkotach, bibliotekach i urzedach.
Wykorzystanie narzedzi, platform cyfrowych i jezyka dostosowanego do konkretnej gru-
py odbiorcow, a takze zaangazowanie lideréw opinii i instytucji zaufania publicznego
moze istotnie zwigkszy¢ skutecznos¢ przekazu.

Dobrze zaprojektowane kampanie spoleczne majg potencjal nie tylko edukacyjny,
ale rowniez profilaktyczny, pozwalaja bowiem ograniczaé skale incydentéw wynika-
jacych z bledéw ludzkich, wzmacnia¢ poczucie odpowiedzialnosci za bezpieczenstwo
cyfrowe oraz ksztaltowa¢ kulture cyberhigieny. Ich konsekwentna realizacja powin-
na stanowi¢ integralny element krajowej strategii budowania kompetencji w zakresie
cyberbezpieczenstwa.

8. Stworzenie systemu monitorowania i oceny poziomu kompetencji

W celu skutecznego zarzadzania rozwojem kompetencji w zakresie cyberbezpieczenstwa
niezbedne jest opracowanie zintegrowanego systemu monitorowania i oceny ich pozio-
mu w skali krajowej. Brak spdjnych i aktualnych danych dotyczacych stanu kompetencji
cyfrowych oraz specjalistycznych umiejetnosci w obszarze cyberbezpieczenstwa utrud-
nia zaréwno planowanie polityki pafistwa w tym zakresie, jak i podejmowanie decyzji
przez instytucje edukacyjne, pracodawcoéw oraz decydentéw odpowiedzialnych za bez-
pieczenstwo narodowe. Taki system powinien obejmowaé uzytkownikéw koncowych
(obywateli) i instytucje publiczne, sektor prywatny oraz srodowiska akademickie.
Jednym z potencjalnych rozwigzan jest powigzanie systemu monitorowania z istnie-
jacym indeksem DESI, ktory stanowi podstawowy instrument Komisji Europejskiej stu-
zacy do oceny postepow panstw cztonkowskich w zakresie rozwoju cyfrowego. Wyko-
rzystanie go wymagaloby jego rozszerzenia lub uzupelnienia o szczegétowy komponent
dotyczacy kompetencji w zakresie cyberbezpieczenstwa, obejmujacy zaréwno umie-
jetnosci uzytkownikoéw, jak i specjalistyczne kwalifikacje zawodowe. Taki komponent
moglby zawiera¢ m.in. wskazniki dotyczace znajomosci zasad bezpiecznego korzystania
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z Internetu, udzialu w szkoleniach i programach certyfikacyjnych, stosowania praktyk
ochrony danych oraz zatrudnienia specjalistow ds. cyberbezpieczenstwa w instytucjach.

System powinien si¢ opiera¢ na badaniach ilosciowych i jakosciowych prowadzo-
nych w sposéb umozliwiajacy identyfikacje luk kompetencyjnych w réznych grupach
spolecznych i zawodowych oraz okreslenie rdznic na poziomie sektorowym, regional-
nym i miedzynarodowym. Szczegélnie istotne jest uwzglednienie dynamiki zmian - ba-
dania powinny by¢ prowadzone cyklicznie i umozliwia¢ $ledzenie postepéw w czasie,
co pozwoli na oceng skutecznosci wdrazanych strategii i programéw edukacyjnych,
a takze tworzenie prognoz dotyczacych zapotrzebowania na okreslone kompetencje
w przyszlosci.

Pozyskane w ten sposob dane mogg stuzy¢ jako narzedzie wspierajace planowanie
edukacji, projektowanie kampanii informacyjnych oraz oceneg skutecznosci programow
finansowanych ze srodkéw publicznych.

Wdrazajac system monitorowania i oceny, nalezy tez zapewni¢ jego interoperacyj-
no$¢ z innymi zbiorami danych wykorzystywanymi w politykach krajowych i unijnych.

System monitorowania powinien by¢ zarzadzany przez instytucje o odpowiednich
kompetencjach analitycznych i merytorycznych, dziatajacag w $cistej wspotpracy z mi-
nisterstwami, uczelniami, organizacjami branzowymi i pracodawcami.

9. Wspétpraca miedzysektorowa w zakresie identyfikacji potrzeb i rozwoju
kompetencji

Budowa i rozwdj kompetencji w zakresie cyberbezpieczenistwa wymagaja Scislej wspot-
pracy miedzysektorowej, obejmujacej sektor publiczny, prywatny i edukacyjny. Jedynie
skoordynowane dziatania tych podmiotéw pozwolg na zidentyfikowanie realnych po-
trzeb kompetencyjnych, odpowiednie zaprojektowanie tresci edukacyjnych oraz wdra-
zanie rozwigzan dostosowanych do dynamicznie zmieniajacego sie srodowiska cyfro-
wego. Wspolpraca ta powinna mie¢ charakter trwaly, strukturalny i opiera¢ si¢ na jasno
okreslonych mechanizmach koordynacji oraz wymiany informacji.

Szczegolne znaczenie ma w tym kontekscie wzmocnienie zaangazowania sektora
prywatnego, ktory dysponuje najnowsza wiedza technologicznag, praktycznym dos$wiad-
czeniem w zarzadzaniu incydentami bezpieczenstwa oraz znacznymi zasobami szkole-
niowymi. Podmioty prywatne, szczegdlnie z branzy informatycznej, finansowe;j i tele-
komunikacyjnej, moga petni¢ role partneréw w tworzeniu nowoczesnych programoéow
edukacyjnych, dostarczaniu materiatéw dydaktycznych, prowadzeniu szkolen i warsz-
tatow, a takze oferowaniu stazy oraz mentoringu dla uczniéw, studentdw i nauczycieli.

Wazne jest tez aktywne uczestnictwo sektora edukacyjnego i naukowego w procesie
identyfikacji trendéw i prognozowanie zapotrzebowania na kompetencje w perspekty-
wie $rednio- i dlugoterminowej. Pozwoli to na opracowywanie programéw nauczania,



REKOMENDACJE NA RZECZ ROZWOJU KOMPETENCJI CYBERBEZPIECZENSTWA

ktore nie tylko odpowiadajg biezacym potrzebom rynku pracy, lecz réwniez przygoto-
wuja do przyszlych wyzwan zwigzanych z rozwojem technologii i ewolucja cyfrowych
zagrozen.

Istotne znaczenie powinien mie¢ takze rozwoj regionalnych i branzowych partnerstw
na rzecz kompetencji cyfrowych, ktdre moga stanowi¢ podstawe do tworzenia lokalnych
sieci wspolpracy dostosowanych do specyfiki danego obszaru lub sektora gospodar-
ki. Takie inicjatywy moga by¢ uzupelnieniem ogdlnokrajowych dziatan strategicznych
i przyczynia¢ si¢ do wyréwnywania dysproporcji terytorialnych.

Wspdlpraca miedzysektorowa w obszarze cyberbezpieczenstwa sprzyja wickszej
spojnosci dziatan edukacyjnych i szkoleniowych, lepszemu wykorzystaniu zasobéw,
a takze szybszemu wdrazaniu innowacyjnych rozwigzan. Jest rowniez warunkiem nie-
zbednym dla stworzenia srodowiska sprzyjajacego trwalemu podnoszeniu kompetencji
cyfrowych spoleczenistwa oraz zwigkszaniu bezpieczenstwa cyfrowego w warunkach
szybko postepujacej transformacji technologiczne;.

10. Rozszerzenie wspdtpracy miedzynarodowej w zakresie rozwoju kompetenciji

Rozwdj kompetencji cyfrowych i cyberbezpieczenistwa w Polsce powinien by¢ tez
wspierany poprzez intensyfikacje dziatan na plaszczyznie miedzynarodowej. Wspotpra-
ca migdzynarodowa umozliwia dostep do najnowszych badan, standardow, narzedzi
edukacyjnych oraz praktyk stosowanych w innych panstwach, a takze stwarza warunki
do integracji z europejska i globalna spolecznoscia specjalistow ds. bezpieczenstwa cy-
frowego. Tego rodzaju dzialania sg szczegolnie istotne w kontekscie transgranicznego
charakteru zagrozen cybernetycznych, ktore wymagaja koordynacji odpowiedzi na po-
ziomie ponadnarodowym.

Jednym z kierunkéw rozwoju powinno by¢ pogtebianie udzialu Polski w takich ini-
cjatywach Unii Europejskiej, jak dzialania prowadzone w ramach Europejskiej Akade-
mii ds. Umiejetnosci Cyberbezpieczenstwa (European Cybersecurity Skills Academy),
programu Cyfrowa Europa czy wspdlnych przedsiewzie¢ badawczo-rozwojowych reali-
zowanych przez Europejska Organizacje ds. Cyberbezpieczenstwa. Udzial w tych inicja-
tywach pozwala nie tylko na pozyskiwanie srodkéw finansowych i wiedzy (know-how),
lecz réwniez na wspottworzenie europejskich standardéw edukacyjnych i zawodowych
w obszarze cyberbezpieczenstwa.

Istotne jest takze dalsze rozwijanie wspdlpracy w ramach miedzynarodowej sieci
edukacyjnej, ze szczegdlnym uwzglednieniem obszaru kompetencji cyfrowych i cyber-
bezpieczenstwa. Programy wymiany studentéw i kadry akademickiej, wspdlne projekty
badawcze oraz partnerstwa szkot wyzszych z uczelniami zagranicznymi mogg znaczgco
podnies¢ jakos§¢ ksztatcenia i zwigkszy¢ jego spdjnos$¢ z miedzynarodowymi standar-
dami. Korzyscia z takich dzialan jest tez budowanie dlugoterminowych relacji i sieci
eksperckich, ktére moga wspiera¢ polskie instytucje w dziataniach prewencyjnych,
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reagowaniu na incydenty oraz w tworzeniu innowacyjnych rozwigzan w zakresie ochro-
ny infrastruktury cyfrowe;j.

Wspolpraca migdzynarodowa wplywa takze na usprawnienie transferu wiedzy
dotyczacej skutecznych modeli ksztalcenia i certyfikacji, a tym samym przyczynia
sie do zwigkszenia spdjnosci dziatan Polski z europejskim systemem bezpieczenstwa
cyfrowego.

11. Opracowanie systemu finansowania wspierajgcego rozwéj kompetencji

Rozwoj kompetencji w zakresie cyberbezpieczenistwa nie jest mozliwy bez stworzenia
trwalych i stabilnych mechanizméw finansowania, ktére beda wspiera¢ zaréwno ini-
cjatywy instytucjonalne, jak i indywidualne §ciezki ksztalcenia. W tym celu konieczne
jest opracowanie zintegrowanego systemu finansowania, ktéry bedzie faczyl $rodki pu-
bliczne, prywatne oraz instrumenty zachet fiskalnych i regulacyjnych. Spdjny system
wsparcia finansowego umozliwi osiggniecie trwatych efektow w zakresie budowy kom-
petencji spoteczenstwa informacyjnego oraz zwigkszenia liczby specjalistow i rozwoju
rynku pracy w sektorze cyberbezpieczenstwa.

Srodki publiczne, zaréwno krajowe, jak i unijne, powinny by¢ wykorzystywane
przede wszystkim do wspierania systemowych dzialan edukacyjnych, takich jak two-
rzenie programdéw nauczania, finansowanie infrastruktury dydaktycznej, szkolenia
nauczycieli, rozwoj zasobow otwartych oraz prowadzenie badan nad kompetencjami
i zagrozeniami cyfrowymi. Fundusze unijne w ramach takich programéw, jak Fundusze
Europejskie dla Rozwoju Spotecznego (FERS), Horyzont Europa, Cyfrowa Europa czy
Krajowy Plan Odbudowy i Zwigkszania Odpornosci (KPO), moga stanowi¢ istotne zro-
dlo finansowania projektow o zasiegu regionalnym i krajowym, w tym takze partnerstw
miedzysektorowych.

Obok wykorzystania $rodkéw publicznych niezbedny jest rozwoj mechanizméw
wspoétfinansowania przez sektor prywatny dziatan w zakresie rozwoju kompetencji
swoich pracownikéw oraz wspierania inicjatyw edukacyjnych, stazowych i mentorin-
gowych. W tym kontek$cie niezbedne wydaje si¢ wprowadzenie odpowiednich zachet -
np. ulg podatkowych dla firm finansujacych szkolenia w obszarze cyberbezpieczenstwa,
grantow partnerskich czy preferencyjnych warunkéw wspdtpracy z instytucjami edu-
kacyjnymi i badawczymi.

Aby zwiekszy¢ efektywnos¢ wykorzystania dostepnych zasobéw, konieczne jest uta-
twienie dostepu do informacji o potencjalnych zrédlach finansowania oraz zapewnienie
ich lepszej koordynacji. W tym celu uzasadnione jest utworzenie repozytorium, ktére
gromadzitoby dane na temat aktualnych naborow, zasad ubiegania si¢ o $rodki, przykta-
dow dobrych praktyk oraz mechanizméw wsparcia dostepnych dla instytucji edukacyj-
nych, administracji, sektora prywatnego i os6b indywidualnych. Zbierane w ten sposob
informacje moglyby stanowi¢ jeden z elementéw platformy koordynujacej dzialania
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edukacyjne, wskazanej w ramach rekomendacji nr 2, i tym samym ufatwi¢ wymiane
informacji pomiedzy instytucjami zarzadzajacymi poszczegdlnymi programami finan-
sowymi oraz beneficjentami, co w konsekwencji pozwoliloby na lepsze planowanie
i efektywne wykorzystanie zasobow.

System finansowania powinien by¢ zaprojektowany w sposdb elastyczny i dlugofalo-
wy, umozliwiajacy szybkie reagowanie na zmieniajace si¢ potrzeby rynku pracy, rozwdj
technologii oraz nowe zagrozenia w cyberprzestrzeni. Jego skutecznos¢ bedzie zaleze¢
od przejrzystych zasad dystrybucji srodkéw, efektywnego monitorowania efektow oraz
spojnosci z celami krajowej strategii rozwoju kompetencji cyfrowych.

Przedstawione rekomendacje majg na celu wzmocnienie kompetencji spoleczenstwa
oraz zwigkszenie liczby specjalistow w dziedzinie cyberbezpieczenstwa w Polsce. Obej-
mujg one zardbwno modernizacje strategii krajowych, poprawe zarzadzania i koordyna-
cji, jak i rozwdj nowoczesnych programéw edukacyjnych, wspieranie talentéw, edukacje
nieformalng oraz certyfikacje umiejetnosci. Uwzgledniona zostata réwniez koniecznos¢
prowadzenia badan nad motywacjami specjalistow, rozwijania wspotpracy miedzysek-
torowej i miedzynarodowej, prowadzenia kampanii informacyjnych oraz stworzenia
systemu monitorowania poziomu kompetencji. Istotnym elementem powinna sta¢ sie
takze poprawa dostepu do informacji o mozliwych Zrédtach finansowania oraz ich lep-
sza koordynacja.

Wprowadzenie tych dzialtan pozwoli na zbudowanie spdjnego i elastycznego eko-
systemu kompetencji, odpowiadajacego na rosnace potrzeby gospodarki, administracji
i spoteczenistwa w warunkach dynamicznych zmian technologicznych. Rezultatem be-
dzie zwiekszenie poziomu bezpieczenstwa cyfrowego panstwa, wzrost konkurencyjno-
$ci na rynku pracy, skuteczniejsza ochrona obywateli przed zagrozeniami w sieci oraz
wigksza odpornos¢ instytucji publicznych na incydenty cybernetyczne. Rekomendacje
te powinny stanowi¢ fundament dtugofalowej polityki rozwoju kompetencji w obszarze
kluczowym dla wspodlczesnego panstwa i jego obywateli.
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Podsumowanie

Wspolczesne panstwa, spoteczenstwa i organizacje coraz bardziej polegaja na technolo-
giach cyfrowych, co powoduje, ze cyberbezpieczenstwo staje sie jednym z kluczowych
wyzwan naszych czasdw. Z postepujaca cyfryzacja zwigzanych jest wiele korzysci, jednak
jej rozwdj niesie ze sobg nowe zagrozenia, ktére dotycza nie tylko sfery technologicznej,
ale rowniez informacyjnej, spolecznej i politycznej. W ostatnich latach znaczaco wzrosta
liczba incydentéw, cyberatakow, naruszen danych, a takze przypadkow dezinformacji
wykorzystywanej do wywierania wplywu na opini¢ publiczng. Miedzynarodowe kon-
flikty i napiecia powoduja, ze coraz czgstsze sg przypadki sponsorowanych przez pan-
stwa atakow, ktére wymierzone sg w infrastrukture krytyczna, instytucje publiczne czy
systemy wyborcze. Zjawiska te pokazuja, Ze cyberprzestrzen stala sie nie tylko srodowi-
skiem, w ktérym prowadzona jest aktywno$¢ przestepcza, ale réwniez areng konfliktow
geopolitycznych.

W dobie coraz bardziej wyrafinowanych i zautomatyzowanych atakéw niezbedna
staje sie zmiana podej$cia do ochrony systeméw informatycznych. Tradycyjne dziata-
nia polegajace gléwnie na zapobieganiu atakom okazujg si¢ niewystarczajace, poniewaz
jak pokazuja do$wiadczenia, nie mozna unikng¢ wszystkich incydentéw ani catkowicie
wyeliminowac¢ ryzyka cyberatakdow.

Z tego powodu, rownolegle do zapewnienia cyberbezpieczenstwa, konieczne jest roz-
wijanie cyberodpornosci, czyli zdolnosci do szybkiego reagowania na incydenty, ograni-
czania ich skutkéw oraz przywracania sprawnosci systemow po zakldceniach. Podejscie
to obejmuje identyfikacje zagrozen, stosowanie zabezpieczen, monitorowanie, skutecz-
ne reagowanie oraz odbudowe i ciaggle doskonalenie narzedzi, systeméw i procedur.

Rozwdj systeméw ochrony opiera si¢ obecnie nie tylko na technologiach i procedu-
rach, ale tez na regulacjach prawnych oraz wspdtpracy miedzy panstwami. W ostatnich
latach w systemie prawnym Unii Europejskiej i krajow czlonkowskich zaimplemento-
wano wiele regulacji, ktdrych celem jest podniesienie poziomu cyberbezpieczenstwa
i cyberodpornosci. Przykladem sa takie akty prawne, jak dyrektywa NIS2, Akt o cyber-
bezpieczenstwie, Akt o cybersolidarnosci, DORA, Akt o odpornosci cyfrowej oraz Akt
o sztucznej inteligencji. Polska wdraza te regulacje do krajowego porzadku prawnego,
dostosowujgc systemy zarzadzania cyberbezpieczenstwem do nowych wymagan i zmie-
niajacego si¢ krajobrazu zagrozen. Wzmacniana jest rola instytucji odpowiedzialnych
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za cyberbezpieczenstwo, w tym zespoldéw reagowania na incydenty (CSIRT), a takze
zwigkszany jest zakres obowigzkdw najwazniejszych podmiotéw i organizacji w obsza-
rach dotyczacych oceny ryzyka, wdrazania zabezpieczen, raportowania incydentow oraz
szkolen pracownikow. Roéwnoczesnie rozwijane sg systemy certyfikacji, ktére pozwalajg
na weryfikacje poziomu zabezpieczen produktéw cyfrowych i ustug.

Zagrozenia, z jakimi mierzy si¢ wspdlczesna cyberprzestrzen, zmieniaja si¢ w szyb-
kim tempie. Rozwoj sztucznej inteligencji, Internetu Rzeczy i systemdéw automatyzacji
sprawia, ze pojawiajg sie nowe metody atakow i podatnosci. Ro$nie zagrozenie i skutki
atakow na fancuchy dostaw, infrastrukture przemystows i ustugi cyfrowe. Wraz z roz-
wojem elektronicznych srodkéw komunikacji coraz powazniejszym zagrozeniem staje
sie dezinformacja, ktéra moze by¢ wykorzystywana do manipulowania opinig publiczna,
ostabiania zaufania do instytucji publicznych i destabilizacji systeméw demokratycz-
nych. Nowe zagrozenia wymagaja nieustannej adaptacji srodkéw ochronnych oraz ak-
tualizacji polityk i procedur bezpieczenstwa.

Obok rozwigzan technicznych, regulacji prawnych i procedur kluczowym elementem
skutecznego systemu cyberbezpieczenstwa stajg sie kompetencje cyfrowe spoleczenstwa.
Umiejetnos¢ bezpiecznego korzystania z technologii, rozpoznawania zagrozen i sto-
sowania podstawowych zasad ochrony danych jest niezbedna nie tylko dla jednostek,
ale rowniez dla instytucji i gospodarki. Wysoki poziom kompetencji w tym zakresie
przyczynia sie do zwiekszenia odpornosci na wszystkich poziomach funkcjonowania
panstwa. Szczegdlnie istotne jest podnoszenie $wiadomosci zagrozen oraz rozwijanie
umiejetnosci technicznych wsrdd pracownikéw sektora publicznego, edukacyjnego oraz
malych i §rednich przedsiebiorstw. Niezbedna jest tez integracja dzialan edukacyjnych
prowadzonych w réznych obszarach sytemu ksztalcenia, w tym edukacji formalnej,
szkolen zawodowych oraz platform edukacyjnych umozliwiajacych samoksztatcenie.

W celu okreslenia poziomu wiedzy i umiejetnosci mieszkancéw Polski w zakresie
cyberbezpieczenstwa autor monografii przeprowadzil badanie ankietowe na ogdlno-
polskiej probie dorostych 0séb w wieku produkecyjnym. Objeto ono réznorodne grupy
spoleczne i zawodowe, a jego celem byto zdiagnozowanie poziomu $wiadomosci, Zrodet
wiedzy oraz umiejetnosci praktycznych w zakresie cyberbezpieczenstwa.

Z uzyskanych danych wynika, ze zdecydowana wiekszos¢ Polakow ma swiadomos¢
zagrozen i jest przekonana, ze liczba zagrozen cyfrowych roénie. Jednoczesnie znaczna
cze$¢ respondentoéw deklaruje niewystarczajacy poziom wiedzy i umiejetnoéci w zakre-
sie ochrony przed cyberzagrozeniami. Problem ten w znacznym stopniu wynika z faktu,
ze system edukacji nie dostarcza wystarczajacej wiedzy w zakresie cyberbezpieczenstwa,
a respondenci w przewazajacej wiekszosci czerpali wiedze na temat cyberbezpieczen-
stwa z popularnych, fatwo dostepnych, lecz niekoniecznie wiarygodnych zrédel, takich
jak media spoleczno$ciowe czy rozmowy z innymi osobami.

Wielu uczestnikéw badania zadeklarowalo stosowanie podstawowych $rodkéow
ochrony, jak uwierzytelnianie dwuskladnikowe, aktualizacje oprogramowania czy



PODSUMOWANIE

korzystanie z oprogramowania antywirusowego, jednak wiedza na temat bardziej za-
awansowanych narzedzi i zagrozen pozostaje niska.

W badaniu uwzgledniono takze pytanie o che¢ poszerzenia wiedzy z zakresu cyber-
bezpieczenstwa. Znaczna cze$¢ respondentdéw zadeklarowata cheé poszerzania wiedzy, co
wskazuje na istotny potencjal spoteczny do rozwoju kompetencji cyberbezpieczenstwa.

Nalezy zwrdci¢ uwage, ze niski poziom kompetencji cyfrowych i specjalistycznych
przeklada si¢ bezposrednio na rynek pracy. W Polsce brakuje obecnie tysiecy specjali-
stow z zakresu cyberbezpieczenstwa, co utrudnia rozwoéj nowoczesnych sektoréw go-
spodarki, ostabia bezpieczenstwo instytucji publicznych i obniza konkurencyjno$¢ kraju
na tle innych panstw Unii Europejskiej. Deficyt kadr jest zauwazalny zaréwno w sektorze
prywatnym, jak i publicznym, a luka kompetencyjna powigksza si¢ z roku na rok.

W oparciu o przeprowadzone badanie, analize danych obrazujacych aktualny poziom
kompetencji cyfrowych i kompetencji cyberbezpieczenistwa oraz przeglad prowadzo-
nych w Polsce i w Unii Europejskiej dzialan edukacyjnych autor przedstawil szereg re-
komendacji majgcych na celu poprawe sytuacji. Zalecenia te zawieraja m.in. koniecznos¢
budowy systemu certyfikacji kompetencji w zakresie cyberbezpieczenistwa, wsparcia
szkol i uczelni w ksztalceniu specjalistow, rozwijania wspolpracy publiczno-prywatnej
oraz tworzenia zachet do podnoszenia kwalifikacji przez pracownikéw i obywateli. Jako
istotne wskazano réwniez regularne badanie poziomu kompetencji oraz ocene sku-
tecznosci wdrazanych programow edukacyjnych. W ramach podejmowanych dziatan
niezbedne jest uwzglednienie specyfiki réznych grup demograficznych i zawodowych,
a takze wsparcie dla samorzadéw i podejmowanych lokalnie inicjatyw edukacyjnych.

Wobec szybko zmieniajacego sie sSrodowiska technologicznego i rosngcych zagrozen,
konieczne jest kontynuowanie badan nad kompetencjami cyfrowymi, ich wptywem na
poziom cyberbezpieczenstwa oraz skutecznoscig wdrazanych polityk publicznych. Uzy-
skane wyniki takich badan pozwolg na zaprojektowanie skutecznych strategii i dziatan
operacyjnych, ktore w efekcie podniosg poziom bezpieczenstwa i odpornosci cyfrowej
panstwa i spoteczenstwa. Badania takie powinny by¢ prowadzone systematycznie, obej-
mujac nie tylko poziom wiedzy i umiejetnosci, ale rowniez zmiany postaw i zachowan
uzytkownikow w przestrzeni cyfrowe;j.
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ZALACZNIK 1

Formularz ankiety

Pytania ankietowe - Swiadomo$é i kompetencje Polakéw w zakresie
cyberbezpieczenstwa

P1. Czy podczas korzystania z Internetu odczuwasz obawy dotyczgce swojego
bezpieczenstwa?

O Tak, czasami

O Tak, czgsto

O Nie, nigdy

O Nie wiem

P2. Czy uwazasz, ze liczba zagrozen cyfrowych obecnie...

O Zdecydowanie ro$nie

O Raczej rosnie

O Raczej maleje

O Zdecydowanie maleje

O Nie wiem / trudno powiedzieé

P3. Czy doswiadczytes/doswiadczytas jakiejs formy cyberataku?

O Tak, doswiadczytem/tam osobiscie, ale bez straty pieniedzy

O Tak, doSwiadczytem/tam osobiscie i stracitem/tam pienigdze

O Ktos$ z moich bliskich/znajomych doswiadczyt cyberataku, ale bez straty
pieniedzy

O Kto$ z moich bliskich/znajomych doswiadczyt cyberataku i stracit pienigdze

O Nie, ani ja, ani nikt z moich znajomych nie doswiadczyt takiej sytuaciji

O Nie wiem/trudno powiedzieé
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FORMULARZ ANKIETY
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P4. Skad czerpiesz wiedzg na temat cyberbezpieczenstwa? (mozna wybra¢ wiele

odpowiedzi)

Z zaje¢ w szkole/uczelni
Inne

Oooooooaoao

0Od znajomych i cztonkéw rodziny

Z mediéw spotecznosciowych

Z tradycyjnych mediéw (TV, prasa, radio)
Z internetowych portali informacyjnych
Ze specjalistycznych stron i portali zajmujgcych sie cyberbezpieczeristwem
Ze szkolen w miejscu pracy

Nie interesuje mnie ten temat

P5. Czy chciatby$ zdoby¢ (poszerzy¢) wiedze na temat cyberbezpieczeristwa?

O Tak, obecnie jestem w trakcie zdobywania lub poszerzania takiej wiedzy

O Tak, planuje w najblizszym czasie zdoby¢ (poszerzyc¢) takg wiedze
O Tak, ale nie wiem, jak to zrobi¢ ani gdzie szukaé informacji
O Tak, ale nie ma na to czasu

O Nie, taka wiedza nie jest mi potrzebna

O Nie, wiem juz wystarczajgco duzo na ten temat

P6. Jak oceniasz swojg wiedze na temat ponizszych zagrozen?

Nie mam Bardzo Bardzo
w ogdle wiedzy | stabo Stabo | Dobrze dobrze
Phishing
Ransomware
Spoofing
Malware (ztosliwe oprogramowanie)
SIM Swap
Kradziez tozsamosci
Ogdlna wiedza na temat
cyberbezpieczenstwa
P7. Jak oceniasz informacje/wiedze na temat cyberbezpieczeristwa, ktére
uzyskates:
Nie uzyskatem/am wiedz
o cyb)érbezpie/czeﬁstwiey Bj:éio Stabo | Dobrze 33{%2

w tym miejscu

W szkole (szkota podstawowa/
Srednia)

W czasie studiow

Od swojego pracodawcy




FORMULARZ ANKIETY

Nie uzyskatem/am wiedzy
o cyberbezpieczenstwie
w tym miejscu

Bardzo
stabo

Stabo

Bardzo

Dobrze dobrze

Od sprzedawcéw w Internecie

Od banku, z ktérego korzystasz

W telewizji

W mediach spotecznos$ciowych

Na portalach informacyjnych

Z innych Zrédet

P8. Jak oceniasz swojg wiedze i umiejetnosci obrony przed ponizszymi
zagrozeniami (czy wiesz jak sie przed nimi broni¢?)

W ogdle nie mam
takiej wiedzy

Bardzo
stabo

Stabo

Bardzo

Dobrze dobrze

Phishing

Oszustwa w czasie zakupdw internetowych

Zto$liwe oprogramowanie

Przejecie (kradziez) przez przestgpcéw
danych Twojej karty ptatniczej

Przejecie przez przestgpcéw loginu i hasta
do serwiséw internetowych, z ktérych
korzystasz

Utrata dostepu do informacji
przechowywanych w telefonie, tablecie lub
komputerze (w wyniku ataku lub awarii)

Fatszywe informacje publikowane
w Internecie

Podszywanie sie pod inne osoby lub
instytucje

P9. Czy stosujesz ponizsze rozwigzania?

Tak, zawsze

Nie

Cze$ciowo/
czasami

Mam inne hasto do kazdego serwisu, z ktérego korzystam

Stosuje hasta o dtugosci 12 znakéw lub wigcej

Zapisuje hasta w przegladarce internetowej

Stosuje logowanie (uwierzytelnianie) dwusktadnikowe

Posiadam program antywirusowy na komputerze

Robig kopie zapasowe (bezpieczenstwa) swoich danych

Korzystam z menedzera haset w telefonie

Sprawdzam okresowo, czy moje hasto/hasta nie wyciekty
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Pytania metryczkowe

M1. Prosze wskazaé pteé:
O kobieta

mezczyzna

inna

nie chce podawacé

o oo

M2. Podaj swéj wiek:

0O 18-25 lat
O 26-40 lat
O 41-55 lat
O 56-65 lat
O 66 lati wiecej

M3. Zaznacz wielko$é miejscowosci, w ktérej mieszkasz:
wie$

miasto do 19 tys. mieszkancéw

miasto 20-49 tys. mieszkancéw

miasto 50-99 tys. mieszkancéw

miasto 100-199 tys. mieszkancéw

miasto 200-499 tys. mieszkancéw

miasto 500 tys. lub wiecej mieszkancéw

ooooooa

M4. W jakim wojewddztwie mieszkasz?

dolnoslaskie
kujawsko-pomorskie
lubelskie
lubuskie
tédzkie
matopolskie
mazowieckie
opolskie
podkarpackie
podlaskie
pomorskie
Slaskie

Oo0oOooooooooaoao



FORMULARZ ANKIETY

Swietokrzyskie
warminsko-mazurskie
wielkopolskie
zachodniopomorskie

Ooooao

MB5. Jakie wyksztatcenie uzyskate$/uzyskatas do tej pory?

podstawowe/gimnazjalne
zasadnicze zawodowe
ucze sie w szkole Sredniej
Srednie

policealne

studiuje w szkole wyzszej
licencjat, inzynier

ooooooaoa

wyzsze magisterskie/podyplomowe/stopier naukowy

ME4. Jaki jest Twoj obecny status zawodowy?

uczen

student

pracownik fizyczny

pracownik umystowy

emeryt/rencista nieaktywny zawodowo
emeryt/rencista aktywny zawodowo
bezrobotny

inny

nie chce podawacd

oooooooaan

MES5. Oszacuj dochody netto (na reke) na 1 osobe w gospodarstwie domowym (zt):
O Ponizej 1000

O 1000 do 2000

0 2001 do 4000

0 4001do 6000

O 6001 do 8000

O 8001do 10000

O Powyzej 10000

O Nie chce podawac
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Streszczenie

Niniejsza monografia zawiera omdwienie i analize zagadnien zwiazanych z cyberbez-
pieczenstwem i cyberodpornosciag w kontekscie funkcjonowania wspétczesnych spo-
teczenstw, instytucji oraz panstw. Szczegdlng uwage poswiecono sytuacji Polski na tle
innych panstw Unii Europejskiej, uwzgledniajac zaréwno aspekty systemowe, jak i spo-
teczne. Gtéwnym celem opracowania byto zidentyfikowanie i ocena kluczowych wyzwan
w zakresie bezpieczenstwa cyfrowego oraz wskazanie kierunkéw dzialan niezbednych
do budowy skutecznego i odpornego systemu cyberbezpieczenstwa.

W monografii dokonano identyfikacji najwazniejszych zagrozen obecnych w cyberprze-
strzeni oraz przegladu technik i narzedzi stuzacych przeciwdziataniu tym zagrozeniom.
Przeanalizowano obowigzujace regulacje prawne i dokumenty strategiczne w obszarze
cyberbezpieczenistwa, zaréwno na poziomie krajowym, jak i unijnym, z uwzglednie-
niem ich spdjnosci oraz komplementarno$ci. Szczegélne miejsce zajmuje w opracowa-
niu problematyka §wiadomosci spotecznej oraz kompetencji cyfrowych obywateli Polski
jako kluczowych czynnikdéw wplywajacych na skuteczno$¢ dziatan w zakresie ochrony
zasobow cyfrowych. W oparciu o wyniki autorskiego badania empirycznego, przepro-
wadzonego na reprezentatywnej probie dorostych Polakéw, dokonano oceny poziomu
wiedzy, Zrddet informacji oraz umiejetnosci praktycznych z zakresu cyberbezpieczen-
stwa. Wnioski z badan wskazuja na potrzebe intensyfikacji dziatan edukacyjnych oraz
systemowego wspierania rozwoju kompetencji cyfrowych w spoteczenstwie. Opraco-
wanie zawiera réwniez propozycje rekomendacji majacych na celu zwiekszenie sku-
tecznosci polityk publicznych w zakresie cyberbezpieczenstwa, a takze wzmocnienie
potencjatu kadrowego i instytucjonalnego w tej dziedzinie.

Stowa kluczowe: cyberbezpieczenstwo, cyberodpornosé, kompetencje cyfrowe, $wiado-
mos¢ cyberbezpieczenstwa
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Abstract

This monograph provides a comprehensive discussion and analysis of issues related to
cybersecurity and cyber resilience in the context of the functioning of contemporary so-
cieties, institutions, and states. Particular attention is devoted to the situation in Poland
compared to other European Union member states, taking into account both systemic
and societal dimensions. The main objective of the study is to identify and assess key
challenges in the field of digital security and to propose strategic directions essential for
the development of an effective and resilient cybersecurity system.

The analysis identifies major threats present in cyberspace and reviews techniques and
tools used to mitigate them. It also examines current legal regulations and strategic doc-
uments on cybersecurity at both national and EU levels, with particular emphasis on
their coherence and complementarity. A key focus of the monograph is the issue of public
awareness and the digital competencies of Polish citizens, which are crucial to the effec-
tiveness of efforts aimed at protecting digital assets. Based on the results of an original
empirical study conducted on a representative sample of adult Poles, the monograph
assesses the level of knowledge, information sources, and practical cybersecurity skills.
The findings highlight the need for intensified educational efforts and systemic support
for the development of digital competencies within society. The study also presents a set
of recommendations aimed at enhancing the effectiveness of public cybersecurity poli-
cies and strengthening human and institutional capacity in this field.

Keywords: cybersecurity, cyber resilience, digital competencies, cyberawareness
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