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Uwarunkowania bezpieczenstwa podpisu elektronicznego

STRESZCZENIE

W Unii Europejskiej wprowadzana jest reforma uwarunkowan prawnych i standaryzacyjnych dotycza-
cych podpisu elektronicznego. Dziatania te maja na celu wprowadzenie jednolitego traktowania i uznawa-
nia uslug zaufania na rynku miedzynarodowym zwlaszcza przez instytucje sektora publicznego. Jednym
z efektow tego procesu moze by¢ upowszechnienie i zwiekszenie obszaréw stosowalnoéci procedur i in-
frastruktury podpisu elektronicznego. Celem artykulu jest analiza uwarunkowan istotnie wplywajacych
na bezpieczenstwo transakeji cyfrowych realizowanych z wykorzystaniem podpisu elektronicznego w sy-
tuacji uksztaltowanej wejsciem w Zycie przepiséw rozporzadzenia Parlamentu Europejskiego Rady Unii
Europejskiej w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do e-transakcji na rynku
wewnetrznym powolywanego dalej jako eIDAS (ang.: electronic identification and trust services)'.
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podpis elektroniczny, bezpieczenstwo informacji, administracja publiczna

Wprowadzenie

Od 1 lipca 2016 r. obowiagzujg przepisy rozporzadzenia Parlamentu Europejskiego Rady
Unii Europejskiej eIDAS, ktore okre$laja zasady wzajemnego uznawania srodkéw identy-
fikacji elektronicznej, warunki notyfikowania systeméw identyfikacji elektronicznej, po-
ziomy bezpieczenstwa systemow identyfikacji elektronicznej, zasady odpowiedzialnosci za
szkody oraz zasady wspolpracy panstw cztonkowskich.

Jednym z podstawowych celéw rozporzadzenia eIDAS jest ,zwiekszenie zaufania do
transakcji elektronicznych na rynku wewnetrznym poprzez zapewnienie wspdlnej pod-
stawy bezpiecznej interakeji elektronicznej miedzy obywatelami, przedsigbiorstwami

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE, (Dz.Urz. UE L 257/73, 28.08.2014).
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i organami publicznymi™ przez zapewnienie bezpiecznej elektronicznej identyfikacji
i uwierzytelniania. W drugiej polowie 2018 r. wchodzg w Zycie regulacje rozporzadze-
nia zwigzane z notyfikowanymi srodkami (systemami) identyfikacji elektronicznej przez
wszystkie panstwa czlonkowskie. Celem tych prac jest wprowadzenie jednolitego trakto-
wania i uznawania ustug zaufania na rynku miedzynarodowym zwlaszcza przez instytu-
cje sektora publicznego’.

W artykule 3 eIDAS zdefiniowano identyfikacje elektroniczng jako proces uzywania
danych w postaci elektronicznej, identyfikujacych osobe fizyczng lub prawng, lub osobe
fizyczng reprezentujacg osobe prawng. Natomiast uwierzytelnianie okreslono jako proces
elektroniczny, ktéry umozliwia weryfikacje identyfikacji elektronicznej osoby fizycznej lub
prawnej lub pochodzenia i integralno$ci danych elektronicznych. Zatem uwierzytelnianie
to w istocie weryfikacja deklarowanej tozsamosci osoby, urzadzenia lub ustugi bioracej
udzial w wymianie danych.

W rozporzadzeniu eIDAS ustanowiono takze ramy prawne dla podpiséw elektronicz-
nych, pieczeci elektronicznych, elektronicznych znacznikéw czasu, dokumentéw elektro-
nicznych, uslug potwierdzonych doreczen elektronicznych, ustug certyfikacyjnych do celu
uwierzytelniania witryn internetowych. Wprowadzono uznawalno$¢ kwalifikowanych pie-
czeci wydawanych w panstwach cztonkowskich.

Wejscie w zycie rozporzadzenia eIDAS spowodowalo uchylenie polskiej ustawy o podpi-
sie elektronicznym z 2001 r.* oraz ustanowienie ustawy o ustugach zaufania’, ktéra wpro-
wadzita wiele uprawnien dla ministra wlasciwego ds. informatyzacji (obecnie ministra
cyfryzacji), zwigzanych m.in. z certyfikowaniem dostawcéw ustug zaufania oraz prowa-
dzeniem stosownych rejestrow.

Jednym z efektéw tego procesu moze by¢ upowszechnienie i zwigkszenie obszaréw sto-
sowalnosci procedur i infrastruktury podpisu elektronicznego. Zasadne jest zatem ponow-
ne przeanalizowanie uwarunkowan wplywajacych istotnie na bezpieczenstwo korzystania
z elektronicznych metod identyfikacji i uwierzytelniania.

Rodzaje podpisu elektronicznego wedtug projektu rozporzadzenia eIDAS

W rozporzadzeniu eIDAS podpis elektroniczny oznacza dane w formie elektronicznej do-
dane do innych danych elektronicznych lub logicznie z nimi powigzane i stuzace podpisu-
jacemu do sktadania podpisu. Ustanowiony w uchylonej ustawie o podpisie elektronicznym
bezpieczny podpis elektroniczny weryfikowany za pomocg waznego kwalifikowanego cer-
tyfikatu® zostat redefiniowany jako kwalifikowany podpis elektroniczny - ,,zaawansowany

2 Ibidem.

3 P. Chaber, Rozporzgdzenie eIDAS wprowadza nowy rozdziat w budowaniu e-ustug, Portal Innowacji, online: http://
www.pi.gov.pl/PARP/chapter_86197.asp?soid=D1547EEB6C0A40B8804E897CFDED2AT7E (dostep 30.08.2018).

Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (uchylona) (Dz.U. z 2001 nr 130 poz. 1450).
Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2016 r., poz. 1579).

6 Zob. art. 3 pkt. 2 Ustawy z dnia 18 wrzeénia 2001 r. o podpisie elektronicznym (uchylona) (Dz.U. z 2001 ., nr 130,
poz. 1450).
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podpis elektroniczny, ktory jest sktadany za pomocg kwalifikowanego urzadzenia do skla-

dania podpisu elektronicznego i ktéry opiera si¢ na kwalifikowanym certyfikacie podpisu

elektronicznego”. Zaawansowany podpis elektroniczny oznacza podpis elektroniczny, ktd-

ry spelnia nastepujace wymogi:

a) w sposob unikatowy przyporzadkowany podpisujacemu;

b) umozliwia ustalenie tozsamosci podpisujacego;

c) jest skladany przy uzyciu danych stuzacych do skladania podpisu elektronicznego, kto-
rych podpisujacy moze, z duzg dozg pewnosci, uzy¢ pod wylaczng swoja kontrola;

d) jest powigzany z danymi podpisanymi w taki sposéb, ze kazda pdzniejsza zmiana da-
nych jest rozpoznawalna’.

Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wlasno-
recznemu, a wydany w jednym panstwie cztonkowskim jest uznawany za takowy réwniez
w pozostalych panistwach cztonkowskich®. W zwiazku z powyzszym, organy administracji
publicznej w Polsce od lipca 2016 r. zobowiazane sg uznawa¢ kwalifikowane podpisy elek-
troniczne wydane przez inne kraje cztonkowskie.

W odniesieniu do 0séb prawnych rozporzadzenie eIDAS wprowadza kwalifikowang
pieczed elektroniczng, ktorej definicja jest zawarta w art. 3 pkt 25 rozporzadzenia eIDAS
i oznacza dane w postaci elektronicznej dodane do innych danych w postaci elektronicznej
lub logicznie z nimi powigzane, aby zapewni¢ autentyczno$¢ pochodzenia oraz integral-
no$¢ powigzanych danych. Oprdcz dokumentéw pieczecie elektroniczne mogg by¢ réwniez
uzywane do uwierzytelniania wszelkich zasobéw cyfrowych, takich jak kod oprogramo-
wania lub serwery’.

Rozporzadzenie eIDAS wprowadza trzy rodzaje pieczeci elektronicznych: pieczgé elek-
troniczng, zaawansowang pieczec elektroniczng oraz kwalifikowang piecze¢ elektroniczng,
bedace odpowiednikami podpisu elektronicznego, zaawansowanego podpisu elektronicz-
nego oraz kwalifikowanego podpisu elektronicznego.

Zaréwno kwalifikowany podpis elektroniczny, jak i kwalifikowana pieczec¢ elektroniczna,
nalezg do kategorii tzw. kwalifikowanych ustug zaufania. Przymiot ,,kwalifikowany” ozna-
cza, ze po wydaniu certyfikatu przez uprawnione organy administracji publicznej, moga
one wywolywa¢ okreélone skutki prawne. Skutki prawne pieczeci elektronicznej normuje
art. 35 rozporzadzenia eIDAS. Pieczeci elektronicznej nie mozna odmdéwi¢ skutku prawne-
go ani dopuszczalnosci jako dowodu w postepowaniu sadowym wylacznie z tego powodu,
ze piecze¢é ta ma postac elektroniczng lub ze nie spetnia wymogoéw dla kwalifikowanych
pieczeci elektronicznych. Kwalifikowana pieczec elektroniczna oparta na kwalifikowanym
certyfikacie wydanym w jednym panstwie cztonkowskim jest uznawana za kwalifikowang
pieczec elektroniczng we wszystkich pozostatych panstwach cztonkowskich oraz korzysta

7  Art. 26 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r....
8 Ibidem, art. 25, ust. 21i 3.

9 A. Zwolinska, D. Szostek, E-piecze¢ uwierzytelni firmowe i urzedowe dokumenty, ,Rzeczpospolita” 23.03.2016, on-
line: https://www.rp.pl/Opinie/303239980-E-pieczec-uwierzytelni-firmowe-i-urzedowe-dokumenty.html (dostep
21.08.2018).
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z domniemania integralnosci danych i autentyczno$ci pochodzenia tych danych, z ktérymi
kwalifikowana piecze¢ elektroniczna jest powigzana'’.

W ujeciu technicznym proces tworzenia pieczeci i podpisu elektronicznego jest identycz-
ny - odbywa si¢ przez wykonanie analogicznych przeksztalcen matematycznych. Réznica
dotyczy aspektu formalno-proceduralnego — w przypadku bowiem podpiséw elektronicz-
nych w stosownym certyfikacie w polu ,,subject” zapisuje si¢ imi¢, nazwisko i PESEL $wiad-
czeniobiorcy, natomiast w przypadku pieczeci elektronicznej sg to atrybuty osoby prawne;j,
np. nazwa, REGON.

Wspomniany certyfikat jest to dokument elektroniczny stanowiacy zaswiadczenie elek-
troniczne o okreslonym terminie waznosci, ktére zawiera dane identyfikujace podpisujg-
cego oraz klucz publiczny, czyli dane stuzace do sprawdzenia autentycznosci podpisu elek-
tronicznego zlozonego za pomoca klucza prywatnego, czyli danych, nad ktérymi wylacznie
podpisujacy ma kontrole. ,, Kwalifikowany certyfikat podpisu elektronicznego” oznacza
certyfikat podpisu elektronicznego, ktdry jest wydawany przez kwalifikowanego dostawce
ustug zaufania i spelnia wymogi okreslone w zalaczniku I rozporzadzenia eIDAS. Prawdzi-
wos¢ danych potwierdzona jest przez wystawce jego elektroniczng pieczecia.

Uwierzytelnianie przy uzyciu podpisu elektronicznego

Uwierzytelnienie uzytkownikéw systemu teleinformatycznego korzystajacych z ustug on-

line udostepnianych przez podmioty publiczne okreslone w art. 2 Ustawy z dnia 17 lutego

2005 r. o informatyzacji dzialalno$ci podmiotéw realizujgcych zadania publiczne (Dz.U.

z 2005 1., nr 64, poz. 565, z 2017 r., poz. 570, z 2018 r., poz. 1000) wymaga:

a) uzycia notyfikowanego srodka identyfikacji elektronicznej, adekwatnie do poziomu bez-
pieczenstwa wymaganego dla ustug $wiadczonych w ramach tych systemoéw, lub (Nowe
brzmienie pkt 1 ust. 1 w art. 20a wejdzie w zycie z dn. 29.09.2018 r. (Dz.U. z 2016 r.,
poz. 1579),

b) profilu zaufanego ePUAP, lub

¢) danych weryfikowanych za pomocg kwalifikowanego certyfikatu podpisu elektronicz-
nego'.

W art. 3 pkt 10 w rozporzadzeniu eIDAS zdefiniowano dokument elektroniczny jako
kazdg tres¢ przechowywang w postaci elektronicznej, w szczegolnosci tekst lub nagranie
dzwickowe, wizualne lub audiowizualne. Dokument elektroniczny, ktéry powstaje jako
udokumentowanie czynnosci prawnej, jest podpisywany podpisem elektronicznym. Jak juz
wspomniano, skutek prawny réwnowazny podpisowi wlasnorecznemu ma kwalifikowany
podpis elektroniczny'.

Zgodnie z art. 63 § 3a. Kodeksu postepowania administracyjnego podanie wniesione
w formie dokumentu elektronicznego powinno by¢ opatrzone kwalifikowanym podpisem

10 Zob. art. 35, pkt 1-3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r....

11 Art. 20a. Ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne
(Dz.U. 2 2005 r., nr 64, poz. 565; z 2017 1., poz. 570; z 2018 1. poz. 1000).

12 Art. 25 ust. 2 i 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r....
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elektronicznym albo podpisem potwierdzonym profilem zaufanym ePUAP, lub uwierzytel-
niane w spos6b zapewniajacy mozliwo$¢ potwierdzenia pochodzenia i integralno$ci wery-
fikowanych danych w postaci elektronicznej”.

Kwalifikowany podpis elektroniczny nadaje sie zatem do ostatecznego podpisywania
podan, decyzji administracyjnych, postanowien i wszelkich dokumentéw, ktére w wersji
nieelektronicznej (papierowej) opatrzono by podpisem wtasnorecznym.

Procedura sktadania podpisu elektronicznego

W procesie skladania podpisu elektronicznego stosuje sie asymetryczne algorytmy kryp-
tograficzne z parg wzajemnie uzupelniajacych sie kluczy: kluczem prywatnym i kluczem
publicznym. Dane zaszyfrowane za pomocg jednego z kluczy moga zosta¢ odszyfrowane
wylacznie z wykorzystaniem klucza komplementarnego. Umozliwia to realizacje dziatan
zapewniajgcych poufnosé, weryfikacje autentyczno$ci oraz potwierdzanie tozsamosci
nadawcy elektronicznych wiadomoéci przetwarzanych w systemach teleinformatycznych™.

Popularnym asymetrycznym algorytmem kryptograficznym stosowanym w procedurze
tworzenia podpisu elektronicznego jest algorytm RSA. Zostal on zaprojektowany w 1977 r.
przez Rona Rivesta, Adi Shamira oraz Leonarda Adlemana i zostal po raz pierwszy opubli-
kowany w 1978 r. Jeden z kluczy, ktéry nazwano publicznym, jest jawny. Klucz prywatny —
tajny jest przechowywany na zabezpieczonej przed kopiowaniem karcie kryptograficznej
i dostepny tylko jego wtascicielowi.

Powiazanie klucza publicznego z dang osoba potwierdza certyfikat wydawany przez
instytucje certyfikacyjna'’. Klucze prywatne zwiazane z kwalifikowanymi certyfikatami,
moga by¢ przetwarzane wylacznie w urzadzeniach spetniajacych wymogi, o ktérych mowa
w Decyzji wykonawczej Komisji (UE) 2016/650 z dnia 25 kwietnia 2016 r. ustanawiajacej
normy dotyczace oceny bezpieczenistwa kwalifikowanych urzadzen do skladania podpisu
i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 rozporzadzenia eIDAS. Wymagania, kto-
rym powinny odpowiada¢ kwalifikowane urzadzenia do skladania podpiséw elektronicz-
nych oraz kwalifikowane urzadzenia do weryfikacji podpiséw elektronicznych, unormo-
wano w zalaczniku II rozporzadzenia eIDAS'. Sa to m.in. warunki techniczne, okreslona
struktura podpisu, uzyte algorytmy kryptograficzne (szyfrowania oraz skrétu dokumen-
tu). Kwalifikowane urzadzenie, ktérym najczesciej jest procesorowa karta kryptograficzna,

13 Art. 63 § 3a Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. z 1960 r., nr 30,
poz. 168; Dz.U. z 2017 1., poz. 1257; z 2018 ., poz. 149, 650).

14 G. Koziet, Podpis elektroniczny - rozwigzania techniczne i uwarunkowania prawne, ,,Kolegium Analiz Ekonomicznych”
2014, nr 33, s. 265-280.

15 M. Marucha-Jaworska, Podpisy elektroniczne, biometria, identyfikacja elektroniczna. Elektroniczny obrét prawny w spo-
teczeristwie cyfrowym, Wolters Kluwer, Warszawa 2015, s. 61.

16 Rozporzadzenie Wykonawcze Komisji (UE) 2015/1502 dnia 8 wrzeénia 2015 r. w sprawie ustanowienia minimalnych
specyfikacji technicznych i procedur dotyczacych poziomow zaufania w zakresie srodkéw identyfikacji elektronicznej
na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (Dz. Urz. UE
L.23529.09.2015, s. 112).
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zapewnia ochrone klucza prywatnego w taki sposéb, ze nie jest mozliwe jego przejecie i wy-
korzystanie w nieuprawniony sposéb. Standardowo dostep do klucza jest zabezpieczony
kodem PIN. Zamiast kodu PIN mozliwe jest stosowanie innych zabezpieczen, np. podpisow
biometrycznych.

Certyfikat kwalifikowany mozna uzyska¢ w jednym z kwalifikowanych podmiotéw
$wiadczacych ustugi certyfikacyjne. Aktualnie w Polsce pig¢ firm oferuje wydawanie cer-
tyfikatow kwalifikowanych i zestawdw do skladania kwalifikowanego podpisu elektronicz-
nego. Sg to: Centrum Obstugi Podpisu Elektronicznego, Krajowa Izba Rozliczeniowa S.A.,
CERTUM - Powszechne Centrum Certyfikacji, Polska Wytwoérnia Papieréw Wartoscio-
wych SA (Sigillum), Centrum Certyfikacji EuroCert Sp. z 0.0. oraz Centrum Certyfikacji
Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z 0.0."”

Rejestr kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne prowadzi Na-
rodowe Centrum Certyfikacji, ktdre peini funkcje gléwnego urzedu certyfikacji dla infra-
struktury podpisu elektronicznego w Polsce. Narodowe Centrum Certyfikacji to system
informatyczny Narodowego Banku Polskiego zbudowany w celu realizacji zadan powie-
rzonych NBP przez ministra wlasciwego do spraw informatyzacji zgodnie z ustawg z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2016 r.
poz. 1579)".

Wymienione instytucje (urzedy certyfikacyjne [CA], urzedy rejestracyjne [RA]), sub-
skrybenci certyfikatéw (uzytkownicy), oprogramowanie i sprzet tworza infrastrukture
kluczy publicznych PKI (Public Key Infrastructure)”’, ktérej podstawowym zadaniem jest
zapewnienie bezpiecznego i skutecznego zarzadzania kluczami oraz certyfikatami. Pod-
stawowym dokumentem PKI jest certyfikat klucza publicznego. Aktualny gléwny certyfi-
kat Narodowego Centrum Certyfikacji jest udostepniony na stronie internetowej centrum.
Klucz publiczny algorytmu RSA ma diugos¢ 4096 bitéw, algorytm wyznaczania wartosci
skrotu to SHA512, okres waznosci certyfikatu to 9.12.2016-10.12.2039*".

Klucz publiczny stuzy zatem do weryfikacji e-podpisu i moze zosta¢ rozpowszechniony,
np. poprzez strone internetows, baze urzedu certyfikacji lub z wykorzystaniem certyfikatu.

Zasady wydawania certyfikatow kwalifikowanych sa szczegélowo sformulowane w po-
lityce certyfikacji dla kwalifikowanych certyfikatow kwalifikowanych dostawcow ustug
zaufania®. Do wydania certyfikatu kwalifikowanego niezbedne jest potwierdzenie tozsa-

17 Narodowe Centrum Certyfikacji, Rejestr podmiotéw kwalifikowanych $wiadczgcych ustugi certyfikacyjne, online:
http://www.nccert.pl (dostep 19.08.2018).

18 Narodowe Centrum Certyfikacji, online: https://www.nccert.pl/index.htm (dostep 24.08.2018).

19 The public-key infrastructure (PKI) is the infrastructure established to support the issuing, revocation and validation
of public-key certificates; zob. International Telecommunication Union, telecommunication standardization sector
of ITU, Information technology — Open Systems Interconnection — The Directory: Public-key and attribute certificate
frameworks Recommendation ITU-T X.509, 10/2016, s. 9, online: https://www.itu.int/rec/T-REC-X.509-201610-1/en
(dostep 9.09.2018).

20 Zob. https://www.nccert.pl/ (dostep 9.09.2018).

21 Przykladowo: EuroCert Sp. z 0.0. Centrum EUROCERT, Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjne-
go Kwalifikowanych Ustug zaufania EuroCert Wersja 1, online: https://eurocert.pl/repozytorium/1.%20Polityka%20
Certyfikacji/aktualne/0-PT-025-01-Polit_certyf_i_kodeks_post_certyf_kwalif_usl_EuroCert.pdf (dostep 04.02.2019)
lub ENIGMA Systemy Ochrony Informacji Sp. z 0.0. CenCert Polityka certyfikacji dla kwalifikowanych ustug zaufania
(dostep 4.02.2019).
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mosci osoby ubiegajacej si¢ o podpis elektroniczny i wymaga to osobistego stawienia si¢
w punkcie rejestracji lub notarialnego potwierdzenia tozsamo$ci. W przypadku, gdy osoba
ubiegajaca si¢ o wydanie lub przedtuzenie czasu waznosci certyfikatu kwalifikowanego ma
juz wazny podpis kwalifikowany, moze si¢ nim postuzy¢ w zgloszeniu certyfikacyjnym.

W sklad typowego zestawu do skladania kwalifikowanego podpisu elektronicznego
wchodza: czytnik kart kryptograficznych, karta kryptograficzna oraz zapisany na karcie
certyfikat, ktory zawiera pare kluczy asymetrycznego algorytmu kryptograficznego, a tak-
ze informacje o osobie, na ktorg jest wystawiony. Przy wystawianiu i wydawaniu certyfi-
katu weryfikowana jest tozsamos¢ osoby. Dostarczane jest takze oprogramowanie stuzace
do obstugi czytnika kart kryptograficznych oraz do skladania i weryfikacji podpiséw elek-
tronicznych®,

W pewnym uproszczeniu procedure tworzenia podpisu elektronicznego mozna podzie-
li¢ na etap obliczania funkcji skrétu wiadomosci (dokumentu w formie elektroniczne;j),
szyfrowanie wyznaczonej warto$ci funkcji skrétu asymetrycznym algorytmem kryptogra-
ficznym z uzyciem klucza prywatnego, znakowanie czasem, dolaczenie certyfikatu, wery-
fikacje podpisu elektronicznego™.

Obliczenie wartosci funkcji skrotu

Pierwszy etap to obliczenie skrétu podpisywanego dokumentu elektronicznego. Wygene-
rowanie z podpisywanego pliku tzw. skrétu to jednokierunkowe przeksztalcenie matema-
tyczne zamieniajace ciag bitow dowolnej dtugosci w inny ciag bitéw o ustalonej dtugosci.
Funkgja skrétu (funkcja haszujgca) generuje unikalng wartos¢ (skrét) dla konkretnych da-
nych. Aktualnie w tym celu stosuje si¢ funkcje skrétu z rodziny SHA-2*,

Argumentem jednokierunkowej funkeji skrétu H(M) jest wiadomosé M w formie cyfro-
wej o dowolnej diugosci wyrazonej w bitach. Wartoscig tej funkcji jest liczba h o ustalonej
dtugosci h=H(M), ktorej wartos¢ zalezy od wiadomosci M. Zastosowanie funkcji skrétu za-
pewnia mozliwos¢ weryfikacji integralnosci podpisanego dokumentu. Jakakolwiek zmiana
dokumentu powoduje bowiem istotng zmiane wartoéci funkcji skrétu™.

Szyfrowanie wartosci funkgcji skrotu - algorytm RSA

W kolejnym etapie obliczony skrot jest szyfrowany z wykorzystaniem asymetrycznego al-
gorytmu kryptograficznego. Popularnym asymetrycznym algorytmem kryptograficznym

22 ]. Janowski, Podpis elektroniczny w obrocie prawnym, Wolters Kluwer, Warszawa 2007, s. 129, 149.
23 Obszerniej: R. Kossowski, Podpis cyfrowy klasyfikacja i standardy, ,Prawo Europejskie” 2003, nr 10, s. 103-107.

24 SHA-2 (Secure Hash Algorithm) - zestaw kryptograficznych funkcji skrétu (SHA-224, SHA-256, SHA-384, SHA-512)
zaprojektowany przez National Security Agency (NSA) i opublikowany w 2001 r. przez National Institute of Standards
and Technology (NIST) jako federalny standard przetwarzania informacji rzadu Stanéw Zjednoczonych. SHA-2 skta-
da sie z zestawu czterech funkcji dajacych skroty wielkosci 224, 256, 384 lub 512 bitow.

25 R. Poznanski, D. Wachnik, Podpis elektroniczny — prawo i rzeczywistos¢, ,Czas Informacji” 2011, nr 2, s. 25.
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jest algorytm RSA, opublikowany w 1978 r. przez Rona Rivesta, Adi Shamira oraz Leonarda
Adlemana. Jest to powszechnie znany i szeroko opisywany w literaturze algorytm, ktory
mozna stosowaé zaréwno do szyfrowania, jak i do podpisow cyfrowych™.

Warunkiem wykonania operacji szyfrowania jest uwierzytelnienie karty kryptograficz-
nej z zapisanym kluczem prywatnym. W tym celu mozna zastosowac kod PIN lub podpis
biometryczny.

Zaszyfrowana funkcja skrétu jest dotaczana do oryginalnego dokumentu. Dodatkowo
do dokumentu oraz zaszyfrowanego skrétu dodany zostaje certyfikat zawierajacy m.in.
dane osoby skladajacej podpis oraz jej klucz publiczny.

Znakowanie czasem

Czas zlozenia podpisu elektronicznego w wielu zastosowaniach ma decydujace znaczenie.
Rozporzadzenie eIDAS definiuje elektroniczny znacznik czasu jako dane w postaci elektro-
nicznej, ktére wigzg inne dane w postaci elektronicznej z okre§lonym czasem, stanowiac
dowdd na to, ze te inne dane istnialy w danym czasie. Czasem urzedowym na obszarze
Rzeczypospolitej Polskiej jest czas srodkowoeuropejski zwiekszony o jedng godzine w sto-
sunku do uniwersalnego czasu koordynowanego UTC” (PL)*.

Kwalifikowany elektroniczny znacznik czasu wiaze date i czas z danymi, tak aby wyklu-
czy¢ mozliwos$¢ niewykrywalnej zmiany danych; oparty jest na zrédle czasu powigzanym
z uniwersalnym czasem koordynowanym oraz jest podpisany przy uzyciu zaawansowane-
go podpisu elektronicznego lub opatrzony zaawansowang pieczecia elektroniczng kwalifi-
kowanego dostawcy ustug zaufania, lub w inny réwnowazny sposob”.

Znakowanie czasem zapewnia, ze dokument elektroniczny istnial w danym momencie
w danej formie. Sposob generowania znacznika czasu polega na utworzeniu skrétu z do-
kumentu (np. za pomocg funkcji SHA-2) i wystaniu go do zaufanego centrum wydajacego
certyfikowane znaczniki. Tam do tego skrétu zostaje dolaczony znacznik czasu (czyli bie-
z3cy czas) i z calosci ponownie liczony jest skrot, ktdry jest podpisywany za pomocg klucza
prywatnego tego centrum. W ten sposéb razem z dokumentem bedzie przetwarzany i prze-
chowywany odebrany od centrum znacznik czasu wraz z podpisem.

26 Zob. W. Stallings, Kryptografia i bezpieczeristwo sieci komputerowych. Matematyka szyfrow i techniki kryptologii,
th. A. Grazynski, Helion, Gliwice 2011, s. 346.

27 Obszerniej pojecie uniwersalnego czasu koordynowanego definiuje Instytut Geodezji i Kartografii, online: http://
www.igik.edu.pl/pl/a/Czas-uniwersalny (dostep 26.08.2018).

28 Art. 2 Ustawy z dnia 10 grudnia 2003 r. o czasie urzedowym na obszarze Rzeczypospolitej Polskiej (Dz.U. z 2004 r.,
nr 16, poz. 144).

29 Zob. artykut 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r....
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Weryfikacja podpisu elektronicznego

Procedura weryfikacji podpisu elektronicznego polega m.in. na okresleniu, czy podpis elek-
troniczny zlozony zostal na podstawie waznego certyfikatu i czy zostal zrealizowany za
pomocg klucza prywatnego odpowiadajacego kluczowi publicznemu, zawartemu w podpi-
sanym przez urzad certyfikacji certyfikacie, oraz czy podpisany dokument nie zostat zmo-
dyfikowany po ztozeniu e-podpisu™.

W celu weryfikacji integralnosci poréwnuje sie¢ wartosci funkeji skrétu obliczonej przez
autora dokumentu (nadawce wiadomosci) z wartoscig funkeji skrétu wyznaczong przez ad-
resata dokumentu. Jesli rozszyfrowany za pomoca klucza publicznego skrét dolaczony do
dokumentu jest rowny skrétowi obliczonemu przez adresata, wtedy weryfikacja jest pozy-
tywna. Gwarancje, ze osoba, ktdra uzyta klucza prywatnego, jest ta, za ktora sie podaje, daje
system certyfikacji kluczy. Certyfikacji dokonuje odpowiednie centrum certyfikacji — tzw.
zaufana trzecia strona (Trusted Third Party), ktdrej zadaniem jest wydawanie i zarzadza-
nie certyfikatami, poswiadczajacy autentycznos¢ danego klucza publicznego. Certyfikat
cyfrowy zawiera unikatowy numer seryjny, tozsamos¢ urzedu certyfikacji wydajacego cer-
tyfikat, okres waznosci certyfikatu, identyfikator wtasciciela certyfikatu (imie, nazwisko,
pseudonim, e-mail itp.), klucz publiczny wtasciciela certyfikatu i podpis cyfrowy urzedu
certyfikacji potwierdzajacy autentyczno$¢ certyfikatu.

Artykul 18 ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elek-
tronicznej stanowi, ze podpis elektroniczny lub pieczeé elektroniczna weryfikowane za
pomocy certyfikatu wywoluja skutki prawne, jezeli zostaly zlozone w okresie waznosci
tego certyfikatu®. Po tym czasie certyfikat staje sie niewazny i podpisy zlozone po upty-
nieciu terminu waznosci sg automatycznie weryfikowane negatywnie. Mozliwe jest takze
uniewaznienie lub zawieszenie certyfikatu. Jezeli kwalifikowany dostawca ustug zaufania
wydajacy kwalifikowane certyfikaty postanowi uniewaznié certyfikat, rejestruje on takie
uniewaznienie w swojej bazie danych dotyczacej certyfikatéw i publikuje informacje o sta-
tusie uniewaznienia certyfikatu w odpowiednim czasie, ale w kazdym razie w ciagu 24
godzin po otrzymaniu wniosku™. Uniewaznienie certyfikatu weryfikuje si¢ na podstawie
list uniewaznionych certyfikatéow CRL (ang. Certificate Revocation List). Przyjmuje si¢ ze
listy CRL sg aktualne, jesli nie nastgpita jeszcze data planowego wystawienia nastepnej li-
sty”. Uniewaznienie staje sie skuteczne natychmiast po jego opublikowaniu. Cyfrowy pod-
pis pod dokumentem wraz z dolaczonym certyfikatem oznacza, ze wlasciciel certyfikatu
zlozyl podpis i tym samym zna tre$¢ dokumentu.

30 J. Janowski, op. cit., s. 159.

31 Zob. art. 18 Ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2016 r.,
poz. 1579).

32 Zob. artykut 3 pkt 33 i 34 oraz art. 42 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014r....

33 Polityka Certyfikacji Narodowego Centrum Certyfikacji OID: 1.3.6.1.4.1.31995.3.3.3, wersja 3.3, Departament Bez-
pieczefistwa NBP, online: https://www.nccert.pl/dokumenty.htm#dPolityka (dostep 15.08.2018).
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Alternatywne technologie podpisu elektronicznego - elektroniczny
podpis biometryczny

Postep w obszarze technologii teleinformatycznych i praktyka postugiwania sie dokumen-
tami w formie elektronicznej spowodowaly opracowanie nowych sposobéw na ich podpi-
sywanie. W uwarunkowaniach prawnych uksztaltowanych przez rozporzadzenie eIDAS
interesujgcymi technologiami realizacji podpisu elektronicznego sg metody biometryczne
wykorzystujace biometryczny podpis odreczny, rejestrujace uklad naczyn krwionosnych
palca (finger vein), biometrie glosowa czy biometrie twarzy™".

Podpis biometryczny pozwala na identyfikacje sygnatariusza, lecz nie zapewnia inte-
gralno$ci danych nim opatrzonych, dlatego tez podpis biometryczny mozna wykorzystaé
w procesie sktadania podpisu cyfrowego opartego na PKI zamiast numeru PIN zabezpie-
czajacego dostep do klucza prywatnego przechowywanego na karcie kryptograficzne;j”.

Istotne czynniki wptywajace na bezpieczenstwo podpisu elektronicznego

Bezpieczenstwo informacji przetwarzanej w systemach teleinformatycznych zalezy od
mozliwoéci zapewnienia jej integralnosci, dostepnosci, poufnosci i autentycznosci. Waz-
ne jest takze zachowanie takich cech jak: rozliczalnos¢, autentycznosé, niezaprzeczalnosé
i niezawodno$¢™. Dostepnosé to wlasciwosé okreslajaca, ze zaséb systemu teleinforma-
tycznego jest mozliwy do wykorzystania na zadanie, w okre§lonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym. Integralnos¢ to wlasciwos¢ okresla-
jaca, ze zasob systemu teleinformatycznego nie zostal zmodyfikowany w sposob nieupraw-
niony. Poufnos¢ to wlasciwos¢ okreslajaca, ze informacja nie jest ujawniana podmiotom do
tego nieuprawnionym”. Przy czym zapewnienie poufnosci jest opcjonalne i moze wynikaé
z przestanek prawnych.

Zakladajac, ze ryzyko ujawnienia poufnosci klucza prywatnego przez jego wiasciciela
jest stosunkowo fatwo kontrolowa¢ i zmniejszy¢ do akceptowalnego poziomu, bezpieczen-
stwo wiadomosci i dokumentéw podpisanych elektronicznie w najwigkszym stopniu zalezy
od stosowanej funkji skrétu i algorytmu kryptograficznego’.

34 Obszerniej: M. Marucha-Jaworska, op. cit., s. 168-170.

35 M. Maciejewska-Szalas, Forma pisemna i elektroniczna czynnosci prawnych. Studium prawnoporéwnawcze, C.H. Beck,
Warszawa 2014, s. 7.

36 ]. Czekaj, Podstawy zarzgdzania informacjg, Wydawnictwo Uniwersytetu Ekonomicznego w Krakowie, Krakéw 2012,
s. 126-129.

37 Zob. § 2 Rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r., w sprawie podstawowych wymagan bezpie-
czenstwa teleinformatycznego (Dz.U. nr 159, poz. 948).

38 ,RSA - jeden z pierwszych i obecnie najpopularniejszych asymetrycznych algorytméw kryptograficznych z kluczem
publicznym, zaprojektowany w 1977 przez Rona Rivesta, Adi Shamira oraz Leonarda Adlemana. Algorytm, ktory
moze by¢ stosowany zaréwno do szyfrowania jak i do podpiséw cyfrowych. Bezpieczefistwo szyfrowania opiera sie
na trudnoéci faktoryzacji duzych liczb ztozonych. Jego nazwa pochodzi od pierwszych liter nazwisk jego twércow’,
zob. B. Schneier, Kryptografia dla praktykow. Protokoly, algorytmy i programy Zrédtowe w jezyku C, th. R. Rykaczewski,
R. Sobczak, P. Szpryngier, Wydawnictwa Naukowo-Techniczne, Warszawa 2002, s. 572-581.
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Bezpieczenstwo funkcji skrétu

Zastosowanie funkgji skrétu zapewnia mozliwos¢ weryfikacji integralnosci podpisanego
dokumentu. Jakakolwiek zmiana dokumentu powoduje bowiem istotng zmiane warto$ci
funkgji skrétu®. Bezpieczna kryptograficznie funkcja skrétu powinna zapewniaé brak
mozliwosci odtworzenia danych wejsciowych na podstawie skrétu. Dla funkcji skrétu zna-
lezienie wiadomosci, ktora odpowiada podanemu skréotowi, nazywa sie atakiem preimage.
Drugi rodzaj ataku, czyli znalezienie dwdch réznych wiadomosci o tym samym skrécie
znany jest jako kolizja. Uznanie funkcji skrétu za bezpieczng do zastosowan kryptogra-
ficznych opiera si¢ wylacznie na domniemaniu odpornoéci na znane ataki kryptoanali-
tyczne, nie za$ na formalnych dowodach gwarantujacych niemozno$¢ ztamania. Istnienie
jednokierunkowych funkgji nie zostato dotychczas dowiedzione®. W 2017 r. opracowano
praktyczng metode generowania kolizji SHA-1", w efekcie tego algorytm SHA-1 utracit
rekomendacje ETSI (zob. ETSI TS 119 312)*. W tej sytuacji konieczne jest odejécie od sto-
sowania algorytmu SHA-1 przy skladaniu zaawansowanego, w tym kwalifikowanego, pod-
pisu elektronicznego i pieczeci elektroniczne;.

Zalecane algorytmy funkgcji stuzacych do generowania skrotu wiadomosci sg okreslone
w federalnych standardach przetwarzania informacji: FIPS 180-4, Secure Hash Standard®
i FIPS 180-4 okreslaja rodzing algorytméw funkeji skrétu SHA-2: SHA-224, SHA-256,
SHA-384, SHA-512, SHA-512/224 i SHA-512/256. Cechg wyrdzniajaca te funkcje jest rela-
tywnie duza dlugo$¢ skrétu wynoszaca 512 bitéw dla funkeji SHA-512.

W 2012 r. w ramach trwajacego pie¢ lat konkursu ogloszonego przez amerykanski NIST
uzyskano funkcje skréotu SHA-3 (Secure Hash Algorithm 3), ktéra w przyszlosci moze za-
stapi¢ funkcje SHA-2*. W 2015 r. opracowano norme dla tej funkcji — zatem jest juz moz-
liwe jej stosowanie®. Standard FIPS 202, SHA-3 Standard charakteryzuje rodzine funkcji
SHA-3 i opisuje cztery algorytmy skrétu o statej dtugosci: SHA3-224, SHA3-256, SHA3-
384 i SHA3-512 i dwie funkcje SHAKE128 i SHAKE256. Obecnie tylko cztery algorytmy
SHA-3 o statej dlugosci sa zatwierdzonymi algorytmami zapewniajacymi perspektywiczna
alternatywe dla rodziny funkcji skrétu SHA-2*,

Fakty te uwzgledniono w art. 137 ustawy z 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej (Dz.U. 2016, poz. 1579), ktdry stanowi: ,Do dnia 1 lipca 2018 r.
do skfadania zaawansowanych podpiséw elektronicznych lub zaawansowanych pieczeci

39 R. Poznanski, D. Wachnik, op. cit., s. 25.
40 W. Nowakowski, R. Poznanski, Podpis elektroniczny - zasady dziatania, ,Elektronika” 2010 nr 7, s. 266.

41 M. Stevens et al., The first collision for full SHA-1, CWI Amsterdam, Google Research, online: https://shattered.io/
static/shattered.pdf (dostep 30.08.2018).

42 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites, ETSI TS 119 312 V1.2.1 (2017-05), online: https://
www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.02.01_60/ts_119312v010201p.pdf (dostep 2.01.2019), s. 17.

43 Secure Hash Standard (SHS), FIPS PUB 180-4, online: http://dx.doi.org/10.6028/NIST.FIPS.180-4 (dostep 2.02.2019).

44 NIST Selects Winner of Secure Hash Algorithm (SHA-3) Competition, online: https://www.nist.gov/news-events/
news/2012/10/nist-selects-winner-secure-hash-algorithm-sha-3-competition (dostep 1.09.2018).

45 SHA-3 Standard: Permutation-Based Hash and Extendable-Output Functions, FIPS PUB 202, online: https://nvlpubs.
nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf (dostep 1.09.2018).

46 Ibidem.

179



Karol Sroka

elektronicznych mozna stosowaé funkcje skrétu SHA-1, chyba ze wymagania techniczne
wynikajace z aktow wykonawczych wydanych na podstawie rozporzadzenia 910/2014 wy-
tacza mozliwo$¢ stosowania tej funkeji skrotu”.

Konieczne jest zatem dostosowanie aplikacji stuzacych do sktadania lub weryfikacji pod-
pisu elektronicznego do algorytméw funkcji skrétu z rodziny SHA-2", ktére w najblizszych
kilku latach mozna uzna¢ za wystarczajaco bezpieczne.

Bezpieczenstwo algorytmu RSA

Z istoty asymetrycznej procedury szyfrowania wynika potencjalna mozliwos¢ jej zlamania.
Znany od 1978 r. i powszechnie stosowany algorytm RSA od wielu lat jest przedmiotem
bardzo licznych badan kryptoanalitycznych. Mozna zatem stwierdzi¢, ze zaréwno podat-
noéci, ryzyko zagrozen, realne i potencjalne metody ataku, jak i dziatania, ktére podnosza
bezpieczenstwo korzystania z tego algorytmu s znane i opisane w wielu publikacjach. Jed-
nym z podstawowych zagrozen jest problem poufnosci klucza prywatnego. Jego nieupraw-
nione pozyskanie ma katastrofalne skutki — podpisy sktadane z wykorzystaniem skompro-
mitowanego klucza prywatnego sg nierozroznialne od podpiséw elektronicznych legalnego
wlasciciela. Z tego powodu klucze prywatne generowane sg na kartach elektronicznych po-
siadajacych odpowiedni certyfikat instytucji standaryzujacych™ i nie moga zostaé z nich
wyeksportowane. Dostep do operacji zwigzanych z uzyciem tych kluczy jest zabezpieczony
kodem PIN lub podpisem biometrycznym®.

Bezpieczenstwo algorytmu RSA zalezy od dtugosci i jakosci zastosowanych kluczy™. Jest
to zwigzane ze znanymi trudnosciami faktoryzacji duzych liczb™. Istnieja metody, ktore
pozwalaja na szybka faktoryzacje w przypadku zastosowania liczb pierwszych konkretnego
typu. Z tego wilasnie powodu wprowadza si¢ dodatkowe warunki na procedury generowa-
nia i parametry klucza RSA, ktérych przestrzeganie zapewnia akceptowalny poziom ryzy-
ka zwigzany z bezpieczenstwem podpisu elektronicznego™.

47 Komunikat Ministra Cyfryzacji z dnia 1 marca 2018 r. w sprawie wycofania algorytmu SHA-1 w zastosowaniach zwig-
zanych z zaawansowanym podpisem i pieczgcig elektroniczng, NBP, online: https://www.nccert.pl/komunikaty2018.
htm#k2018 (dostep 19.08.2018).

48 Security requirements for cryptographic modules, FIPS PUB 140-2, online: https://nvlpubs.nist.gov/nistpubs/FIPS/
NIST.FIPS.140-2.pdf (dostep 2.02.2019).

49 PKI NBP - Polityka Certyfikacji dla certyfikatéow ,,ESCB Podpis” OID: 1.3.6.1.4.1.31995.1.2.2.1 wersja 1.8, NBP Depar-
tament Bezpieczenstwa, online: https://www.nbp.pl/pki/PC_podpis.pdf (dostep 2.02.2019), s. 14-15.
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tent/uploads/ploug-konferencja-12-09_Kotlarz.pdf (dostep 20.09.2018).

51 K. Bartyzel, Kryptografia asymetryczna i jej zastosowanie w algorytmach komunikacji, docplayer.pl, online: https://
docplayer.pl/7557429-Kryptografia-asymetryczna-i-jej-zastosowanie.html (dostep 2.02.2019), s. 12, 13; R. Anderson,
Inzynieria zabezpieczen, tt. P. Carlson, Wydawnictwo Naukowo-Techniczne, Warszawa 2005, s. 122-123.

52 A. Chmielowiec, Ataki na algorytm RSA, CMM SIGMA, online: andrzej.chmielowiec.cmmsigma.eu/data/ataki_na_
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Odkrycie szybkiej metody faktoryzacji badz radykalne przyspieszenie obliczen moze
spowodowaé, ze algorytm RSA stanie si¢ nieprzydatny™. Prawdopodobienstwo takiego
zdarzenia jest istotne, poniewaz tempo zmian w zakresie stosowanych technologii jest bar-
dzo duze.

Mirostaw Kutylowski ilustruje ten problem przykladem postepu w zakresie tamania
RSA: ,Poczatkowo wydawalo sie, ze mozliwe jest oszacowanie bezpiecznych parametrow
kluczy stuzacych do skiadania i do weryfikacji podpisu RSA. Okazalo si¢ jednak, ze pro-
gnozy dotyczace bezpiecznej wielkosci klucza bywaly niedoszacowane — postep algoryt-
mow faktoryzacji byt duzo szybszy od oczekiwan™™.

Zabezpieczeniem przed atakami opartymi na znanych metodach faktoryzacji jest wy-
znaczanie kluczy opartych na dostatecznie duzych liczbach pierwszych generowanych
zgodnie z zalecanymi w standardach procedurami.

Standard FIPS (Federal Information Processing Standard) 186-4, Digital Signature Stan-
dard (DSS)* okresla trzy algorytmy podpisu cyfrowego zatwierdzone przez NIST: DSA,
RSA i ECDSA. Wszystkie trzy s3 uzywane do generowania i weryfikowania podpiséw cy-
frowych w polaczeniu z zatwierdzong funkcja skrétu okreslona w FIPS 180-4°, Secure Hash
Standard lub FIPS 2027, SHA-3 Standard: Hash oparty na permutacji i Extendable-Output
Functions. W chwili obecnej przewiduje sie, ze 2048-bitowe moduty RSA jeszcze przez co
najmniej kilka lat beda znajdowa¢ si¢ poza granica mozliwosci rozlozenia ich na czynniki
pierwsze przy zastosowaniu znanych metod i racjonalnych naktadéw obliczeniowych™ *.
Odpornos¢ algorytmu na ataki inne niz faktoryzacja mozna zapewnié, stosujac odpowied-
nie zalecenia dotyczace doboru kluczy, np. te znajdujace sie w dokumentach NIST.

Podsumowanie

Wejscie w Zycie rozporzadzenia eIDAS stworzylo uwarunkowania prawne pozwalajace na
znaczne zwigkszenie obszardw zastosowan podpisu elektronicznego. Waznym zagadnie-
niem pozostaje ztozona kwestia bezpieczenstwa podpisu elektronicznego. Jesli z przetwa-

53 W. Nowakowski, O bezpieczeristwie algorytmu RSA, ,Elektronika” 2012, nr 2, s. 80.

54 M. Kutylowski, Koncepcje uregulowarn prawnych dotyczgcych bezpieczeristwa technicznego bankoéw elektronicznych
a polski stan prawny, CBKE e-Biuletyn 2004, nr 3, online: http://www.bibliotekacyfrowa.pl/dlibra/docconten-
t21d=24750 (dostep 2.02.2019), s. 2.

55 Digital Signature Standard (DSS), FIPS PUB 186-4, online: http://dx.doi.org/10.6028/NIST.FIPS.186-4 (dostep
2.02.2019).

56 Secure Hash Standard (SHS)...
57 SHA-3 Standard. Permutation-Based...
58 W. Nowakowski, op. cit., s. 80.

59 E. Barker, A. Roginsky, Transitions: Recommendation for Transitioning the Use of Cryptographic Algorithms and Key
Lengths, (NIST Special Publication 800-131A Computer Security Division Information Technology Laboratory), U.S.
Department of Commerce, National Institute of Standards and Technology, January 2011, online: https://nvlpubs.nist.
gov/nistpubs/Legacy/SP/nistspecialpublication800-131a.pdf (dostep 2.02.2019).
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rzaniem® dokumentéw elektronicznych® wigzg sie okreslone skutki prawne lub finansowe,
to konieczne jest zapewnienie bezpieczenstwa rozumianego jako zachowanie poufnoéci, in-
tegralnosci i dostepnosci przetwarzanych informacji. Dodatkowo istotne jest zapewnienie
autentyczno$ci, rozliczalnos$ci, niezaprzeczalnosci i niezawodno$¢ transakeji w systemach
teleinformatycznych. Wymienione atrybuty bezpieczefistwa mozna uzyska¢, korzystajac
z procedur kwalifikowanego podpisu elektronicznego. Przypomniane w artykule cechy
asymetrycznych algorytméw kryptograficznych i funkeji skrétu sa niezwykle przydatne
w procesach identyfikacji i uwierzytelniania oraz mechanizmach niezaprzeczalnosci.

Zastosowanie kryptografii asymetrycznej i PKI wraz z zabezpieczonym kodem PIN lub
podpisem biometrycznym dostepem do klucza prywatnego pozwalaja na osiagniecie bar-
dzo wysokiego poziomu wiarygodnos$ci uwierzytelnienia.

Niewatpliwie nalezy bra¢ pod uwage zagrozenia wigzace sie z ta technologia. Wydaje sie,
ze ryzyko zwigzane z blednym funkcjonowaniem urzadzen lub wadami oprogramowania,
znane problemy zwiazane z archiwizacja dokumentéw w formie elektronicznej nie wpty-
wajg istotnie na poziom bezpieczenstwa transakcji elektronicznych. Stosowane w instytu-
cji podpisu elektronicznego algorytmy asymetryczne i funkcje skrotu sg starannie zbada-
ne i zweryfikowane w praktyce. Znane sa zaréwno ryzyko zagrozen, jak i mechanizmy
zabezpieczajace. Przygotowywane sg rozwigzania umozliwiajace bezpieczne korzystanie
z podpisu elektronicznego w perspektywie wzrostu mocy obliczeniowych sprzetu kompu-
terowego. Obiecujaca wydaje si¢ technika kryptografii asymetrycznej, zwana kryptografia
krzywych eliptycznych ECC (ang. Elliptic Curve Cryptography), ktéra moze by¢ zastoso-
wana w miejsce algorytmu RSA. Algorytmy ECC oferuja poréwnywalne bezpieczenstwo
z RSA przy mniej zlozonych kluczach. Klucz ECC o diugosci 160 bitéw jest rownie bez-
pieczny jak 1024-bitowy RSA. Zapewnia to znacznie wydajniejsze szyfrowanie w stosunku
do RSA, ktory jest uwazany za wolny i wymagajacy sporych mocy obliczeniowych®.

W 2018 r. firma IBM zaprezentowala na targach CES 2018 w Las Vegas prototyp kompu-
tera kwantowego. W perspektywie wykorzystanie komputeréw kwantowych moze znacznie
ulatwié zlamanie powszechnie stosowanego mechanizmu klucza publicznego RSA. Jednak
pomimo postepu w tym obszarze, komputery te wcigz nie maja praktycznego zastosowania,
a problemy techniczne zwigzane z koniecznoscig zapewnienia bardzo specjalistycznego
srodowiska ich pracy sa bardzo dalekie od rozwiazania®. W sierpniu 2015 r. NSA** opubli-

60 Na podstawie art. 2 punkt 5 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r., nr 182,
poz. 1228), w artykule przyjeto, ze przetwarzanie informacji ,to wszelkie operacje wykonywane w odniesieniu do
informagji [...] i na tych informacjach, w szczeg6lnosci ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie lub udostepnianie”.

61 Zob. art. 3 punkt 35 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r....:

»dokument elektroniczny” oznacza kazda tre§¢ przechowywang w postaci elektronicznej, w szczegdlnosci tekst lub
nagranie dzwiekowe, wizualne lub audiowizualne.

62 Zob. 1. Blake, G. Seroussi, N. Smart, Krzywe eliptyczne w kryptografii, tt. W. Kraskiewicz, Wydawnictwa Naukowo-

-Techniczne, Warszawa 2004.

63 Obszerniej: IBM Building First Universal Quantum Computers for Business and Science, online: https://www-03.ibm.
com/press/us/en/pressrelease/51740.wss (dostep 31.08.2018).

64 NSA - The National Security Agency/Central Security Service (NSA/CSS) leads the U.S. Government in cryptology
that encompasses both Signals Intelligence (SIGINT) and Information Assurance (IA) products and services, and
enables Computer Network Operations (CNO).
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kowalo swoje o§wiadczenie w sprawie kryptografii post-kwantowej, gdzie zapowiedziano,
ze w niedalekiej przyszlosci bedzie przedstawiony zestaw kryptosystemoéw post-kwanto-
wych. Do tego czasu uzytkownicy powinni uzywac algorytméow wykorzystujacych krzywe
eliptyczne oraz RSA z kluczami minimum 3072 bitow®.

Mozna zatem przyjaé, ze stosowanie algorytmow dopuszczonych do uzytkowania na
podstawie standardu ETSI TS 119 312 V1.2.1 (2017-05) jest wystarczajaco bezpieczne w per-
spektywie okreslonej w tymze standardzie. Dopuszcza si¢ stosowanie algorytméw RSA lub
DSA o dlugosci kluczy nie mniejszej niz 2048 bitéw do podpisu i uwierzytelnienia, albo
ECDSA o dlugosci krzywej nie krétszej niz 256 bitéw (przy czym do podpisu i do uwierzy-
telnienia nalezy uzywa¢ dwoch réznych par kluczy) oraz funkeji skrétu SHA-2 (co najmniej
SHA-256). W perspektywie dlugoterminowego uzywania i tym samym mozliwosci poja-
wienia si¢ doniesienn o wykryciu podatnosci funkcji SHA-2 zaleca sie implementacje algo-
rytmu SHA-3. W celu zwiekszenia szybkosci dzialania przy podpisie i weryfikacji podpisu
sugeruje sie uzycie krzywych eliptycznych jako algorytmu podpisu.

Mimo wielu doniesiefi o probach zltamania procedur kryptograficznych, z ktérych sie
korzysta, tworzac podpisy elektroniczne, mozna z cala odpowiedzialno$cia stwierdzi¢, ze
jego realizacja przy uzyciu zalecanych algorytméw kryptograficznych jest nadal bardzo
skutecznym i sprawdzonym sposobem zapewnienia integralnosci dokumentéw elektro-
nicznych i uwierzytelnienia ich pochodzenia.

Istotnym czynnikiem wplywajacym na poziom bezpieczenistwa informacji przetwarza-
nej w systemach teleinformatycznych sa ludzie. Wedtug danych publikowanych przez dzia-
tajacy w strukturach Naukowej i Akademickiej Sieci Komputerowej zesp6t CERT Polska
$rednia dzienna liczba zainfekowanych komputeréw w polskich sieciach wynosita w 2016 r.
okoto 20 tys.*’. Pomimo tak duzej liczby incydent6w, bardzo wysoko ocenia sie skutecznoéé
dostepnych metod programowych i technicznych $rodkéw ochrony w tym podpisu elek-
tronicznego. Zdecydowanie najstabszym elementem systemdéw bezpieczenistwa jest czyn-
nik ludzki”. Wydaje sie, ze jest to spowodowane m.in. brakiem w programach ksztalcenia
kierunkoéw studiéow zwigzanych z transakcjami cyfrowymi wystarczajacej ilosci zagadnien
dotyczacych omawianej problematyki bezpieczefistwa informacji*’. Tymczasem bezpieczne
korzystanie ze srodkéw technicznych i programowych wspélczesnej teleinformatyki nie
jest mozliwe bez zrozumienia istoty ich funkcjonowania.

65 B. Schneler, NSA Plans for a Post-Quantum World, online: https://www.lawfareblog.com/nsa-plans-post-quantum-
-world, (dostep 20.09.2018).

66 Krajobraz bezpieczeristwa polskiego internetu 2016. Raport roczny z dziatalnosci CERT Polska, NASK CERT.pl, online:
https://www.cert.pl/PDF/Raport_CP_2017.pdf (dostep 17.09.2018) s. 7.

67 A. Wilkowski, O bezpieczeristwie internetowym, ,,Studia Ekonomiczne” Zeszyty Naukowe Uniwersytetu Ekonomicz-
nego w Katowicach 2015, nr 242, s. 242-243.

68 G. Wierczynski, W.R. Wiewi6rowski, Informatyka prawnicza. Nowoczesne technologie informacyjne w pracy prawni-
kow i administracji publicznej, Wolters Kluwer, Warszawa 2016, s. 17.
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E-Signature Security Requirements for Digital Transactions

SUMMARY

The European Union is reforming the legal and standardization conditions for electronic signatures. The
aim of this work is to introduce uniform treatment and recognition of trust services on the international
market, especially by public sector institutions. One of the effects of this process may be the dissemina-
tion and increase of the areas of applicability of procedures and electronic signature infrastructure. The
article attempts to identify the most important factors determining the security of using these tools.
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